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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhéngige Einrichtung der EU
und hat nach Artikel 52 Absatz 2 der Verordnung (EU) 2018/1725 im ,, Hinblick auf die
Verarbeitung personenbezogener Daten [...] sicherzustellen, dass die Grundrechte und
Grundfreiheiten natlrlicher Personen, insbesondere ihr Recht auf Datenschutz, von den
Organen und Einrichtungen der Union geachtet werden*, er ist gemdf3 Artikel 52 Absatz 3
LWfiir die Beratung der Organe und Einvichtungen der Union und der betroffenen Personen in
allen Fragen der Verarbeitung personenbezogener Daten ““ zustindig.

Am 5. Dezember 2019 wurde Wojciech Wiewi6rowski fur einen Zeitraum von funf Jahren zum
Datenschutzbeauftragten ernannt.

Artikel 42 Absatz I der Verordnung (EU) 2018/1725 besagt: ,,Nach der Annahme von
Vorschlagen fur einen Gesetzgebungsakt, flir Empfehlungen oder Vorschlage an den Rat nach
Artikel 218 AEUV sowie bei der Ausarbeitung von delegierten Rechtsakten und
Durchfuhrungsrechtsakten, die Auswirkungen auf den Schutz der Rechte und Freiheiten
naturlicher Personen bei der Verarbeitung personenbezogener Daten haben, konsultiert die
Kommission den EDSB*, und gemdf} Artikel 57 Absatz 1 Buchstabe g muss der EDSB ,,von
sich aus oder auf Anfrage alle Organe und Einrichtungen der Union bei legislativen und
administrativen Mafinahmen zum Schutz der Rechte und Freiheiten naturlicher Personen bei
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der Verarbeitung personenbezogener Daten beraten “.

Die vorliegende Stellungnahme wird vom EDSB innerhalb von acht Wochen nach Eingang des
Konsultationsersuchens nach Artikel 42 Absatz 3 der Verordnung (EU) 2018/1725 abgegeben,
und sie befasst sich mit den Auswirkungen auf den Schutz der Rechte und Freiheiten
naturlicher Personen bei der Verarbeitung personenbezogener Daten des Vorschlags der
Kommission fur eine Verordnung des Europaischen Parlaments und des Rates fur einen
Binnenmarkt fir digitale Dienste (Gesetz (ber digitale Dienste) und zur Anderung der
Richtlinie 2000/31/EG.
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Zusammenfassung

Am 15. Dezember 2020 nahm die Kommission einen Vorschlag fiir eine Verordnung des
Europaischen Parlaments und des Rates fir einen Binnenmarkt fur digitale Dienste (Gesetz
iiber digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG (,,Gesetz iiber digitale
Dienste®) an.

Der EDSB unterstutzt das Ziel der Kommission, eine transparente und sichere Online-
Umgebung durch die Festlegung von Zustandigkeiten und der Rechenschaftspflicht fur
Vermittlerleistungen, insbesondere Online-Plattformen wie soziale Medien und Marktpléatze,
zu fordern.

Der EDSB begruft, dass die im Rahmen der Verordnung (EU) 2016/679 und der Richtlinie
2002/58/EG bestehenden Schutzmalinahmen durch den Vorschlag eher erganzt als ersetzt
werden sollen. Unabhéngig davon wird sich der Vorschlag eindeutig auf die Verarbeitung
personenbezogener Daten auswirken. Der EDSB erachtet es als notwendig, die
Komplementaritat bei der Uberwachung und Beaufsichtigung von Online-Plattformen und
anderen Hosting-Diensteanbietern sicherzustellen.

Bestimmte Aktivitaten im Zusammenhang mit Online-Plattformen stellen nicht nur fir die
Rechte Einzelner, sondern fiir die Gesellschaft als Ganzes zunehmende Risiken dar. Wéhrend
der Vorschlag einige Mallnahmen zur Risikominderung enthélt, werden zusatzliche
Sicherheitsvorkehrungen gewahrleistet und dies insbesondere in Bezug auf die Moderation
von Inhalten, Online-Werbung und Empfehlungssysteme.

Die Moderation von Inhalten sollte nach dem Rechtsstaatlichkeitsprinzip erfolgen. Aufgrund
der bereits vorherrschenden Uberwachung von Menschen im Internet, insbesondere im
Zusammenhang mit Online-Plattformen, sollte das Gesetz Uber digitale Dienste beschreiben,
wann Bemiihungen zur Bekdmpfung ,,illegaler Inhalte* die Verwendung automatisierter Mittel
zur Erkennung, Feststellung und Bekampfung illegaler Inhalte rechtfertigen. Das Profiling zum
Zwecke der Moderation von Inhalten sollte verboten sein, sofern der Anbieter nicht
nachweisen kann, dass diese MaRnahmen unbedingt erforderlich sind, um ausdricklich durch
das Gesetz uber digitale Dienste ermittelte systemische Risiken zu bewéltigen.

Angesichts der Vielzahl von Risiken in Verbindung mit gezielter Online-Werbung drangt der
EDSB die Mitgesetzgeber, Uber die Transparenz hinausgehende zuséatzliche Regeln in
Betracht zu ziehen. Zu diesen MaRnahmen sollte eine allmahliche Abschaffung gehéren, die
in einem Verbot von gezielter Werbung auf der Grundlage von allgegenwartiger
Nachverfolgung mindet sowie Beschrankungen in Bezug auf die Datenkategorien, die zu
Zwecken der gezielten Ansprache verarbeitet, und die Datenkategorien, die gegenuber
Werbetreibenden oder Dritten offengelegt werden dirfen, um gezielte Werbung zu
ermoglichen oder zu erleichtern.

Entsprechend den Anforderungen des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen sollten Empfehlungssysteme nicht grundséatzlich
durch Voreinstellung auf Profiling beruhen. Aufgrund ihrer wesentlichen Auswirkungen
empfiehlt der EDSB zudem weitere MaRnahmen, um die Transparenz und Nutzerkontrolle
in Bezug auf Empfehlungssysteme zu fordern.

Allgemeiner  noch  empfiehlt der EDSB die Einfihrung von  Mindest-
Interoperabilitatsanforderungen fir sehr groRe Online-Plattformen sowie die Férderung der
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Entwicklung von technischen Normen auf europdischer Ebene geméaR den anwendbaren
Rechtsvorschriften der Union im Hinblick auf die européische Normung.

Gestutzt auf die Erfahrungen und Entwicklungen im Zusammenhang mit dem Digital
Clearinghouse empfiehlt der EDSB nachdriicklich, eine explizite und umfassende
Rechtsgrundlage fir die Zusammenarbeit und den Austausch relevanter Informationen
zwischen den Aufsichtsbehdrden, die jeweils im Rahmen ihrer jeweiligen Zusténdigkeit
handeln, zu schaffen. Das Gesetz Uber digitale Dienste muss die institutionalisierte und
strukturierte Zusammenarbeit zwischen den zustandigen Aufsichtsbehdrden einschlielich
der Datenschutzbehorden, der Verbraucherschutzbehtrden und der Wettbewerbsbehdrden
sicherstellen.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestutzt auf den Vertrag uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 16,

gestutzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf die Artikel 7
und 8,

gestutzt auf die Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung),*

gestutzt auf die Verordnung (EG) 2018/1725 des Europaischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union und zum freien
Datenverkehr,? insbesondere auf Artikel 42 Absatz 1,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

=

EINLEITUNG

1. Am 15. Dezember 2020 nahm die Kommission einen Vorschlag fiir eine Verordnung des
Europaischen Parlaments und des Rates ftir einen Binnenmarkt fur digitale Dienste (Gesetz
iiber digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG?® an.

2. Der Vorschlag folgt der Mitteilung zur Gestaltung der digitalen Zukunft Europas, in der
die Kommission ihre Absicht bestatigte, neue und Uberarbeitete Regeln auszuarbeiten, um
den Binnenmarkt fur digitale Dienste durch Erhéhung und Harmonisierung der
Verantwortlichkeiten von Online-Plattformen und Informationsdienstleistern zu vertiefen
und den Uberblick iiber die Richtlinien der Plattformen in Bezug auf Inhalte innerhalb der
EU zu verbessern.*

3. Laut der Begrundung haben neue und innovative digitale Dienste malgeblich zu
gesellschaftlichen und wirtschaftlichen Veranderungen in der Union und auf der gesamten
Welt beigetragen. Gleichzeitig sind durch die Nutzung dieser Dienste auch neue Risiken
und Herausforderungen fir die Gesellschaft insgesamt als auch flr Einzelpersonen, die
diese Dienste in Anspruch nehmen, entstanden.®

4. Ziel dieses Vorschlags ist es, die besten Bedingungen fur die Bereitstellung innovativer
digitaler Dienste im Binnenmarkt sicherzustellen, zur Online-Sicherheit beizutragen und
die  Grundrechte =zu schutzen. Zudem soll eine solide wund dauerhafte
Verwaltungsstruktur  fur die effiziente Uberwachung der  Anbieter von
Vermittlungsdiensten geschaffen werden.® Zu diesem Zweck:

- enthalt der Vorschlag Bestimmungen tber den Haftungsausschluss der Anbieter von
Vermittlungsdiensten (Kapitel 11);

- legt er die ,Sorgfaltspflichten” dar, die an die Art und Natur des betroffenen
Vermittlungsdienstes angepasst sind (Kapitel 111); und
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10.

11.

- enthalt Bestimmungen uber die Durchfiihrung und Durchsetzung der vorgeschlagenen
Verordnung (Kapitel 1V).

Der EDSB wurde am 27. November 2020 informell zu dem Entwurf des Vorschlags fir
ein Gesetz Uber digitale Dienste konsultiert. Der EDSB begrift, in diesem Fruhstadium des
Verfahrens konsultiert worden zu sein.

Neben dem Vorschlag fir ein Gesetz Uber digitale Dienste hat die Kommission auch einen
Vorschlag fir eine Verordnung des Europdischen Parlaments und des Rates (ber
bestreitbare und faire Markte im digitalen Sektor (Gesetz Uber digitale Mérkte)
angenommen.” GemaR Artikel 42 Absatz 1 der Verordnung 2018/1725 wurde der EDSB
auch hinsichtlich des Vorschlags fir ein Gesetz Uber digitale Méarkte konsultiert, der
Gegenstand einer separaten Stellungnahme ist.

ALLGEMEINE BEMERKUNGEN

Der EDSB weist darauf hin, dass die digitale Zukunft Europas im Mittelpunkt der EDSB-
Strategie flr den Zeitraum 2020-2024 steht, die darauf abzielt, besonders fur die
Schwéchsten in unserer Gesellschaft ein sichereres, gerechteres und nachhaltigeres
digitales Europa zu gestalten.®

Der EDSB unterstutzt das Ziel der Kommission, eine transparente und sichere Online-
Umgebung durch die Festlegung von Zustandigkeiten und der Rechenschaftspflicht flr
Vermittlerleistungen, insbesondere Online-Plattformen wie soziale Medien und
Marktplatze, zu fordern.

Der EDSB begriifit die Erkenntnis, dass bestimmte Online-Aktivitaten, insbesondere im
Zusammenhang mit Online-Plattformen, nicht nur fur die Grundrechte einzelner
Nutzer, sondern fir die Gesellschaft als Ganzes zunehmende Risiken darstellen.® Dies
ist umso offensichtlicher fiir Anbieter sehr grof3er Online-Plattformen und zeigt sich in der
Uberlegung, dass Anbieter sehr groRer Online-Plattformen daher den hdéchsten
Sorgfaltspflichten unterliegen, die in einem angemessenen Verhdltnis zu ihren
gesellschaftlichen Auswirkungen und Mitteln stehen.°

In seiner Stellungnahme zu Online-Manipulation und personenbezogenen Daten ermittelte
der EDSB einige Risiken und Schéden aufgrund dessen, wie personenbezogene Daten
genutzt werden, um das Online-Erlebnis zu bestimmen.!! In der Stellungnahme wird
auch hervorgehoben, wie die bestehenden Geschéftsmodelle hinter vielen Online-Diensten
zu einer starkeren politischen und ideologischen Polarisierung, Desinformation und
Manipulation beigetragen haben. Ahnliche Risiken betonte auch der Européaische
Datenschutzausschuss (EDSA) in seinen Leitlinien fiir die gezielte Ansprache von Nutzern
sozialer Medien.?

Der EDSB begruft die Erkenntnis, dass die Gestaltung von digitalen Diensten, die von
sehr groflen Online-Plattformen bereitgestellt werden, im Allgemeinen auf eine
Optimierung ihres oft werbegestutzten Geschaftsmodells ausgerichtet ist und Anlass zu
gesellschaftlichen Bedenken geben kann.* Der Vorschlag weist auch auf mogliche
Schéden hin, die durch algorithmische Systeme entstehen kénnen, insbesondere im
Hinblick auf deren Mdglichkeit, einige Inhalte, darunter Desinformationen, zu
verstarken.!* Der EDSB ist der Auffassung, dass die Phanomene und Schadigungen
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12.

13.

14.

15.

untrennbar mit der sogenannten ,, Aufmerksamkeitsokonomie* verkniipft sind, also mit
Diensten und Anwendungen, die geschaffen wurden, um die Aufmerksamkeit und Bindung
zu maximieren, um mehr Daten iber Kunden zu sammeln und somit die Werbung gezielter
zu gestalten und die Rendite zu erhhen.®

Der Vorschlag enthalt zwar eine Reihe von MalRnahmen zur Risikominderung, jedoch
zielen die meisten Bestimmungen darauf ab, die Transparenz und Rechenschaftspflicht
zu fordern, ohne die Ursache direkt durch Ex-ante-Vorschriften zu bekampfen. Um es
ganz deutlich zu sagen, der EDSB unterstitzt eindeutig und vollstandig Maltnahmen zur
Steigerung der Transparenz und Rechenschaftspflicht von Plattformen. Gleichzeitig
werden zusatzliche Malinahmen garantiert, um die oben ermittelten systemischen
Risiken, insbesondere in Bezug auf sehr groRBe Online-Plattformen, angemessen
auszurdaumen. In diesem Zusammenhang muss der Vorschlag im Hinblick auf den
Vorschlag flr ein Gesetz Uber digitale Méarkte betrachtet werden, der zusétzliche Regeln
zur Forderung fairer und offener Markte und die faire Verarbeitung personenbezogener
Daten enthilt.’® Die vorliegende Stellungnahme empfiehlt zudem weitere Manahmen in
diesem Zusammenhang, auch in Bezug auf Online-Werbung.

Der EDSB begrufit, dass die im Rahmen der Verordnung (EU) 2016/679 und der Richtlinie
2002/58/EG bestehenden Schutzmalinahmen durch den Vorschlag eher ergénzt als ersetzt
werden sollen. Beispielsweise erganzen die Malinahmen in Bezug auf Werbung auf Online-
Plattformen die bestehenden Vorschriften tber die Einwilligung und das Recht auf
Widerspruch gegen die Verarbeitung personenbezogener Daten, dndern diese aber nicht.*’
Dadurch fordert der Vorschlag die Komplementaritdt zu den bestehenden
Rechtsvorschriften der Union zum Datenschutz (und gefahrdet sie nicht). Abgesehen
davon ist der EDSB auch der Auffassung, dass gewisse Bestimmungen und mdgliche
MaRnahmen eindeutig Auswirkungen auf die Verarbeitung personenbezogener Daten
haben und es deshalb erforderlich ist, die Komplementaritat bei der Uberwachung und
Beaufsichtigung von Online-Plattformen und anderen Hosting-Diensteanbietern
sicherzustellen.

Der EDSB merkt an, dass die vorgeschlagenen, den Plattformen obliegenden Pflichten in
der Praxis die Berufung auf Plattformen zur Sicherung der 6ffentlichen Werte steigern
konnte. Plattformen werden zu Recht fir gesellschaftliche Schéden aufgrund von
Aktivitaten, die unter ihrer Aufsicht erfolgen, zur Rechenschaft gezogen. Auch ist es
angebracht, dass Plattformen Verantwortung fir z. B. Inhalte Ubernehmen, die den
Missbrauch von Kindern und anderen gefahrdeten Gruppen fordern. 8 Gleichzeitig sollten
angemessene Sicherheitsvorkehrungen eingebunden werden, um sicherzustellen, dass
MaRnahmen zur Minderung von Schaden nach dem Rechtsstaatsprinzip ergriffen werden
und die Rechte und Freiheiten anderer nicht unverhaltnismaiig beeintréchtigen.

Der EDSB weist darauf hin, dass das Recht auf Datenschutz kein absolutes Recht ist und
dass Beeintrachtigungen gerechtfertigt sein kdnnen, sofern diese MaRnahmen auf das
Erforderliche und VerhéltnisméaRige beschrénkt bleiben. Dartiber hinaus gibt es keinen
inharenten Widerspruch zwischen dem Recht auf Datenschutz und den Zielsetzungen
des Vorschlags, eine innovative, transparente und sichere Online-Umgebung
sicherzustellen. Der Datenschutz und der Schutz der Privatsphare sind eine
wesentliche Komponente einer dynamischen digitalen Wirtschaft, einschliel3lich der
Online-Plattformen. Der Datenschutz und der Schutz der Privatsphére sind fir
Einzelpersonen notwendig, damit sie sich frei ausdriicken, freien Zugang zu Informationen
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erhalten und kreativ sein konnen.*® Online-Sicherheit und Mechanismen zur Sicherstellung
der Rechenschaftspflicht von Online-Plattformen kénnen dartiber hinaus den effektiven
Genuss der Grundrechte fordern.

16. Im Ubrigen enthalt diese Stellungnahme eine spezifische Empfehlung, um sicherzustellen,

dass der VVorschlag die Verordnung (EU) 2016/679 wirksam erganzt und den Schutz der
Grundrechte und Freiheiten der betroffenen Personen erhoht.
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3.

17.

18.

19.

20.

21.

SPEZIFISCHE EMPFEHLUNGEN
3.1 Beziehung zur Verordnung (EU) 2016/679 und Richtlinie 2002/58/EG

Artikel 1 Absatz 5 Buchstabe i des Vorschlags erklart, dass das Gesetz tber digitale
Dienste die Unionsvorschriften zum Schutz personenbezogener Daten, insbesondere die
Verordnung (EU) 2016/679 und die Richtlinie 2002/58/EG ,unberthrt I&sst*.
Erwagungsgrund 10 des Vorschlags klart weiterhin, dass ,,[d]er Schutz von Einzelpersonen
bei der Verarbeitung personenbezogener Daten einzig durch die Vorschriften des
Unionsrechts in diesem Bereich geregelt [wird], insbesondere durch die Verordnung (EU)
2016/679 und die Richtlinie 2002/58/EG*.

Der EDSB begruf3t, dass der Vorschlag nicht versucht, die Anwendung der bestehenden
EU-Rechtsvorschriften tUber die Verarbeitung personenbezogener Daten einschlieBlich der
Aufgaben und Befugnisse der fiir die Uberwachung der Einhaltung dieser Instrumente
zustandigen Aufsichtsbehdrden zu beeintrachtigen.

Im Interesse der Rechtssicherheit empfiehlt der EDSB jedoch, den Wortlaut von Artikel 1
Absatz 5 Buchstabe i des Vorschlags an den aktuellen Wortlaut von Artikel 1 Absatz 5
Buchstabe b der Richtlinie 2000/31/EG (Richtlinie (ber den elektronischen
Geschaftsverkehr)?® anzugleichen. Dies wiirde helfen, die Ubereinstimmung mit der
bestehenden Rechtsprechung des Gerichtshofs der Europdischen Union zu erhalten. In La
Quadrature du Net verwies der Gerichtshof zum Beispiel ausdrucklich auf Artikel 1
Absatz 5 Buchstabe b der Richtlinie Uber den elektronischen Geschéftsverkehr, um zu
bestatigen, dass letztere die Anforderungen im Rahmen der Richtlinie 2002/58/EG und der
Verordnung (EU) 2016/679 auf keinen Fall entkréften kann??.

Sofern die Frage der Haftung betroffen ist, hélt der Vorschlag an den
Haftungsvorschriften fir Anbieter von Vermittlungsdiensten fest, die in der Richtlinie
uber den elektronischen Geschaftsverkehr dargelegt sind, wobei die durch die
Rechtsprechung des Gerichtshof der Europdischen Union bereitgestellten Erlauterungen
berticksichtigt werden. In Erwégungsgrund 17 heif3t es, dass ,,die in dieser Verordnung
festgelegten Haftungsausschlisse fiir jegliche Art der Haftung im Zusammenhang mit
jeglicher Art von illegalen Inhalten gelten sollten, unabh&angig von dem genauen
Gegenstand oder der Art dieser Rechtsvorschriften.?> Der EDSB weist darauf hin, dass
die Verordnung (EU) 2016/679 spezifische Vorschriften (ber die Haftung von
Verantwortlichen und Auftragsverarbeitern enthalt.?® Im Interesse der Rechtssicherheit
empfiehlt der EDSB, klarzustellen, dass der Vorschlag keine Anwendung auf Fragen
betreffend die Dienste der Informationsgesellschaft findet, die von den Richtlinien 95/46
und 97/66 erfasst werden, einschlieBlich der Haftung von Verantwortlichen und
Auftragsverarbeitern.

3.2 ,Illegale Inhalte* und keine allgemeine Uberwachungspflicht

Artikel 2 Buchstabe g des Vorschlags definiert ,,illegale Inhalte als ,,alle Informationen,
die als solche oder durch ihre Bezugnahme auf eine Tatigkeit [...] nicht im Einklang mit
dem Unionsrecht oder dem Recht eines Mitgliedstaats stehen, ungeachtet des genauen
Gegenstands oder der Art der betreffenden Rechtsvorschriften®.
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22.

23.

24,

25.

26.

In Erwégungsgrund 12 heil3t es, dass die Definition des Begriffs ,,illegale Inhalte* weit
gefasst werden sollte und er auch Informationen ,,im Zusammenhang mit“ illegalen
Inhalten, Produkten, Dienstleistungen oder Tétigkeiten umfasst. Zu den genannten
Beispielen z&hlen u.a. illegale Hassrede, terroristische Inhalte, rechtswidrige
diskriminierende Inhalte, Weitergabe von Darstellungen sexuellen Missbrauchs von
Kindern, rechtswidrige Weitergabe privater Bilder ohne Zustimmung, Cyber-Stalking,
Verkauf nicht konformer oder gefalschter Produkte, nicht genehmigte Verwendung
urheberrechtlich geschutzten Materials und Handlungen im Zusammenhang mit VerstoRen
gegen das Verbraucherschutzrecht. Aus Erwagungsgrund 12 ergibt sich auch, dass
nationale Rechtsvorschriften zur Bestimmung der Rechtswidrigkeit mit dem ,,Unionsrecht
im Einklang stehen® sollten. Im Interesse der Rechtssicherheit empfiehlt der EDSB, sich
auf Artikel 52 der EU-Charta der Grundrechte zu beziehen, die die Bedingungen fir
Einschrankungen der Ausubung der durch die Charta anerkannten Rechte und Freiheiten
darlegt.

Der EDSB merkt an, dass der Vorschlag keine allgemeine Uberwachungspflicht, eine
Verpflichtung zur aktiven Nachforschung oder eine allgemeine Verpflichtung der
Anbieter zum Ergreifen proaktiver Manahmen in Bezug auf illegale Inhalte auferlegt.?
Tatsachlich verbietet Artikel 7 die Auferlegung solcher Pflichten; im Einklang mit
Artikel 8 bleiben davon jedoch mdgliche Anordnungen zum Vorgehen gegen einen
bestimmten illegalen Inhalt unberihrt, die von den zustédndigen nationalen Justiz- oder
Verwaltungsbehorden erlassen wurden.

Mit dem Vorschlag sollen jedoch bestehende Negativanreize fur freiwillige
Untersuchungen auf Eigeninitiative, die von Anbietern von Vermittlungsdiensten
durchgeriihrt werden, beseitigt werden (Artikel 6).2°> Dariiber hinaus stellen einige
Bestimmungen klar, dass Bemihungen zur Erkennung, Feststellung und Entfernung
illegaler Inhalte in der Praxis die Verarbeitung von personenbezogenen Daten beinhalten
kénnen, insbesondere, wenn dazu automatisierte Mittel eingesetzt werden.

Der EDSB betont, dass nicht alle Formen der Moderation von Inhalten die Zuordnung zu
einer bestimmten betroffenen Person erfordern. Gemal? den Anforderungen betreffend
Datenminimierung und Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen sollte die Moderation von Inhalten, sofern
maoglich, keine Verarbeitung von personenbezogenen Daten umfassen. Der EDSB fordert
die Mitgesetzgeber auf, einen diesbeziiglichen Erwégungsgrund einzufihren. Wenn die
Verarbeitung personenbezogener Daten erforderlich ist— zum Beispiel fir den
Beschwerdemechanismus —, sollte dies nur Daten betreffen, die fir diesen spezifischen
Zweck erforderlich sind, wobei alle anderen Grundsétze der Verordnung (EU) 2016/679
anzuwenden sind.?®

Im Interesse der Rechtssicherheit flr alle betroffenen Parteien empfiehlt der EDSB
weiterhin, anzugeben, unter welchen Umstdnden Bemihungen zur Bekampfung
sillegaler Inhalte“ die Verarbeitung personenbezogener Daten rechtfertigen,
insbesondere wenn dabei automatisierte Mittel zum Einsatz kommen, um illegale Inhalte
,»Zu erkennen, festzustellen und zu bekdmpfen®, ungeachtet dessen, ob sie

= freiwillig oder erzwungen,

= auf der Grundlage von Ankiindigungen oder Untersuchungen auf Eigeninitiative
oder
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217.

28.

29.

30.

31.

* im Zusammenhang mit der Bewiltigung von ,,systemischen Risiken“, wie in
Artikel 26 und 27 vorgesehen, durchgefihrt wurde.

Der Vorschlag sollte auch klarstellen, ob, und falls ja, in welchem Umfang, Anbieter von
Vermittlungsdiensten befugt sind, freiwillig den Verdacht auf eine Straftat an
Strafverfolgungs- oder Justizbehdrden zu melden (z. B. im Zusammenhang mit anderen
Informationen als die unter Artikel 21 fallenden Informationen und die auf eine
mutmalliche Straftat hinweisen).

Der EDSB weist darauf hin, dass selbst freiwillige Malinahmen eine Beeintrachtigung der
Rechte auf Datenschutz und Privatsphiare darstellen kénnen.2” Ohne weitere
Sicherheitsvorkehrungen besteht die Gefahr, dass der Vorschlag indirekt zur Verarbeitung
von personenbezogenen Daten beitragt, was nicht den verfolgten Zielsetzungen entspricht,
insbesondere, wenn die Arten der illegalen Inhalte, die tatséchlich die Verwendung von
automatisierten Erkennungstechniken, bei denen personenbezogene Daten verarbeitet
werden, rechtfertigen, nicht bestimmt werden oder die Umstande, unter denen die
freiwillige Meldung erfolgt, nicht dargestellt werden. Weitere Empfehlungen zu
Sicherheitsvorkehrungen beziglich der Verwendung von automatisierten Mitteln, wobei
personenbezogene Daten verarbeitet werden, um illegale Inhalte zu erkennen, festzustellen
und bekdmpfen, werden weiter unten in dieser Stellungnahme (Abschnitt 3.6) genannt.

3.3 Informationen zur Moderation von Inhalten

In Kapitel 111 des Vorschlags werden Sorgfaltspflichten fir ein transparentes und sicheres
Online-Umfeld festgelegt, die an die Beschaffenheit und Art der betreffenden
Vermittlungsdienste angepasst sind.?

Die erste Reihe von Pflichten gilt fur alle Anbieter von Vermittlungsdiensten,
einschlieBlich der Pflicht, in ihren allgemeinen Geschéaftsbedingungen alle fur die
Nutzung ihrer Dienste auferlegten Beschrankungen darzulegen. Jeder Anbieter muss
zudem bei der Anwendung und Durchsetzung dieser Beschrankungen verantwortungsvoll
vorgehen.

GemaR Artikel 12 Absatz 1 mussen die bereitgestellten Informationen auch Informationen
iiber ,,alle Richtlinien, Verfahren, Malnahmen und Werkzeuge [umfassen], die zur
Moderation von Inhalten eingesetzt werden, einschlieBlich algorithmischer
Entscheidungsfindung und menschlicher Uberprifung. Sie werden in klarer und
eindeutiger Sprache abgefasst und in leicht zuganglicher Form 6ffentlich zur Verfligung
gestellt.”

»Moderation von Inhalten bezeichnet die Tatigkeiten der Anbieter von
Vermittlungsdiensten, ,,mit denen illegale Inhalte oder Informationen, die [...] mit den
allgemeinen Geschéftsbedingungen des Anbieters unvereinbar sind, erkannt, festgestellt
und bekdmpft werden sollen“. Sie umfasst auch Malinahmen in Bezug auf die
Verflgbarkeit, Sichtbarkeit und Zugénglichkeit der illegalen Inhalte oder Informationen,
z. B. Herabstufung, Sperrung des Zugangs oder Entfernung, oder in Bezug auf die
Maoglichkeit der Nutzer, solche Informationen bereitzustellen, z. B. Schliefung oder
Aussetzung des Kontos eines Nutzers.?°
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32.

33.

34.

35.

36.

37.

Die Definition des Begriffs der Moderation von Inhalten zeigt, dass diese die
Verarbeitung personenbezogener Daten beinhalten kann — dies aber nicht unbedingt
muss, und zwar durch Methoden, die die Rechte und Interessen der betroffenen Personen
beeintrachtigen. Der EDSB mochte hervorheben, dass die automatisierte Moderation von
Inhalten je nach verarbeiteten Datenkategorien und der Art der Verarbeitung sowohl das
Recht auf freie Meinungsaulierung als auch das Recht auf Datenschutz erheblich
beeintrachtigen kann.

Der EDSB versteht, dass die in Artikel 12 Absatz 1 des Vorschlags enthaltene
Verpflichtung zur Bereitstellung von Informationen erganzend ist und die Pflicht von
Anbietern unberuhrt 1&sst, die den betroffenen Personen bereitzustellenden Informationen
gemiR den Artikeln 12 bis 14 der Verordnung (EU) 2016/679 bereitzustellen.®® Der EDSB
begriRt diese Bestimmung insofern, da sie beabsichtigt, die Transparenz von Praktiken
der Moderation von Inhalten weiter zu erhdhen, einschlieBlich derjenigen, bei denen
personenbezogene Daten verarbeitet werden.

Ebenso begriiit der EDSB Artikel 13 des Vorschlags, der Transparenzberichtspflichten
einsetzt und wonach mindestens einmal jahrlich Berichte Uber eine Moderation von
Inhalten, die im betreffenden Zeitraum durchgefihrt wurden, veréffentlicht werden sollen.
Im Hinblick auf Online-Plattformen wird diese Pflicht sinnvollerweise durch Artikel 23
Absatz 1 Buchstabe ¢ ergénzt, wonach im Bericht unter anderem die ,,etwaige Verwendung
automatisierter Mittel zur Moderation von Inhalten, mit Angabe der genauen Zwecke, mit
Indikatoren fur die Genauigkeit der automatisierten Mittel bei der Erfullung dieser
Zwecke und mit angewandten Schutzvorkehrungen “ aufgefiihrt werden soll. Sehr grofle
Plattformen sollen nach Artikel 33 zusétzlich (sofern die Erarbeitung mdglich ist) die
Ergebnisse der Risikobewertung, die Risikominderungsmafinahmen und die Berichte Uber
die Umsetzung Prufergebnisse gemall Artikel 26 bis 28 des Vorschlags oOffentlich
zuganglich machen. Der EDSB unterstutzt die Artikel 26 bis 28 und 33 des Vorschlags in
hohem Male sowie insbesondere die Anforderung, dass sehr grofle Plattformen sich
externen und unabhéngigen Priifungen unterziehen und die entsprechenden Prifbericht
sowie die Berichte zur Risikobewertung veréffentlichen.

Die moglichen Auswirkungen der Moderation von Inhalten auf Grundrechte werden durch
Artikel 12 Absatz 2 des Vorschlags bestitigt, wonach Anbieter ,,bei der Anwendung und
Durchsetzung der in Absatz 1 genannten Beschrankungen sorgféltig, objektiv und
verhaltnisméalig vor[gehen] und [...] dabei die Rechte und berechtigten Interessen aller
Beteiligten sowie die geltenden Grundrechte der Nutzer, die in der Charta verankert sind “,
bertcksichtigen.

Die moglichen Auswirkungen auf Grundrechte kdnnen je nach den verwendeten Mitteln
ebenso wie ihre Folgen, die von der Herabstufung der Inhalte bis zur SchlieBung des Kontos
eines Nutzers sowie der moglichen Meldung des Verdachts einer Straftat an die
Strafverfolgungsbehdrden reichen, erheblich variieren®?.

Der EDSB begruft, dass der Vorschlag wichtige Sicherheitsvorkehrungen zur
Minimierung der moglichen negativen Auswirkung auf Grundrechte vorsieht, empfiehlt
allerdings, die jeweiligen Bestimmungen aus Sicht des Datenschutzes zu verbessern,
insbesondere  in  Situationen, in  denen Profiling oder automatisierte
Entscheidungsfindung betroffen sein kdnnten, wie weiter unten in dieser Stellungnahme
beschrieben wird®,
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38.

39.

40.

41.

42.

43.

44,

3.4 Meldung und Abhilfe und die Pflicht zur Begrindung

Artikel 14 und 15 enthalten zusétzliche Bestimmungen fur Hosting-Diensteanbieter
einschlieBlich Online-Plattformen (die neben dem Speichern von Informationen im Auftrag
eines Nutzers auch Informationen éffentlich verbreiten?).

Hosting-Diensteanbieter richten Verfahren ein, nach denen Personen oder Einrichtungen
ihnen das Vorhandensein von Einzelinformationen in ihren Diensten melden kdnnen, die
die betreffende Person oder Einrichtung als illegale Inhalte ansieht.3* Diese Meldungen
sollten hinreichend genau und angemessen begriindet sein, sodass ein sorgfaltig handelnder
Wirtschaftsteilnehmer auf ihrer Grundlage die Rechtswidrigkeit der fraglichen Inhalte
feststellen kann.*

In Artikel 14 Absatz 6 heif3t es, dass Hosting-Diensteanbieter automatisierte Mittel zur
Bearbeitung oder Entscheidungsfindung hinsichtlich der erhaltenen Meldungen nutzen
konnten (in diesem Fall mussen sie der betreffenden Person oder Einrichtung, die die
Meldung eingereicht hat, Informationen uber dieser Nutzung bereitstellen, sofern die
Meldung den Namen und eine E-Mail-Adresse der Person enthélt, die die Meldung
eingereicht hat).%®

Nach Artikel 15 gibt der Hosting-Diensteanbieter bei jeder Entscheidung, eine bestimmte
von einem Nutzer bereitgestellte Einzelinformation zu entfernen oder den Zugang dazu zu
sperren, — ungeachtet der zur Erkennung, Feststellung, Entfernung oder Sperrung
dieser Information verwendeten Mittel — dem Nutzer seine Entscheidung mit einer
klaren und spezifischen Begrindung bekannt.

Der EDSB weist darauf hin, dass Artikel 22 der Verordnung (EU) 2016/679 strenge
Bedingungen fur Entscheidungen auferlegt, die ausschlieBlich auf der automatisierten
Verarbeitung, einschlieBlich Profiling, beruhen, und zu Entscheidungen fiihren, die ihr
gegeniiber rechtliche Wirkung entfalten oder sie in dhnlicher Weise erheblich
beeintrachtigen. Dartiber hinaus kann jedes Profiling erhebliche Gefahren fur die Rechte
und Freiheiten der betroffenen Personen darstellen, selbst wenn keine ausschlieRliche
automatisierte Entscheidungsfindung verwendet wurde.*’

Der EDSB begriifit die Anforderung, dass Hosting-Diensteanbicter ,,gegebenenfalls
Angaben Uber die Verwendung automatisierter Mittel zur Entscheidungsfindung
[bereitstellen missen] und ob die Entscheidung in Bezug auf Inhalte getroffen wurde, die
mit automatisierten Mitteln erkannt oder festgestellt wurden “.%® MaRgebend ist, dass diese
Anforderungen flr Situationen gilt, in denen Entscheidungen nicht nur auf der Grundlage
von automatisierten Mitteln getroffen wurden und/oder kein Profiling erfolgt. Zur weiteren
Starkung der Transparenz empfiehlt der EDSB, Artikel 15 Absatz 2 zu &ndern, um
eindeutig vorzusehen, dass in jedem Fall Angaben Uber die zur Erkennung und
Feststellung von illegalen Inhalten verwendeten automatisierten Mitteln bereitgestellt
werden, ungeachtet dessen, ob bei der anschlieRenden Entscheidung automatisierte Mittel
verwendet wurden oder nicht.*®

Um wirksame Transparenz zu gewdhrleisten, empfiehlt der EDSB, die in Artikel 14

Absatz 6 und Artikel 15 Absatz 2 Buchstabe ¢ dargelegten Transparenzanforderungen
durch weitere Detaillierung der den betroffenen Personen bereitzustellenden Angaben zu
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45.

46.

47.

48.

49,

stérken, wenn diese Uber die relevante Entscheidung informiert werden. Der EDSB ist der
Auffassung, dass Online-Plattformen, die fir diese Moderation von Inhalten oder
Entscheidungsfindung automatisierte Mittel verwenden, zumindest die betroffenen
Personen (ber das angewandte Verfahren, die eingesetzte Technologie und die Kriterien
und Begrundung fur die Entscheidung informieren mdissen, ungeachtet der Pflicht,
betroffene Personen im Rahmen der Verordnung (EU) 2016/679 uber ihre Rechte zu
informieren.

Der EDSB begruf3t als zusatzliche Sicherheitsvorkehrung die Pflicht fur Hosting-
Diensteanbieter, ihre Entscheidungen und die Begriindungen in einer Offentlich
zuganglichen Datenbank zu verdffentlichen, die von der Kommission verwaltet wird, und
die ausdrickliche Anforderung, dass diese Informationen keine personenbezogenen Daten
enthalten diirfen.*

3.5 Beschwerdemanagement

GemaR Artikel 17 gewahren Online-Plattformen den Nutzern Zugang zu einem internen
Beschwerdemanagementsystem, das die Einreichung von Beschwerden gegen
Entscheidungen der Plattform Uber die Entfernung der Information oder die Sperrung des
Zugangs zu der Information oder die Aussetzung oder Kiindigung des Dienstes (Kontos)
ermoglicht.  Nach Artikel 17 Absatz5 mussen Plattformen sicherstellen, dass
Entscheidungen uber solche Beschwerden nicht allein mit automatisierten Mitteln
getroffen werden.

Der EDSB unterstutzt Artikel 17 des Vorschlags, empfiehlt jedoch, eine &hnliche
Sicherheitsvorkehrung in Bezug auf alle Hosting-Diensteanbieter, nicht nur Online-
Plattformen, einzufuhren, wenn zur Erkennung und Feststellung von illegalen Inhalten
personenbezogene Daten verarbeitet werden. Tatsachlich spielt der VVorschlag selbst auf
die Maglichkeit an, dass Hosting-Diensteanbieter zur Erkennung, Feststellung sowie bei
moglichen Entscheidungen Uber illegale Inhalte mdglicherweise automatisierte Mittel
verwenden konnten.*! Wenn bei diesen Systemen personenbezogene Daten verarbeitet
werden, sollte, wie in Artikel 17 vorgesehen, den Nutzern ein leicht zugéngliches
Beschwerdemanagementsystem bereitgestellt werden, unabhéngig davon, ob der Hosting-
Diensteanbieter auch Informationen 6ffentlich verbreitet.

SchlieBlich empfiehlt der EDSB auch, in Artikel 17 eine Frist flr die Entscheidung der
Plattform (ber die Beschwerde sowie die Angabe vorzusehen, dass der einzurichtende
Beschwerdemechanismus die den betroffenen Personen gemaR Verordnung (EU) 2016/679
und Richtlinie 2002/58/EG gewahrten Rechte und zur Verfiigung stehenden Rechtsbehelfe
unberiihrt lasst.*?

3.6 Zusatzliche Sicherheitsvorkehrungen fir die Moderation von Inhalten

Wie oben bereits angefiihrt wurde, begriRt der EDSB, dass der Vorschlag mehrere
Sicherheitsvorkehrungen zur  Minimierung des Risikos der unangemessenen
Beeintrachtigung der Grundrechte umfasst, insbesondere durch Aufnahme der
Informationspflicht, der Pflicht zur Begrindung sowie der Pflicht, ein internes
Beschwerdemanagementsystem bereitzustellen, der nicht nur auf der Grundlage von
automatisierten Mitteln tGber Beschwerden entscheiden soll.
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50.

51.

52.

53.

54.

55.

Wahrend es in Artikel 12 Absatz2 heillt, dass die in den allgemeinen
Geschaftsbedingungen enthaltenen Malinahmen zur Durchsetzung von Beschrankungen
verhaltnismaRig sein mussen, werden zusatzliche Sicherheitsvorkehrungen garantiert, um
sicherzustellen, dass die MaRnahmen zur Erkennung und Feststellung mdglicher Verstolie
auf das Erforderliche beschrankt bleiben.

Zunéchst empfiehlt der EDSB die Ausdehnung der Anforderung von Artikel 12 Absatz 2
auf alle Formen der Moderation von Inhalten, unabhéngig davon, ob diese Moderation
gemall den allgemeinen Geschéaftsbedingungen des Anbieters oder einer anderen
Grundlage erfolgt. Weiterhin sollte festgelegt werden, dass die MalRnahmen neben
,,verhiltnismaBig hinsichtlich der verfolgten Zielsetzungen auch ,.erforderlich* sind.*

Die Anforderung, dass die Verarbeitung sowohl erforderlich als auch verhéltnisméafig sein
muss, beinhaltet auch, dass die jeweiligen MaRnahmen so gezielt wie mdglich und in
Ubereinstimmung mit Grundsatzen wie Datenminimierung gestaltet sein mussen und
durch Voreinstellung sowohl die Erhebung als auch die Offenlegung personenbezogener
Daten gemaR Artikel 25 der Verordnung (EU) 2016/679 verhindern.** Der EDSB hebt
hervor, dass nicht alle Formen der Moderation von Inhalten die Zuordnung zu einer
bestimmten betroffenen Person erfordern. So weit wie mdoglich sollen keine
personenbezogenen Daten bei der Moderation von Inhalten verarbeitet werden.*

Der EDSB wiederholt, dass der Vorschlag nicht darauf abzielt, die allgemeine
Uberwachung der Online-Aktivitaten von Einzelpersonen anzuordnen oder zu
rechtfertigen. Angesichts der bereits vorherrschenden Uberwachung von Menschen im
Internet, insbesondere auf Online-Plattformen, besteht jedoch die Gefahr, dass durch
diesen Vorschlag die Situation verscharft wirde, wenn die getroffenen Malinahmen
sich als nicht angemessen erweisen.*® In einem so sensiblen Bereich muss das EU-
Recht so prazise und klar wie moglich sein.

Der EDSB betonte bereits zuvor, dass automatisierte Werkzeuge zur Erkennung maoglicher
illegaler Inhalte nur in umsichtiger und gezielter Weise auf der Basis des Ergebnisses der
Risikoabschatzung und aufgrund der regelmaRigen Uberpriifung und Berichterstattung
eingesetzt werden diirfen.*” Der EDSB weist auBerdem darauf hin, dass Systeme der
automatisierten Moderation von Inhalten in Ubereinstimmung mit den Leitlinien des EDSA
zur Datenschutz-Folgenabschatzung (DSFA) und der Beantwortung der Frage, ob eine
Verarbeitung ,,wahrscheinlich ein hohes Risiko mit sich bringt®, voraussichtlich mehrere
Kriterien erflllen, die darauf hinweisen, dass die Durchfuhrung einer DSFA erforderlich
ist.*® Der EDSB empfiehlt, dass alle Plattformen, die automatisierte Werkzeuge zur
Moderation von Inhalten verwenden, verpflichtet werden, die daraus hervorgehende DSFA
(oder mindestens die festgestellten Risiken und die damit verbundenen
Risikominderungsmalinahmen) zu verdffentlichen.

Der EDSB empfiehlt, festzulegen, dass die Moderation von Inhalten nicht die
Uberwachung oder das Profiling des Verhaltens von Einzelpersonen mit sich bringen
darf, sofern der Anbieter nicht auf der Grundlage einer Risikobewertung nachweisen
kann, dass diese MaBnahmen unbedingt erforderlich sind, um die in Artikel 26 des
Vorschlags (d. h. Verbreitung ,,illegaler Inhalte“*®; nachteilige Auswirkungen auf die
Ausibung der Grundrechte, vorsétzliche Manipulation der Dienste) ermittelten
Kategorien systemischer Risiken zu mindern. Dadurch wirde deutlich, dass die
Verwendung dieser Techniken a) einer strengeren Prifung unterworfen werden muss und
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56.

S7.

58.

59.

60.

b) die Arten von Schaden beschreiben, die moglicherweise die Verwendung solcher
Techniken im Zusammenhang mit der Moderation von Inhalten rechtfertigen. Naturlich
sollte jede Verwendung von Profiling oder automatisierter Entscheidungsfindung weiterhin
die Anforderungen der Verordnung (EU) 2016/679 erfullen und der Aufsicht der
zustandigen Aufsichtsbehdrden unterliegen.>

SchlielRlich empfiehlt der EDSB, festzulegen, dass jeder Hosting-Diensteanbieter, der
automatisierte Mittel zur Moderation von Inhalten verwendet, sicherstellen muss, dass
diese Mittel nicht zu diskriminierenden oder ungerechtfertigten Ergebnissen fiihren.>!

3.7 Meldung des Verdachts auf Straftaten

Artikel 21 sieht vor, dass Online-Plattformen, die Kenntnis von Informationen erhalten, die
den Verdacht begriinden, dass eine schwere Straftat, die eine Gefahr flr das Leben oder die
Sicherheit von Personen darstellt, begangen wurde, begangen wird oder begangen werden
konnte, ihren Verdacht unverziglich den Strafverfolgungs- oder Justizbehdrden mitteilen.
Erwadgungsgrund 48 erwéhnt zum Beispiel Straftaten, die in der Richtlinie zur Bekdmpfung
des sexuellen Missbrauchs von Kindern genannt sind (Richtlinie 2011/93/EU). In diesen
Féllen muss die Online-Plattform ihren Verdacht unverziiglich den zustandigen
Strafverfolgungsbehdrden mitteilen und alle vorliegenden einschldgigen Informationen zur
Verfligung stellen.

Der EDSB begrifit die eindeutige Beschreibung der Straftaten, die die Verpflichtung zur
Meldung begriinden koénnten, z. B. ,,schwere Straftat, die eine Gefahr fur das Leben oder
die Sicherheit von Personen darstellt“. Um die Anforderungen der Rechtssicherheit
einschlieBlich der Vorhersehbarkeit zu erfiillen, empfiehlt der EDSB nachdriicklich, alle
sonstigen Straftaten (neben dem sexuellem Missbrauch von Kindern), die diese
Beschreibung erfullen und moglicherweise die Verpflichtung zur Meldung begriinden
kénnten, durch Auflistung in einem Anhang naher anzugeben.

Der EDSB begriiit die eindeutige Klarstellung im Erwagungsgrund 48, dass der
Vorschlag keine Rechtsgrundlage fur die Erstellung von Profilen von Nutzern fur eine
mogliche Feststellung von Straftaten durch Online-Plattformen bildet, und dass
bestatigt wird, dass Online-Plattformen auch andere anwendbare Vorschriften des
Unionsrechts oder des nationalen Rechts zum Schutz der Rechte und Freiheiten von
Einzelpersonen beachten sollten, wenn sie die Strafverfolgungsbehérden informieren.

Der EDSB stellt fest, dass der Vorschlag keine Bestimmung enthdlt, die die
Transparenzpflicht oder die Ausiibung von Rechten betroffener Personen im Rahmen der
Verordnung (EU) 2016/679 beschranken konnte. Soweit der Vorschlag die Verordnung
(EU) 2016/679 ,,unberiihrt* lassen soll, bleiben die Pflichten, was die Unterrichtung der
betroffenen Personen und die Rechte der betroffenen Personen angeht, grundsatzlich
unberthrt. Der EDSB empfiehlt dem Mitgesetzgeber jedoch, trotzdem zuséatzliche
Malinahmen vorzusehen, um die Transparenz und die Ausibung der Rechte der
betroffenen Person zu gewahrleisten, falls unbedingt erforderlich, vorbehaltlich eng
definierter Beschrankungen (z.B. zum Schutze der Vertraulichkeit in laufenden
Untersuchungen). Derartige Beschrankungen miussen auf jeden Fall den in Artikel 23
Absétze 1 und 2 der Verordnung (EU) 2016/679 genannten Anforderungen gentigen.>?
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62.

63.

64.

65.

66.

Der Vorschlag bietet keine Definition der ,,einschldgigen Informationen®, die der Online-
Plattform im Zusammenhang mit der Meldung zur Verfligung stehen. Erwégungsgrund48
erwihnt als Beispiel ,,die jeweiligen Inhalte und eine Erlduterung ihres Verdachts®. Der
EDSB ist der Auffassung, dass eine eindeutige Definition der ,einschligigen
Informationen® erforderlich ist, um die Rechtssicherheit fur alle beteiligten Parteien,
einschlieBlich der Plattformen selbst, zu gewéhrleisten. Der EDSB empfiehlt daher, den
Begriff ,,einschldgige Informationen* durch Bereitstellung einer umfassenden Liste von
Datenkategorien, die weitergegeben werden sollten, sowie aller Datenkategorien, die
erforderlichenfalls zur Unterstlitzung weiterer Untersuchungen durch die jeweiligen
Strafverfolgungsbehdrden aufbewahrt werden sollten, zu definieren.

3.8 Transparenz der Online-Werbung

Artikel 24 verlangt, dass Online-Plattformen gewahrleisten, dass die Nutzer flr jede
einzelne Werbung sehen kdnnen, wer die natlrliche oder juristische Person ist, in deren
Namen die Werbung angezeigt wird, sowie aussagekraftige Informationen Uber die
wichtigsten Parameter zur Bestimmung der Nutzer, denen die Werbung angezeigt wird.
Nach Artikel 30 mussen sehr gro3e Online-Plattformen ein Archiv mit denselben Angaben
uber Anwendungsprogrammierschnittstellen sowie weitere Informationen zur Erhéhung
der Transparenz 6ffentlich zuganglich machen.

Der EDSB befurwortet die Zielsetzung der Artikel 24 und 30, die erhéhte Transparenz und
somit Rechenschaftspflicht in Bezug auf gezielte Werbung auf eine Art und Weise bieten
sollen, die erganzend zum Datenschutzgesetz wirkt (z. B. durch die Vorgabe, dass die
einschlagigen Informationen dem Nutzer in Echtzeit bereitgestellt werden und sehr grof3e
Online-Plattformen ein 6ffentliches Archiv bereitstellen miissen).>* Der EDSB begriit
ferner die Klarstellung in Erwagungsgrund 52, dass Artikel 24 und 30 unbeschadet der
Anwendung der einschlagigen Bestimmungen der Verordnung (EU) 2016/679 und der
Richtlinie 2002/58/EG gelten. Schliellich begrifit der EDSB nachdriicklich auch den
Verweis auf die Notwendigkeit, vor der Verarbeitung personenbezogener Daten fir
gezielte Werbung die Einwilligung der betroffenen Person einzuholen.

Sowohl Artikel 24 als auch Artikel 30 fordern von Online-Plattformen, Angaben Uber die
,naturliche oder juristische Person, in deren Namen die Werbung angezeigt wird*, zu
machen. Es ist jedoch nicht vollstandig klar, ob sich dies auf den Werbetreibenden (z. B.
das Unternehmen, dessen Produkte oder Dienstleistungen beworben werden) oder auf
maogliche Dritte bezieht, die die Werbung an die Online-Plattform Ubermittelt haben (z. B.
eine Werbe-Plattform®®). Der EDSB empfiehlt daher, diese Anforderung klarzustellen.

Der EDSB weist darauf hin, dass die meiste, jedoch nicht alle Online-Werbung automatisch
verwaltet wird. Der EDSB empfiehlt, den Anforderungen von Artikel 24 eine weitere
Anforderung hinzuzufugen, wonach betroffene Personen darlber informiert werden muss,
ob die Werbung mithilfe eines automatisierten Systems (z. B. einer Werbebdrse oder -
plattform) ausgewéhlt wurde, und, sofern dies der Fall ist, dartber, wer die fur das System
verantwortliche(n) nattrliche(n) oder juristische(n) Person/en ist/sind(dabei kann es
sich um eine oder mehrere andere Parteien handeln, die nicht die natiirliche oder juristische
Person sind, ,,in deren Namen* die Werbung angezeigt wird).

Nach Artikel 30 Absatz 2 Buchstabe d mussen sehr groRe Online-Plattformen in das
Archiv Informationen dariiber aufnehmen, ,,ob die Werbung gezielt einer oder mehreren
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bestimmten Gruppen von Nutzern angezeigt werden sollte®. Der EDSB ist der Ansicht,
dass Ausschlusskriterien mindestens so wichtig wie Einschlusskriterien sind,
insbesondere im Hinblick auf das Erkennen moglicher Unlauterkeit oder diskriminierender
Auswirkungen. Der EDSB empfiehlt daher, vorzusehen, dass das Archiv ebenso
Informationen dariiber enthalten soll, ob eine oder mehrere bestimmte Gruppen von
Nutzern von der Zielgruppe der Werbung ausgeschlossen waren.

Um wirksame Transparenz zu gewahrleisten, empfiehlt der EDSB, den Verweis auf die
,,wichtigsten Parameter durch ,,Parameter* zu ersetzen und weitere Klarstellungen dartiber
bereitzustellen, welche Parameter mindestens offengelegt werden mussten, damit sich
Laussagekriftige Informationen* im Sinne der Artikel 24 und 30 ergeben. Insbesondere
empfiehlt der EDSB, Transparenz tber jedes der fir die gezielte Werbung verwendeten
Kriterien zu fordern.

Um die Rechenschaftspflicht von Werbetreibenden zu gewahrleisten, empfiehlt der
EDSB, &hnliche Anforderungen betreffend die Nachverfolgbarkeit von Unternehmern
(Artikel 22) in Bezug auf die Nutzer von Online-Werbediensten (Artikel 24 und 30)
sicherzustellen.*

Angesichts der Vielzahl der Risiken in Verbindung mit gezielter Online-Werbung®’ fordert
der EDSB die Mitgesetzgeber dringend auf, Uber die Transparenz hinausgehende
zuséatzliche Vorschriften in Betracht zu ziehen. Diesbeziiglich befurwortet der EDSB
nachdrtcklich die EntschlieBung des Europdischen Parlaments, in der es daf(r eintritt, dass
der Einsatz gezielter Werbung strenger geregelt werden muss, und zwar zugunsten von
Werbung, die in geringerem MaRe in das Privatleben eingreift und keine Nachverfolgung
der Interaktion der Nutzer mit Inhalten erfordert®®. Der EDSB fordert daher die
Mitgesetzgeber auf, eine allmahliche Abschaffung zu erwégen, die in einem Verbot von
gezielter Werbung auf der Grundlage von allgegenwartiger Nachverfolgung
mundet®,

Schliel3lich fordert der EDSB die Mitgesetzgeber in Erganzung zu Obigem auf, weitere
Beschrankungen in Betracht zu ziehen, und zwar in Bezug auf a) die Datenkategorien, die
zu Zwecken der gezielte Ansprache verarbeitet werden kénnen (z. B. Beschrankungen
im Hinblick auf die Kombination von Daten, die ,,aullerhalb der Plattform* gesammelt
werden); b) Datenkategorien bzw. Kriterien, auf deren Grundlage gezielte Werbung
erfolgen darf (z. B. Kiriterien, die direkt oder indirekt bestimmten Datenkategorien
entsprechen oder genutzt werden kdnnten, um Schwachstellen auszunutzen); und c) die
Datenkategorien, die gegenliber Werbetreibenden oder Dritten offengelegt werden
durfen, um gezielte Werbung zu ermdglichen oder zu erleichtern.

3.9 Empfehlungssysteme

Artikel 2 Buchstabe o enthélt folgende Definition fiir ,,Empfehlungssystem™: ,, ein
vollstandig oder teilweise automatisiertes System, das von einer Online-Plattform
verwendet wird, um auf ihrer Online-Schnittstelle den Nutzern bestimmte Informationen
vorzuschlagen, auch infolge einer vom Nutzer veranlassten Suche, oder das auf andere
Weise die relative Reihenfolge oder Hervorhebung der angezeigten Informationen
bestimmt. Der EDSB ist der Auffassung, dass Empfehlungssysteme in der Praxis weit Uber
das ,,Vorschlagen“ von Online-Inhalten hinausgehen. In der Tat erklart der
Erwadgungsgrund62, dass Empfehlungssysteme ,,algorithmische Empfehlungen, Einstufung
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und Priorisierung von Informationen, die durch textliche oder andere visuelle
Darstellungen kenntlich gemacht werden, oder durch andere Arten der Kuratierung der
von Nutzern bereitgestellten Informationen” umfassen kénnen.

Der EDSB begrut die Anerkennung, dass Empfehlungssysteme wesentliche
Auswirkungen auf die Moglichkeiten der Nutzer haben konnen, Informationen online
abzurufen und mit ihnen zu interagieren und auflerdem eine wichtige Rolle bei der
Verstarkung bestimmter Botschaften, der viralen Verbreitung von Informationen und der
Anregung zu Online-Verhaltensweisen spielen.®® Einige Empfehlungssysteme speisen sich
aus den Profilen betroffener Personen und bestimmen die Inhalte, auf die diese auf Online-
Plattformen zugreifen kénnen, einschliellich aller zugehérigen Risiken.

Die Risiken des Profilings und Mikrotargetings im Zusammenhang mit
Empfehlungssystemen oder Online-Werbung wurden vom EDSB bereits in seiner
Stellungnahme zu Online-Manipulation und personenbezogenen Daten®® dargestellt. Der
EDSB empfiehlt dem EU-Gesetzgeber, klarzustellen, dass im Einklang mit den
Anforderungen  des  Datenschutzes  durch  Technikgestaltung und  durch
datenschutzfreundliche Voreinstellungen Empfehlungssystemenicht grundsatzlich durch
Voreinstellung auf ,,Profiling* im Sinne von Artikel 4 Absatz 4 der Verordnung (EU)
2016/679 beruhen durfen.

Nach Artikel 29 Absatz 1 missen sehr groRe Online-Plattformen, die Empfehlungssysteme
verwenden, sicherstellen, dass Nutzer eines Empfehlungssystems mindestens Uber eine
Option verfligen, , die nicht auf Profiling im Sinne des Artikels 4 Absatz 4 der Verordnung
(EU) 2016/679 beruht. Entsprechend den Anforderungen des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen und der
Datenminimierung empfiehlt der EDSB insbesondere, die Anforderung in Einwilligung
(opt-in) anstatt Ablehnung (opt-out) zu &ndern, wodurch die nicht auf Profiling
beruhende Option voreingestellt ist.

Nach Artikel 29 Absatz 1 mussen sehr groe Online-Plattformen in ihren allgemeinen
Geschéftsbedingungen die ,wichtigsten Parameter darlegen die in ihren
Empfehlungsdiensten verwendet werden, sowie alle Optionen, die sie den Nutzern zur
Verfligung stellen, damit diese die wichtigsten Parameter andern oder beeinflussen kdnnen.
Ungeachtet der Anforderung, dass die Informationen ,, klarer, barrierefreier und leicht
verstandlicher Weise* dargestellt werden mussen, ist der EDSB der Ansicht, dass
allgemeine Geschéftsbedingungen generell lange und rechtssprachliche Dokumente
sind, die durchschnittliche Nutzer nur schwer verstehen. Die allgemeinen
Geschaftsbedingungen sehr groRer Online-Plattformen sind haufig sogar besonders
komplex, da sie uber die zahlreichen Dienste informieren, die die Plattform anbietet.
Dementsprechend wirden Informationen zu den Parametern und Optionen der
Empfehlungssysteme in den allgemeinen Geschéftsbedingungen deren Auffinden und
Verstehen fur die betroffenen Personen erschweren. Der EDSB empfiehlt nachdriicklich,
vorzugeben, dass diese Informationen in Bezug auf die Rolle und die Funktionsweise der
Empfehlungssystemen separat, pragnant und in einer Weise dargestellt werden missen,
dass sie flr den durchschnittlichen Nutzer leicht zugénglich und verstandlich sind.

Ebenso wie die Empfehlungen beziiglich der Transparenz der Online-Werbung ist es auch

erforderlich, wirksame Transparenz im Zusammenhang mit Empfehlungssystemen
und deren Nutzung von Profilen betroffener Personen sicherzustellen. Deshalb

19 | Seite



77,

78.

79.

80.

empfiehlt der EDSB, den Verweis auf die ,, wichtigsten Parameter* durch ,,Parameter* zu
ersetzen oder zumindest weitere Klarstellungen dariber bereitzustellen, welche Parameter
mindestens offengelegt werden miussten, damit sich in diesem Zusammenhang
maussagekriftige Informationen* ergeben®?.

Trotz der wesentlichen Auswirkungen funktionieren Empfehlungssysteme aus Sicht des
Nutzers reibungslos. Um die Transparenz und die Nutzerkontrolle zu verbessern, empfiehlt
der EDSB, die folgenden zusatzlichen Anforderungen in Artikel 29 aufzunehmen:

- in einem markanten Teil der Plattform ist darauf hinzuweisen, dass die Plattform ein
Empfehlungssystem verwendet, und es missen benutzerfreundliche Steuerungen der
vorhandenen Optionen angeboten werden;

- der Plattform-Nutzer ist dartber zu informieren, ob es sich bei dem Empfehlungssystem
um ein automatisiertes System handelt, und, sofern dies der Fall ist, dartiber, wer die
fiir das System verantwortliche natirliche oder juristische Person ist, sofern es sich um
eine andere Person als den Plattform-Anbieter handelt;

- den betroffenen Personen ist zu ermdglichen, ein Profil oder Profile, die zur
Kuratierung des Plattform-Inhalts fiir den Nutzer verwendet werden, auf
benutzerfreundliche Art und Weise anzeigen zu lassen;

- es ist den Nutzern zu ermdglichen, die Empfehlungssysteme mindestens auf der
Grundlage einfacher nattrlicher Kriterien (wie Zeit, die sie interessierenden Themen,
...) anzupassen; und

- den Nutzern sind leicht zugéangliche Optionen zum Léschen eines Profils bzw. von
Profilen anzubieten, die zur Kuratierung der angezeigten Inhalte verwendet werden.

3.10  Zugang fur zugelassene Wissenschaftler

Nach Artikel 31 gewahren sehr grof3e Plattformen dem Koordinator flr digitale Dienste am
Niederlassungsort oder der Kommission auf deren begriindetes Verlangen innerhalb einer
darin genannten angemessenen Frist ,,zugelassenen Forschern Zugang zu Daten zum
ausschliellichen Zweck der Durchfuhrung von Forschungsarbeiten, die zur Ermittlung und
zum Verstandnis systemischer Risiken gemaR Artikel 26 Absatz 1 beitragen.

Der EDSB begriifit die Zielsetzung des Vorschlags, sehr grol3e Online-Plattformen geman
der Verordnung (EU) 2016/679° einer Kontrolle durch ,,zugelassene Wissenschaftler* zu
unterziehen. Der EDSB empfiehlt der Kommission, strikte Standards bei der Festlegung
der Kriterien hinsichtlich der Qualifizierung eines Wissenschaftlers als ,, unabhdngig von
gewerblichen Interessen* anzuwenden.

Die wissenschaftliche Forschung stellt in einer demokratischen Gesellschaft ein wertvolles
Mittel dar, um einflussreiche Akteure zur Rechenschaft zu ziehen. Der EDSB wiederholt,
dass Datenschutz nicht als Mittel missbraucht werden darf, damit sich einflussreiche
Akteure der Transparenz und Rechenschaftspflicht entziehen. Wissenschaftler, die
innerhalb ethischer Kontrollrahmenkonzepte agieren, missen daher in der Lage sein, auf
einer gultigen Rechtsgrundlage und entsprechend dem Prinzip der Verhaltnismé&Rigkeit und
mit angemessenen Sicherheitsvorkehrungen auf die erforderliche APl und andere Daten
zuzugreifen.%
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Der EDSB weist darauf hin, dass es zugelassenen Wissenschaftlern im Rahmen des
Vorschlags erlaubt wére, die in Artikel 26 (Artikel 31 Absatz 2) vorgebrachten
systemischen Risiken zu untersuchen. Der EDSB begrif3t die Aufnahme der systemischen
Risiken fir individuelle Rechte und gesellschaftliche Interessen in Artikel 26 des
Vorschlags, fordert jedoch die Mitgesetzgeber dringend auf, naher klarzustellen, was
,systemische Risiken® und ,,gesellschaftliche Schaden (Erwagungsgriinde 54, 56 und 94)
sind. In Bezug auf Artikel 26 Absatz 1 Buchstabe ¢ merkt der EDSB an, dass die Dienste
sehr grofler Online-Plattformen systemischen Risiken fiir ,,den Schutz der 6ffentlichen
Gesundheit, auf Minderjéhrige und auf die gesellschaftliche Debatte oder tatsachliche oder
vorhersehbare Auswirkungen auf Wahlprozesse und die 6ffentliche Sicherheit* darstellen
kdnnen, unabhangig davon, ob sie manipuliert sind oder nicht. Der EDSB schlégt daher
vor, diesen Absatz wie folgt umzuformulieren: ,,c) mit tatsdchlichen oder absehbaren
nachteiligen Auswirkungen auf den Schutz der 6ffentlichen Gesundheit, auf Minderjéhrige
und auf die gesellschaftliche Debatte oder tatsdchlichen oder vorhersehbaren
Auswirkungen auf Wahlprozesse und die 6ffentliche Sicherheit, insbesondere in Bezug
auf die Gefahr vorsatzlicher Manipulationen ihres Dienstes, auch durch
unauthentische Nutzung oder automatisierte Ausnutzung des Dienstes®.

Der EDSB ist der Auffassung, dass der Anwendungsbereich von Artikel 31 sehr
eingeschrankt ist, da der Zugang fur zugelassene Wissenschaftler zum ausschlie3lichen
Zweck der Durchflihrung von Forschungsarbeiten, die zur Ermittlung und zum Verstandnis
systemischer Risiken gemall Artikel 26 Absatz 1 im Kontext der Bewertung und
Uberwachung der Einhaltung des Vorschlags beitragen, gewahrt werden soll. Der EDSB
ist der Auffassung, dass Artikel 31 erweitert werden sollte, um mindestens die
Uberpriifung der Wirksamkeit und Verhéltnismaligkeit der
Risikominderungsmafnahmen zu ermdglichen.

SchlieBlich empfiehlt der EDSB den Mitgesetzgebern, Mdglichkeiten in Betracht zu
ziehen, um Forschung im o6ffentlichen Interesse im Allgemeineren zu erleichtern,
einschlieRlich auBerhalb des Zusammenhangs der Uberwachung der Einhaltung des
Vorschlags (und zusatzlich die Bereitstellung von 6ffentlich zugénglichen API flir Online-
Werbung), vorausgesetzt, diese Forschung erfolgt tatsdchlich im 6ffentlichen Interesse. In
diesem Zusammenhang verweist der EDSB auch auf seine Vorlaufige Stellungnahme zum
Datenschutz und zur wissenschaftlichen Forschung®.

3.11  Interoperabilitat der Plattform

Der EDSB ist der Ansicht, dass Fragen der algorithmischen Verstarkung und sonstige
Schéden, die mit dem Vorschlag bewaltigt werden sollen, durch die geschlossene Art von
sehr groRen Online-Plattformen nur verschlimmert werden, was die Moglichkeit der
Nutzer, tiber Plattformen hinweg zu kommunizieren, beschrinkt (,,Walled Gardens®).
Durch die erhdhte Interoperabilitit kann die Entwicklung einer offeneren, pluralistischen
Umgebung erleichtert und neue Mdoglichkeiten der Entwicklung innovativer digitaler
Dienste geschaffen werden.

Der EDSB empfiehlt den Mitgesetzgebern, tiber die Einflihrung von Mindestanforderungen
in Bezug auf die Interoperabilitat fur sehr grof3e Plattformen, mit eindeutigen Pflichten fir
sehr groRe Plattformen, die Interoperabilitit zu unterstiitzen sowie von Verpflichtungen,
keine MalRnahmen zu ergreifen, die die Interoperabilitat behindern, nachzudenken. Der
EDSB schlagt vor, auf europdischer Ebene technische Normen fur Interoperabilitat
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auszuarbeiten, die von sehr groflen Plattformen (in Bezug auf ihre verschiedenen
Spezifikationen, né&mlich Protokollinteroperabilitdt, Dateninteroperabilitat, vollstandige
Protokollinteroperabilitat®®) unterstiitzt werden sollten. Diese technischen Normen miissen im
Einklang mit dem europdischen Datenschutzgesetz stehen, die von den Plattformen
bereitgestellte Sicherheit nicht herabsetzen und Innovation nicht Uber zu detaillierte
Interoperabilitatsstandards behindern. Die européische Normungsorganisationen sollten in
Absprache mit dem Européischen Datenschutzausschuss ggf. Normen ausarbeiten, die diese
Anforderungen erfiillen. Die Kommission muss die Mdglichkeit haben, von den europaischen
Normungsorganisationen die Entwicklung solcher europaischer Normen in Ubereinstimmung
mit den geltenden Unionsvorschriften zureuropaischen Normung®’ zu fordern.

3.12 Umsetzung, Zusammenarbeit, Sanktionen und Durchsetzung

Der EDSB begruflt die Anerkennung der sektorubergreifenden Bedeutung der in dem
Vorschlag geregelten Aspekte, einschliellich in Bezug auf den Schutz von Einzelpersonen
bei der Verarbeitung personenbezogener Daten. Einige gemal dem Vorschlag
angenommene Bestimmungen und mdgliche MaRnahmen werden sich eindeutig auf die
Verarbeitung personenbezogener Daten auswirken. Die sektoriibergreifende Bedeutung
des Vorschlags zeigt sich weiterhin durch eine Reihe von Bestimmungen, einschlieBlich
der Artikel 26-27 (Ermittlung und Minderung von systemischen Risiken), Artikel 35
Absatz 1 (Verhaltenskodizes), Artikel 36 (Verhaltenskodizes fir Online-Werbung).

Der EDSB erachtet es als notwendig, die Komplementaritat bei der Uberwachung und
der Beaufsichtigung von Online-Plattformen und anderen Hosting-Diensteanbietern
sicherzustellen. Diese Komplementaritat ist nicht nur zur Minderung von Risiken der
ungebuhrlichen Beeintrachtigung von Grundrechten erforderlich, sondern auch zur
Erhohung der Transparenz und Rechenschaftspflicht der durch den Vorschlag regulierten
Akteure. Aufbauend auf den Erfahrungen in Verbindung mit dem Digital Clearinghouse®,
empfiehlt der EDSB im Hinblick auf den VVorschlag Folgendes:

(1) er sollte eine eindeutige Rechtsgrundlage fir die Zusammenarbeit zwischen den
entsprechenden Behodrden schaffen, die jeweils innerhalb ihrer jeweiligen
Zustandigkeitsbereiche agieren;

(2) eine institutionalisierte und strukturierte Zusammenarbeit zwischen den
zustandigen Uberwachungsbehorden einschliel3lich der Datenschutzaufsichtsbehérden
fordern;

(3) eindeutig auf die zustdndigen Behorden verweisen, die in die Zusammenarbeit
einbezogen sind und die Umstédnde festlegen, unter den die Zusammenarbeit
stattfinden sollte.

Erwégungsgrund 91 gibt bereits an, dass der Europaische Ausschuss fur digitale Dienste
berechtigt sein muss, mit anderen Einrichtungen, Agenturen und Beratungsgruppen der
Union mit Zustandigkeiten in Bereichen wie Datenschutz und Verbraucherschutz, wie dies
fur die Ausfihrung seiner Aufgaben erforderlich ist, zusammenzuarbeiten. Im Hinblick auf
die Bedeutung der Zusammenarbeit mit zusténdigen Behdrden im Bereich des
Wettbewerbsrechts empfiehlt der EDSB, hier zusétzlich zu den bereits erwahnten,
eindeutige Verweise auf diese Behdrden hinzuzufugen. Ebenso empfiehlt der EDSB, in die
Erwégungsgrinde des Vorschlags einen eindeutigen Verweis auf den Europaischer
Datenschutzausschuss aufzunehmen.
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Der EDSB empfiehlt, sicherzustellen, dass die Koordinatoren flr digitale Dienste, andere
zustdndige Behodrden und die Kommission im Zusammenhang mit ihren
Untersuchungen und Bewertungen der Einhaltung des VVorschlags sowohl die Befugnis
als auch die Pflicht haben, die einschldgigen zustandigen Behorden, einschliellich der
Datenschutzaufsichtsbehdrden, zu konsultieren. Dariiber hinaus empfiehlt der EDSB,
klarzustellen, dass zustandige Uberwachungsbehérden im Rahmen des Vorschlags auch in
der Lage sein sollten, den zustdndigen Aufsichtsbehérden im Rahmen der Verordnung
(EU) 2016/679 auf Anfrage oder auf eigene Initiative alle im Zusammenhang mit
Prafungen und Untersuchungen erhaltenen Informationen bereitzustellen, die sich auf
die Verarbeitung personenbezogener Daten beziehen, und zu diesem Zweck eine
eindeutige Rechtsgrundlage vorzugeben.

Weitere Umstande, unter denen eine Zusammenarbeit erfolgen sollte, ohne auf Folgende
beschrankt zu sein:

- Ermittlung und Bewertung der auffalligsten wiederkehrenden systemischen Risiken
sowie bewéhrte Verfahren zur Minderung dieser Risiken (Artikel 27 Absétze 2 und 3);

- Verhaltenskodizes fur Herausforderungen im Zusammenhang mit verschiedenen Arten
illegaler Inhalte und systemischen Risiken (Artikel 35); und

- Verhaltenskodizes fir Online-Werbung (Artikel 36).

Artikel 41 Absatz 5 besagt: ,,Die von den Koordinatoren fiir digitale Dienste in Ausiibung
ihrer in den Absétzen 1, 2 und 3 genannten Befugnisse ergriffenen MaRnahmen miussen
wirksam, abschreckend und verhaltnismaRig sein, wobei insbesondere die Art, Schwere,
Wiederholung und Dauer der Zuwiderhandlung oder der mutmaRlichen Zuwiderhandlung,
auf den sich diese MafRnahmen beziehen, sowie gegebenenfalls die wirtschaftliche,
technische und operative Leistungsfahigkeit des betreffenden Anbieters von
Vermittlungsdiensten zu ber(cksichtigen sind.“ Nach Artikel 42 Absatz miissen Sanktionen
,wirksam, verhdltnisméBig und abschreckend* sein. Um kohérent zu sein, empfiehlt der
EDSB, auch auf die relevanten Kriterien in Artikel 59 zu verweisen (von der Kommission
verhéngte Geldbulien).

Artikel 49 Absatz 1 Buchstabe d besagt, dass der Ausschuss u.a. folgende Aufgabe
wahrnimmt: ,,.Beratung der Kommission beim Ergreifen der in Artikel 51 genannten
MaRnahmen und — auf Aufforderung der Kommission — Abgabe von Stellungnahmen zu
Entwirfen von MalRhahmen der Kommission in Bezug auf sehr grof3e Online-Plattformen
geméalR dieser Verordnung®. Der EDSB empfiehlt, dem Ausschuss zu gestatten,
1) Stellungnahmen in Eigeninitiative abzugeben; und 2) es dem Ausschuss zu ermdglichen,
Stellungnahmen zu Angelegenheiten, die nicht die von der Kommission ergriffenen
Malinahmen betreffen, abzugeben.
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4. SCHLUSSFOLGERUNGEN

93. Vor diesem Hintergrund spricht der EDSB folgende Empfehlungen aus:

In Bezug auf die Beziehung zu Verordnung (EU) 2016/679 und Richtlinie
2002/58/EG:

= Anpassen des Wortlauts von Artikel 1 Absatz 5 Buchstabe i des Vorschlags an den
derzeitigen Wortlaut von Artikel 1 Absatz 5 Buchstabe b der Richtlinie 2000/31/EG;
und

= Kilarstellen, dass der Vorschlag nicht fir Fragen in Bezug auf die Haftung von
Verantwortlichen und Auftragsverarbeitern gilt;

In Bezug auf die Moderation von Inhalten und die Meldung des Verdachts einer
Straftat:

= Kilarstellen, dass nicht alle Formen der Moderation von Inhalten die Zuordnung zu einer
bestimmten betroffenen Person erfordern und dass die Moderation von Inhalten geman
den Anforderungen der Datenminimierung und des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen soweit wie
moglich keine Verarbeitung personenbezogener Daten beinhalten sollte;

= Sicherstellung, dass die Moderation von Inhalten in Einklang mit dem Grundsatz der
Rechtsstaatlichkeit erfolgt, indem beschrieben wird, wann Bemdihungen zur
Bekédmpfung ,,illegaler Inhalte die Verwendung von automatisierten Mitteln und die
Verarbeitung personenbezogener Daten zur Erkennung, Feststellung und Bekampfung
illegaler Inhalte rechtfertigen;

= Angeben, dass Profiling zum Zwecke der Moderation von Inhalten verboten sein
sollte, sofern der Anbieter nicht nachweisen kann, dass diese MalRhahmen unbedingt
erforderlich sind, um ausdriicklich durch den Vorschlag ermittelte systemische Risiken
zu bewaltigen;

= Kilarstellen, ob, und falls ja, inwieweit Anbieter von Vermittlungsdiensten befugt sind,
einen Verdacht auf eine Straftat freiwillig an Strafvollzugs- oder Justizbehdrden zu
melden, sofern nicht der in Artikel 21 des Vorschlags genannte Fall betroffen ist;

= Vorgeben, dass jeder Hosting-Diensteanbieter, der automatisierte Mittel der
Inhaltsmoderation verwendet, sicherstellen muss, dass diese Mittel nicht zu
diskriminierenden oder ungerechtfertigten Ergebnissen fiihren;

= Ausdehnen der Anforderung von Artikel 12 Absatz 2 des Vorschlags auf alle Formen
der Moderation von Inhalten, unabhdngig davon, ob diese Moderation geméall den
allgemeinen Geschéftsbedingungen des Anbieters oder auf einer anderen Grundlage
erfolgt; und Angeben, dass die Mallnahmen nicht nur ,,verhdltnisméfBig* sein miissen,
sondern auch fiir die verfolgte Ziele ,,erforderlich®;

= Betonen der in Artikel14 Absatz 6 und Artikel 15 Absatz 2 Buchstabe ¢ des VVorschlags
festgelegten Transparenzanforderungen durch ndhere Ausfiihrung der den betroffenen
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Personen bereitzustellenden  Informationen, insbesondere bei Verwendung
automatisierter Mittel fir diese Inhaltsmoderation, ungeachtet der Informationspflicht
und der Rechte der betroffenen Personen im Rahmen der Verordnung (EU) 2016/679;

Andern des Artikels 15 Absatz 2 des Vorschlags, um eindeutig anzugeben, dass
Informationen in jedem Fall auf den automatisierten Mitteln, die zur Erkennung und
Feststellung illegaler Inhalte verwendet werden, bereitzustellen sind, ungeachtet
dessen, ob die anschliefende Entscheidung die Verwendung automatisierter Mittel
beinhaltet oder nicht;

Verpflichten aller Hosting-Diensteanbieter und nicht nur der Online-Plattformen, leicht
zugéngliche Beschwerdemechanismen zur Verfiigung zu stellen, wie in Artikel 17 des
Vorschlags vorgesehen;

Einfligen einer Frist fur die Entscheidung der Plattform Uber die Beschwerde in
Artikel 17 des Vorschlags sowie der Vorgabe, dass der vorzusehende
Beschwerdemechanismus die den betroffenen Personen gemaR Verordnung (EU)
2016/679 und Richtlinie 2002/58/EG gewahrten Rechte und zur Verfiigung stehenden
Rechtsbehelfe unberihrt l&sst;

Sonstige Straftaten (neben dem sexuellem Missbrauch von Kindern), die die
Beschreibung in Artikel 21 des Vorschlags erfullen und moglicherweise die
Verpflichtung zur Meldung begriinden kénnte, durch Auflistung in einem Anhang
néher angeben;

Erwdégen, zusétzliche Mallnahmen vorzusehen, um die Transparenz und die Ausubung
der Rechte der betroffenen Personen zu gewadbhrleisten, falls unbedingt erforderlich,
vorbehaltlich eng definierter Beschrdnkungen (z. B. zum Schutze der Vertraulichkeit
in laufenden Untersuchungen) entsprechend den in Artikel 23 Absatze 1 und 2 der
Verordnung (EU) 2016/679 dargelegten Anforderungen; und

Definieren des in Artikel 21 des Vorschlags verwendeten Begriffs ,,einschligige
Informationen® in eindeutiger Weise durch Aufnahme einer umfassenden Liste von
Datenkategorien, die mitgeteilt werden sollten, sowie aller Datenkategorien, die
erforderlichenfalls zur Unterstlitzung weiterer Untersuchungen durch die jeweiligen
Strafverfolgungsbehdrden aufbewahrt werden sollten.

In Bezug auf Online-Werbung:

Erwdgen zusatzlicher, Uber die Transparenz hinausgehende Vorschriften,
einschliellich einer allméhlichen Abschaffung, die in einem Verbot von gezielter
Werbung auf der Grundlage von allgegenwartiger Nachverfolgung miindet;

Erwégen von Beschrankungen in Bezug auf a) die Datenkategorien, die zu Zwecken
der gezielten Ansprache verarbeitet werden; b) Datenkategorien bzw. Kriterien, auf
deren Grundlage gezielte Werbung erfolgen darf; und c) die Datenkategorien, die
gegentiber Werbetreibenden oder Dritten offengelegt werden dirfen, um gezielte
Werbung zu ermdglichen oder zu erleichtern; und
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Klarstellen des Verweises in den Artikeln 24 und 30 des VVorschlags auf natirliche oder
juristische Personen, in deren Namen die Werbung angezeigt wird;

Hinzufligen einer weiteren Anforderung zu den Anforderungen in Artikel 24, wonach
der Anbieter der Plattform die betroffenen Personen dariiber informieren muss, ob die
Werbung mithilfe eines automatisierten Systems (z. B. einer Werbebdrse oder
Plattform) ausgewéhlt wurde, und, sofern dies der Fall ist, dartiber, wer die fir das
System verantwortliche nattrliche(n) oder juristische(n) Person(en) ist/sind,;

Angeben in Artikel 30 Absatz 2 Buchstabe d, vorzusehen, dass das Archiv ebenso
Informationen dariber enthalten soll, ob eine oder mehrere bestimmte Gruppen von
Nutzern von der Zielgruppe der Werbung ausgeschlossen waren;

Ersetzen des Verweises auf die ,,wichtigsten Parameter* durch ,,Parameter und néher
klarstellen, welche Parameter mindestens offengelegt werden mussten, damit sich
Laussagekriftige Informationen* im Sinne von Artikel 24 und 30 des Vorschlags
ergeben;

Erwagen ahnlicher Anforderungen, die die Nachverfolgbarkeit von Unternehmern
(Artikel 22 des Vorschlags) in Bezug auf die Nutzer von Online-Werbediensten
(Artikel 24 und 30 des Vorschlags) sicherstellen.

In Bezug auf Empfehlungssysteme:

Klarstellen, dass Empfehlungssysteme im Einklang mit den Anforderungen des
Datenschutzes durch  Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen nicht grundsétzlich durch Voreinstellung auf ,,Profiling™ im Sinne
von Artikel 4 Absatz 4 der Verordnung (EU) 2016/679 beruhen dirfen;

Festlegen, dass Informationen in Bezug auf die Rolle und die Funktionsweise der
Empfehlungssysteme separat, pragnant und in einer Weise dargestellt werden missen,
dass sie fiir den Laien leicht zugénglich und verstandlich sind;

Festlegen, dass Empfehlungssysteme im Einklang mit den Anforderungen des
Datenschutzes durch  Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen nicht grundsétzlich durch Voreinstellung auf ,,Profiling* im Sinne
von Artikel 4 Absatz 4 der Verordnung (EU) 2016/679 beruhen dirfen; und

Aufnehmen folgender zusatzlicher Anforderungen in Artikel 29 des Vorschlags :

o in einem markanten Teil der Plattform ist darauf hinzuweisen, dass die Plattform
ein Empfehlungssystem verwendet sowie eine benutzerfreundliche Steuerung der
vorhandenen Optionen;

o der Plattform-Nutzer ist dariber zu informieren, ob es sich bei dem
Empfehlungssystem um ein System zur automatisierten Entscheidungsfindung
handelt und, sofern dies der Fall ist, wer die flr die Entscheidung verantwortliche
natlrliche oder juristische Person ist
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o es ist den betroffenen Personen zu ermdglichen, ein Profil oder Profile, die zur
Kuratierung des Plattform-Inhalts fir den Nutzer verwendet werden, auf
benutzerfreundliche Art und Weise anzeigen zu lassen;

o es ist den Nutzern zu ermdglichen, die Empfehlungssysteme mindestens auf der
Grundlage einfacher natirlicher Kriterien (wie Zeit, die sie interessierenden
Themen, ...) anzupassen; und

o den Nutzern sind leicht zugangliche Optionen zum L&schen eines Profils bzw. von
Profilen anzubieten, die zur Kuratierung der angezeigten Inhalte verwendet
werden.

In Bezug auf den Zugriff durch zugelassene Wissenschaftler:

Festlegen, dass Empfehlungssysteme im Einklang mit den Anforderungen des
Datenschutzes durch  Technikgestaltung und durch datenschutzfreundliche

Voreinstellungen nicht grundsitzlich durch Voreinstellung auf ,,Profiling® im Sinne
von Artikel 4 Absatz 4 der Verordnung (EU) 2016/679 beruhen dirfen; und

Umformulieren von Artikel 26 Absatz 1 Buchstabe ¢, um einen Bezug auf tatsachliche
oder absehbare systemische nachteilige Auswirkungen auf den Schutz der 6ffentlichen
Gesundheit, auf Minderjahrige und auf die gesellschaftliche Debatte oder tatsachliche
oder vorhersehbare Auswirkungen auf Wahlprozesse und die 6ffentliche Sicherheit,
insbesondere in Bezug auf die Gefahr vorsatzlicher Manipulationen ihres Dienstes,
auch durch unauthentische oder automatisierte Ausnutzung des Dienstes,
aufzunehmen;

Erweitern des Artikel 31, um mindestens die die Uberpriifung der Wirksamkeit und
VerhaltnismaRigkeit der RisikominderungsmaBnahmen zu ermdglichen;

Erwagen von Mdglichkeiten zur Erleichterung der Forschung im &ffentlichen Interesse
im Allgemeineren, einschlie3lich auRerhalb des Zusammenhangs der Uberwachung der
Einhaltung des Vorschlags;

In Bezug auf die Interoperabilitat der Plattform:

Erwagen, Mindestanforderungen in Bezug auf die Interoperabilitat fir sehr groRe
Plattformen einzufihren, und die Entwicklung von technischen Normen auf
europaischer Ebene gemaR den anwendbaren Rechtsvorschriften der Union im
Hinblick auf die europdische Normung férdern.

In Bezug auf die Umsetzung, Zusammenarbeit, Sanktionen und Durchsetzung:

Sicherstellen der Komplementaritét bei der Uberwachung und der Beaufsichtigung von
Online-Plattformen und anderen Hosting-Diensteanbietern, insbesondere durch

o Schaffen einer eindeutigen Rechtsgrundlage fur die Zusammenarbeit zwischen
den entsprechenden Behotrden, die jeweils innerhalb ihrer jeweiligen
Zustandigkeitsbereiche agieren;
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o Fordern einer institutionaligierten und strukturierten Zusammenarbeit zwischen
den zustandigen Uberwachungsbehorden einschlieBlich der
Datenschutzbehorden; und

o eindeutiges Verweisen auf die zustdndigen Behotrden, die in die
Zusammenarbeit einbezogen sind, und Festlegen der Umstande, unter den die
Zusammenarbeit stattfinden sollte.

= Verweisen — in den Erwégungsgrinden des Vorschlags — auf zustdndige Behorden im
Bereich des Wettbewerbsrechts sowie auf den Europdischen Datenschutzausschuss;

= Sicherstellen, dass die Koordinatoren flr digitale Dienste sowie weitere zustandige
Behorden und die Kommission im Zusammenhang mit ihren Untersuchungen und
Bewertungen der Einhaltung des Vorschlags sowohl die Befugnis als auch die Pflicht
haben, die  einschldgigen  zustdndigen  Behorden,  einschlieflich  der
Datenschutzbehdrden, zu konsultieren;

= Klarstellen, dass zustandige Uberwachungsbehérden im Rahmen des Vorschlags auch
in der Lage sein sollten, den zustandigen Aufsichtsbehdrden im Rahmen der
Verordnung (EU) 2016/679 auf Anfrage oder auf eigene Initiative alle im
Zusammenhang mit Prifungen und Untersuchungen erhaltenen Informationen
bereitzustellen, die sich auf die Verarbeitung personenbezogener Daten beziehen. und
zu diesem Zweck eine eindeutige Rechtsgrundlage vorgeben;

= Sicherstellen, dass zwischen den Kriterien in Artikel 41 Absatz 5, Artikel 42 Absatz 2
und Artikel 59 des Vorschlags eine groRere Kohdrenz besteht; und

= Gestatten, dass der Européische Ausschuss fir digitale Dienste, Stellungnahmen in
Eigeninitiative abgibt, und es dem Ausschuss ermdglichen, Stellungnahmen zu
Angelegenheiten, die nicht die von der Kommission ergriffenen Maltnahmen betreffen,
abzugeben.

Brissel, den 10. Februar 2021
Wojciech Wiewidrowski
(elektronisch unterzeichnet)
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systematische Uberwachung). Ebenso erfilllen sehr groBe Online-Plattformen das Kriterium der
Datenverarbeitung in groem Umfang.

49 Wie oben erwihnt, empfiehlt der EDSB den Mitgesetzgebern, die Umstande, unter denen Bemiihungen zur
Bekdmpfung ,,illegaler Inhalte* die Verarbeitung personenbezogener Daten rechtfertigen, ndher zu beschreiben.
Siehe insbesondere Ziffer 26 und 27.

%0 Siehe auch Artikel-29-Datenschutzgruppe, ,,Leitlinien zu automatisierten Entscheidungen im Einzelfall
einschlieflich Profiling fiir Zwecke der Verordnung 2016/679, WP251Rev.01, 6. Februar 2018 (spater gebilligt
vom EDSA), S. 31,https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053 (,,Die
Verantwortlichen sollten die von ihnen verarbeiteten Datensdtze hdufigen Bewertungen unterziehen, um
Verzerrungen aufzuspiiren und Mdglichkeiten zu entwickeln, benachteiligende Elemente wie ein zu starkes
Verlassen auf Zusammenhénge anzugehen. Weitere sinnvolle Mafnahmen sind Systeme, die Algorithmen prifen,
sowie regelmaRige Uberpriifungen der Richtigkeit und Relevanz automatisierter Entscheidungen einschlieBlich
Profiling. Die Verantwortlichen sollten geeignete Verfahren und MalRnahmen einfihren, um Fehler,
Unrichtigkeiten43 oder Diskriminierung auf der Grundlage besonderer Datenkategorien zu vermeiden. Diese
Maflnahmen sollten zyklisch angewandt werden, nicht nur in der Planungsphase, sondern auch durchgehend,
wenn Profiling auf Personen angewandt wird. Das Ergebnis dieser Prifung sollte wieder in den Systemaufbau
einfliefen. ©)

°l EDSB, ,,Formliche Stellungnahme des EDSB zu dem Vorschlag fiir eine Verordnung des Europdischen
Parlaments und des Rates zur Verhinderung der Verbreitung terroristischer Online-Inhalte®, S. 9.

52 \/gl. die ahnliche Stellungnahme des EDSB zur Ausnahmeregelung bei sexuellem Missbrauch von Kindern,
Ziffer 39https://edps.europa.eu/sites/edp/files/publication/20-11-10_opinion_combatting_child_abuse de.pdf

%3 EDSB, ,,Formliche Stellungnahme des EDSB zu dem Vorschlag fiir eine Verordnung des Europiischen
Parlaments und des Rates zur Verhinderung der Verbreitung terroristischer Online-Inhalte®, S. 9-10.

%4 Siehe auch COM (2020) 825 final, S. 5 (,,Dieser Vorschlag lasst die Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung) und andere Unionsvorschriften zum Schutz personenbezogener Daten und der Privatsphéare
in der Kommunikation unberiihrt. Beispielsweise erganzen die Malinahmen in Bezug auf Werbung auf Online-
Plattformen die bestehenden Vorschriften Gber die Einwilligung und das Recht auf Widerspruch gegen die
Verarbeitung personenbezogener Daten, &ndern diese aber nicht. Sie verpflichten zur Transparenz gegentber
den Nutzern von Online-Plattformen; diese Informationen werden es ihnen auch ermdglichen, ihre Rechte als
betroffene Personen wahrzunehmen. Darlber hinaus ermdglichen sie es, dass Behdrden und zugelassene
Forscher berprifen, wie Werbeanzeigen angezeigt werden und wie sie gezielt eingesetzt werden.*)

5 Estrada-Jiménez, José & Parra-Arnau, Javier & Rodriguez-Hoyos, Ana & Forné, Jordi. (2019). On the
regulation of personal data distribution in online advertising platforms. Engineering Applications of Artificial
Intelligence. 82. 13-29. 10.1016/j.engappai.2019.03.013.

% Siehe auch Europiisches Parlament ,,EntschlieBung des Europdischen Parlaments vom 20. Oktober 2020 mit
Empfehlungen an die Kommission zum Gesetz (iber digitale Dienste: Anpassung der handels- und zivilrechtlichen
Vorschriften fur online tétige Unternehmen
(2020/2019(INL))“,https://www.europarl.europa.eu/doceo/document/TA-9-2020-0273_DE.html Ziffer 18. Mit
Bezug auf Artikel 22 des VVorschlags ist der EDSB auRerdem der Auffassung, dass naher klargestellt werden muss,
warum natirliche Personen anders als juristische Personen behandelt werden, wenn es um die Angabe der
Bankverbindung des Unternehmers (Buchstabe c) zur Sicherstellung der Nachverfolgbarkeit des Unternehmers
geht.

57 Erwagungsgrund 63 des Vorschlags selbst nennt ,illegale Werbung oder manipulative Techniken und
Desinformation mit realen und absehbaren negativen Auswirkungen auf die 6ffentliche Gesundheit oder
Sicherheit, den gesellschaftlichen Diskurs, die politische Teilhabe und die Gleichbehandlung “.

%8 Europiisches Parlament ,EntschlieBung des FEuropiischen Parlaments vom 20. Oktober 2020 mit
Empfehlungen an die Kommission zum Gesetz Uber digitale Dienste: Anpassung der handels- und zivilrechtlichen
Vorschriften fiir online tatige Unternehmen (2020/2019(INL))*, Ziffer 15.

% Europiisches Parlament ,EntschlieBung des Europidischen Parlaments vom 20. Oktober 2020 mit
Empfehlungen an die Kommission zum Gesetz uber digitale Dienste: Anpassung der handels- und zivilrechtlichen
Vorschriften fiir online titige Unternehmen (2020/2019(INL))*, Ziffer 17. Zumindest sollten die Mitgesetzgeber
die Aufnahme einer ausdriicklichen Anforderung in Betracht ziehen, wie im Anhang einer anderen EntschlieSung
des Europdischen Parlaments vorgeschlagen, um sicherzustellen, dass Verbraucher nicht durch Voreinstellung

31| Seite


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://edps.europa.eu/system/files/2021-03/20-11-10_opinion_combatting_child_abuse_de_3.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0273_DE.html

grundsatzlich einem Tracking oder Mikrotargeting unterzogen werden und ein Opt-in zur Verwendung von Daten
zu ihrem Nutzerverhalten zu Werbezwecken sowie eine separate Zustimmung zur Anzeige von politischer
Werbungerforderlich ist. Siehe Europiisches Parlament, ,,EntschlieBung des Europdischen Parlaments vom
20. Oktober 2020 mit Empfehlungen an die Kommission zum Gesetz (iber digitale Dienste: Verbesserung der
Funktionsweise des Binnenmarkts (2020/2018(INL)), S. 27
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0272_DE.pdf

80 Erwagungsgrund 62 des Vorschlags.

b1 Siehe Europiischer Datenschutzbeauftragter, ,,Stellungnahme 3/2018 Stellungnahme des EDSB zu Online-
Manipulation und personenbezogenen Daten, 19. Marz 2018, S. 11,
https://edps.europa.eu/sites/default/files/publication/18-03-19 opinion_online_manipulation_de.pdf (., Die
Manipulation erfolgt auch in Form einer auf Mikrozielgruppen zugeschnittenen, gemanagten Darstellung von
Inhalten, die flir den Einzelnen als ,, relevant “ dargestellt werden, aber zur Umsatzmaximierung fiir die Plattform
bestimmt ist. Dies ist vergleichbar mit den ,, geheimen Meniis “, die zur Steuerung der Nutzer von E-Commerce-
Websites verwendet werden, und den ,, dunklen Mustern*®, die dazu dienen, Entscheidungen, die aus Sicht der
Plattform weniger winschenswert sind (wie z. B. es abzulehnen, zusétzliche Artikel, wie Versicherungen, in einen
Einkaufswagen zu legen), abzuwenden). *

62 Siehe auch Ziffer 67 oben (in Bezug auf Online-Werbung).

8 Artikel 31 des Vorschlags.

84 Europiischer Datenschutzbeauftragter, ,,A Preliminary Opinion on data protection and scientific research*
(Vorlaufige Stellungnahme zum Datenschutz und zur wissenschaftlichen Forschung), 6. Januar 2020,
https://edps.europa.eu/sites/edp/files/publication/20-01-06_opinion_research_en.pdf.

8 Europidischer Datenschutzbeauftragter, ,,A Preliminary Opinion on data protection and scientific research*
(Vorlaufige Stellungnahme zum Datenschutz und zur wissenschaftlichen Forschung), 6. Januar 2020,
https://edps.europa.eu/sites/edp/files/publication/20-01-06_opinion_research_en.pdf.

% Siehe auch J. Crémer, Y.-A. de Montjoye und H. Schweitzer, ,,Competition Policy for the digital era“
(Wettbewerbspolitik fiir das digitale Zeitalter), 2019, S.58 ff., unter:
https://ec.europa.eu/competition/publications/reports/kd0419345enn.pdf . Siehe auch Stellungnahme des EDSB
zum Gesetz Uber digitale Markte.

67 Die Europiische Kommission sollte die européische Normungsorganisationen in Ubereinstimmung mit der
Verordnung (EU) Nr. 1025/2012 des Europdischen Parlaments und des Rates vom 25. Oktober 2012 zur
europaischen Normung, zur Anderung der Richtlinien 89/686/EWG und 93/15/EWG des Rates sowie der
Richtlinien 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG und
2009/105/EG des Europaischen Parlaments und des Rates und zur Aufhebung des Beschlusses 87/95/EWG des
Rates und des Beschlusses Nr. 1673/2006/EG des Europaischen Parlaments und des Rates beauftragen.
ABI. L 316, 14.11.2012, S. 12-33.

8 Siehe https://www.digitalclearinghouse.org. Das Digital Clearinghouse dient als Forum fiir Diskussionen
zwischen Datenschutz-, Verbraucherschutz- und Wettbewerbsbehérden, die dazu beigetragen haben, die Analyse
der Interaktion zwischen den drei politischen Bereichen von einer eher akademischen Ebene in den politischen
und regulatorischen Zusammenhang zu Ubertragen. Das Digital Clearinghouse wurde 2016 vom EDSB mit der
Stellungnahme zur kohérenten Durchsetzung von Grundrechten im Zeitalter von Big Data errichtet,
23. September 2016, weitere Informationen siehehttps://edps.europa.eu/data-protection/our-work/subjects/big-
data-digital-clearinghouse_en
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