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Le Contréleur européen de la protection des données (CEPD) est une institution indépendante
de [’Union européenne chargée, en vertu de [’article 52, paragraphe 2, du reglement
(UE) 2018/1725, «[e]n ce qui concerne le traitement de données a caractére personnel, [...]
de veiller a ce que les libertés et droits fondamentaux des personnes physiques, notamment le
droit a la protection des données, soient respectés par les institutions et organes de [’'Uniony
et, en vertu de l’article 52, paragraphe 3, «de conseiller les institutions et organes de [’Union
et les personnes concernées pour toutes les questions concernant le traitement des données a
caractere personnel».

Wojciech Wiewioréwski a été nommé Contrdleur le 5 décembre 2019 pour un mandat de
cing ans.

En vertu de [larticle 42, paragraphe 1, du reglement (UE) 2018/1725, «[a] la suite de
["adoption de propositions d’acte législatif, de recommandations ou de propositions au Conseil
en vertu de ['article 218 du traité sur le fonctionnement de |’'Union européenne ou lors de
[’élaboration d’actes délégués ou d’actes d’exécution, la Commission consulte le Contréleur
européen de la protection des données en cas d’incidence sur la protection des droits et libertés
des personnes physiques a 1’égard du traitement des données a caractére personnely, et de
I’article 57, paragraphe 1, point g), dudit réglement, le CEPD «conseille, de sa propre
initiative ou sur demande, [’ensemble des institutions et organes de [’Union sur les mesures
Iégislatives et administratives relatives a la protection des droits et libertés des personnes
physiques a I’égard du traitement des données a caractere personnely.

Le présent avis est rendu par le CEPD dans le délai de huit semaines a compter de la réception
de la demande de consultation prévue a [article 42, paragraphe 3, du
reglement (UE) 2018/1725, compte tenu de [’incidence sur la protection des droits et des
libertés des personnes a l’égard du traitement des données a caractere personnel de la
proposition de reglement du Parlement européen et du Conseil relatif & un marché intérieur
des services numériques (législation sur les services numériques) et modifiant la
directive 2000/31/CE, adoptée par la Commission européenne.
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Synthése

Le 15 décembre 2020, la Commission a adopté une proposition de reglement du Parlement
européen et du Conseil relatif & un marché intérieur des services numériques (Iégislation sur
les services numériques) et modifiant la directive 2000/31/CE (la «LSN»).

Le CEPD salue I’objectif de la Commission, qui vise a promouvoir un environnement en
ligne transparent et sdr, en définissant les responsabilités et 1’obligation de rendre des
comptes incombant aux services intermediaires, et en particulier aux plateformes en ligne,
telles que les médias sociaux et les places de marché.

Le CEPD se felicite que la proposition vise a compléter plutét qu’a remplacer les
protections existantes en vertu du réglement (UE) 2016/679 et de la directive 2002/58/CE.
Cela étant dit, la proposition aura clairement une incidence sur le traitement des données a
caractere personnel. Le CEPD estime qu’il est nécessaire de garantir la complémentarité
dans le contrdle et la surveillance des plateformes en ligne et des autres fournisseurs de
services d’hébergement.

Certaines activités réalisées dans le contexte des plateformes en ligne présentent des risques
accrus non seulement pour les droits des individus, mais aussi pour la société dans son
ensemble. Si la proposition comprend un ensemble de mesures d’atténuation des risques, des
garanties supplémentaires sont nécessaires, notamment en ce qui concerne la modération
des contenus, la publicité en ligne et les systemes de recommandation.

La modération des contenus devrait se faire dans le respect de I’Etat de droit. Eu égard a la
surveillance déja caractéristique du comportement des individus, en particulier dans le
contexte des plateformes en ligne, la LSN devrait déterminer dans quels cas les efforts de lutte
contre les «contenus illicites» légitiment I’utilisation de moyens automatisés pour détecter,
recenser et combattre les contenus illicites. Le profilage a des fins de modération de contenu
devrait étre interdit, a moins que le fournisseur ne puisse démontrer que de telles mesures sont
strictement nécessaires pour faire face aux risques systémiques explicitement déterminés par
la LSN.

Compte tenu de la multitude de risques associés a la publicité ciblée en ligne, le CEPD exhorte
les colégislateurs a envisager des regles supplémentaires allant au-dela de la transparence.
Ces mesures devraient comprendre une suppression progressive débouchant sur une
interdiction de la publicité ciblée reposant sur un suivi omniprésent, ainsi que des
restrictions en ce qui concerne les catégories de données pouvant étre traitées a des fins de
ciblage et les catégories de données susceptibles d’étre divulguées aux annonceurs ou a des
tiers afin de permettre ou de faciliter la publicite ciblée.

Conformément aux exigences en matiére de protection des données dés la conception et par
défaut, les systémes de recommandation ne devraient pas reposer, par défaut, sur le profilage.
Eu égard a leur incidence significative, le CEPD recommande également de prendre des
mesures supplémentaires visant a promouvoir davantage la transparence et le contréle des
utilisateurs en ce qui concerne les systemes de recommandation.

Plus généralement, le CEPD recommande d’introduire des exigences minimales
d’interopérabilité pour les trés grandes plateformes en ligne et de promouvoir 1’élaboration
de normes techniques au niveau européen, conformément a la 1égislation de I’Union applicable
en matiere de normalisation européenne.
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Compte tenu de I’expérience et des évolutions liées a la Digital Clearinghouse, le CEPD
recommande vivement de prévoir une base juridique explicite et compléte pour la coopération
et ’échange d’informations pertinentes entre les autorités de controle, agissant chacune dans
leurs domaines de compétence respectifs. La législation sur les services numériques devrait
garantir une coopération institutionnalisée et structurée entre les autorités compétentes en
matiere de surveillance, y compris les autorités chargées de la protection des données, les
autorités de protection des consommateurs et les autorités de la concurrence.
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LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,
vu le traité sur le fonctionnement de I’Union européenne, et notamment son article 16,

vu la charte des droits fondamentaux de 1’Union européenne (la «chartey), et notamment ses
articles 7 et 8,

vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des personnes physiques a 1’égard du traitement des données a caractére personnel
et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement général
sur la protection des données ou RGPD)?,

vu le reglement (UE) 2018/1725 du Parlement européen et du Conseil du 23 octobre 2018
relatif a la protection des personnes physiques a I’égard du traitement des données a caractere
personnel par les institutions, organes et organismes de 1’Union et a la libre circulation de ces
données?, et notamment son article 42, paragraphe 1,

A ADOPTE LE PRESENT AVIS:

1. INTRODUCTION

1. Le 15 décembre 2020, la Commission a adopté une proposition de réglement du Parlement
européen et du Conseil relatif a un marché intérieur des services numériques (législation
sur les services numériques) et modifiant la directive 2000/31/CE3.

2. La proposition fait suite & la communication intitulée Faconner I’avenir numérique de
[’Europe, dans laquelle la Commission a confirmé son intention d’¢laborer des régles
nouvelles et modifiées pour approfondir le marché intérieur des services numériques, en
augmentant et en harmonisant les responsabilités des plateformes en ligne et des
fournisseurs de services d’information et en renforcant le contr6le exercé sur les politiques
des plateformes en matiére de contenus dans 1"UE*.

3. Selon Dl’exposé des motifs, des services numériques, nouveaux et innovants, ont
profondément contribué aux transformations sociétales et économiques dans 1’Union et
dans le monde entier. Dans le méme temps, 'utilisation de ces services est également
devenue la source de risques et de défis nouveaux, tant pour la société dans son ensemble
que pour les particuliers qui y ont recours®.

4. La proposition vise a garantir les meilleures conditions pour la fourniture de services
numériques innovants dans le marché intérieur, a contribuer a la sécurité en ligne et a la
protection des droits fondamentaux, ainsi qu’a mettre en place une structure de
gouvernance solide et durable pour surveiller efficacement les fournisseurs de services
intermédiaires®. A cette fin, la proposition:

- renferme des dispositions relatives a I’exemption de responsabilité des prestataires de
services intermédiaires (chapitre I1);

- impose des «obligations de diligence raisonnable», adaptées au type et a la nature du
service intermédiaire concerné (chapitre I11); et

- contient des dispositions relatives a la mise en ceuvre et a ’exécution de la proposition
de reglement (chapitre 1V).
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10.

11.

Le CEPD a été consulté de maniére informelle sur le projet de proposition de législation
sur les services numeriques le 27 novembre 2020. Le CEPD se félicite d’avoir été consulté
a ce stade précoce de la procédure.

Outre la proposition de Iégislation sur les services numériques, la Commission a également
adopté une proposition de reglement du Parlement européen et du Conseil relatif aux
marchés contestables et équitables dans le secteur numérique (législation sur les marchés
numériques)’. Conformément a 1’article 42, paragraphe 1, du réglement (UE) 2018/1725,
le CEPD a également été consulté sur la proposition de législation sur les marchés
numériques, qui fait I’objet d’un avis distinct.

OBSERVATIONS GENERALES

Le CEPD rappelle que I’avenir numérique de I’Europe est au cceur de la Stratégie du CEPD
pour 2020-2024, qui vise a faconner une Europe numérique plus sdre, plus équitable et plus
durable, en particulier pour les personnes les plus vulnérables de notre société®,

Le CEPD soutient 1’objectif de la Commission qui vise a promouvoir un environnement
en ligne transparent et sdr, en définissant les responsabilités et 1’obligation de rendre des
comptes incombant aux services intermédiaires, et en particulier aux plateformes en ligne,
telles que les médias sociaux et les places de marché.

Le CEPD se félicite de la reconnaissance du fait que certaines activités en ligne, en
particulier dans le contexte des plateformes en ligne, présentent des risques croissants non
seulement pour les droits fondamentaux des individus, mais aussi pour la société dans
son ensemble®. Cela est d’autant plus évident pour les fournisseurs de trés grandes
plateformes en ligne et transparait dans la considération selon laquelle les fournisseurs de
tres grandes plateformes devraient étre soumis aux normes les plus strictes en matiére de
diligence raisonnable, proportionnellement a leur effet sociétal™°.

Dans son avis sur la manipulation en ligne et les données a caractere personnel, le CEPD a
recensé plusieurs risques et préjudices résultant de la maniére dont les données a
caractére personnel sont utilisées pour déterminer I’expérience en ligne!'. L’avis
soulignait également comment les mode¢les d’entreprise existants a 1’origine de nombreux
services en ligne ont contribué a accentuer la polarisation politique et idéologique, la
désinformation et la manipulation. Des risques similaires ont également été mis en
évidence par le comité européen de la protection des données (EDPB) dans ses lignes
directrices relatives au ciblage des utilisateurs de médias sociaux®2.

Le CEPD se félicite que la proposition reconnaisse que la conception des services
numériques fournis par de trés grandes plateformes en ligne est généralement optimisee
au bénéfice de leurs modéles économiques souvent axés sur la publicité et peut susciter
des préoccupations sociétales®. La proposition reconnait également les éventuels
préjudices causés par I’utilisation de systémes algorithmiques, notamment en ce qui
concerne leur potentiel d’amplification de certains contenus, y compris la
désinformation'*. Le CEPD considére que les phénoménes et les préjudices sont
intrinséquement liés a ce qu’il convient d’appeler I’ «économie de I’attention», les services
et les applications étant congus de maniere a maximiser 1’attention et I’engagement afin de
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12.

13.

14.

15.

recueillir davantage de données sur les clients, de mieux cibler la publicité et d’augmenter
les revenus®®.

Si la proposition comprend un ensemble de mesures d’atténuation des risques, la plupart
des dispositions visent a promouvoir la transparence et la responsabilité, sans s’attaquer
directement a la cause profonde au moyen de régles ex ante. Pour étre clair, le CEPD
soutient sans réserve les mesures visant a renforcer la transparence et la responsabilité des
plateformes. Par ailleurs, il convient de prendre des mesures supplémentaires pour tenir
diment compte des risques systémiques mis en évidence ci-dessus, en particulier en ce qui
concerne les trés grandes plateformes en ligne. A cet égard, la proposition doit également
étre considérée a la lumiere de la proposition de législation sur les marchés numeriques,
qui comprend des régles supplémentaires visant a promouvoir des marchés équitables et
ouverts et le traitement équitable des données a caractére personnel®. Dans le présent avis,
le CEPD recommandera également d’autres mesures a cet égard, y compris en ce qui
concerne la publicité en ligne.

Le CEPD se félicite que la proposition vise a compléter plutét qu’a remplacer les
protections existantes en vertu du réglement (UE) 2016/679 et de la directive 2002/58/CE.
Par exemple, les mesures concernant la publicité sur les plateformes en ligne completent
mais ne modifient pas les régles existantes sur le consentement et le droit d’opposition au
traitement des données a caractére personnel’’. Ce faisant, la proposition favorise la
complémentarité (par opposition a I’ingérence) avec la législation de I’Union en vigueur
en matiére de protection des données. Cela étant dit, le CEPD estime également que
certaines dispositions et mesures éventuelles auront clairement une incidence sur le
traitement des données a caractére personnel et qu’il est donc nécessaire d’assurer la
complémentarité dans la surveillance et le contrdle des plateformes en ligne et des autres
fournisseurs de services d’hébergement.

Le CEPD fait observer que les obligations proposées incombant aux plateformes peuvent,
dans la pratique, accroitre le recours aux plateformes pour préserver les valeurs
publiques. Les plateformes doivent, a juste titre, étre tenues pour responsables du préjudice
sociétal résultant des activités qu’elles contrblent. 1l convient également que les
plateformes endossent la responsabilité des contenus encourageant les abus envers les
enfants et d’autres groupes vulnérables'®. Par ailleurs, des garanties appropriées devraient
étre introduites pour faire en sorte que les mesures visant a atténuer le préjudice soient
prises dans le respect de I’Etat de droit et qu’elles n’entravent pas de maniére
disproportionnée les droits et libertés d’autrui.

Le CEPD rappelle que le droit a la protection des données n’est pas un droit absolu et que
des ingérences peuvent étre justifiées, a condition que ces mesures restent limitées a ce qui
est nécessaire et proportionné. En outre, il n’y a pas de conflit intrinseque entre le droit a
la protection des données et les objectifs de la proposition visant a garantir un
environnement en ligne innovant, transparent et sdr. La protection des données et le
respect de la vie privée font partie intégrante d’une économie numérique dynamique,
y compris les plateformes en ligne. La protection des données et le respect de la vie privée
sont nécessaires pour permettre aux personnes de s’exprimer librement, d’accéder
librement aux informations et d’étre créatives®®. La sécurité en ligne et les mécanismes
visant a garantir la responsabilité des plateformes en ligne peuvent favoriser davantage la
jouissance effective des droits fondamentaux.
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16. Dans les paragraphes qui suivent, le CEPD formule des recommandations specifiques
visant a s’assurer que la proposition compléte efficacement le réglement (UE) 2016/679
et renforce la protection des libertés et droits fondamentaux des personnes concernees.
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3.

17.

18.

19.

20.

21.

22.

RECOMMANDATIONS SPECIFIQUES
3.1 Lien avec le réglement (UE) 2016/679 et la directive 2002/58/CE

L’article 1*, paragraphe 5, point i), de la proposition dispose que la législation sur les
services numériques s’entend «sans préjudice» des régles établies par le droit de 1’Union
en matiere de protection des données a caractére personnel, en particulier le
reglement (EU) 2016/679 et la directive 2002/58/CE. Le considérant (10) de la proposition
précise en outre que «[l]a protection des personnes au regard du traitement des données a
caractere personnel est régie exclusivement par les régles du droit de ['Union en la
matiere, en particulier le reglement (UE) 2016/679 et la directive 2002/58/CE».

Le CEPD se félicite que la proposition ne vise pas a affecter I’application de la 1égislation
de I’Union en vigueur régissant le traitement des données a caractére personnel, y compris
les missions et les pouvoirs des autorités de contrdle compétentes pour contréler le respect
de ces instruments.

Toutefois, dans un souci de sécurité juridique, le CEPD recommande d’aligner le libellé
de Iarticle 1*, paragraphe 5, pointi), de la proposition sur celui de I’article 1°,
paragraphe 5, pointb), de la directive 2000/31/CE (directive sur le commerce
électronique)®. Cela permettrait de maintenir la cohérence avec la jurisprudence existante
de la Cour de justice de I’Union européenne. Dans I’arrét La Quadrature du Net, par
exemple, la Cour a explicitement fait référence a 1’article 1*, paragraphe 5, point b), de la
directive sur le commerce électronique pour confirmer que cette directive ne peut en tout
état de cause pas porter atteinte aux exigences résultant de la directive 2002/58/CE et du
réglement (UE) 2016/679%".

En ce qui concerne la question de la responsabilité, la proposition maintient les régles en
matiére de responsabilité des fournisseurs de services intermédiaires énoncées dans la
directive sur le commerce électronique, tout en tenant compte des précisions apportées par
la jurisprudence de la Cour de justice de I’Union européenne. Le considérant (17) dispose
que «les exemptions de responsabilité établies dans le présent réglement devraient
s appliquer a tout type de responsabilité a ['égard de tout type de contenu illicite,
indépendamment de 1’objet ou de la nature précis de ces législations»?*. Le CEPD rappelle
que le reglement (UE) 2016/679 contient des régles spécifiques qui régissent la
responsabilité des responsables du traitement et des sous-traitants®>. Dans un souci de
sécurité juridique, le CEPD recommande de préciser que la proposition ne s’applique pas
aux questions relatives aux services de la société de I’information qui sont couvertes par le
reglement (UE) 2016/679 et la directive 2002/58/CE, y compris la responsabilité des
responsables du traitement et des sous-traitants.

3.2 «Contenu illicite» et absence d’obligations générales en matiere de
surveillance

En vertu de I’article 2, point g), on entend par «contenu illicite» «toute information qui, en
Soi ou de par sa référence a une activité, [...] n’est pas conforme au droit de I’Union ou au
droit d’un Etat membre, quel qu’en soit [’objet précis ou la nature précise».

Le considérant (12) précise que la notion de contenu illicite doit faire 1’objet d’une
définition large, recouvrant les informations «relatives» aux contenus, produits, services
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23.

24,

25.

26.

et activités illicites. Les exemples cités comprennent les discours de haine illégaux, les
contenus a caractére terroriste, les contenus discriminatoires illégaux, le partage d’images
représentant des abus sexuels commis sur des enfants, le partage illégal d’images privées
sans consentement, le harcélement en ligne, la vente de produits non conformes ou
contrefaits, 1’utilisation non autorisée de matériel protégé par le droit d’auteur ou les
activités impliquant des infractions a la loi sur la protection des consommateurs. Le
considérant (12) indique également que la législation nationale définissant 1’illégalité
devrait étre «conforme au droit de I’Uniony». Dans un souci de sécurité juridique, le CEPD
recommande de faire référence a I’article 52 de la Charte des droits fondamentaux de
I’Union européenne, qui fixe les conditions de toute limitation de I’exercice des droits et
libertés reconnus par la charte.

Le CEPD note que la proposition n’impose pas une obligation générale de surveillance
ou une obligation de recherche active des faits, ni une obligation générale, pour les
fournisseurs, de prendre des mesures proactives a 1’égard des contenus illicites®*.
L’article 7 interdit en réalité d’imposer de telles obligations, sans préjudice d’éventuelles
injonctions d’agir contre un ¢élément de contenu illicite spécifique, émises par les autorités
nationales ou judiciaires compétentes conformément a ’article 8.

La proposition vise toutefois a éliminer les facteurs qui dissuadent actuellement les
fournisseurs de services intermédiaires de mener volontairement leurs propres enquétes
(article 6)%. En outre, plusieurs dispositions précisent que, dans la pratique, les efforts
visant a recenser, détecter ou retirer des contenus illicites peuvent impliquer le traitement
de données a caractere personnel, en particulier lors de I'utilisation de moyens automatisés.

Le CEPD souligne que toutes les formes de modération de contenu ne nécessitent pas
I’attribution a une personne concernée spécifique. Conformément aux exigences de
minimisation des données et de protection des données des la conception et par défaut,
la modération de contenu ne devrait, dans la mesure du possible, impliquer aucun traitement
de données a caractére personnel. Le CEPD encourage le colégislateur a inclure un
considérant a cet effet. Lorsque le traitement de données a caractére personnel est
nécessaire, par exemple pour le mécanisme de réclamation, ces données ne devraient
concerner que celles nécessaires a cette finalité spécifique, tout en appliquant I’ensemble
des autres principes du réglement (UE) 2016/679%.

Dans un souci de sécurité juridique pour toutes les parties concernées, le CEPD
recommande de préciser dans quelles circonstances les efforts de lutte contre les
«contenus illicites» légitiment le traitement de données a caractere personnel, en
particulier lorsqu’ils peuvent impliquer des moyens automatisés pour «détecter, recenser et
combattre» les contenus illicites, qu’ils soient ou non effectués

= sur une base volontaire ou obligatoire;
= sur la base de notifications ou d’enquétes d’initiative propre; ou

= dans le contexte de la prise en considération des «risques systémiques» Visés aux
articles 26 et 27.

La proposition devrait également préciser si, et le cas échéant, dans quelle mesure, les
fournisseurs de services intermédiaires sont autorises a notifier volontairement aux
services répressifs ou judiciaires des soupcons d’infractions pénales (par exemple, dans le
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27.

28.

29.

30.

31.

32.

cadre d’informations permettant de soupgonner qu’une infraction pénale autre que celles
prévues a I’article 21 est susceptible d’avoir été commise).

Le CEPD rappelle que méme des mesures volontaires peuvent constituer une atteinte aux
droits & la protection des données et & la vie privée?’. En 1’absence de garanties
supplémentaires, la proposition risque de contribuer indirectement au traitement de
données a caractére personnel qui n’est pas proportionné aux objectifs poursuivis,
notamment en ne précisant pas les types de contenus illicites qui peuvent effectivement
justifier 1’utilisation de techniques de détection automatisées impliquant le traitement de
données a caractére personnel, ou en ne définissant pas les circonstances dans lesquelles
une notification volontaire peut avoir lieu. Des recommandations supplémentaires
concernant des garanties relatives a 1’utilisation de moyens automatisés impliquant le
traitement de données a caractére personnel pour détecter, repérer et combattre les contenus
illicites sont formulées ultérieurement dans le présent avis (section 3.6).

3.3 Informations relatives a la modération de contenu

Le chapitre 111 de la proposition définit les obligations de diligence pour un environnement
en ligne sdr et transparent, adaptées au type et a la nature du service intermédiaire
concerné?®,

La premiére série d’obligations s’applique a tous les fournisseurs de services
intermédiaires, y compris 1’obligation d’indiquer dans leurs conditions générales les
éventuelles restrictions qu’ils imposent en ce qui concerne I'utilisation de leurs services.
Chaque fournisseur doit également agir de maniere responsable dans I’application et le
controle de ’application de ces restrictions.

En vertu de larticle 12, paragraphe 1, les renseignements a fournir incluent des
renseignements ayant trait «aux politiques, procédures, mesures et outils utilisés a des fins
de modération des contenus, y compris la prise de décision fondée sur des algorithmes et
le réexamen par un étre humain. lls sont énoncés clairement et sans ambiguité et sont
publiguement disponibles dans un format facilement accessible».

La «modération des contenus» fait référence aux activités entreprises par les fournisseurs
de services intermédiaires destinées a «détecter et a repérer les contenus illicites ou les
informations incompatibles avec leurs conditions genérales et a lutter contre ces
contenus ou informations». Ces activités comprennent les mesures prises qui ont une
incidence sur la disponibilité, la visibilité et ’accessibilité de ces contenus ou informations,
telles que leur rétrogradation, leur retrait ou le fait de les rendre inaccessibles, ou sur la
capacite du bénéficiaire a fournir ces informations, telles que la suppression ou la
suspension du compte d’un utilisateur?®.

La définition de la modération des contenus indique clairement qu’elle peut - mais ne doit
pas nécessairement - impliquer le traitement de données a caractere personnel d’une
maniere qui porte atteinte aux droits et intéréts des personnes concernées. Le CEPD tient a
souligner qu’en fonction des catégories de données traitées et de la nature du traitement, la
modération automatisée des contenus peut avoir une incidence significative a la fois sur le
droit a 1a liberté d’expression et sur le droit a la protection des données.
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34.
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Le CEPD croit comprendre que 1’obligation de fournir des renseignements prévue a
I’article 12, paragraphe 1, de la proposition est complémentaire et sans préjudice de
I’obligation des fournisseurs de communiquer des informations aux personnes concernées
conformément aux articles 12 a 14 du réglement (UE) 2016/679%. Le CEPD se félicite de
cette disposition dans la mesure ou elle vise a accroitre davantage encore la transparence
des pratiques de modération des contenus, y compris celles impliquant le traitement de
données a caractére personnel.

Dans le méme ordre d’idées, le CEPD se félicite également de I’article 13 de la proposition,
qui instaure des obligations en matiére de rapports de transparence imposant la
publication, au moins une fois par an, de rapports sur les éventuelles activités de modération
du contenu auxquelles les fournisseurs de services intermédiaires se sont livrés au cours de
la période concernée. En ce qui concerne les plateformes en ligne, 1’obligation est utilement
complétée par I’article 23, paragraphe 1, point c), qui dispose que le rapport doit également
intégrer, notamment, des informations relatives a «tout recours a des moyens automatisés
a des fins de modération de contenus, y compris une spécification des objectifs précis, des
indicateurs de la précision des moyens automatisés pour atteindre ces objectifs et des
éventuelles mesures de sauvegarde appliquées». S’agissant des trés grandes plateformes
en ligne, l’article 33 exige en outre la publication (sous réserve d’une éventuelle
modification) des résultats de 1’évaluation des risques, des mesures d’atténuation des
risques et des rapports d’audit (de mise en ceuvre) conformément aux articles 26 a 28 de la
proposition. Le CEPD soutient fermement les articles 26 a 28 et 33 de la proposition, et
en particulier I’obligation faite aux trés grandes plateformes en ligne de se soumettre a des
audits externes et indépendants et de publier les rapports d’audit et d’évaluation des
risques y afférents.

L’incidence potenticlle de la modération des contenus sur les droits fondamentaux est
confirmée par ’article 12, paragraphe 2, de la proposition, qui prévoit que «/Iljorsqu’ils
appliguent et font respecter les restrictions visées au paragraphe 1, les fournisseurs de
services intermédiaires agissent de maniére diligente, objective et proportionnée en tenant
ddment compte des droits et des intéréts Iégitimes de toutes les parties concernées, et
notamment des droits fondamentaux applicables des bénéficiaires du service, tels que
consacreés dans la Charte».

L’incidence potentielle sur les droits fondamentaux peut varier considérablement selon
les moyens utilisés ainsi que leurs conséquences, qui peuvent aller de la rétrogradation du
contenu a la suppression du compte d’un utilisateur, en passant par la notification
éventuelle aux services répressifs de soupgons d’infractions pénales®.

Le CEPD se félicite que la proposition prévoie d’importantes garanties pour réduire au
minimum [’effet potentiellement préjudiciable sur les droits fondamentaux, mais il
recommande de renforcer les dispositions pertinentes du point de vue de la protection
des données, en particulier dans les situations impliquant le profilage ou la prise de
décision automatisée, comme décrit plus loin dans le présent avis®2.

3.4 Notification et action et ’obligation de motivation

Les articles 14 et 15 contiennent des dispositions supplémentaires applicables aux
fournisseurs de services d’hébergement, y compris les plateformes en ligne (qui stockent
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non seulement les informations a la demande du bénéficiaire du service, mais diffusent
également ces informations au public®?).

Les fournisseurs de services d’hébergement établissent des mécanismes permettant a tout
individu ou a toute entité de leur signaler la présence au sein de leur service d’informations
spécifiques considérées comme du contenu illicite par I’individu ou I’entité**. Ces
notifications doivent étre suffisamment précises et motivées pour permettre a un opérateur

économique diligent d’établir I’illégalité du contenu en question®.

En vertu de ’article 14, paragraphe 6, les fournisseurs de services d’hébergement peuvent
faire appel a des moyens automatisés aux fins du traitement ou de la prise de décisions
concernant les notifications regues (auquel cas ils doivent communiquer a I’individu ou a
I’entité ayant soumis la notification des informations sur cette utilisation, a condition que
la notification mentionne le nom et une adresse de courrier électronique de I’individu
I’ayant soumise)®.

L’article 15 exige du fournisseur de services d’hébergement de fournir un exposé clair et
spécifique des motifs de toute décision de retirer des informations spécifiques fournies par
les bénéficiaires du service ou d’empécher 1’accés a celles-ci, indépendamment des
moyens utilisés pour détecter, repérer ou retirer ces informations, ou empécher
I’acces a celles-ci.

Le CEPD rappelle que I’article 22 du reglement (UE) 2016/679 impose des conditions
strictes pour les décisions fondées exclusivement sur un traitement automatiseé, y compris
le profilage, conduisant a des décisions susceptibles de produire des effets juridiques, ou
d’affecter la personne concernée de manicre significative de facon similaire. En outre,
méme en ’absence de prise de décision exclusivement automatisée, tout profilage est
susceptible de présenter des risques importants pour les droits et les libertés des personnes
concernées®’.

Le CEPD se félicite de I’obligation, pour les fournisseurs de services d’hébergement, de
fournir «le cas échéant, des informations relatives a ’utilisation de moyens automatisés
pour prendre la décision, y compris lorsque cette derniére concerne des contenus détectés
ou repérés par des moyens automatisés»®. Il importe de noter que cette exigence
s’applique dans les situations ou les décisions ne sont pas uniquement prises par des
moyens automatisés et/ou n’impliquent pas de profilage. Pour accroitre davantage encore
la transparence, le CEPD recommande de modifier I’article 15, paragraphe 2, pour indiquer
sans ambiguité que des informations relatives a I’utilisation de moyens automatisés
pour détecter et repérer des contenus illicites doivent en tout état de cause étre
fournies, indépendamment de la question de savoir si la décision prise ultérieurement

impliquait I"utilisation de moyens automatisés ou non>°,

44. Afin de garantir une véritable transparence, le CEPD recommande de renforcer les

exigences de transparence énoncées a I’article 14, paragraphe 6, et a I’article 15,
paragraphe 2, point ¢), en précisant davantage les informations a fournir aux personnes
concernées lorsqu’elles sont informées de la décision en question. Le CEPD estime que les
plateformes en ligne utilisant des moyens automatisés pour la modération de contenu ou la
prise de décision devraient au moins informer les personnes concernées de la procédure
suivie, de la technologie utilisée et des critéres et motifs qui sous-tendent la décision, sans
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préjudice de 1’obligation d’information et des droits des personnes concernées en vertu du
reglement (UE) 2016/679.

Le CEPD se félicite, a titre de garantie supplémentaire, de 1’obligation faite aux
fournisseurs de services d’hébergement de publier leurs décisions et les exposés des motifs
dans une base de données accessible au public gérée par la Commission, avec I’exigence
explicite que ces informations ne contiennent pas de données a caractére personnel?.

35 Traitement des réclamations

En vertu de ’article 17, les plateformes en ligne sont tenues de prévoir un systeme interne
de traitement des réclamations, permettant d’introduire des réclamations contre les
décisions de la plateforme de retirer les informations ou de rendre I’acces a celles-Ci
impossible ou de suspendre ou résilier la fourniture du service (ou le compte). L’article 17,
paragraphe 5, prévoit que les plateformes doivent veiller a ce que les décisions concernant
ces réclamations ne soient pas uniquement prises par des moyens automatisés.

Le CEPD est favorable a I’article 17 de la proposition; il recommande cependant
d’introduire une garantie similaire concernant tous les fournisseurs de services
d’hébergement, et pas seulement les plateformes en ligne, lorsque la détection et le
repérage de contenus illicites impliquent le traitement de données a caractére personnel. En
effet, la proposition elle-méme fait allusion au fait que tout fournisseur de services
d’hébergement peut potentiellement utiliser des moyens automatisés pour la détection, le
repérage et les décisions éventuelles concernant les contenus illicites**. Lorsque ces
mécanismes impliquent le traitement de données a caractere personnel, les personnes
devraient disposer d’un mécanisme de réclamation facilement accessible, comme le prévoit
’article 17, indépendamment du fait que le fournisseur du service d’hébergement diffuse
ou non des informations au public.

Enfin, le CEPD recommande aussi d’insérer a D’article 17 un délai dans lequel la
plateforme doit rendre la décision relative a la réclamation, ainsi que 1’indication selon
laquelle le mécanisme de réclamation qui doit étre mis en place est sans préjudice des droits
et voies de recours dont disposent les personnes concernées conformément au reglement
(UE) 2016/679 et a la directive 2002/58/CE*2.

3.6 Garanties supplémentaires pour la modération de contenu

Comme indiqué ci-dessus, le CEPD se félicite que la proposition comprenne plusieurs
garanties visant a réduire au minimum le risque d’atteinte injustifiée aux droits
fondamentaux, notamment en prévoyant une obligation d’information, une obligation de
motivation et une obligation de mettre en place un mécanisme interne de traitement des
réclamations qui ne statuera pas uniquement par le biais de moyens automatises.

Alors que I’article 12, paragraphe 2, dispose que les mesures visant a faire respecter les
restrictions contenues dans les conditions générales sont proportionnées, des garanties
supplémentaires sont nécessaires pour veiller a ce que les mesures de détection et de
repérage des infractions potentielles restent limitées a ce qui est nécessaire.

Premieérement, le CEPD recommande d’étendre I’exigence prévue a [P’article 12,
paragraphe 2, a toutes les formes de moderation du contenu, que cette modeération ait
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lieu conformément aux conditions générales du fournisseur ou a toute autre base. En outre,
il convient de préciser que les mesures doivent étre «nécessaires» en plus d’étre
«proportionnées» aux objectifs poursuivis*.

L’exigence selon laquelle le traitement doit étre a la fois nécessaire et proportionné
implique également que les mesures en question soient aussi ciblées que possible et congues
conformément a des principes tels que la minimisation des données et empéchent, par
défaut, la collecte et la divulgation de données & caractére personnel, conformément a
Iarticle 25 du réglement (UE) 2016/679*. Le CEPD rappelle que toutes les formes de
modération de contenu ne nécessitent pas 1’attribution a une personne concernée spécifique.
Dans la mesure du possible, aucune donnée a caractére personnel ne devrait étre traitée lors
de la modération de contenu®.

Le CEPD rappelle que la proposition ne vise pas & imposer ou a exercer une surveillance
générale légitime des activités en ligne des particuliers. Toutefois, la surveillance des
personnes sur ’internet étant déja caractéristique, surtout sur les plateformes en
ligne, il existe un risque d’aggravation de la situation si les mesures adoptées ne sont
pas proportionnées*®. Dans un domaine aussi délicat, le droit de I’Union doit &tre aussi
preécis et clair que possible.

Le CEPD a déja souligné précédemment que les outils automatisés de détection des
éventuels contenus illicites ne devraient étre utilisés que de maniere prudente et ciblée,
sur la base des conclusions de 1’évaluation des risques, sous réserve d’un examen et d’un
rapport périodiques*’. Le CEPD note également que, conformément aux lignes directrices
du comité européen de la protection des données concernant 1’analyse d’impact relative a
la protection des données (AIPD) et la maniére de déterminer si le traitement est
«susceptible d’engendrer un risque €levéy, les systemes automatisés de modération de
contenu sont susceptibles de remplir plusieurs critéres qui indiqueraient que la réalisation
d’une AIPD est requise*®. Le CEPD recommande d’exiger de toutes les plateformes en
ligne utilisant des outils automatisés de modération de contenu qu’elles publient I’AIPD
qui en résulte (ou, au minimum, les risques recensés et les mesures d’atténuation qui y sont
associées).

Le CEPD recommande de préciser que la modération de contenu ne doit pas
impliquer la surveillance ou le profilage du comportement des personnes, a moins que
le fournisseur ne puisse démontrer, sur la base d’une évaluation des risques, que ces
mesures sont strictement nécessaires pour atténuer les catégories de risques
systémiques définies a I’article 26 de la proposition (a savoir la diffusion de «contenus
illicites»*9; les effets négatifs sur I’exercice des droits fondamentaux; la manipulation
intentionnelle du service). Cela permettrait de préciser que I’utilisation de ces techniques
a) doit faire 1’objet d’un examen plus strict et b) délimite les types de préjudices
susceptibles de justifier I’utilisation de ces techniques dans le contexte de la modération de
contenu. Il va sans dire que toute utilisation du profilage ou de la prise de décision
automatisée devrait rester soumise aux exigences du reglement (UE) 2016/679 et au
controle des autorités de surveillance compétentes®.

Enfin, le CEPD recommande de préciser que tout fournisseur de services d’hébergement

utilisant des moyens automatises de modération de contenu devrait veiller a ce que ces
derniers ne produisent pas de résultats discriminatoires ou injustifiés®®.
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3.7 Notification de soupcons d’infractions pénales

L’article 21 exige des plateformes en ligne qu’elles informent promptement les services
répressifs et judiciaires d’informations permettant de soupgonner qu’une infraction pénale
grave impligquant une menace pour la vie ou la sécurité des personnes a été commise, est
commise ou est susceptible de 1’étre. Le considérant (48) mentionne, a titre d’exemple, les
infractions définies dans la directive relative a la lutte contre les abus sexuels commis sur
des enfants (directive 2011/93/UE). Dans de tels cas, la plateforme en ligne devrait
informer sans délai les autorités répressives compétentes de ces soupcons, en fournissant
toutes les informations pertinentes dont elle dispose.

Le CEPD se félicite de la définition claire des infractions pénales susceptibles de donner
lieu a une obligation de signalement, a savoir les «infractions pénales graves impliquant
une menace pour la vie ou la sécurité des personnes». Afin de satisfaire aux exigences de
sécurité juridique, y compris de prévisibilité, le CEPD recommande vivement de préciser
davantage, en les énumérant dans une annexe, toutes les autres infractions pénales (qui
ne sont pas des abus sexuels commis sur des enfants) qui atteignent ce seuil et peuvent
donner lieu & une obligation de notification.

Le CEPD se félicite de la clarification explicite, au considérant (48), selon laquelle la
proposition ne fournit pas de base juridique pour le profilage des bénéficiaires des
services en vue de I’identification éventuelle d’infractions pénales par les plateformes
en ligne, ainsi que de la confirmation selon laquelle il convient que les plateformes en ligne
respectent également les autres regles applicables du droit de I’Union ou du droit national
relatives a la protection des droits et libertés des personnes lorsqu’elles informent les
services répressifs.

Le CEPD fait observer que la proposition ne contient aucune disposition visant a limiter
I’obligation de transparence ou I’exercice des droits des personnes concernées en vertu du
reglement (UE) 2016/679. Dans la mesure ou la proposition est «sans préjudice» du
reglement (UE) 2016/679, les obligations du fournisseur d’informer les personnes et de
tenir compte des droits des personnes concernées restent donc en principe inchangeées.
Néanmoins, le CEPD recommande au colégislateur d’introduire des mesures
supplémentaires pour garantir la transparence et I’exercice des droits des personnes
concernées, sous réserve, lorsque cela est strictement nécessaire, de restrictions
précisément définies (par exemple, si nécessaire, pour protéger la confidentialit¢ d’une
enquéte en cours). Ces restrictions doivent, en tout état de cause, étre conformes aux
exigences énoncées a ’article 23, paragraphes 1 et 2, du réglement (UE) 2016/679°2.

La proposition ne fournit pas de définition des «informations pertinentes» dont dispose la
plateforme en ligne dans le cadre de la notification. Le considérant (48) mentionne, a titre
d’exemple, «le contenu en question et les motifs donnant naissance a ses soupcons». Le
CEPD estime qu’une définition claire des «informations pertinentes» est nécessaire
pour garantir la sécurité juridique de toutes les parties concernées, y compris les
plateformes elles-mémes. Le CEPD recommande donc de définir clairement le terme
«informations pertinentes», en fournissant une liste exhaustive des catégories de données
qui devraient étre communiquées, ainsi que de toutes les catégories de données qui
devraient étre conservees en vue de faciliter la poursuite des enquétes menees par les
services répressifs compétents, le cas échéant®3.
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3.8 Transparence de la publicité en ligne

L’article 24 impose aux plateformes en ligne de veiller a ce que les bénéficiaires du service
puissent identifier, pour chaque publicité spéecifique, la personne physique ou morale pour
le compte de laquelle la publicité est affichée, et obtenir des informations utiles concernant
les principaux parametres utilisés pour déterminer le bénéficiaire auquel la publicité est
présentée. L’article 30 précise que les tres grandes plateformes en ligne mettent en outre a
la disposition du public, par I’intermédiaire d’interfaces de programme d’application, un
registre contenant les mémes informations, ainsi que des informations supplémentaires afin
d’accroitre davantage encore la transparence.

Le CEPD soutient fermement 1’objectif des articles 24 et 30, qui visent a accroitre la
transparence et, partant, la responsabilité en ce qui concerne la publicité ciblée d’une
maniere qui est complémentaire a la législation en matiere de protection des données
(par exemple, en prévoyant que les informations pertinentes doivent étre fournies au
bénéficiaire en temps réel et en exigeant un registre public des tres grandes plateformes en
ligne)>*. Le CEPD se félicite également que le considérant (52) précise que les articles 24
et 30 sont sans préjudice de I’application des dispositions pertinentes du réglement
(UE) 2016/679 et de la directive 2002/58/CE. Enfin, le CEPD se félicite également de la
référence a la nécessité d’obtenir le consentement de la personne concernée avant le
traitement de données a caractére personnel a des fins de publicité ciblée.

Tant les articles 24 que 30 exigent des plateformes en ligne qu’elles fournissent des
informations sur la «personne physique ou morale pour le compte de laquelle la
publicité est affichée». Toutefois, il est difficile de déterminer avec certitude si c’est
I’annonceur (par exemple, la société dont les produits ou services font 1’objet d’une
publicité) ou d’éventuels tiers qui pourraient avoir diffusé la publicité sur la plateforme en
ligne (par exemple, une plateforme publicitaire®). Le CEPD recommande donc de clarifier
davantage cette exigence.

Le CEPD note que la plupart, mais pas la totalité, de la publicité en ligne est gérée
automatiquement. Le CEPD recommande d’ajouter aux exigences de I’article 24 un nouvel
élément indiquant aux personnes concernées si la publicité a été sélectionnée au moyen
d’un systéme automatisé (par exemple, échange ou plateforme publicitaire) et, dans ce
cas, les informant de I’identit¢ de la ou des personnes physiques ou morales
responsables du ou des systéemes (qui peuvent étre une ou plusieurs autres parties
différentes de la personne physique ou morale «pour le compte de laquelle» la publicité est
affichée).

L’article 30, paragraphe 2, point d), exige des trés grandes plateformes en ligne qu’elles
incluent dans le registre des informations sur «le fait que la publicité était ou non destinée
a étre présentée spécifiquement pour un ou plusieurs groupes particuliers de bénéficiaires
du service et, dans ’affirmative, les principaux parametres utilisés a cette finy. Le CEPD
est d’avis que les critéres d’exclusion sont au moins aussi pertinents que les critéres
d’inclusion, en particulier en vue de détecter une éventuelle iniquité ou un éventuel effet
discriminatoire. Le CEPD recommande donc de préciser que le registre devrait également
contenir des informations indiquant si un ou plusieurs groupes particuliers de bénéficiaires
du service ont été exclus du groupe cible de la publicité.
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Afin de garantir une veritable transparence, le CEPD suggere de remplacer les «principaux
parametres» par les «parameétres» et d’apporter des précisions supplémentaire sur les
parametres qui devraient étre divulgués au minimum pour constituer des
«informations utiles» au sens des articles 24 et 30. En particulier, le CEPD recommande
d’exiger de la transparence pour chacun des criteres utilisés pour cibler la publicité.

Afin de garantir la responsabilité des annonceurs, le CEPD recommande d’envisager des
exigences similaires a celles qui s’appliquent pour garantir la tragabilité des professionnels
(article 22) en ce qui concerne les utilisateurs de services de publicité en ligne (articles 24
et 30)%.

Compte tenu des nombreux risques associés a la publicité ciblée en ligne®’, le CEPD
exhorte le colégislateur a envisager d’adopter des régles supplémentaires allant au-dela
de la transparence. A cet égard, le CEPD soutient fermement la résolution du Parlement
européen, dans laquelle ce dernier considere que la publicité ciblée doit étre réglementée
de maniére plus stricte au profit de formes publicitaires moins intrusives ne nécessitant
pas un suivi des interactions des utilisateurs avec du contenu®®. Par conséquent, le CEPD
demande aussi instamment au colégislateur d’envisager une Suppression progressive
débouchant sur une interdiction de la publicité ciblée reposant sur un suivi
omniprésent™®.

Enfin, pour compléter ce qui précéde, le CEPD invite le colégislateur a envisager des
restrictions supplémentaires concernant a) les catégories de données qui peuvent étre
traitées a des fins de ciblage (par exemple des restrictions concernant les données
collectées «hors plateforme»); b) les catégories de données ou les criteres sur la base
desquels des publicités peuvent étre ciblées ou notifiées (par exemple des critéres qui
correspondent directement ou indirectement a des catégories spéciales de données ou qui
sont susceptibles d’étre utilisés pour exploiter des vulnérabilités); et c) les catégories de
données susceptibles d’étre divulguées a des annonceurs ou a des tiers pour permettre ou
faciliter la publicité ciblée.

3.9 Systemes de recommandation

L’article 2, point o), définit un «systeme de recommandation» comme «un systéme
entierement ou partiellement automatisé utilisé par une plateforme en ligne pour suggérer
dans son interface en ligne des informations spécifiques aux bénéficiaires du service,
notamment a la suite d’'une recherche lancée par le bénéficiaire ou en déterminant de toute
autre maniere [’ordre relatif d’importance des informations affichées». Le CEPD estime
que, dans la pratique, les systemes de recommandation font bien plus que «suggérer» des
contenus en ligne. En effet, le considérant (62) explique que les systemes de
recommandation peuvent «suggérer, classer et hiérarchiser les informations de maniere
algorithmique, en les distinguant par le texte ou par d’autres représentations visuelles, ou
en organisant de toute autre maniére les informations fournies par les bénéficiaires».

Le CEPD se félicite de la reconnaissance du fait que les systemes de recommandation
peuvent avoir une incidence significative sur la capacité des bénéficiaires a récupérer les
informations en ligne et a interagir avec elles et jouent également un réle important dans
I’amplification de certains messages, la diffusion virale de I’information et la stimulation
du comportement en ligne®. Certains systémes de recommandation se nourrissent des
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profils des personnes concernees et définissent le contenu auquel elles peuvent accéder sur
les plateformes en ligne, avec tous les risques que cela comporte.

Les risques de profilage et de microciblage dans le contexte des systéemes de
recommandation ou de publicité en ligne ont déja été soulevés par le CEPD dans son avis
sur la manipulation en ligne et les données a caractére personnel®!. Le CEPD recommande
au législateur de 1’Union de préciser que, conformément aux exigences en matiere de
protection des données dés la conception et par défaut, les systemes de recommandation ne
devraient pas, par defaut, étre fondés sur le «profilage» au sens de I’article 4,
paragraphe 4, du reglement (UE) 2016/679.

L’article 29, paragraphe 1, prévoit que les trés grandes plateformes en ligne qui utilisent
des systemes de recommandation veillent a ce que les bénéficiaires du service aient au
minimum la possibilité de recourir & un systeme de recommandation qui ne reléve pas du
profilage, au sens de I’article 4, paragraphe 4, du réglement (UE) 2016/679. Conformément
aux exigences en matiere de protection des données dés la conception et par défaut et de
minimisation des donneées, le CEPD recommande vivement de remplacer le principe du
retrait du consentement (opt-out) par celui du consentement préalable (opt-in), en
faisant de I’option non basée sur le profilage I’option par défaut.

L’article 29, paragraphe 1, impose aux trés grandes plateformes en ligne d’établir, dans
leurs conditions générales, les «principaux paramétres» utilisés dans leurs systemes de
recommandation, ainsi que les options dont disposent les bénéficiaires du service pour
modifier ou influencer ces principaux parametres qu’elles auraient rendus accessibles.
Nonobstant I’exigence selon laquelle les informations doivent étre présentées «de maniere
claire, accessible et aisément compréhensible», le CEPD considere que les conditions
générales sont généralement des documents longs et légalistes que les utilisateurs
moyens ont du mal a comprendre. Les conditions générales des tres grandes plateformes
en ligne sont souvent encore plus complexes parce qu’elles fournissent des informations
sur les nombreux services connexes que propose la plateforme. Par conséquent, si des
informations sur les parametres et les options du systeme de recommandation étaient
incluses dans les conditions générales, les personnes concernées auraient encore plus de
mal a les trouver et a les comprendre. Le CEPD recommande vivement d’exiger que ces
informations concernant le role et le fonctionnement des systémes de recommandation
soient présentées séparément, d’une mani¢re aisément accessible, claire pour les
utilisateurs moyens et concise.

Dans le méme ordre d’idées que les recommandations relatives a la transparence de la
publicité en ligne, il est également nécessaire de garantir une véritable transparence dans
le contexte des systemes de recommandation et de leur utilisation des profils des
personnes concernées. Par conséquent, le CEPD recommande de remplacer les
«principaux parametres» par les «parametres» ou, a tout le moins, d’apporter des précisions
supplémentaires sur les parametres qui devraient étre divulgués au minimum pour
constituer des «informations utiles» dans ce contexte®?.

Malgré leur impact significatif, les systémes de recommandation sont sans friction du point

de vue de I'utilisateur. Afin d’améliorer la transparence et le contrdle des utilisateurs, le
CEPD recommande d’inclure les exigences supplémentaires suivantes a 1’article 29:
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- indiquer dans une partie bien visible de la plateforme que celle-ci utilise un systeme de
recommandation et proposer des contrbles avec les options disponibles de maniére
conviviale;

- indiquer a Iutilisateur de la plateforme si le systéme de recommandation est un systeme
automatis¢ et, dans ce cas, I’informer de 1’identité de la personne physique ou morale
responsable du systéme, si elle est différente du fournisseur de la plateforme;

- permettre aux personnes concernées de visualiser, de maniére conviviale, tout profil ou
profils utilisés aux fins de la curation du contenu de la plateforme pour le bénéficiaire
du service;

- permettre aux bénéficiaires du service de personnaliser les systemes de
recommandation au moins compte tenu de critéres naturels de base (par exemple, le
temps, les sujets d’intérét, etc.); et

- offrir aux utilisateurs une option facilement accessible pour supprimer tout profil ou
profils utilisés pour la curation du contenu qu’ils voient.

3.10  Acces des chercheurs agréés

L’article 31 dispose que, sur demande motivée du coordinateur de I’Etat membre
d’établissement pour les services numériques ou de la Commission, les trés grandes
plateformes en ligne fournissent, dans un délai raisonnable, comme spécifié dans la
demande, 1’accés aux données a des «chercheurs agréésy», a seule fin de procéder a des
recherches contribuant a 1’identification et a la compréhension des risques systémiques au
sens de I’article 26, paragraphe 1.

Le CEPD se félicite de I’objectif de la proposition de soumettre les tres grandes plateformes
en ligne au contrble des «chercheurs agréés», conformément au reglement
(UE) 2016/679%. Le CEPD recommande a la Commission d’appliquer des normes strictes
lorsqu’elle détermine les critéres permettant de considérer un chercheur comme étant
«indépendant de tous intéréts commerciaux».

La recherche scientifique remplit une fonction précieuse dans une société démocratique:
elle permet de demander des comptes aux acteurs puissants. Le CEPD rappelle que la
protection des données ne doit pas étre détournée pour permettre aux acteurs
puissants d’échapper a la transparence et a la responsabilité. Les chercheurs opérant
dans des cadres de gouvernance éthique devraient donc étre en mesure d’accéder aux API
nécessaires et a d’autres données, avec une base juridique valable et sous réserve du
principe de proportionnalité et des garanties appropriées®.

Le CEPD note qu’en vertu de la proposition, les chercheurs agréés seraient autorisés a
enquéter sur les risques systémiques présentés a 1’article 26 (article 31, paragraphe 2). Le
CEPD se félicite que la proposition inclue a I’article 26 a la fois les risques systémiques
pour les droits individuels et les préoccupations sociétales, mais il invite instamment le
colégislateur a préciser davantage quels sont les «risques systémiques» et les «préjudices
pour la société» (considérants 54, 56 et 94). En ce qui concerne 1’article 26, paragraphe 1,
point c), le CEPD note que les services des trés grandes plateformes en ligne peuvent
présenter des risques systemiques pour «la protection de la santé publique, des mineurs, du
discours civique ou des effets avérés ou prévisibles en lien avec les processus électoraux et
la sécurité publique», qu’ils soient manipulés ou non. Le CEPD suggere donc de reformuler
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ce paragraphe comme suit: «(c) des effets négatifs systémiques, averés ou prévisibles, sur
la protection de la santé publique, des mineurs, du discours civique ou des effets avérés ou
prévisibles en lien avec les processus électoraux et la sécurité publique, notamment en ce
qui concerne le risque de manipulation intentionnelle de leur service, y compris via
I’utilisation non authentique ou I’exploitation automatisée du service».

Le CEPD estime que le champ d’application de I’article 31 est restreint, étant donné que
I’acces est donné a des chercheurs agréés, a seule fin de procéder a des recherches
contribuant a [ ’identification et a la compréhension des risques systémiques tels que définis
a I’article 26, paragraphe 1, dans le cadre de 1’évaluation et du contréle du respect de la
proposition. Le CEPD estime que I’article 31 devrait étre élargi pour permettre a tout le
moins de vérifier ’efficacité et la proportionnalité des mesures d’atténuation.

Enfin, le CEPD recommande au colégislateur d’envisager des moyens de faciliter plus
généralement la recherche d’intérét public, y compris en dehors du cadre du contréle du
respect de la proposition (et, en outre, la fourniture d’API accessibles au public pour la
publicité en ligne), a condition que cette recherche soit véritablement menée dans 1’intérét
public. Dans ce contexte, le CEPD renvoie également a son avis préliminaire sur la
protection des données et la recherche scientifique®®.

3.11  Interopérabilité des plateformes

Le CEPD estime que les problémes d’amplification algorithmique et d’autres préjudices
que la proposition vise a examiner sont exacerbés par le caractere fermé des trés grandes
plateformes en ligne, qui limite la capacité des utilisateurs a communiquer entre les
plateformes («walled gardens» ou écosystéemes fermés). Une interopérabilité accrue peut
faciliter le développement d’un environnement plus ouvert et pluraliste et créer de
nouvelles possibilités de développement de services numériques innovants.

Le CEPD recommande au colégislateur d’envisager d’introduire des exigences minimales
d’interopérabilité pour les trés grandes plateformes en ligne, avec 1’obligation explicite
pour ces derniéres de soutenir I’interopérabilité et de ne pas prendre de mesures qui
I’entraveraient. Le CEPD suggére d’élaborer au niveau européen des normes techniques
d’interopérabilité qui devraient étre approuvees par les trés grandes plateformes en ligne (dans
ses différentes spécifications, a savoir I’interopérabilité des protocoles, 1’interopérabilité des
données, I’interopérabilité compléte des protocoles®). Ces normes techniques devraient étre
conformes a la législation européenne en matiere de protection des données, ne pas abaisser le
niveau de sécurité offert par les plateformes et ne pas entraver 1’innovation en raison de normes
d’interopérabilité trop détaillées. Les organisations européennes de normalisation, en
consultation, le cas échéant, avec le comité européen de la protection des données, devraient
élaborer des normes qui satisfont a ces exigences. La Commission devrait avoir la possibilité
de demander aux organisations européennes de normalisation d’¢laborer de telles normes
européennes, conformément a la 1égislation de 1’Union applicable en matiére de normalisation
européenne®’.

3.12  Mise en ceuvre, coopération, sanctions et exécution

Le CEPD se felicite de la reconnaissance de la pertinence intersectorielle des aspects régis
par la proposition, y compris en ce qui concerne la protection des personnes physiques a
I’égard du traitement des données a caractére personnel. Certaines dispositions et mesures
éventuelles adoptees en vertu de la proposition auront clairement une incidence sur le
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traitement des donneées a caractere personnel. La pertinence intersectorielle de la
proposition est également démontrée par un certain nombre de dispositions, dont les
articles 26 et 27 (identification et atténuation des risques systémiques), 1’article 35,
paragraphe 1 (codes de conduite) et I’article 36 (codes de conduite pour la publicité en
ligne).

Le CEPD consideére qu’il est nécessaire de veiller a la complémentarité dans le contréle
et la surveillance des plateformes en ligne et d’autres fournisseurs de services
d’hébergement. Cette complémentarité est nécessaire non seulement pour atténuer les
risques d’atteinte non justifiée aux droits fondamentaux, mais aussi pour accroitre la
transparence et la responsabilité des acteurs, qui sont régies par la proposition. Fort de
I’expérience acquise en ce qui concerne la Digital Clearinghouse®, le CEPD recommande
vivement, dans la proposition, de:

(1) prévoir une base juridique explicite pour la coopération entre les autorités
compétentes, chacune agissant dans leurs domaines de compétence respectifs;

(2) exiger une coopération institutionnalisée et structurée entre les autorités de contrdle
compétentes, y compris les autorités chargées de la protection des données;

(3) faire explicitement référence aux autorités compétentes qui cooperent et définir les
circonstances dans lesquelles la coopération devrait avoir lieu.

Déja au considérant (91), il est indiqué que le comité européen des services numeériques
devrait étre autorisé a coopérer avec d’autres organes, organismes, agences et groupes
consultatifs de I’Union ayant des responsabilités dans des domaines tels que la protection
des données et la protection des consommateurs, dans la mesure ou cela est nécessaire a
I’accomplissement de ses taches. Compte tenu de I’importance de la coopération avec les
autorités compétentes dans le domaine du droit de la concurrence, le CEPD
recommande d’ajouter ici une référence explicite a ces autorités, en plus de celles déja
mentionnées. Le CEPD recommande également d’introduire dans les considérants de la
proposition une référence explicite au comité européen de la protection des données.

Le CEPD recommande de veiller a ce que les coordinateurs pour les services numeriques,
les autres autorités compétentes et la Commission aient également le pouvoir et le devoir
de consulter les autorités compétentes concernées, y compris les autorités chargées de la
protection des données, dans le cadre de leurs enquétes et évaluations du respect de la
proposition. En outre, le CEPD recommande de préciser que les autorités de contrdle
compétentes en vertu de la proposition devraient étre en mesure de fournir aux autorités de
contrble compétentes en vertu du reglement (UE) 2016/679, sur demande ou de leur propre
initiative, toute information obtenue dans le cadre d’audits et d’enquétes ayant trait au
traitement de données a caractére personnel et d’inclure une base juridique explicite a cet
effet.

Parmi les autres circonstances dans lesquelles la coopération devrait avoir lieu figurent,
sans s’y limiter:

- I’identification et I’évaluation des risques systémiques les plus importants et récurrents,
ainsi que les bonnes pratiques en vue de I’atténuation de ces risques (article 27,
paragraphes 2 et 3);
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- des codes de conduite pour tenir compte des difficultes liées a différents types de
contenus illicites et de risques systémiques (article 35); ainsi que

- des codes de conduite pour la publicité en ligne (article 36).

L’article 41, paragraphe 5, dispose que «[l]es mesures prises par les coordinateurs pour les
services numériques dans 1’exercice de leurs pouvoirs énumérés aux paragraphes 1, 2 et 3
sont efficaces, proportionnées et dissuasives, compte tenu notamment de la nature, de la
gravité, de la répétition et de la durée de I’infraction ou de I’infraction présumée a laquelle
ces mesures se rapportent, ainsi que de la capacité économique, technique et opérationnelle
du fournisseur de services intermédiaires concerné, le cas échéant». L’article 42,
paragraphe 2, dispose que les sanctions sont «effectives, proportionnées et dissuasives».
Par souci de cohérence, le CEPD recommande également de se référer aux critéres
pertinents énoncés a ’article 59 (amendes infligées par la Commission).

L’article 49, paragraphe 1, point d), dispose que le Comité «conseille la Commission en ce
qui concerne les mesures a prendre au titre de 1’article 51 et, lorsque la Commission le
demande, adopte des avis sur les projets de mesures de la Commission concernant les tres
grandes plateformes en ligne conformément au présent reglement». Le CEPD recommande
de permettre au Comité 1) d’émettre des avis d’initiative et 2) d’émettre des avis sur des
questions autres que les mesures prises par la Commission.

. CONCLUSIONS
93.

A la lumiére des considérations qui précédent, le CEPD émet les recommandations
suivantes:

En ce qui concerne le lien avec le reglement (UE)2016/679 et la
directive 2002/58/CE:

= aligner le libellé de I’article 1%, paragraphe 5, point i), de la proposition sur celui de
I’article 1%, paragraphe 5, point b), de la directive 2000/31/CE; et

= préciser que la proposition ne s’applique pas aux questions relatives a la responsabilité
des responsables du traitement et des sous-traitants;

En ce qui concerne la modération des contenus et la notification des soupcons
d’infractions pénales:

= préciser que toutes les formes de modération des contenus ne nécessitent pas
I’attribution a une personne concernée spécifique et que, conformément aux exigences
de minimisation des données et de protection des données deés la conception et par
défaut, la modération de contenu ne devrait, dans la mesure du possible, impliquer
aucun traitement de données a caractere personnel;

= veiller a ce que la modération des contenus se fasse dans le respect de I’Etat de droit,
en déterminant dans quels cas les efforts de lutte contre les «contenus illicites»
légitiment ’utilisation de moyens automatisés et le traitement de données a caractere
personnel pour détecter, recenser et combattre les contenus illicites;
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préciser que le profilage a des fins de modération de contenu devrait étre interdit, a
moins que le fournisseur ne puisse démontrer que de telles mesures sont strictement
nécessaires pour faire face aux risques systémiques explicitement déterminés par la
proposition;

préciser si, et le cas échéant, dans quelle mesure, les fournisseurs de services
intermédiaires sont autorisés a notifier volontairement aux services répressifs ou
judiciaires des soupcons d’infractions pénales, en dehors du cas prévu a I’article 21 de
la proposition;

préciser que tout fournisseur de services d’hébergement utilisant des moyens
automatisés de modération de contenu devrait veiller a ce que ces moyens ne produisent
pas de resultats discriminatoires ou injustifiés;

¢tendre I’exigence prévue a I’article 12, paragraphe 2, de la proposition a toutes les
formes de modération du contenu, que cette modération ait lieu conformément aux
conditions générales du fournisseur ou a toute autre base; et préciser que les mesures
doivent étre «nécessaires» en plus d’étre «proportionnées» aux objectifs poursuivis;

renforcer les exigences de transparence énoncées a I’article 14, paragraphe 6, et a
I’article 15, paragraphe 2, pointc), de la proposition, en précisant davantage les
informations a fournir aux personnes concernées, en particulier en cas d’utilisation de
moyens automatisés pour la modération de contenu, sans préjudice de 1’obligation
d’information et des droits des personnes concernées en vertu du reglement
(UE) 2016/679;

modifier I’article 15, paragraphe 2, de la proposition pour indiquer sans ambiguité que
des informations relatives a I’utilisation de moyens automatisés pour détecter et repérer
des contenus illicites doivent en tout état de cause étre fournies, indépendamment de la
question de savoir si la décision prise ultérieurement impliquait 1’utilisation de moyens
automatiseés ou non;

exiger de tous les fournisseurs de services d’hébergement, et pas seulement des
plateformes en ligne, qu’ils mettent en place un mécanisme de réclamation facilement
accessible, comme le prévoit I’article 17 de la proposition;

insérer a I’article 17 de la proposition un délai dans lequel la plateforme doit rendre la
décision relative a la réclamation, ainsi que I’indication selon laquelle le mécanisme de
réclamation qui doit étre mis en place est sans préjudice des droits et voies de recours
dont disposent les personnes concernées conformément au reglement (UE) 2016/679 et
a la directive 2002/58/CE;

préciser davantage, en les énumérant dans une annexe, toutes les autres infractions
pénales (qui ne sont pas des abus sexuels commis sur des enfants) qui atteignent le seuil
fixé a I’article 21 de la proposition et qui peuvent donner lieu a une obligation de
notification;

envisager d’introduire des mesures supplémentaires pour garantir la transparence et

I’exercice des droits des personnes concernées, sous réserve, lorsque cela est
strictement nécessaire, de restrictions précisement définies (par exemple, si nécessaire,
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pour protéger la confidentialité d’une enquéte en cours), conformément aux exigences
énoncées a I’article 23, paragraphes 1 et 2 du réglement (UE) 2016/679; et

définir clairement le terme «informations pertinentes», mentionné a I’article 21 de la
proposition, en fournissant une liste exhaustive des catégories de données qui devraient
étre communiquées, ainsi que de toutes les catégories de données qui devraient étre
conservées en vue de faciliter la poursuite des enquétes menées par les services
répressifs compétents, le cas échéant.

En ce qui concerne la publicité en ligne:

envisager des régles supplémentaires allant au-dela de la transparence, y compris une
suppression progressive débouchant sur une interdiction de la publicité ciblée reposant
sur un suivi omniprésent;

envisager des restrictions concernant a) les catégories de données qui peuvent étre
traitées a des fins de ciblage; b) les catégories de données ou les critéres sur la base
desquels des publicités peuvent étre ciblées ou notifiées; et c) les catégories de données
susceptibles d’étre divulguées a des annonceurs ou a des tiers pour permettre ou faciliter
la publicité ciblée; et

aux articles 24 et 30 de la proposition, préciser davantage la référence a la personne
physique ou morale pour le compte de laquelle la publicité est affichée;

ajouter aux exigences de I’article 24 un nouvel élément exigeant du fournisseur de la
plateforme qu’il indique aux personnes concernées si la publicité a été sélectionnée au
moyen d’un systéme automatisé (par exemple, échange ou plateforme publicitaire) et,
dans ce cas, I’identité de la ou des personnes physiques ou morales responsables du ou
des systemes;

préciser a I’article 30, paragraphe 2, point d), que le registre devrait également contenir
des informations indiquant si un ou plusieurs groupes particuliers de bénéficiaires du
service ont été exclus du groupe cible de la publicité;

remplacer les «principaux parameétres» par les «parametres» et apporter des précisions
supplémentaires sur les paramétres qui devraient étre divulgués au minimum pour
constituer des «informations utiles» au sens des articles 24 et 30 de la proposition; et

envisager des exigences similaires a celles qui s’appliquent pour garantir la tragabilité
des professionnels (article 22 de la proposition) en ce qui concerne les utilisateurs de
services de publicité en ligne (articles 24 et 30 de la proposition).

En ce qui concerne les systemes de recommandation:

préciser que, conformément aux exigences en matiére de protection des données des la

conception et par défaut, les systémes de recommandation ne devraient pas étre fondes
sur le «profilage» au sens de ’article 4, paragraphe 4, du réglement (UE) 2016/679;
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veiller a ce que les informations relatives au role et au fonctionnement des systemes de
recommandation soient présentées séparément, de maniére a étre facilement
accessibles, claires pour le profane et concises;

veiller a ce que, conformément aux exigences en matiére de protection des données dés
la conception et par défaut, les systemes de recommandation ne soient pas fondés sur
le «profilage» au sens de I’article 4, paragraphe 4, du réglement (UE) 2016/679; et

introduire les exigences supplémentaires suivantes a I’article 29 de la proposition:

o indiquer dans une partie bien visible de la plateforme que celle-ci utilise un systeme
de recommandation et proposer un contréle avec les options disponibles d’une
maniere conviviale;

o indiquer a I’utilisateur de la plateforme si le systtme de recommandation est un
systéme de prise de décision automatisé et, dans ce cas, I’informer de I’identité de
la personne physique ou morale responsable de la décision.

o permettre aux personnes concernées de visualiser, de maniere conviviale, tout
profil ou profils utilisés aux fins de la curation du contenu de la plateforme pour le
bénéficiaire du service;

o permettre aux bénéficiaires du service de personnaliser les systémes de
recommandation au moins compte tenu de criteres naturels de base (par exemple,
le temps, les sujets d’intérét, etc.); et

o  offrir aux utilisateurs une option facilement accessible pour supprimer tout profil
ou profils utilisés pour la curation du contenu qu’ils voient.

En ce qui concerne ’accés des chercheurs agréés:

veiller a ce que, conformément aux exigences en matiere de protection des données des
la conception et par défaut, les systemes de recommandation ne soient pas fondés sur
le «profilage» au sens de I’article 4, paragraphe 4, du reglement (UE) 2016/679;

reformuler I’article 26, paragraphe 1, point c), de la proposition afin de faire référence
aux effets négatifs systémiques, avérés ou prévisibles, sur la protection de la santé
publique, des mineurs, du discours civique ou des effets avérés ou prévisibles en lien
avec les processus électoraux et la sécurité publique, notamment en ce qui concerne le
risque de manipulation intentionnelle de leur service, y compris via I’utilisation non
authentique ou I’exploitation automatisée du service;

¢tendre I’article 31 afin de permettre a tout le moins de vérifier I’efficacité et la
proportionnalité des mesures d’atténuation; et

envisager des moyens de faciliter plus généralement la recherche d’intérét public, y
compris en dehors du cadre du contréle du respect de la proposition;

En ce qui concerne interopérabilité des plateformes:

envisager d’introduire des exigences minimales d’interopérabilité pour les trés grandes
plateformes en ligne et promouvoir I’¢laboration de normes techniques au niveau
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européen, conformément a la législation de I’Union applicable en maticre de
normalisation européenne.

En ce qui concerne la mise en ceuvre, la coopération, les sanctions et I’exécution:

= garantir la complémentarité dans le contrdle et la surveillance des plateformes en ligne
et d’autres fournisseurs de services d’hébergement, notamment:

o en prévoyant une base juridique explicite pour la coopération entre les autorités
compétentes, chacune agissant dans leurs domaines de compétence respectifs;

o enexigeant une coopération institutionnalisée et structurée entre les autorités de
contr6le compétentes, y compris les autorités chargées de la protection des
données; et

o en faisant explicitement référence aux autorités compétentes qui ont coopérer et
en définissant les circonstances dans lesquelles la coopération devrait avoir lieu.

= faire référence, dans les considérants de la proposition, aux autorités compétentes dans
le domaine du droit de la concurrence, ainsi qu’au comité européen de la protection des
données;

= veiller a ce que les coordinateurs pour les services numériques, les autorités
compétentes et la Commission aient également le pouvoir et le devoir de consulter les
autorités compétentes concernées, y compris les autorités chargées de la protection des
données, dans le cadre de leurs enquétes et évaluations du respect de la proposition;

= préciser que les autorités de contr6le compétentes en vertu de la proposition devraient
étre en mesure de fournir, a la demande des autorités de contréle compétentes en vertu
du reglement (UE) 2016/679 ou de leur propre initiative, toute information obtenue
dans le cadre des audits et enquétes ayant trait au traitement de données a caractére
personnel et inclure une base juridique explicite a cet effet;

= garantir une plus grande cohérence entre les critéres énoncés a [Darticle 41,
paragraphe 5, a I’article 42, paragraphe 2, et a I’article 59 de la proposition; et

= permettre au comité européen pour les services numériques d’émettre des avis
d’initiative et des avis sur des questions autres que les mesures prises par la
Commission.

Bruxelles, le 10 février 2021
Wojciech Wiewiorowski
(signature électronique)
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