EUROPEAN DATA PROTECTION SUPERVISOR

Informelle Bemerkungen des EDSB zum Entwurf einer Datenschutz-Folgenabschatzung,

der von [...] zu einer Datenbank im Zusammenhang mit [...] vorgelegt wurde
(Fall 2021-0116)

Hintergrund
Das [EHI]

[.-].

Rechtsrahmen

]

Es gibt daher eine klare Rechtsgrundlage fiir die Einrichtung einer [...] Datenbank mit
Informationen von [einschldgigen] Behorden in Bezug auf[...] durch das [EHI].

Das Ersuchen

Am 29. Januar 2021 ersuchte [...] den Européischen Datenschutzbeauftragten (im Folgenden
,EDSB*) um informelle Beratung zu einem Entwurf einer Datenschutz-Folgenabschétzung (im
Folgenden ,,DSFA*) (im Folgenden ,,Ersuchen®).

Die DSFA bezieht sich auf die Pline [des EHI], eine [...] Datenbank fiir [...] einzurichten. Das
[EHI] ,, begriifit/e] den informellen Austausch mit dem Aufsichtsteam des EDSB * in dieser Hinsicht.

Der Ansatz

Die DSFA wurde in erster Linie anhand der Grundsatze in Artikel 39 der Verordnung
(EU) 2018/1725 (im Folgenden ,,EU-DSVO*)! und des Dokuments ,,Accountability on the ground
Part Il — Data Protection Impact Assessments & Prior Consultation® (Rechenschaftspflicht in der
Praxis Teil Il — Datenschutz-Folgenabschatzungen und vorherige Konsultation) (im Folgenden
,Instrumentarium zur Rechenschaftspflicht*)? des EDSB bewertet. Ferner wurden die Leitlinien zu
DSFA und die Feststellung beriicksichtigt, ob die Verarbeitung ,,voraussichtlich ein hohes Risiko
[im Sinne der Verordnung (EU) 2016/679%] mit sich bringt , soweit sie analog anwendbar sind.

Die fruhere Stellungnahme des EDSB zur vorherigen Konsultation durch die Européischen
Staatsanwaltschaft zu den in der DSFA zu ihrem Fallbearbeitungssystem ermittelten Risiken (im
Folgenden ,,Stellungnahme des EDSB zur EUStA-DSFA*)* diente bei der Analyseals weiteres

1 https://eur-lex.europa.eu/legal-content/DE/T XT/?uri=CELEX%3A32018R1725
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Leitliniendokument.

Analyse der DSFA

Zunéchst begriiRen wir, dass die DSFA der Vorlagenstruktur des DSFA-Berichts folgt, die im
Instrumentarium zur Rechenschaftspflicht vorgesehen ist>. Wir werden die einzelnen Elemente der
DSFA analysieren, um zu beurteilen, ob sie die von der EU-DSVO geforderten Informationen
enthalten, die im Instrumentarium zur Rechenschaftspflicht weiter ausgefuhrt werden. Unsere
wichtigsten Empfehlungen und Verbesserungsvorschlége sind in den nachstehenden Kommentaren
unterstrichen.

1. Projektbezeichnung: Der Titel stellt in den Vordergrund, worum es bei der
Verarbeitung geht. Dennoch ware es leserfreundlicher, wenn das EHI auf eine etwas
beschreibendere Formulierung zuruckgreifen wirde (z. B. ,,Die Einrichtung einer [...]
Datenbank... fiir [...]... gemiB...*). Ferner schlagen wir vor, vor der Verwendung eines
Akronyms im Text zu erldutern, woflr es steht (z. B. [...]).

2. Validierung/Genehmigung: In der Liste ist die Genehmigungskette aufgefthrt. Es ist
jedoch nicht eindeutig, wer die DSFA letztendlich genehmigt. Es wird zwar der Schritt ,,der
fur die Verarbeitung Verantwortliche genehmigt* erwahnt, aber der nédchste Schritt scheint
,.der flr die Verarbeitung Verantwortliche erstattet dem ED Bericht* zu sein, wobei es sich
bei Letzterem vermutlich um den Exekutivdirektor [des EHI] handelt. Die Genehmigung
durch den ED, oder zumindest die Zurkenntnisnahme der von einem fur die Verarbeitung
Verantwortlichen genehmigten DSFA durch den ED, scheint zu fehlen. Zusammenfassend
empfehlen wir, dass die Genehmigung der DSFA durch den Exekutivdirektor, d. h. die
oberste Fiihrungsebene, in der DSFA selbst unmissverstandlich dargelegt wird.

3. Uberpriifung: Der Text sieht Informationen tiber den aktuellen Stand der DSFA vor.
Eine DSFA sollte ferner Informationen iiber den Uberpriifungszyklus enthalten. Dem
Instrumentarium zur Rechenschaftspflicht zufolge sollte sich die Lange des
Uberpriifungszyklus an den Risiken orientieren, die von der Verarbeitung ausgehen.
StandardmaRig empfiehlt der EDSB einen Uberpriifungszyklus von zwei Jahren, mit einer
auBerordentlichen Uberpriifung im Falle von wesentlichen Veranderungen bei der
Verarbeitung®. Es wird daher empfohlen, dass das [EHI] einen angemessenen
Uberpriifungszyklus in Betracht zieht und in der DSFA darauf verweist.

4. Zusammenfassung: Das [EHI] bietet einen guten Uberblick tber die Verarbeitung und
die wichtigsten Risiken sowie die MalRhahmen zu deren Behebung, so wie sie derzeit in der
DSFA stehen (siehe Punkt 9.f der DSFA). ... Dariiber hinaus ist zu erwédhnen, dass das
[EHI] die Notwendigkeit einer Vereinbarung Uber gemeinsam Verantwortliche mit
[einschlagigen] Behdrden gemaR den geltenden EDSB-Leitlinien in Betracht zieht’. Dies ist
zu begriiRen. Wir gehen davon aus, dass das [EHI] zum gegebenen Zeitpunkt die
entsprechenden Verpflichtungen und Zustadndigkeiten in der besagten Vereinbarung in
angemessenem Umfang festlegen wird.

5. Grinde fur diese DSFA: Das [EHI] erlautert die Notwendigkeit der DSFA anhand von
Argumenten, die im Einklang mit Artikel 39 der EU-DSVO stehen, sowie anhand der Elemente, die

> Siehe Anhang 3 des Instrumentariums zur Rechenschaftspflicht.

6 Siehe Abschnitt 3.8 des Instrumentariums zur Rechenschaftspflicht.

" Leitlinien des EDSB zu den Begriffen ,,Verantwortlicher*, ,,Auftragsverarbeiter* und ,,gemeinsam
Verantwortliche* nach der Verordnung (EU) 2018/1725:
https://edps.europa.eu/sites/edp/files/publication/19-11-

07 edps_quidelines_on_controller_processor_and _jc reg 2018 1725 de.pdf.
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in der Liste der Kriterien fur die Bewertung, ob Verarbeitungen wahrscheinlich zu hohen Risiken
flihren, das enthalten ist im Dokument ,,Accountability on the ground Part I: Records, Registers and
when to do Data Protection Impact Assessments (Rechenschaftspflicht in der Praxis Teil I:
Aufzeichnungen, Register und wann Datenschutz-Folgenabschatzungen durchzufiihren sind)®. Das
[EHI] verweist ferner ausdricklich auf den Beschluss des EDSB vom 16. Juli 2019 Uber die Listen
der Datenschutz-Folgenabschédtzungen, die gemaR Artikel 39 Absétze 4 und 5 der Verordnung
(EU) 2018/1725 herausgegeben wurden®. Insgesamt verwendet das [EHI], wie in der Vorlage
vorgeschlagen, eine Positivliste, die es dariiber hinaus mit einer kurzen Erlduterung zu den
Ergebnissen erganzt. Dies ist zufriedenstellend.

6. Hauptbeteiligte: Im Instrumentarium zur Rechenschaftspflicht wird vorgeschlagen, an
dieser Stelle einen Uberblick dariiber zu geben, wer wann an welchem Teil beteiligt war.
Die vorgelegte Beschreibung ist mit dieser Anregung nicht unvereinbar. Allerdings ist sie
zum jetzigen Zeitpunkt selbstverstandlich eingeschrénkt, da die DSFA noch ein Entwurf
und nicht endgultig ist. Mit anderen Worten: Das [EHI] sollte sicherstellen, dass die
entsprechenden Informationen im weiteren Verlauf vervollstandigt werden.

7. Beschreibung der Verarbeitung!?: Die DSFA folgt der Vorlage. Wir wiirden dem
[EHI] dennoch empfehlen, hier eine ausfihrlichere Erlduterung hinsichtlich der
Rechtsgrundlage aufzunehmen, und zwar durch eine genaue Beschreibung des
Umfangs der anwendbaren Bestimmungen, damit sichergestellt wird, dass die
DSFA ein eigenstandiges Dokument ist, das verstandlich ist, ohne dass der Leser
auf andere Informationen zurlickgreifen muss.

(a) Die DSFA sieht ein Datenfluss-Diagramm fur das Verfahren (Ablaufplan)
vor, das die Interaktion zwischen den verschiedenen [einschldgigen]
Interessentragern mit der Datenbank erléutert;

In der DSFA werden ferner (i) die Datenquellen erldutert. Hier wére es
jedoch hilfreich, wenn das [EHI] Kklar benennen wirde (nicht nur mit
Akronymen), wer die entsprechenden Behdrden sind, und Fulinoten mit den
einschldgigen Rechtsvorschriften einfigen wirde, die im Text bereits
erwiahnt werden (insbesondere [...]);

Weiterhin wird in der DSFA (ii) aufgefuhrt, welche Daten erhoben werden.
Hier empfehlen wir, eine kurze Erlduterung einiger Konzepte aufzunehmen,
wenn auch nur in Fullnoten [...].

In der DSFA wird ferner erldutert, (iii) was mit den Daten geschieht,
namlich ihre Erhebung, Analyse, Weitergabe an [einschldgige] Behdrden und
Verwendung durch das [EHI] zum Zweck der [..]. Dies erscheint
zufriedenstellend. Wir empfehlen jedoch, dass das [EHI] weiter erléutert,
welche Analyse-Tools von Drittanbietern das [EHI] verwenden darf und
welche Rollen und Zusténdigkeiten diese Drittanbieter bei der tatsachlichen
Verarbeitung haben.

In der DSFA wird ferner erlautert, (iv) wo und wie lange die Daten

8 Siehe die Vorlage fiir die Schwellenwertbewertung in Anhang 1 auf Seite 29:
https://edps.europa.eu/sites/edp/files/publication/19-07-17 accountability on_the ground_part_i_en.pdf

® Siehe die Positivliste in Anhang 2 auf Seite 7:

https://edps.europa.eu/sites/edp/files/publication/19-07-16 edps_dpia_list_en.pdf

10 Artikel 39 Absatz 7 Buchstabe a EU-DSVO: ,, Die Folgenabschdtzung enthilt zumindest [ ...] eine systematische
Beschreibung der geplanten Verarbeitungsvorgénge und der Zwecke der Verarbeitung “.
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aufbewahrt werden. Die vorgeschlagene Aufbewahrungsfrist betrégt zehn
Jahre. Das [EHI] erkléart, dass es im Einzelfall entscheiden kann, Daten vor
Ablauf dieser Frist zu l6schen. Es wird daher davon ausgegangen, dass es
sich bei der MaRnahme, die standardméRig nach Ablauf dieser 10-Jahres-
Frist auf die aufbewahrten Daten angewendet wird, um die Léschung handelt.
Es waére jedoch sinnvoll, dies im Wortlaut der DSFA deutlich zu machen.
Ferner ware es angemessen, wenn das [EHI] die regelmaRige Bewertung der
Notwendigkeit der in identifizierbarer Form aufbewahrten Daten besser
erlautern wirde.

Ebenso erkennt das [EHI] an, dass die in [...] festgelegte standardmiBige
Aufbewahrungsfrist finf Jahre betrégt, jedoch unter bestimmten Umstanden
um weitere fiinf Jahre verlangert werden kann [...]. Diesbeziiglich
argumentiert das [EHI], dass die Aufbewahrungsfristen in den
Mitgliedstaaten unterschiedlich sind, und betont, dass das Thema der
Aufbewahrung in einem ahnlichen Fall bereits vom EDSB in einer
Stellungnahme [...] zu einer friiheren Uberpriifung aufgegriffen wurde. [...]
ferner ist das [EHI] bereit, die Aufbewahrungsfrist neu zu bewerten und
anzupassen, wenn sie sich als unverh&ltnismaiig oder unzureichend erweist.
Hier lohnt es sich daher, dem [EHI] in Ubereinstimmung mit der
Stellungnahme des EDSB [...] zu empfehlen, dass, wenn das [EHI] die ersten
zehn Jahre Praxis durchlaufen hat [...], eine Bewertung der Notwendigkeit
des 10-Jahres-Zeitraums vorgenommen werden sollte. Auf der Grundlage
einer solchen Bewertung sollte das [EHI] in der Lage sein nachzuweisen, ob
eine derartige langere Aufbewahrungsfrist tatsachlich erforderlich ist;

SchlieRlich erldutert das [EHI] (v), wohin und auf welcher Grundlage es
die Daten Gbermittelt: in der DSFA werden die [entsprechenden] Behérden
aufgefiihrt, an die es Daten Ubermitteln darf. Obwohl dies grundsétzlich
zufriedenstellend zu sein scheint, kdnnte argumentiert werden, dass weitere
Einzelheiten angegeben werden sollten, nadmlich nach Médglichkeit die
genauen Verweise auf die erwahnten Protokolle und Absichtserklarungen.

(b) Detaillierte Beschreibung der Verarbeitungszwecke: Im Instrumentarium
zur Rechenschaftspflicht wird vorgeschlagen, dass das [EHI] den Prozess Schritt
fiir Schritt erlautern und dabei, wo nétig, zwischen den Zwecken unterscheidet. Das
[EHI] scheint Informationen bereitzustellen, die angesichts der Tatsache, dass sich
das Projekt noch in einem sehr friihen Stadium befindet, wahrscheinlich
zufriedenstellend sind.

(c) Beschreibung der Zusammenhdnge mit anderen Vorgangen: Die
Erlauterung erscheint in dieser Hinsicht zufriedenstellend zu sein. Es erscheint
jedoch sinnvoll zu kldren, wie Daten aus Datenbanken oder Plattformen, die bereits
vom [EHI] verwaltet werden, eingepflegt werden. Zunéchst sollte zur Starkung des
Grundsatzes der Rechenschaftspflicht eine umfassendere rechtliche Analyse zur
Zweckkompatibilitdt angegangen werden. Anschlielend ist eine technische und
organisatorische Erlauterung erforderlich, um eventuelle Risiken besser zu
verstehen.

(d) Beschreibung der unterstitzenden Infrastruktur: Diese wurde bisher nicht
definiert. Eine genaue Beschreibung der Infrastruktur mit besonderem Augenmerk
auf die Funktion der gemeinsamen Datennutzung ist von groter Bedeutung fir die
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Bewertung der Einhaltung der gesetzlichen Anforderungen und moglicher Risiken,
die sich aus der Anwendung ergeben. Darlber hinaus sollte eine grundliche
Risikobewertung der Informationssicherheit durchgefiihrt werden, um die Eignung
der technischen und organisatorischen MaRnahmen zur Sicherheit der
personenbezogenen Daten und der IT-Systeme, die deren Verarbeitung
unterstiitzen, gemal Artikel 4 Absatz 1 Buchstabe f und Artikel 33 der EU-DSVO
sowie dem Instrumentarium zur Rechenschaftspflicht nachzuweisen.

8. Notwendigkeit und VerhéaltnisméaRigkeit'!: Dieser Punkt ist falsch nummeriert: er
sollte einen separaten Punkt (8) darstellen und nicht eine zusétzliche Unterkategorie (e) der
in Punkt (7) des Entwurfs zur DSFA enthaltenen Beschreibungen. Das [EHI] scheint
ausreichend zu erlautern, (a) warum die personenbezogenen Daten zur Erfillung des ihm
ubertragenen Mandats erforderlich sind. Hinsichtlich (b) der VerhaltnisméaRigkeit, d. h. der
Frage, ob die erforderlichen Daten ferner innerhalb der Grenzen des zur Erflllung der
Aufgaben Angemessenen liegen, verweist das [EHI] im Wesentlichen auf die
Sachdienlichkeit und die Richtigkeit der verwendeten Daten sowie auf die vorhandenen
Garantien, die eine ordnungsgemale Verarbeitung dieser Daten gewdhrleisten. In
Ubereinstimmung mit Artikel 39 Absatz 6 Buchstabe b der EU-DSVO verlangt das
Instrumentarium zur Rechenschaftspflicht eine Gegenuberstellung der Vorteile der
Verarbeitung und der Risiken fiir die Grundrechte, die von der Verarbeitung ausgehen. Wir
wirden empfehlen, dass das [EHI] eine eindeutige Stellungnahme dazu abgibt, warum die
Verarbeitung in der geplanten Form verhaltnismaRig ist, um sicherzustellen, dass das [EHI]
sein Mandat erfllt.

9. Analyse der Risiken und Einrichtung von Kontrollen fir identifizierte Risiken'?:
Dieser Punkt ist falsch nummeriert: er sollte einen separaten Punkt (9) darstellen und nicht
eine zusatzliche Unterkategorie (f) der in Punkt (7) des Entwurfs zur DSFA enthaltenen
Beschreibungen.

Im Instrumentarium zur Rechenschaftspflicht wird vorgeschlagen, dass der Schwerpunkt in erster
Linie auf den Risiken fiir die Rechte und Freiheiten der betroffenen Personen und dann auf den
Compliance-Risiken fir das Institut liegen sollte, und zwar nicht nur fir den Fall, dass etwas nicht
funktioniert, sondern auch flr den Fall, dass alle Prozesse wie geplant funktionieren.

Der Entwurf zur DSFA scheint genau das vorzusehen und die Analyse scheint auf einem guten Stand
zu sein, erfordert jedoch weitere Fortschritte in Bezug auf spezifische Merkmale, die noch definiert
werden miussen. Insbesondere die Ausgestaltung und die Effektivitdt der Kontrollen und
AbhilfemalRnahmen in Bezug auf die Risiken Nr. 12 und 13 sollten besser erldutert werden, um den
beabsichtigten verbleibende Schweregrad und die beabsichtigte verbleibende Wahrscheinlichkeit zu
erreichen.

10. Anmerkungen der betroffenen Personen (falls zutreffend): In Anbetracht des
Umfangs der Verarbeitung, auf die sich die DSFA bezieht, erscheint es angemessen, dass
keine Konsultation der betroffenen Personen vorgesehen ist.

11. Bemerkungen des DSB: Die Informationen sind moglicherweise im Laufe der Arbeiten

11 Artikel 39 Absatz 7 Buchstabe b EU-DSVO: ,, Die Folgenabschditzung enthdilt zumindest [ ...] eine Bewertung der
Notwendigkeit und Verhdltnismdpigkeit der Verarbeitungsvorgdnge in Bezug auf die Zwecke “.

12 Artikel 39 Absatz 7 Buchstabe ¢ EU-DSVO: ,, Die Folgenabschditzung enthiilt zumindest [...] eine Bewertung der
Risiken fiir die Rechte und Freiheiten der betroffenen Personen...“ und Artikel 39 Absatz 7 Buchstabe b EU-DSVO:

,, Die Folgenabschdtzung enthdlt zumindest [ ...] die zur Bewdltigung der Risiken geplanten Abhilfemalnahmen,
einschlieBlich Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafiir erbracht wird, dass diese Verordnung eingehalten wird, wobei den Rechten und
berechtigten Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird. *
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an der DSFA zu aktualisieren.

Zusammenfassung der Empfehlungen und Verbesserungsvorschlége des EDSB
Empfehlungen:

- Eindeutige Erlauterung, wer die DSFA genehmigt;

- Aufnahme eines angemessenen Uberpriifungszyklus der DSFA;

- Bessere Beschreibung der anwendbaren gesetzlichen Bestimmungen, insbesondere durch exakte
Verweise;

- Gewahrleistung, dass die zukinftigen Vereinbarungen liber gemeinsam Verantwortliche die
erforderlichen Informationen zum Verstandnis der Pflichten und Zustandigkeiten der gemeinsam
Verantwortlichen enthalten;

- Aktualisierung der Informationen tber die Hauptbeteiligten im Zuge der Weiterentwicklung des
Projekts;

- Eindeutige Angabe der Quellen der Daten und Verweise auf einschldgige gesetzliche
Bestimmungen;

- Erlauterung der Konzepte, die in dem Teil (ber die erhobenen Daten verwendet werden, wie
z.B.[...];

- Erlauterung, welche Analyseinstrumente von Drittanbietern verwendet werden kénnen, und
Kléarung der Rollen und Zustandigkeiten der genannten Drittanbieter;

- Eindeutige Erlauterung, was mit den Daten nach Ablauf der Aufbewahrungsfrist geschieht;

- Bessere Erlauterung, wie die regelmalige Bewertung der Notwendigkeit der in identifizierbarer
Form aufbewahrten Daten durchgefuhrt wird,

- Wann immer es dem [EHI] mdglich ist, eine Bewertung der Notwendigkeit der 10-jahrigen
Aufbewahrungsfrist vorzunehmen, Nachweis, ob eine so lange Aufbewahrungsfrist tatséchlich
notwendig ist;

- Wenn mdoglich, Aufnahme von Verweisen auf genaue Protokolle und Absichtserklarungen zu
Datenubertragungen;

- Klarstellung, wie Daten aus Datenbanken oder Plattformen, die bereits vom [EHI] verwaltet
werden, eingepflegt werden;

- Beschreibung der Infrastruktur mit besonderem Schwerpunkt auf der Funktion zum
Datenaustausch;

- Verweis auf die durchgefihrte griindliche Bewertung der Informationssicherheitsrisiken;

- Aufnahme eines gesonderten Punktes (8) fur die Notwendigkeit und VerhéltnismaRigkeit;
Aufnahme einer eindeutigen Erklarung, warum das [EHI] die Daten fiir verh&ltnisméaRig hélt; und
- Aufnahme eines gesonderten Punktes (9) zur Analyse der Risiken und zur Einrichtung von
Kontrollen fur die identifizierten Risiken;
Bessere Erlauterung des Aufbaus und der Wirksamkeit der Kontrollen und Abhilfemalinahmen in
Bezug auf die Risiken Nr. 12 und 13.

Sonstige Verbesserungsvorschlage
- Erwégung eines aussagekréftigeren Titels und Erlauterung der Bedeutung der Akronyme; und

- Erwégung der Veroffentlichung der DSFA oder zumindest einer Zusammenfassung davon auf
der Website des EHI, sobald diese abgeschlossen ist.
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