EUROPEAN DATA PROTECTION SUPERVISOR

Formelle Bemerkungen des EDSB zu den Entwirfen der Delegierten Verordnungen der
Kommission zur Festlegung detaillierter Bestimmungen Gber den Betrieb des Web-
Portals gemal Verordnung (EU)2019/817 und Verordnung (EU) 2019/818 des
Europaischen Parlaments und des Rates

1. Einleitung und Hintergrund

Mit der Verordnung (EU) 2019/817% in Verbindung mit Verordnung (EU) 2019/818% des
Européischen Parlaments und des Rates wird ein Rahmen errichtet, der die Interoperabilitét
zwischen drei bestehenden® und drei kiinftigen* EU-Informationssystemen in den Bereichen
Grenzkontrollen, Asyl und Einwanderung, polizeiliche Zusammenarbeit und justizielle
Zusammenarbeit in Strafsachen sicherstellen soll.

Dieser Rahmen umfasst eine Reihe von Interoperabilititskomponenten, im Zuge derer in
signifikantem Umfang sensible personenbezogene Daten verarbeitet werden. Es ist
entsprechend wichtig, dass Personen, deren Daten durch diese Komponenten verarbeitet
werden, ihre Rechte als Betroffene gemdl Verordnung (EU) 2016/679, Richtlinie
(EU) 2016/680 und Verordnung (EU) 2018/1725 wirksam ausiiben kdnnen. Aus diesem Grund
soll, gemaR Artikel 49 der Verordnung (EU) 2019/817 und Artikel 49 der Verordnung
(EU) 2019/818, ein Web-Portal eingerichtet werden, um auf diese Weise die Austibung der
Rechte auf Auskunft bzw. Berichtigung, Ldschung oder Einschrankung der Verarbeitung
personenbezogener Daten zu erleichtern. Des Weiteren soll das Web-Portal Personen, deren
Daten im Detektor fir Mehrfachidentitaten (multiple-identity detector — MID) verarbeitet
werden und die davon unterrichtet worden sind, dass eine rote oder weile Verknupfung
vorliegt, in die Lage versetzen, die Informationen der zustdndigen Behdrde des fir die manuelle
Verifizierung verschiedener ldentitaten zustandigen Mitgliedstaats zu erhalten. Das Web-Portal
soll ferner eine E-Mail-Vorlage umfassen, um die Kommunikation zwischen dem Portalnutzer und
der zustandigen Behdrde des fiir die manuelle Verifizierung verschiedener Identititen zustandigen
Mitgliedstaats zu erleichtern. Die E-Mail-Vorlage soll in den Sprachen verfiigbar sein, die in den
Entwirfen der Delegierten Verordnungen genannt sind, und sie soll eine Option in Bezug auf die
Antwort-Sprache(n) bieten.

GemaR Artikel 49 Absatz 6 der Verordnung (EU)2019/817 und der Verordnung
(EU) 2019/818 ist der Kommission die Befugnis ubertragen worden, einen delegierten

1 Verordnung (EU) 2019/817 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmens fir die Interoperabilitat zwischen EU-Informationssystemen in den Bereichen Grenzen und Visa und zur
Anderung der Verordnungen (EG) Nr.767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240,
(EU) 2018/1726 und (EU) 2018/1861 des Européischen Parlaments und des Rates, der Entscheidung 2004/512/EG
des Rates und des Beschlusses 2008/633/J1 des Rates, ABI. L 135 vom 22.5.2019, S. 27.
2 Verordnung (EU) 2019/818 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmens fir die Interoperabilitdit zwischen EU-Informationssystemen (polizeiliche und justizielle
Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen (EU) 2018/1726, (EU) 2018/1862
und (EU) 2019/816, ABI. L 135 vom 22.5.2019, S. 85.
3 Schengen-Informationssystem (SIS), Eurodac-System und Visa-Informationssystem (VIS).
4 Einreise-/Ausreisesystem (EES), Europaisches Reiseinformations- und -genehmigungssystem (ETIAS) und
Europdisches Strafregisterinformationssystem fir Drittstaatsangehdrige (ECRIS-TCN).
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Rechtsakt zur Festlegung detaillierter Bestimmungen tber den Betrieb des Web-Portals zu
erlassen, einschliellich der Benutzerschnittstelle, der Sprachen, in denen das Web-Portal zur
Verfligung stehen soll, und der E-Mail-Vorlage. Die am 24. Februar 2021 von der Kommission
vorgelegten zwei Entwiirfe fur Delegierte Verordnungen betreffen

I.  detaillierte Bestimmungen Uber den Betrieb des Web-Portals gemaR Artikel 49
Absatz 6 der Verordnung (EU) 2019/817 des Europaischen Parlaments und des Rates;

ii.  detaillierte Bestimmungen Uber den Betrieb des Web-Portals gemaR Artikel 49
Absatz 6 der Verordnung (EU) 2019/818 des Européaischen Parlaments und des Rates

Beide Entwirfe der Delegierten Verordnungen umfassen zwei Anhénge, in denen die E-Mail-
Vorlage und die Informationen, die in der Datenschutzerklarung des Web-Portals enthalten sein
sollen, festgelegt sind. Zwar ist der Inhalt beider Entwirfe der Delegierten Verordnungen
nahezu identisch, es sind jedoch aufgrund von Anforderungen im Zusammenhang mit der
variablen Geometrie zwei Rechtsakte erforderlich.

Die vorliegenden formellen Bemerkungen des EDSB ergehen in Antwort auf die legislative
Konsultation durch die Européischen Kommission gemald Artikel 42 Absatz 1 der VVerordnung
(EU) 2018/1725° vom 24. Februar 2021. In diesem Zusammenhang begriiRt der EDSB die
Bezugnahme auf diese Konsultation in Erwégungsgrund 16 beider Entwiirfe der Delegierten
Verordnungen.

2. Bemerkungen

Die nachstehenden Bemerkungen beziehen sich auf beide Entwirfe der Delegierten
Verordnungen mit ihren jeweiligen Anhdngen. Der Schwerpunkt liegt dabei auf den Aspekten
der Entwirfe der Delegierten Verordnungen, die aus Sicht des Datenschutzes besonders
relevant sind.

2.1. Interessentrager und Zustandigkeiten

Der EDSB stellt fest, dass die Interessentrdger und Zustandigkeiten fir die Website in Artikel 2
des Entwurfs der Delegierten Verordnung aufgenommen wurden, und empfiehlt die
ausdriickliche Definition der Begriffe ,.fiir die Verarbeitung Verantwortlicher und
»Auftragsverarbeiter gemdf3 den in der Verordnung (EU) 2019/817 und der Verordnung
(EU) 2019/818 festgelegten Aufgaben und Verantwortlichkeiten. Die eindeutige Zuordnung
der Aufgaben des flr die Verarbeitung Verantwortlichen und des Auftragsverarbeiters ist
wichtig, weil sich daraus die Verantwortlichkeiten der verschiedenen Akteure in Bezug auf die
Datenschutzpflichten, unter anderem bezlglich der Rechte der betroffenen Personen, ergeben.

Der EDSB stellt weiterhin fest, dass gemaR Artikel 2 des Entwurfs der Delegierten Verordnung
eu-LISA jahrlich die Kontaktdaten Uberpruft, die die Mitgliedstaaten zur Verfligung stellen.
Damit sichergestellt ist, dass die Kontaktdaten im Web-Portal im Zuge der regelmaiigen
Uberprifung durch die Mitgliedstaaten gemaR Artikel 49 Absatz 4 der Verordnung
(EU) 2019/817 und der Verordnung (EU) 2019/818 immer aktuell sind, empfiehlt der EDSB,

5 Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG, ABI. L 295 vom 21.11.2018, S. 39 (Verordnung 2018/725).
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die Mdglichkeit vorzusehen, dass die Kontaktdaten im Bedarfsfall hdufiger als einmal im Jahr
aktualisiert werden.

Des Weiteren stellt der EDSB fest, dass es in Artikel 3 Absatz 2 heifit: ,,Nach Verifizierung der
Gultigkeit und Vollstandigkeit der Eingabedaten ruft das Web-Portal die Kontaktdaten der
zustandigen Behorde gemaR Artikel 49 Absatz 2 der Verordnung (EU) 2019/817 ab*. Der
EDSB stellt fest, dass der Mechanismus, den das Web-Portal zum Abruf der Kontaktdaten der
zustandigen Behdrde einsetzt, in Artikel 49 Absatz 3 beschrieben ist, insbesondere dort, wo es
hei3t, dass das Web-Portal die Angaben verwendet, die die Person, die vom Vorliegen einer
roten Verknipfung unterrichtet worden ist, eingibt, um die Kontaktinformationen der
zustandigen Behorde des fur die manuelle Verifizierung verschiedener Identitaten zustandigen
Mitgliedstaats abzurufen. Daher wird die Kommission ersucht, den Verweis auf die
einschlagige Bestimmung entsprechend zu aktualisieren.

Der EDSB ersucht die Kommission ferner, den Wortlaut von Artikel 3 Absatz 3 durch die
Angabe zu aktualisieren, dass auf die einmalige Kennnummer in Artikel 34 Buchstabe ¢
verwiesen wird, anstelle von Artikel 49 Absatz 3 der Verordnung (EU) 2019/817 und der
Verordnung (EU) 2019/818.

2.2. Erwagungen zum Thema Sicherheit

In Artikel 5 des Entwurfs der Delegierten Verordnung sollte klar festgelegt werden, dass samtliche
Informationen, die Uber die Benutzerschnittstelle Gbertragen werden, dort gespeichert werden, sich
darauf beziehen, dort verarbeitet oder dartiber erfasst werden, gemal den Artikeln 36 und 37 der
Verordnung (EU) 2018/1725 geschitzt sind. Daher empfiehlt der EDSB, am Ende von Artikel 5
Absatz 3 des Entwurfs der Delegierten Verordnung einen Verweis auf die Artikel 36 und 37 der
Verordnung (EU) 2018/1725 hinzuzufiigen.

Daruber hinaus weist der EDSB erneut darauf hin, dass im Web-Portal eine ordnungsgemafe
Authentifizierung der Person sichergestellt sein sollte und dass eine zwingende Protokollierung des
Zugriffs des Nutzers allein Missbrauche nicht verhindert, entgegen der Aussage in
Erwagungsgrund 9 der Entwirfe der Delegierten Verordnungen. Vom Sicherheitsstandpunkt aus
erscheint es nicht ausreichend, die Identitéat der betroffenen Personen allein durch die Angabe der
fir die manuelle Verifizierung zustandigen Behorde festzustellen. Daher fordert der EDSB die
Kommission auf sicherzustellen, dass, wenn der fur die Verarbeitung Verantwortliche begriindete
Zweifel an der Identitat der natiirlichen Person hat, mit der Informationen ausgetauscht werden,
gemall Artikel 12 Absatz 6 der Verordnung (EU) 2016/679 notwendige MalRnahmen getroffen
werden, um die ldentitat der betroffenen Person zu bestatigen. Darlber hinaus betont der EDSB
erneut, dass die Sicherheit der ausgetauschten Daten wahrend der Ubertragung gewéhrleistet sein
muss.

Zusétzlich ist der EDSB der Ansicht, dass die technische und organisatorische Umsetzung des Web-
Portals nicht nur dem Sicherheitsplan, sondern auch dem Betriebskontinuitétsplan und einem
Notfallwiederherstellungsplan (auf die auch in Artikel 42 Absatz 3 der Verordnung (EU) 2019/817
und der Verordnung (EU) 2019/818 verwiesen wird) entsprechen muss, und er ersucht die
Kommission, diesen Verweis in Artikel 5 Absatz 3 der Entwirfe der Delegierten VVerordnungen
aufzunehmen.



2.3. Protokolle

Der EDSB stellt fest, dass das Web-Portal den Zugriff der Nutzer fiir die Zwecke der Uberwachung
der Nutzung des Web-Portals, um Missbrauch jeglicher Art zu verhindern, und fiir statistische
Zwecke protokolliert. Die Protokolle werden auch zu Sicherheitszwecken gespeichert, und dies ist
speziell im Fall der die Administrationsschnittstelle betreffenden Protokolle von Artikel 7 Absatz 3
relevant. Der Sicherheitszweck sollte daher in Artikel 7 Absatz 2 hinzugefiigt werden. Dariber
hinaus sollten ausdriickliche Sicherheitsvorkehrungen fur die Verfligbarkeit und Integritét der
Protokolle in Artikel 7 aufgenommen werden. Auch enthalt Artikel 7 keine Information tber die
Verwaltung der Protokolle, und der EDSB empfiehlt, Aufgaben und Zweck(e) im Hinblick auf den
Zugriff auf die Protokolle der Website klar festzulegen.

2.4. Anhang 11

Der EDSB stellt fest, dass in Anhang Il der Entwirfe der Delegierten Verordnungen nur
allgemein angegeben ist, welche Informationen in der Datenschutzerklarung des Web-Portals
enthalten sein sollen, indem die in Artikel 15 der Verordnung (EU) 2018/1725 genannten
Informationen aufgefthrt werden.

Der EDSB mdchte daran erinnern, dass die Bereitstellung der Informationen eine wichtige
Voraussetzung dafir ist, dass Drittstaatsangehorige ihr Recht auf Auskunft, Berichtigung,
Loschung und Einschrankung der Verarbeitung ihrer personenbezogenen Daten wirksam
ausuben konnen, und dass die Datenschutzerklarung diesbezuglich eine wichtige Rolle spielt.
Daher ersucht der EDSB die Kommission, dafir zu sorgen, dass die Datenschutzerklarung des
Web-Portals Drittstaatsangehérigen klare, konkrete und genaue Informationen Uber die
Verarbeitung ihrer personenbezogenen Daten und das Verfahren bietet, das zur Ausibung ihrer
Rechte zu befolgen ist.

Insbesondere stellt der EDSB fest, dass in Anhang Il Buchstabe f des Entwurfs der Delegierten
Verordnung unter den Informationen, die in die Datenschutzerklarung eingehen sollen, die
Tatsache, dass personenbezogene Daten gegebenenfalls an einen Drittstaat oder eine
internationale Organisation Ubermittelt werden kénnen, sowie die Bedingungen einer solchen
Ubermittlung und die Mittel zum Erhalt einer Kopie dieser Daten oder wo diese zur Verfiigung
gestellt worden sind, genannt werden. Jedoch durfen nach Artikel 50 der Verordnung
(EU) 2019/817 und der Verordnung (EU) 2019/818 personenbezogene Daten, die in den
Interoperabilitdtskomponenten gespeichert sind, verarbeitet werden oder auf die Uber diese
zugegriffen wird, nicht an Drittstaaten, internationale Organisationen oder private Stellen
iibermittelt oder diesen zur Verfligung gestellt werden, mit Ausnahme einer Ubermittlung an
Interpol. Zwar ist in Buchstabe f angegeben, dass eine derartige Information ,,gegebenenfalls*
Bestandteil der Erklarung sein sollte, es wére nach Auffassung des EDSB allerdings klarer,
wenn vorgesehen wirde, dass die Datenschutzerklarung eine Information dahingehend enthlt,
dass personenbezogene Daten gemdaR Artikel 50 der Verordnung (EU) 2019/817 und der
Verordnung (EU) 2019/818 nicht an Drittstaaten, internationale Organisationen oder private
Stellen, mit Ausnahme von Interpol, Gbermittelt oder diesen zur Verfiigung gestellt werden.

AbschlieRend merkt der EDSB an, dass Anhang Il Buchstabe j das Recht vorsieht, Beschwerde
beim Européischen Datenschutzbeauftragten einzulegen. Der EDSB mdchte daran erinnern,
dass es betroffenen Personen offensteht, eine Beschwerde nicht nur beim Europaischen
Datenschutzbeauftragten, sondern auch bei den Aufsichtsbehdrden der Mitgliedstaaten



einzulegen.® Dariiber hinaus ist in Bezug auf die EU-Informationssysteme das Recht garantiert,
bei Gericht oder bei einer zustandigen Behorde Beschwerde zu erheben.” Daher ersucht der
EDSB die Kommission, den Wortlaut entsprechend anzupassen.

Brissel, den 31. Marz 2021

Wojciech Rafat WIEWIOROWSKI
(elektronisch unterzeichnet)

6 Artikel 77 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (Text von Bedeutung fiir den EWR),

ABI. L 119 vom 4.5.2016, S. 1;

- Artikel 52 der Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum
Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates,

ABI. L 119 vom 4.5.2016, S. 89.

7 Siehe:

- Artikel 40 Absatz 1 der Verordnung (EG) Nr. 767/2008 des Européischen Parlaments und des Rates

vom 9. Juli 2008 Uber das Visa-Informationssystem (VIS) und den Datenaustausch zwischen den Mitgliedstaaten
uber Visa flr einen kurzfristigen Aufenthalt (VIS-Verordnung), ABI. L 218 vom 13.8.2008, S. 60;

- Artikel 68 der Verordnung (EU) 2018/1862 des Européischen Parlaments und des Rates vom 28. November
2018 Uber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im Bereich
der polizeilichen Zusammenarbeit und der justiziellen Zusammenarbeit in Strafsachen, zur Anderung und
Aufhebung des Beschlusses 2007/533/J1 des Rates und zur Aufhebung der Verordnung (EG) Nr. 1986/2006 des
Européischen Parlaments und des Rates und des Beschlusses 2010/261/EU der Kommission, ABI. L 312 vom
7.12.2018, S. 56;

- Artikel 54 der Verordnung (EU) 2018/1861 des Européaischen Parlaments und des Rates vom 28. November
2018 (ber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im Bereich
der Grenzkontrollen, zur Anderung des Ubereinkommens zur Durchfiihrung des Ubereinkommens von Schengen
und zur Anderung und Aufhebung der Verordnung (EG) Nr. 1987/2006, ABI. L 312 vom 7.12.2018, S. 14;

- Artikel 19 der Verordnung (EU) 2018/1860 des Européischen Parlaments und des Rates vom 28. November
2018 ber die Nutzung des Schengener Informationssystems fiir die Rickkehr illegal aufhaltiger
Drittstaatsangehériger, ABI. L 312 vom 7.12.2018, S. 1);

- Artikel 54 der Verordnung (EU) 2017/2226 des Europdischen Parlaments und des Rates vom 30. November
2017 Uber ein Einreise-/Ausreisesystem (EES) zur Erfassung der Ein- und Ausreisedaten sowie der
Einreiseverweigerungsdaten von Drittstaatsangehorigen an den AuRengrenzen der Mitgliedstaaten und zur
Festlegung der Bedingungen fur den Zugang zum EES zu Gefahrenabwehr- und Strafverfolgungszwecken und zur
Anderung des Ubereinkommens zur Durchfiihrung des Ubereinkommens von Schengen sowie der Verordnungen
(EG) Nr. 767/2008 und (EU) Nr. 1077/2011, ABI. L 327 vom 9.12.2017, S. 20;

- Artikel 29 Absatz 14 der Verordnung (EU) Nr. 603/2013 des Européischen Parlaments und des Rates vom
26. Juni 2013 iiber die Einrichtung von ,,Eurodac® fiir den Abgleich von Fingerabdruckdaten zum Zwecke der
effektiven Anwendung der Verordnung (EU) Nr. 604/2013 zur Festlegung der Kriterien und Verfahren zur
Bestimmung des Mitgliedstaats, der fir die Priifung eines von einem Drittstaatsangehorigen oder Staatenlosen in
einem Mitgliedstaat gestellten Antrags auf internationalen Schutz zusténdig ist und tber der Gefahrenabwehr und
Strafverfolgung dienende Antrége der Gefahrenabwehr- und Strafverfolgungsbehorden der Mitgliedstaaten und
Europols auf den Abgleich mit Eurodac-Daten sowie zur Anderung der Verordnung (EU) Nr. 1077/2011 zur
Errichtung einer Européischen Agentur fir das Betriebsmanagement von IT-GrofRsystemen im Raum der Freiheit,
der Sicherheit und des Rechts, ABI. L 180 vom 29.6.2013, S. 1;

- Artikel 64 Absatz 4 der Verordnung (EU) 2018/1240 des Européischen Parlaments und des Rates vom
12. September 2018 uber die Einrichtung eines Europdischen Reiseinformations- und -genehmigungssystems
(ETIAS) und zur Anderung der Verordnungen (EU) Nr.1077/2011, (EU) Nr.515/2014, (EU) 2016/399,
(EU) 2016/1624 und (EU) 2017/2226, ABI. L 236 vom 19.9.2018, S. 1;

- Artikel 27 der Verordnung (EU) 2019/816 des Europdischen Parlaments und des Rates vom 17. April 2019 zur
Einrichtung eines zentralisierten Systems fur die Ermittlung der Mitgliedstaaten, in denen Informationen zu
Verurteilungen von Drittstaatsangehérigen und Staatenlosen (ECRIS-TCN) vorliegen, zur Ergénzung des
Europaischen Strafregisterinformationssystems und zur Anderung der Verordnung (EU) 2018/1726, ABI. L 135
vom 22.5.2019, S. 1.



