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Formelle Bemerkungen des EDSB zum Entwurf der Durchfiihrungsverordnung der
Kommission liber die technischen und operativen Spezifikationen des technischen
Systems fiir den grenziiberschreitenden Austausch von Nachweisen und die
Anwendung des Grundsatzes der einmaligen Erfassung gemafd der Verordnung
(EU) 2018/1724 des Europiischen Parlaments und des Rates

1. Einleitung und Hintergrund

e Der Entwurf der Durchfithrungsverordnung der Kommission tiber die technischen
und  operativen  Spezifikationen des technischen  Systems fir den
grenziiberschreitenden Austausch von Nachweisen und die Anwendung des
Grundsatzes der einmaligen Erfassung gemafd der Verordnung (EU) 2018/1724" des
Europaischen Parlaments und des Rates (im Folgenden: Entwurf der
Durchfiihrungsverordnung) legt ein technisches System fur den Austausch von
Nachweisen fest, so wie dies fiir die in Anhang Il zur Verordnung aufgelisteten
Online-Verfahren sowie die in den Richtlinien 2005/36/EG? 2006/123/EG?3,
2014/24/EU* und 2014/25/EU° des Europaischen Parlaments und des Rates
vorgesehenen Verfahren erforderlich ist.

e Diese formellen Bemerkungen ergehen in Beantwortung des vom 31. Marz 2021
datierenden Konsultationsersuchens der Europédischen Kommission gemaf} Artikel 42
Absatz 1 der Verordnung (EU) 2018/1725 (im Folgenden: EU-DSVO)®.

' Verordnung (EU) 2018/1724 des Europiischen Parlaments und des Rates vom 2. Oktober 2018 uber die
Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und
Problemldsungsdiensten und zur Anderung der Verordnung (EU) Nr. 1024/2012 (ABI. L 295, 21.11.2018, S. 1). Im
August 2017 gab der EDSB seine Stellungnahme 8/2017 zu dem Vorschlag der Kommission fiir eine Verordnung
tber die Einrichtung eines zentralen digitalen Zugangstors und den Grundsatz der ,einmaligen Erfassung®
abhttps://edps.europa.eu/sites/default/files/publication/17-08-01_sdg_opinion_en_0.pdf.

2 Richtlinie 2005/36/EG des Europiischen Parlaments und des Rates vom 7.September 2005 iiber die
Anerkennung von Berufsqualifikationen (ABI. L 255 vom 30.9.2005, S. 22).

3 Richtlinie 2006/123/EG des Europaischen Parlaments und des Rates vom 12. Dezember 2006 iber
Dienstleistungen im Binnenmarkt (ABI. L 376, 27.12.2006, S. 36).

* Richtlinie 2014/24/EU des Européaischen Parlaments und des Rates vom 26. Februar 2014 tber die 6ffentliche
Auftragsvergabe und zur Aufhebung der Richtlinie 2004/18/EG (ABI. L 94, 28.3.2014, S. 65).

> Richtlinie 2014/25/EU des Europaischen Parlaments und des Rates vom 26. Februar 2014 iiber die Vergabe von
Auftragen durch Auftraggeber im Bereich der Wasser-, Energie- und Verkehrsversorgung sowie der Postdienste
und zur Aufhebung der Richtlinie 2004/17/EG (ABI. L 94, 28.3.2014, S. 243).

¢ Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG (ABI. L 295, 21.11.2018, S. 39).
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Bereits am 12. Februar 2021 wurde dem EDSB der Entwurf der Datenschutz-
Folgenabschatzung zum Entwurf der Durchfiihrungsverordnung (Arbeitsunterlage
der Kommissionsdienststellen) zum Zwecke informeller Bemerkungen zugeleitet. Am
26. Marz 2021 tbermittelte die Europaische Kommission dem EDSB eine aktualisierte
Fassung des Entwurfs der Datenschutz-Folgenabschatzung. Der EDSB hat sich in
seinen nachstehenden Bemerkungen auf die Bestimmungen des Vorschlags
beschrankt, die unter dem Blickwinkel des Datenschutzes relevant sind.

Die vorliegenden formellen Bemerkungen schlielen kiinftige zuséatzliche
Kommentare oder Empfehlungen des EDSB nicht aus, insbesondere falls weitere
Probleme festgestellt oder neue Informationen bekannt werden sollten. Diese
formellen Bemerkungen lassen etwaige kiinftige Mafinahmen, die der EDSB in
Austuibung seiner Befugnisse gemafl Artikel 58 der Verordnung (EU) 2018/1725
ergreifen mag, unberiihrt.

2. Hauptmerkmale des technischen Systems zur einmaligen Erfassung (im

Englischen: Once-Only Technical System, abgekiirzt OOTS)

Artikel 14 Absatz 1 der Verordnung (EU) 2018/1724 bestimmt, dass die Kommission
in Zusammenarbeit mit den Mitgliedstaaten ein technisches System fiir den
automatisierten Austausch von Nachweisen zwischen zustandigen Behorden in
verschiedenen Mitgliedstaaten einrichtet.

Dieses technische System (OOTS) soll den automatisierten grenziiberschreitenden
Austausch von Nachweisen unter den zustandigen Behorden nach dem Grundsatz
der einmaligen Erfassung’ ermoglichen, jedoch nur auf ausdriickliches Ersuchen
von Biirgern oder Unternehmen. Dem liegt die Erwagung zugrunde, dass zum einen
Biirger und Unternehmen Behorden dieselben Daten nicht mehr als einmal vorlegen
mussen und dass diese Daten auf Ersuchen des Nutzers auch fir die Zwecke der
grenziberschreitenden ~ Abwicklung ~ von  Online-Verfahren, an  denen
grenzuberschreitende Nutzer beteiligt sind, verwendet werden konnen®. Die
Verordnung (EU) 2018/1724 sieht auch vor, dass der Nutzer die Moglichkeit haben
sollte, die von der anfordernden zustandigen Behorde zu verwendenden Nachweise
vorab einzusehen und zu entscheiden, ob er mit dem Austausch von Nachweisen
fortfahrt oder nicht’. Die Verfahren, fiir die der Austausch von Nachweisen iiber
das technische System (OOTS) moglich ist, sind in Artikel 14 Absatz 1 und
Anhang Il der Verordnung (EU) 2018/1724 festgelegt.

7 Aufler auf sein ausdriickliches Ersuchen des Nutzers ist den zustandigen Behdrden die Verwendung des
technischen Systems nur gestattet, sofern in den Rechtsvorschriften der Union oder der einzelnen
Mitgliedstaaten nicht anders vorgesehen (Artikel 14 Absatz 4 der Verordnung (EU) 2018/1724).

8 Siehe Erwagungsgrund 44 der Verordnung (EU) 2018/1724.

? Siehe Artikel 14 Absatz 3 Buchstabe f und Absatz 5 der Verordnung (EU) 2018/1724.



e Aus dem Entwurf der Durchfiihrungsverordnung der Kommission geht hervor, dass
das technische System (OOTS) aus mehreren Komponenten bestehen wird, die in
Artikel 2 umrissen  sind.  Eines der Anliegen des  Entwurfs der
Durchfiithrungsverordnung ist die Festlegung klarer Regeln dafiir, wer der
Systemeigner ist und welche Verantwortlichkeiten sich daraus ergeben™.

e Die Komponenten, die den Mitgliedstaaten gehdren und von ihnen betrieben werden,
sind:

o dierelevanten Verfahrensportale und das dazugehorige Back-end der die
Nachweise anfordernden Stelle, einschliefilich eines Vorschaubereichs;

o die Datendienste des Nachweislieferanten';

o gegebenenfalls intermediare Plattformen';

o elDAS-Knoten fiir die Nutzerauthentifizierung und den Identitatsabgleich';
o eDelivery-Zugangspunkt(e); und

o die Integrationselemente und Schnittstellen, die erforderlich sind, um die
nationalen Komponenten untereinander und mit den gemeinsamen Diensten
zu verbinden™.

Im zweiten Erwagungsgrund des Entwurfs der Durchfithrungsverordnung der
Kommission wird klargestellt, dass das technische System (OOTS) auf die

% Arbeitsunterlage der Kommissionsdienststellen, Datenschutz-Folgenabschatzung, Beilage zum Dokument
DURCHFUHRUNGSVERORDNUNG DER KOMMISSION (EU) ../... vom XXX iiber die technischen und
operativen Spezifikationen des technischen Systems fiir den automatisierten grenziiberschreitenden Austausch
von Nachweisen und die Anwendung des Grundsatzes der einmaligen Erfassung geméafl der Verordnung
(EU) 2018/1724 des Europdischen Parlaments und des Rates, S.12-14 (im Folgenden: Datenschutz-
Folgenabschatzung)

" Datendienst” ist definiert als ein technischer Dienst, iiber den ein Nachweislieferant Nachweisanfragen
bearbeitet und Nachweise versendet (Artikel 1 Absatz 10 der Durchfiihrungsverordnung der Kommission).
2Fiir den Abruf der Nachweise aus den jeweiligen Datenquellen innerhalb der Landesgrenzen (Zugriff auf
nationale Register oder lokale Datenbanken) kénnen die Mitgliedstaaten neue oder bestehende Infrastruktur
fur den Datenaustausch (auch als intermediare Dienste bezeichnet) verwenden. (Arbeitsunterlage der
Kommissionsdienststellen iiber die Kostenschatzung fiir die Implementierung des technischen Systems zur
einmaligen Erfassung fiir Mitgliedstaaten, S. 2). Siehe auch die Artikel 1 Absatz 6, 3, 4, 7, 16, 17 des Entwurf der
Durchfiihrungsverordnung der Kommission.

3 Als grenziiberschreitendes Authentifizierungssystem sollte der gemif3 der elDAS-Verordnung implementierte
elDAS-Knoten verwendet werden. Siehe dazu auch die Arbeitsunterlage der Kommissionsdienststellen iiber die
Kostenschatzung fiir die Implementierung des technischen Systems zur einmaligen Erfassung fiir
Mitgliedstaaten, S. 2.

" Datenschutz-Folgenabschitzung, S. 12. Siehe auch die Arbeitsunterlage der Kommissionsdienststellen tiber
die Kostenschatzung fiir die Implementierung des technischen Systems zur einmaligen Erfassung fiir
Mitgliedstaaten, Beilage zum Dokument Durchfiihrungsverordnung der Kommission (EU) .../... vom XXX tber
die technischen und operativen Spezifikationen des technischen Systems fiir den automatisierten
grenziiberschreitenden Austausch von Nachweisen und die Anwendung des Grundsatzes der einmaligen
Erfassung gemafl der Verordnung (EU) 2018/1724 des Europiischen Parlaments und des Rates, S.2-4 (im
Folgenden: Arbeitsunterlage der Kommissionsdienststellen iiber die Kostenschatzung fur die Implementierung
des technischen Systems zur einmaligen Erfassung fiir Mitgliedstaaten).



bestehenden nationalen Verfahrensportale, Datendienste oder intermediaren
Plattformen, die fiir den nationalen Gebrauch geschaffen wurden, zuriickgreifen
sollte’.

e Zusiatzlich zu den Komponenten, die den Mitgliedstaaten gehoren und von ihnen
betrieben werden, umfasst das technische System (OOTS) eine Reihe sogenannter
~gemeinsamer Dienste“’, die von der Kommission in Zusammenarbeit mit den
Mitgliedstaaten eingerichtet wurden, wobei die Kommission Systemeigner und
verantwortliche Stelle ist'’. Bei den gemeinsamen Diensten handelt es sich um:

o das Data Service Directory;

o den Evidence Broker;

o das Semantic Repository;

o das in Artikel 9 erwdhnte Common User Feedback Tool™.

Die gemeinsamen Dienste sind notwendig zur Unterstitzung des
Nachweisaustauschs tiber das technische System (OOTS), der direkt zwischen den
sogenannten nationalen eDelivery-Zugangspunkten erfolgt®. Laut der Datenschutz-
Folgenabschatzung werden die personenbezogenen Daten der Nutzer des
technischen Systems (OOTS) - z. B. die Nachweisanfragen oder tGber das technische
System (OOTS) ubermittelte Nachweise — von den gemeinsamen Diensten auf keine
sonstige Weise empfangen, iibermittelt, eingesehen oder verarbeitet®.

3. Rollen und Verantwortlichkeiten

e Der EDSB begrufdt, dass im Entwurf der Durchfithrungsverordnung die jeweiligen
Rollen und Verantwortlichkeiten der Mitgliedstaaten als Nachweise anfordernde

5 Siehe auch Erwagungsgrund 13 des Entwurfs der Durchfithrungsverordnung der Kommission.

' Datenschutz-Folgenabschatzung, S. 13-14.

7 Siehe auch die Artikel 4 und 22 Absatz 1 des Entwurfs der Durchfithrungsverordnung der Kommission.

'8 Artikel 4 des Entwurfs der Durchfiithrungsverordnung der Kommission. Die einzelnen Dienste sind in Artikel 1
sowie den Artikeln 5 bis 9 des Entwurfs der Durchfiihrungsverordnung der Kommission genauer definiert und
geregelt.

Y Datenschutz-Folgenabschatzung, S. 14. Zum Beispiel: ,,[d]er Evidence Broker hilft der Nachweise anfordernden
Stelle festzustellen, welche Art Nachweis eines anderen Mitgliedstaats dem Nachweis, den er fiir die Zwecke eines
nationalen Verfahrens braucht, gleichwertig ist ... Dieser Service beruht auf dem Data Service Directory, das eine
Liste der Nachweislieferanten und der von diesen gelieferten Nachweise enthdlt. Anhand des Data Service Directory
kann die Nachweise anfordernde Stelle auch feststellen, welches Sicherheitsniveau fiir die verschiedenen
Nachweislieferanten und Arten von Nachweisen fiir die Nutzerauthentifizierung und sonstigen Merkmale (iber den
elDAS-Datensatz hinaus erforderlich ist. Das Semantic Repository enthdlt die semantischen Spezifikationen, derer
die Nachweislieferanten, Nachweise anfordernden Stellen und der Nutzer bediirfen, um beim Nachweisaustausch
iiber das technische System (OOTS) das gegenseitige Verstehen und die sprachiibergreifende Interpretation
sicherzustellen® (Id.).
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Stellen und Nachweislieferanten wie auch diejenigen der Kommission in den
Kapiteln IlI, IV, V und VI angegeben sind.

3.1 Die Verantwortlichkeiten und Rollen der Mitgliedstaaten

Was Artikel 27 (,Verarbeitung personenbezogener Daten®) angeht, ist der EDSB der
Ansicht, dass der Entwurf der Durchfiihrungsverordnung, wenn man die in den
Kapiteln Il bis 1V festgelegten Verantwortlichkeiten der Mitgliedstaaten
berticksichtigt, richtigerweise vorsieht, dass ,die Mitgliedstaaten [i]n Bezug auf die
Verarbeitung personenbezogener Daten in den gemdf3 Artikel 27 ihnen gehérenden
Komponenten des technischen Systems (OOTS) als Verantwortliche im Sinne
der Definition in Artikel 4 Nummer 7 der Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates handeln®.

Der EDSB merkt an, dass es in der Datenschutz-Folgenabschatzung des Weiteren
heif}t, dass die Mitgliedstaaten als separate Verantwortliche im Sinne der Definition
in Artikel 4 Nummer 7 der Verordnung (EU) 2016/679 handeln?'. Diesbeziiglich merkt
der EDSB an, dass die Mitgliedstaaten in der Tat, was ihre jeweiligen nationalen
Systeme angeht, separate Verantwortliche sind und in Bezug auf jede
Nachweisanfrage ihre eigenen (separaten) Zwecke verfolgen und dass jeder
Mitgliedstaat allein und unabhangig von den anderen bei der Organisation seiner
jeweiligen nationalen Systeme®” nach dem nationalen Recht zur Umsetzung der
Richtlinien, die in den Anwendungsbereich des einheitlichen Zugangstors fiir den
grenziuberschreitenden Austausch von Nachweisen fallen, handelt.

Auch wenn hinsichtlich der Governance des technischen Systems (OOTS) in
Artikel 19 des Entwurfs der Durchfiihrungsverordnung der Kommission klargestellt
wird, dass die Mitgliedstaaten weiterhin eine wichtige Rolle spielen werden, meint
der EDSB, dass sie nicht allein deswegen als gemeinsam Verantwortliche einzustufen
sind, da jeder Mitgliedstaat weiterhin in der Lage bleibt, die Zwecke und wesentlichen
Mittel fir seine eigene Verarbeitung personenbezogener Daten unabhangig zu
bestimmen (siehe auch nachstehenden Abschnitt 3.2).

2 Ebenda, S. 13.

2 d.



3.2 Die Verantwortlichkeiten und Rollen der Kommission

e Was die Rolle der Kommission angeht, so wird ihr im Entwurf der
Durchfiithrungsverordnung nicht die Rolle eines Verantwortlichen oder
Auftragsverarbeiters zugewiesen; vielmehr werden darin die Kommission als der
,Eigner® der gemeinsamen Dienste bezeichnet und eine Reihe von
Verantwortlichkeiten festgelegt. Insbesondere ist die Kommission verantwortlich fiir:

(a) Entwicklung, Verfiigbarkeit, Uberwachung, Aktualisierung, Wartung und
Hosting der gemeinsamen Dienste;

(b) die Gewdbhrleistung der Sicherheit der gemeinsamen Dienste durch Prévention
gegen unbefugte Zugriffe, Dateneingaben und Einsichtnahmen in Daten,
Datendnderungen  oder  -léschungen sowie durch  Aufdeckung von
Sicherheitsverletzungen®.

Der Entwurf der Durchfithrungsverordnung weist der Kommission auch die
Verantwortung dafiir zu, die gemeinsame Dienste in Zusammenarbeit mit den
Mitgliedstaaten zu errichten, die die vorgesehenen Nutzer der gemeinsamen Dienste
sind®. Zur Gewahrleistung der Interoperabilitat muss die Kommission auch bei der
Entwicklung  der  High-Level-Architecture ~ mit  den  Mitgliedstaaten
zusammenarbeiten, wobei dies detaillierte Austauschprotokolle, technische
Spezifikationen, Normen und dazugehorige Dienste umfasst.”

e Hinsichtlich der Governance des technischen Systems (OOTS) in seiner Gesamtheit
(d. h. samtlicher Komponenten) bestimmt der Entwurf der
Durchfiihrungsverordnung, dass die Kommission in Zusammenarbeit mit den
Mitgliedstaaten im Rahmen der gemafd Artikel 29 der Verordnung (EU) 2018/1724
eingerichteten Koordinierungsgruppe fiir das Zugangstor

“(a) die Aufsicht tiber Einrichtung und Inbetriebnahme des technischen Systems (OOTS)
fihrt, wozu auch die Implementierung der in Artikel 4 Absatz 2 genannten High-Level-
Architecture des technischen Systems (OOTS) gehért;

(b) die Prioritdten fiir die Weiterentwicklung und Verbesserung des technischen Systems
(OOTS) festlegt;

(c) den voraussichtlichen Zeitplan fiir regelmdflige Aktualisierungen und Anpassungen
der technischen und operativen Spezifikationen bestimmt;

(d) die Kriterien fiir die Konformitdtspriifungen bestimmt, um die ordnungsgemdfle
Implementierung der technischen und operativen Spezifikationen sowie das
ordnungsgemdfSe Funktionieren des technischen Systems (OOTS) zu gewdbhrleisten;

3 Artikel 21 des Entwurfs der Durchfiihrungsverordnung der Kommission.
* Artikel 4 Absatz 1 des Entwurfs der Durchfiihrungsverordnung der Kommission.
% Artikel 4 Absatz 2 des Entwurfs der Durchfiihrungsverordnung der Kommission.



(e) Risikomanagementpline fiir die Ermittlung der Risiken, die Bewertung ihrer
mdéglichen Auswirkungen und die Planung von Gegenmafinahmen mit angemessenen
technischen und organisatorischen Mafinahmen fiir den Fall von Vorfillen erldsst*”

e Dariiber hinaus benennen sowohl die Kommission als auch die Mitgliedstaaten
Kontaktstellen fiir den technischen Support, um zu gewéhrleisten, dass
Entwicklung, Betrieb und Wartung der relevanten Komponenten des technischen
Systems (OOTS), fur die sie gemafl Kapitel VI verantwortlich sind, in koordinierter
Weise erfolgen?.

e Wie vorstehend erwahnt, heifit es in der Datenschutz-Folgenabschatzung, dass die
von der Kommission betriebenen Komponenten (d. h. die gemeinsamen Dienste) den
Nachweisaustausch direkt zwischen den sogenannten nationalen eDelivery-
Zugangspunkten der Mitgliedstaaten ermoglichen®. Dabei, so heifit es, werden die
personenbezogenen Daten der Nutzer des technischen Systems (OOTS) — z. B. die
Nachweisanfragen oder Gber das technische System (OOTS) ubermittelte
Nachweise — von diesen Komponenten auf keine sonstige Weise empfangen,
ubermittelt, eingesehen oder verarbeitet®.

o Der EDSB merkt des Weiteren an, dass Artikel 25 Absatz3 der Verordnung
(EU) 2018/1724 vorsieht, dass die Kommission und die zustandigen Behorden direkt
auf die Rickmeldungen von Nutzern zugreifen kdnnen, die Gber das in Absatz 1 des
genannten Artikels erwahnte Instrument eingeholt werden, um darin angesprochene

% Artikel 19 des Entwurfs der Durchfithrungsverordnung der Kommission. Siehe auch Erwagungsgrund 18 ,,Da
die Errichtung des technischen Systems (OOTS) eine gemeinsame Verantwortung sowohl der Kommission als auch
der Mitgliedstaaten ist, sollte die Koordinierungsgruppe fiir das Zugangstor bei der Governance des Systems eine
zentrale Rolle spielen. Im Hinblick auf den technischen Charakter ihrer Arbeit und zur Gewdbhrleistung der leichten
Implementierbarkeit der Protokolle und Spezifikationen in bestehende nationale Systeme sollte die Arbeit der
Koordinierungsgruppe fiir das Zugangstor von Experten unterstiitzt und vorbereitet werden, die sich zu
themenbezogenen Arbeitspaketsitzungen treffen. Zur Gewdbhrleistung einer schnellen Reaktion auf etwaige Vorfille
und Ausfille, die Auswirkungen auf das Funktionieren des technischen Systems (OOTS) haben kénnten, sollten die
Kommission und die Mitgliedstaaten ein Netzwerk mit Kontaktstellen fiir den technischen Support einrichten und
diese mit den zur Wahrnehmung ihrer Aufgaben erforderlichen Befugnissen sowie ausreichenden Personal- und
Finanzmitteln ausstatten“.

77 Artikel 20 des Entwurfs der Durchfithrungsverordnung der Kommission.

% Datenschutz-Folgenabschatzung, S. 14. Zum Beispiel: ,[d]er Evidence Broker hilft der Nachweise anfordernden
Stelle festzustellen, welche Art Nachweis eines anderen Mitgliedstaats dem Nachweis, den er fiir die Zwecke eines
nationalen Verfahrens braucht, gleichwertig ist ... Dieser Service beruht auf dem Data Service Directory, das eine
Liste der Nachweislieferanten und der von diesen gelieferten Nachweise enthdlt. Anhand des Data Service Directory
kann die Nachweise anfordernde Stelle auch feststellen, welches Sicherheitsniveau fiir die verschiedenen
Nachweislieferanten und Arten von Nachweisen fiir die Nutzerauthentifizierung und sonstigen Merkmale (iber den
elDAS-Datensatz hinaus erforderlich ist. Das Semantic Repository enthdlt die semantischen Spezifikationen, derer
die Nachweislieferanten, Nachweise anfordernden Stellen und der Nutzer bediirfen, um beim Nachweisaustausch
iiber das technische System (OOTS) das gegenseitige Verstehen und die sprachiibergreifende Interpretation
sicherzustellen®(1d.).
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Probleme zu beheben3’. Dieses Instrument fir Riickmeldungen ist laut dem Entwurf
des Durchfihrungsbeschlusses der Kommission einer der ,,gemeinsamen Dienste”,
dessen Eigner die Kommission ist. Des Weiteren merkt der EDSB an, dass Artikel 2 der
Verordnung 2018/1724 vorsieht, dass die Kommission eine gemeinsame
Nutzerschnittstelle verwaltet, die in das Portal ,, lhr Europa“ integriert ist, welches Links
zu Online-Verfahren enthalten wird, unter anderem zu den Verfahren, die unter
Anhang Il der genannten Verordnung fallen3!.

e Der EDSB sieht keinen unmittelbaren Grund, der Einschatzung der Kommission, dass
sie bezlglich des lber das technische System (OOTS) stattfindenden Austauschs
personenbezogener Daten unter den Mitgliedstaaten im Allgemeinen nicht als
Verantwortlicher ~ anzusehen sei, zu widersprechen. Im Entwurf der
Durchfiihrungsverordnung ist klar eine Rolle fiir die weitere Gestaltung und den
Betrieb des technischen Systems (OOTS) vorgesehen, wobei diese Rolle in erster Linie
darin besteht, die technischen Komponenten zu entwickeln, herauszugeben und zu
betreiben, die den direkten Austausch personenbezogener Daten unter den
Mitgliedstaaten ermoglichen und unterstiitzen, ohne jedoch die ,wesentlichen
Mittel® der Verarbeitung zu bestimmen®. Da die Art dieser Komponenten in der
Verordnung (EU) 2018/1724 und im Entwurf der Durchfiihrungsverordnung klar
abgegrenzt ist, wiirden die der Kommission zugewiesenen Aufgaben und
Verantwortlichkeiten nach Ansicht des EDSB dieser nicht gestatten, einen
entscheidenden Einfluss auf die Zwecke und (wesentlichen) Mittel der Verarbeitung
auszutiben.

e Zur Gewabhrleistung der Beschrankung der Rolle der Kommission auf die eines bloflen
Herausgebers ,technischer Spezifikationen fiir das technische System (OOTS)“%,
dessen Betrieb der (ausschliefilichen) Kontrolle der Mitgliedstaaten unterliegt,

empfiehlt der EDSB, dass die eingeschriankte Rolle, die die Kommission in der

30 Artikel 25 Absatz 1 der Verordnung (EU) 2018/1724 schreibt vor, dass das Instrument fir Riickmeldungen den
Nutzern die anonyme Problemmeldung erméglicht.

31 Siehe auch Artikel 21 der Verordnung (EU) 2018/1724. Artikel 24 der Verordnung (EU) 2018/1724 schreibt vor,
dass die zustandigen Behorden und die Kommission sicherstellen, dass Statistiken Uber die Aufrufe des
Zugangstors und der mit dem Zugangstor verkniipften Internetseiten durch Nutzer — unter Wahrung von deren
Anonymitat — erhoben werden, um die Funktionsweise des Zugangstors zu verbessern.

32 Wesentliche Mittel sind z. B. die Art der verarbeiteten personenbezogenen Daten (,Welche Daten werden
verarbeitet?“), die Dauer der Verarbeitung (,Wie lange werden sie verarbeitet?”), die Empfangerkategorien
(-Wer hat Zugriff darauf?”) sowie die Kategorien betroffener Personen (,Wessen personenbezogene Daten
werden verarbeitet?”) (Siehe dazu auch die vom Europiaischen Datenschutzausschuss am 2. September 2020
herausgegebenen Richtlinien 07/2020 ,Guidelines 07/2020 on the concepts of controller and processor in the
GDPR Version 1.0, Rn. 38,
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf.)
Siehe auch die Leitlinien des EDSB zu den Begriffen ,Verantwortlicher®, ,Auftragsverarbeiter” und ,gemeinsam
Verantwortliche nach der Verordnung (EU)2018/1725, 7.November 2019, S.9 wund S.16-17,
https://edps.europa.eu/sites/edp/files/publication/19-11-
07_edps_guidelines_on_controller_processor_and_jc_reg_2018 1725_en.pdf.

33 Datenschutz-Folgenabschatzung, S. 13.
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Governance-Struktur des technischen Systems (OOTS) spielt, klarer geregelt werden
sollte (indem z. B. klargestellt wird, dass die in Artikel 19 genannten Tatigkeiten von
den Mitgliedstaaten mit Unterstiitzung seitens der Kommission ausgeiibt werden)*.
[n seinen Leitlinien Uber die Begriffe des Verantwortlichen wund des
Auftragsverarbeiters hat der EDSA dazu klargestellt: /st der Verantwortliche
spezifisch gesetzlich bestimmt, ist dies fiir die Bestimmung, wer als
Verantwortlicher handelt, mafigeblich. Dies setzt voraus, dass der Gesetzgeber
diejenige Stelle als Verantwortlichen bestimmt hat, die in der Lage ist, echte
Kontrolle auszuiiben.*" Folglich sollten die weitere Gestaltung und der Betrieb des
technischen Systems (OOTS) weiter der (ausschlieBlichen) Kontrolle der
Mitgliedstaaten unterliegen; die unterstiitzende Rolle der Kommission sollte klarer
abgegrenzt werden, genauso wie das Verfahren, das den Mitgliedstaaten als den
Verantwortlichen erméglicht, Entscheidungen tber die weitere Gestaltung und den
Betrieb des technischen Systems (OOTS) zu treffen und weiterhin in der Lage zu
bleiben, die Zwecke und wesentlichen Mittel ihrer eigenen Verarbeitungstatigkeiten
unabhéngig zu bestimmen.

¥ Man vergleiche z. B. die Rolle der Kommission mit der Rolle der Europiischen Kommission in der digitalen
eHealth-Diensteinfrastruktur (,eHDSI®), wo die Kommission zwar an einigen der Verfahren beziiglich der
Entwicklung technischer und operativer Losungen sowie an den Sicherheitselementen des Systems mitwirkt,
ihre Rolle jedoch in Artikel 6 des Entwurfs fiir den Durchfithrungsbeschluss klar als technische Unterstiitzung
fur die dem Netzwerk fiir elektronische Gesundheitsdienste (eHealth-Netzwerk) zugewiesenen Aufgaben und
Verantwortlichkeiten bezeichnet ist. Nahere Informationen dazu sind der Gemeinsamen Stellungnahme des
EDSA und des EDSB 1/2019 zur Verarbeitung von Patientendaten und zur Rolle der Europaischen Kommission
in der digitalen eHealth-Diensteinfrastruktur (eHDSI), insbesondere Nrn.14-18 zu entnehmen, abrufbar
unterhttps://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-
12019-processing.

®Vom Europiaischen Datenschutzausschuss am 2. September 2020 herausgegebene Richtlinien ,,07/2020
Guidelines 07/2020 on the concepts of controller and processor in the GDPR Version 1.0, 2 September 2020
Nr. 21, abrufbar unter:
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf.
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4. Zusatzliche Bemerkungen

e Der EDSB begriiit die Spezifikation der Parameter, die in der Ubermittlung der
Nachweisanfragen der Nachweise anfordernden Stelle (d.h. der zustandigen
Behorde, die fiir eine oder mehrere der Verwaltungsverfahren verantwortlich ist, die
durch das einheitliche digitale Zugangstor erleichtert werden) an den
Nachweislieferanten (d. h. die fur die ordnungsgemafie Ausstellung des fir das
betreffende Verwaltungsverfahren erforderlichen Nachweises zustandige Behorde)
enthalten sein miissen®*. Diese Anforderungen sind im Hinblick auf die Einhaltung
der Datenschutzgrundsatze der Datenminimierung und Richtigkeit gemaf} Artikel 5
Absatz 1 Buchstaben c und d der Verordnung (EU) 2016/679 (im Folgenden: DSGVO)*”
in der Tat hilfreich. Zur Starkung der Rechtssicherheit empfiehlt der EDSB,
entsprechend den in der Datenschutz-Folgenabschatzung gegebenen Klarstellungen®
die Bedeutung des Begriffs ,additional attributes® [zusitzliche Merkmale] in
Artikel 14 Absatz 1 Buchstabe g des Entwurfs der Durchfiihrungsverordnung genauer
klarzustellen.

e Der EDSB begriifit, dass die Bestimmungen in Artikel 15 eine weitere Garantie fiir die
Datenqualitat bieten, indem sie dem Nutzer des technischen Systems die Moglichkeit
geben, Nachweise vorab einzusehen sowie insbesondere Nachweise und im Cache
befindliche Daten aus dem Vorschaubereich dauerhaft zu l6schen, falls sich ein Nutzer
entscheidet, die Nachweise nicht im Verfahren zu verwenden oder falls der Nutzer den
Vorschaubereich oder das Verfahrensportal verldsst, ohne die Verwendung des
Nachweises ausdriicklich zu genehmigen (Artikel 15 Absatz 1 Buchstabe c).

% Artikel 13 [sic] (Nachweisanfrage).

3 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), (ABI. L 119 vom 4.5.2016, S. 1).

% Vgl. Datenschutz-Folgenabschitzung, S. 5 (Soweit entweder zur Identifizierung oder zur Lokalisierung

des Nachweises erforderlich, kann der Nachweislieferant verlangen, dass Nutzer zusdtzliche Merkmale angeben, um
auf bestimmte Arten von Nachweisen zuzugreifen ...) sowie S.8 (Einige der derzeitigen Schwierigkeiten beim
Identitdts- und Aufzeichnungsabgleich beruhen darauf, dass es verschiedene nationale ldentifikationsnummern gibt,
sogar mehrere Nummern fiir dieselbe Person, wobei sich einige dieser Nummern wie auch die Namen von Personen
unter Umstdnden im Laufe der Zeit dndern. Dies ist ein allgemeines Problem, das nicht nur das technische System
(OOTS) betrifft. Das technische System (OOTS) wird so gestaltet werden, dass es mit allen Lésungen funktioniert,
die in der EU neu entwickelt und vereinbart werden. Erforderlichenfalls kann der Nachweislieferant verlangen, dass
Nutzer fiir den Zugriff auf bestimmte Arten von Nachweisen zusdtzliche Merkmale angeben. Gemdf3 dem Entwurf
der Durchfiihrungsverordnung werden diese Merkmale auch im Data Service Directory mitgeteilt werden.
Gegebenenfalls wird die Nachweise anfordernde Stelle vom Nutzer verlangen miissen, die iiber den elDAS-Datensatz
hinaus relevanten zusdtzlichen Merkmale fiir die Zwecke des Datenaustauschs einzugeben).
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o Artikel 10 (,Erklarung fir die Nutzer®) bestimmt, dass die Nachweise anfordernden
Stellen sicherstellen miissen, dass ihre Verfahrensportale eine Erklarung zum
technischen System (OOTS) und dessen Funktionen enthalten, die insbesondere auch
dartiber informiert, a) dass die Nutzer die Moglichkeit haben, vorab den Nachweis
anzusehen und zu entscheiden, ob sie diesen fiir das Verfahren verwenden wollen
oder nicht; und b)dass der vorab angesehene Nachweis im separaten
Vorschaubereich im Sinne von Artikel 15 automatisch geléscht wird, falls der Nutzer
sich dafuir entscheidet, ihn nicht fiir das Verfahren zu nutzen. Der EDSB empfiehlt,
klarzustellen, dass die in diesem Artikel vorgesehene Erklarungspflicht die in der
Verordnung (EU) 2016/679 vorgesehene Verpflichtung zur Unterrichtung
betroffener Personen unberiihrt lasst.

e Der EDSB begriifit, was die Sicherheit angeht, dass der Entwurf der
Durchfithrungsverordnung auch auf die zu den Verantwortlichkeiten der
Kommission® und der Mitgliedstaaten® gehdrenden Sicherheitsaspekte eingeht.
Sowohl durch die Verordnung (EU) 2016/679 als auch durch die Verordnung
(EU) 2018/1725 wird die Pflicht auferlegt, geeignete technische und organisatorische
Maflnahmen einzurichten, um ein dem Risiko angemessenes Sicherheitsniveau zu
gewiahrleisten. Diesbeziiglich ist der EDSB der Ansicht, dass es besonders niitzlich
sein konnte, einen Protokollierung und Uberpriifung vorsehenden Prozess in
Erwagung zu ziehen, wenn es um die relevanten technischen und organisatorischen
Mafinahmen zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
geht. Dieser Prozess konnte aus einer eigenstandigen Losung bestehen, die lokal
sowohl von der Kommission als auch von den Mitgliedstaaten verwaltet wird.
Vorstellbar ist auch ein integrierter Ansatz, bei dem die Protokollanalyse zentral
innerhalb des Verantwortungsbereichs der Kommission erfolgt. Diese Losung konnte
dazu beitragen, die Resilienz der Verarbeitungssysteme und Dienste im Sinne von
Artikel 32 Absatz 1 Buchstabe b der Verordnung (EU) 2016/679 und Artikel 33
Absatz 1 Buchstabe b der Verordnung (EU) 2018/1725 zu verstarken.

% Artikel 21 (,Verantwortlichkeiten der Kommission®):

Die Kommission ist als Eigner der gemeinsamen Dienste verantwortlich fiir: ... b) die Gewdhrleistung der Sicherheit
der gemeinsamen Dienste durch Préivention gegen unbefugte Zugriffe, Dateneingaben und Einsichtnahmen in Daten,
Datendnderungen oder Datenléschungen sowie durch Aufdeckung von Sicherheitsverletzungen.

0 Artikel 23 (,Zustandigkeiten der Mitgliedstaaten®)

Hinsichtlich der jeweiligen nationalen Komponenten des technischen Systems (OOTS), die in Artikel 2 Absatz 2
Buchstaben a bis e und g genannt sind, ist jeder Mitgliedstaat als deren Eigner anzusehen und verantwortlich fiir: ...
b) die Gewihrleistung der Sicherheit dieser Komponenten durch Prdvention gegen unbefugte Zugriffe,
Dateneingaben und Einsichtnahmen in Daten, Datendnderungen oder Datenléschungen sowie durch Aufdeckung
von Sicherheitsverletzungen.

" Siehe auch die am 21. Marz 2016 herausgegebenen Leitlinien des EDSB zu den Sicherheitsvorkehrungen bei
der  Verarbeitung  personenbezogener  Daten(https://edps.europa.eu/sites/edp/files/publication/16-03-
21_guidance_isrm_en.pdf) und die am 23. Marz 2018 herausgegebenen Leitlinien des EDSB zum Schutz
personenbezogener Daten fiir die Bereiche IT-Governance und IT-Management der EU-Institutionen
(https://edps.europa.eu/sites/edp/files/publication/it_governance_management_en.pdf). ~Siehe auch die
Leitlinien zu personenbezogenen Daten und elektronischer Kommunikation in den EU-Einrichtungen, abrufbar
unterhttps://edps.europa.eu/sites/default/files/publication/15-12-16_ecommunications_en.pdf.
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e Wihrend die zu  protokollierenden  spezifischen  Informationen im
Risikomanagementprozess beziiglich der Informationssicherheit festzulegen sind,
sind die darin enthaltenen personenbezogenen Daten auf das Minimum zu
begrenzen. Die Protokolle konnten die ldentifikationen und Zugehorigkeiten des
Nutzers, der das System bedient, Datum und Uhrzeit des Betriebs, die Art der im
System ausgefiihrten Aktionen sowie sonstige [nformationen enthalten, die zur
Erreichung des beabsichtigten Zwecks erforderlich sind. Die Integritat und
Verfiigbarkeit der Protokolle ist durch angemessene Sicherheitsmafinahmen
sicherzustellen, wobei eine dem Zweck angemessene Speicherungsfrist festzulegen
ist*.

Briissel, den 6. Mai 2021

Wojciech Rafat WIEWIOROWSKI
(elektronisch unterzeichnet)

“2 Einen Uberblick iiber die Protokollierungspraktiken und Aufbewahrungsfristen im Zusammenhang mit SIS 11-
Beschluss und -Verordnung gibt die Koordinierungsgruppe fiir die Uberwachung des SIS Il in ihrem Bericht
tiber die SIS 1l-Protokollierung auf nationaler Ebene ,Report on logging to the SIS Il at national level®, abrufbar
unter https://edps.europa.eu/sites/edp/files/publication/18-06-12_sis_report_national_level_en.pdf. Siehe auch
die von der Artikel-29-Datenschutzgruppe herausgegebene Stellungnahme zu Vorschlagen der Kommission zur
Schaffung eines Rahmens fur die Interoperabilitit zwischen EU-Informationssystemen in den Bereichen
Grenzen, Visa, polizeiliche und justizielle Zusammenarbeit, Asyl und Migration, 11. April 2018, WP266, S. 19.
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