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1. Einleitung und Gegenstand von Tell 11

Wenn die Verarbeitung mit ,hohen Risiken* verbunden ist, sind Sie- as
Durchfihrungsverantwortlicher aufseiten des fur die Verarbeitung Verantwortlichen — fur die
Risikoanalyse und Risikokontrolle zusténdig, die mittels Datenschutz-Fol genabschétzungen
(DSFA) vorzunehmen ist. Tell |1 des Toolkits Rechenschaftspflicht in der Praxis zeigt Ihnen,
wie dabei vorzugehen ist. In manchen Félen ist auch die vorherige Konsultation des
Européischen Datenschutzbeauftragten (EDSB) erforderlich, die hierin ebenfalls behandelt
wird. In Teil | des Toolkits Rechenschaftspflicht in der Praxis haben Sie bereits gesehen, wie
man V erzei chnisse und die dazugehdrigen Unterlagen erstellt und in welchen Féllen eine DSFA
erforderlich ist.

Prior Consultation only if:

Controller not sure whether controls sufficiently mitigate risks, or
Listed in Article 4o{4) Implementing Act

Data Protection Impact Assessment
(Art. 39)

DPIA report

|4l 'mprovement plan

[% Description

% Detailed description
-

*1 Detailed risk
4 assessment

1 Compliance
E] check

4 Supporting
k—‘é Register s[sJe] documentation

Records & Documentation Prior Consultation
(Art. 26 & 31) (Art. 40)

+T$ Controls chosen

DPIA needed?

Check lists
0 Conduct threshold assessment

Abbildung 1: Uberblick tber die Dokumentierungspflichten

GemaR Artikel 39 Absatz 1 der Verordnung® kann ,,[f]iir die Untersuchung mehrerer dhnlicher
Verarbeitungsvorgange mit dhnlich hohen Risiken ... eine einzige Abschéatzung vorgenommen
werden®. Derartige ,,gemeinsame* DSFA konnen in Betracht kommen, wenn mehrere EU-
Institutionen Verarbeitungsvor gange auf dieselbe Weiseimplementieren, z. B. well siefir
bestimmte Verfahren denselben Vorschriften unterliegen oder welil sie bestimmte Produkte auf
dieselbe Weise benutzen.

Wenn der DSFA-Bericht ergibt, dass noch hohe Restrisiken bestehen (oder wenn die
Verarbeitung unter denen aufgelistet ist, fir die eine vorherige Konsultation obligatorisch ist),
schreibt Artikel 40 vor, dass eine Konsultation des EDSB erforderlich ist (siehe dazu
nachstehend Abschnitt 4).

L ABI. L 295/39 vom 21.11.2018.
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Dieses Dokument umfasst folgende A spekte:

wie man DSFA durchfihrt;

in welchen Fdlen die Datenschutz-Folgenabschdtzung dem Europdischen
Datenschutzbeauftragten (EDSB) im Zuge der vorherigen Konsultation zuzusenden ist;
wer in den obigen Prozessen wofir zustandig ist;

sowie die die DSFA und vorherige Konsultation betreffenden Vorschriften fr den
Ubergang von der alten Verordnung (EU) 45/2001 zur neuen Datenschutzverordnung
far die EU-Institutionen.

Informationen dartiber, wie Sie Verzeichnisse erstellen und herausfinden, ob eine DSFA
erforderlich ist, finden Sie dagegen in Telil 1.

2. Verantwortlichkeiten — wer macht was?

Rechenschaftspflicht bedeutet, dass der fur die Verarbeitung Verantwortliche dafir zusténdig
ist, sicherzustellen, dass ale Vorschriften eingehalten werden und die Vorschriftseinhaltung
auch nachgewiesen werden kann. Im Falle der EU-Institutionen ist der fur die Verarbeitung
Verantwortliche in rechtlicher Hinsicht ,,das Organ oder die Einrichtung der Union oder die
Generaldirektion oder sonstige Organisationseinheit, das beziehungsweise die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten bestimmt*“2. In der Praxisliegt die Rechenschaftspflicht fiir die Vorschriftseinhaltung
bel der obersten Verwaltungsebene, wobel jedoch die Durchfiihrungsverantwortung in
der Regel auf einer niedrigeren Ebene liegt (,,Durchfihrungsverantwortlicher aufseiten des
fiir die Verarbeitung Verantwortlichen“ / ,,in der Praxis Verantwortlicher*). Vielfach wird es
die im Geschéaftsberei ch zustandige Person sein, die der Durchfihrungsverantwortlicheist. Als
die fur einen Prozess im Geschéftsbereich zustéandige Person sind Siein erster Linie zustandig,
wobel lhnen de  Datenschutzbeauftragte (DSB) assistiert (und auch der
Datenschutzkoordinator (DPK), falls Ihre EU-Institution einen solchen hat)2.

Sollten Sie eine DSFA durchfiihren missen, ist es geméal3 Artikel 39 der Verordnung auch die
Aufgabe des Verantwortlichen (in der Praxiss Rechenschaftspflicht der obersten
Verwaltungsebene, Durchfihrungsverantwortung des im Geschéftsbereich Zustandigen), den
Rat des DSB einzuholen. Der Grund dafur ist, dass die Verantwortlichen als die
Rechenschaftspflichtigen auch fir den DSFA-Prozess zustandig sein missen. Allerdings
sind die DSB haufig digjenigen, die in der Organisation Uber das grofdte Fachwissen tber
Datenschutz verfligen und deshalb im DSFA-Prozess Anleitung und Hilfe geben kénnen.

Verantwortung und Rechenschaftspflicht fur den DSFA-Prozess liegen bei den fir die
Verarbeitung Verantwortlichen, doch die DSB kdnnen dabei eine wichtige Rolle spielen,
indem sie die Verantwortlichen durch den Prozessfihren.

Die die DSFA betreffenden Verantwortlichkeiten der verschiedenen Rollen in lhrer
Organisation sind nachstehend aufgefihrt:

2 Artikel 3 Ziffer 8 der Verordnung.

3 Eskann vorkommen, dass die im Geschéftsbereich zustandige Person auf Input von anderen angewiesen ist; zum
Beispiel der Leiter einer Geschéftseinheit, fir den die I T-Abteilung eine Anwendung entwickelt. Auch wenn die
im Geschéftsbereich zusténdige Person viele Informationen bel der IT-Abteilung einholen muss, liegt die
Verantwortung fir das System doch bei der im Geschéftsbereich zusténdigen Person.
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Rechen-
schafts-
pflichtig

Verantwort-
lich

Oberste Verwaltungsebene

Im Geschéftsbereich zustandige
Person

DSB
IT-Abteilung X
ggf. Auftragsverarbeiter X

Vertreter der betroffenen Person X)
Abbildung 2: RACI-Matrix zum DSFA-Prozess

Die oberste Verwatungsebene ist dafir rechenschaftspflichtig, dass die
Datenschutzvorschriften eingehalten werden. In der Praxis sind es jedoch zumeist die im
Geschéftsbereich fur bestimmte Prozesse Zusténdigen, die den Hauptteil der Arbeit erledigen.
Dieim Geschéftsberei ch zustandige Person muss unter Umsténden andere Stellen hinzuziehen,
sowohl interne (z. B. die IT-Abteilung) as auch externe (z. B. Auftragsverarbeiter oder
Informationslieferanten); diese Stellen missen konsultiert werden und erforderlichenfallsihren
Input liefern. In den meisten Falen wird die IT-Abtellung die technische Infrastruktur
bereitstellen; sie wird sich auch am besten mit den die Informationssicherheit betreffenden
Aspekten auskennen.

In geeigneten Fallen sind auch Vertreter der betroffenen Personen zu konsultieren.
Betrifft die Verarbeitung Bedienstete der EU-Indtitution, ist dies zumeist die
Personalvertretung. Wenn Personen auf3erhalb ihrer EU-Institution betroffen sind, muss der
Verantwortliche unter Umstanden Lésungen finden, auch deren Meinungen einzuholen, wenn
dies geboten ist. Eine 6ffentliche Konsultation aller betroffenen Parteien ist jedoch nicht
unbedingt erforderlich. Wenn lhre EU-Institution beispielsweise Nutzern der 6ffentlichen
Verwaltungen der Mitgliedstaaten ein System anbietet, in dem personenbezogene Daten der
Nutzer verarbeitet werden, mussen Sie unter Umsténden Vertreter des Nutzerkreises
konsultieren — z. B. Uber den Lenkungsausschuss fir das System oder dhnliche Gremien. In der
Konsultation ist den Vertretern der betroffenen Personen eine angemessene Frist zur
Stellungnahme zu geben.

Last, not least, sollten Sie wahrend des gesamten Verfahrens Ihren Datenschutzbeauftragten
konsultieren, da er in lhrer EU-Institution die zentrale Stelle fir Datenschutzwissen ist. 1hr
behordlicher Datenschutzbeauftragter (DSB) kann bei allem zur Seite stehen — wobei
allerdings Verantwortung und Rechenschaftspflicht letztendlich beim fur die
Verarbeitung Verantwortlichen liegen; die DSB sind dazu da, den fir die Verarbeitung
Verantwortlichen bei ihrer Arbeit zu helfen, nicht jedoch dazu, die Arbeit fir sie zu erledigen.

Anhang 1 gibt fur diein diesem Toolkit behandelten Schritte einen Uberblick dariiber, was von
wem zu erledigen ist.

3. Durchfiihrung von Datenschutz-Folgenabschatzungen (DSFA)




3.1 Grundanforderungen an die Datenschutz-Folgenabschatzung und
M ethodenwahl

Der DSFA-Prozess soll gewéhrleisten, dass die Verantwortlichen (die hier durch Sie als den
Durchfuhrungsverantwortlichen aufseiten des Verantwortlichen/ im Geschéftsbereich
Zustandigen vertreten sind) angemessene MalRnahmen gegen die mit ,riskanten
Verarbeitungsvorgangen verbundenen Risiken im Hinblick auf den Schutz der Privatsphare und
Datenschutz ergreifen. Durch eine strukturierte Herangehensweise an die Risiken fur die
betroffenen Personen und deren Einddmmung helfen Datenschutz-Folgenabschatzungen
den Organisationen, die Anforderung des ,,Datenschutzes durch Technik* zu erftllen, wo
sie am dringendsten bendtigt wird, d. h. bei ,,riskanten” VVerarbeitungsvorgangen.

Fur die Durchfihrung der Datenschutz-Fol genabschétzung sind Sie als der im Geschéftsbereich
Zustandige fur den zur Bewertung stehenden Verarbeitungsvorgang verantwortlich; der
Datenschutzbeauftragte Ihrer EU-Institution kann Ihnen jedoch im gesamten Verfahren Hilfe
leisten. Wenn Sie in einer Verfahrensphase Rat brauchen, ist der Datenschutzbeauftragte Ihrer
EU-Institution Ihr erster Ansprechpartner. Sie sollten den Datenschutzbeauftragten Ihrer EU-
Institution auch in jeder Phase des DSFA -Prozesses konsultieren.

Artikel 39 Absatz 6 der Verordnung bestimmt, dass die Datenschutz-Folgenabschétzung
mindestens Folgendes enthalten muss:

,,a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke der Verarbeitung,

(b) eine  Bewertung der  Notwendigkeit und Verhaltnismaldigkeit der
Verarbeitungsvorgange in Bezug auf die Zwecke,

(c) eine Bewertung der Risiken fUr die Rechte und Freiheiten der betr offenen Personen
gemal3 Absatz 1 und

(d) die zur Bewaltigung der Risiken geplanten Abhilfemalinahmen, einschliefdich
Garantien, Scherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der Nachweis daflr erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen
der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.

Es gibt fur die EU-Institutionen keine vom Européaischen Datenschutzbeauftragte
vorgeschriebene Standardmethode fur die Durchfihrung von Datenschutz-
Folgenabschatzungen. Allerdings muss die verwendete M ethode den Anforderungen aus
der Verordnung gentigen und auch denen, die sich aus den von der Artikel-29-
Datenschutzgruppe herausgegebenen und vom EDSA gebilligten Leitlinien fir DSFA*
ergeben, die die entsprechenden Bestimmungen der DSGVO auslegen. Den EU-Institution
koénnen unter den diese Anforderungen erfillenden Methoden frei wéahlen. Viele Mitglieder des
EDSA haben bereits DSFA-Methoden oder werden solche kinftig bereitstellen.
Moglicherweise werden auch Normungsorganisationen und Branchenverbande Vorlagen
ausarbeiten.

4 Wp248rev.01, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine
Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt®,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236.
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Als Hilfe gibt der Europaische Datenschutzbeauftragte ein Beispiel fur die allgemeinen
Grundsétze der DSFA-Prozesse, dasauch eine Vorlagefir die Berichtsgliederung enthdt (siehe
Anhang 3). Einige andere Methoden sind im ersten Teil von Anhang 4 aufgefihrt.

Der Europaische Datenschutzbeauftragte schreibt den EU-Institutionen keine bestimmte
DSFA-Methode vor. Sie konnen jede den Vorschriften geniigende Methode, das vom
EDSB in diesem Dokumente gegebene Beispiel oder jede sonstige M ethode verwenden, die
den von der Artikel-29-Datenschutzgruppe/ dem EDSA herausgegebenen Leitlinien
genigt.

Eine Datenschutz-Folgenabschatzung ist ein zyklischer Prozess und keine einmalige
Mal3nahme. Wenn Sie im Zuge der Entwicklung eines neuen Verarbeitungsvorgangs eine
Datenschutz-Fol genabschétzung durchfiihren, ist sie nicht mit der Annahme und Einfihrung
des Verarbeitungsvorgangs beendet. Mit jeder Anderung des Verarbeitungsvorgangs andert
sich die Risikoumgebung. Deshalb miissen Sie bei Anderungen, aber auch in bestimmten
zeitlichen Abstanden Uberprifen, ob Ihre Datenschutz-Folgenabschdtzung immer noch den
Gegebenheiten entspricht. Falls nicht, missen Sie sie aktualisieren.

Beschreibung der
Verarbeitung
Notwendigkeit und
Prifen und Verhdtnisméaligkeit
Uberprufen bewerten

Abzeichnung Risikoanalyse

Risikobehandlung

Abbildung 3: Allgemeiner DSFA-Prozess

Einfach gesagt, steht am Anfang die Beschreibung Ihrer Verarbeitung —,,Was tun wir und wie
tun wir es?* Hier brauchen Sie eine ausfihrlichere Fassung der im Verzeichnis fir den
Verarbeitungsvorgang enthaltenen Angaben, einschliefdlich Datenflussdiagramm. Aul3erdem
ist zu erklaren, warum Ihre Organisation diesen V erarbeitungsvorgang durchfiihren muss und
auf welche Weise Sie sich auf das fur das Ziel der Verarbeitung Notwendige beschranken
(Notwendigkeit und Verhadtnismaliigkeit) — ,,Wozu tun wir dies?* Danach bewerten Sie die
Risiken, die sich durch die Verarbeitung ergeben. Dies sind zum einen die Risiken fur die
betroffenen Personen-— ,,Welche Auswirkungen wird dies, wenn alles planmaliig
funktioniert, auf die betroffenen Personen haben? Welche Auswirkungen wird dies
haben, wenn es nicht planméaRig funktioniert?*, zum anderen die Compliance-Risiken fir
Ihre EU-Ingtitution — ,,Darfen wir das? Gibt es bestimmte Verpflichtungen, die wir erfillen
mussen?* Sodann wahlen Sie angemessene Mal3nahmen gegen die festgestellten Risiken —
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,»Was tun wir dagegen?* Diesen Prozess missen Sie jeweils vollstandig dokumentieren und
darliber Bericht erstatten — ,,... und alles aufschreiben*. Wenn Sie dann ans Ende des ersten
(bzw. spéteren) Zyklus dieses Prozesses gelangen, holen Sie die Genehmigung des zustandigen
Vorgesetzten ein. Zu guter Letzt missen Sie ein Auge darauf behalten, ob die gewahlten
MaRnahmen funktionieren, und auf Anderungen lhrer Umgebung und/oder des Prozesses
achten — ,,Funktioniert das? Entspricht die Darstellung immer noch dem, was wir jetzt
tatsachlich tun?* Erforderlichenfallsist die Dokumentation zu aktualisieren. Anhang 3 enthalt
eine Vorlage fur die Gliederung des DSFA-Berichts.

3.2 Beschreibung der Verarbeitung

Die Grundlage eines soliden DSFA-Prozesses ist es, den Kontext festzustellen und den
Verarbeitungsvorgang zu beschreiben. Kurz gesagt: Sie missen beschreiben, was Sie zu tun
beabsichtigen und wie Sie es zu tun planen.

Aus dieser Dokumentierung sollte fir den Leser — sei es fur von der Verarbeitung Betroffene,
Ihre eigene oberste Verwatungsebene, die den DSFA-Bericht abzeichnen muss, den
Européischen Datenschutzbeauftragten oder sonstige Interessentréger — nachvollziehbar sein,
um was es bel der Verarbeitung geht und zu welchem Zweck sie erfolgt. Natirlich kénnen Sie
auf andere Unterlagen Ihrer EU-Institution verweisen; Sie sollten aber darauf achten, dass die
Beschreibung auch aus sich heraus versténdlich ist, da sie ein Kapitel des DSFA-Berichts
darstellt, welcher ein el genstéandiges Dokument ist.

Der beschreibende Tell ener Datenschutz-Folgenabschatzung beginnt mit  den
Informationen im Verzeichnis, ist jedoch ausfihrlicher und enthélt auch ein detailliertes
Datenflussdiagramm.

Als Ausgangsmaterial fur die systematische Beschreibung dieses Verarbeitungsvorgangs
nehmen Sie die bereits in lhrem Verzeichnis enthaltenen Informationen, die um Folgendes zu
erganzen sind:

Datenflussdiagramm fir den Verarbeitungsvorgang (Flussdiagramm): Welche Daten
erfassen wir wo / von wem, was tun wir damit, wo speichern wir sie, an wen geben wir
sieweiter?

Detaillierte Beschreibung aler Zwecke des Verarbeitungsvorgangs: Darstellung der
einzelnen Schritte des Vorgangs, erforderlichenfalls mit Unterscheidung der
verschiedenen Zwecke.

Beschreibung des Zusammenspiels mit anderen Verarbeitungsvorgangen: Werden fir
diesen Verarbeitungsvorgang personenbezogene Daten aus anderen Systemen
verarbeitet? Werden personenbezogene Daten aus diesem Verarbeitungsvorgang in
anderen Verarbeitungsvorgangen wiederverwendet?

Beschreibung der dazugehorigen Infrastruktur: Dateisysteme, IT usw.

Fur diese Dokumentation kénnen Sie auch bestehende Dokumentationen fir den
Verarbeitungsvorgang oder dessen Entwicklung verwenden. Wenn Sie so vorgehen,
sollten Sie die vorhandene Dokumentation nochmals unter dem Gesichtspunkt ,,Wie wird
das die Menschen, deren Daten wir verarbeiten, betreffen?* durchlesen und, soweit
erforderlich, Uberarbeiten.

Viele der Informationen, die man fur die DSFA braucht, wird esin lhrer EU-Institution bereits
geben, namlich als Teil der anderen Zwecken as dem Datenschutz dienenden Projekt- oder
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Prozessdokumentationen. Soweit praktisch moglich, kénnen Sie derartige Dokumentationen
wiederverwenden. Dabei ist alerdings zu beachten, dass diese anderen Dokumentati onen meist
aus dem Blickwinke lhrer EU-Ingtitution verfasst wurden— ,Was bedeutet dieser
Verarbeitungsvorgang fur unsere EU-Institution?* Was muss unsere EU-Institution tun?
Inwiefern bertihrt dies unsere EU-Institution? Bel der Datenschutz-Fol genabschétzung geht es
darum, wie der Verarbeitungsvorgang die Menschen betrifft, deren Daten Ihre EU-Institution
verarbeitet. Wenn Sie fur die Datenschutz-Folgenabschétzung vorhandene Dokumentationen
wiederverwenden, sollte Sie diese andere Perspektive bedenken und erforderlichenfalls
Anpassungen oder Erganzungen vornehmen.

3.3 Bewertung der Notwendigkeit und Verhaltnismaiigkeit

Gemal3 Artikel 39 Absatz 6 Buchstabe b der Verordnung miissen Sie auch eine Bewertung der
Notwendigkeit und Verhdltnismalligkeit der Verarbeitungsvorgange vornehmen. In diesem
Abschnitt mussen Sie erklaren, welchem Zweck die geplante Verarbeitung dienen soll. Dabei
ist darauf zu achten, dass erklart wird, dass die Verarbeitung wirklich erforderlich ist, um die
in der Rechtsgrundlage genannten Ziele zu erreichen; dass die Verarbeitung dieses Erfordernis
wirksam erfullt; und dass die Verarbeitung die am wenigsten in Grundrechte eingreifende
Vorgehensweise ist, um das gesetzte Ziel zu erreichen (Notwendigkeit). Aul3erdem missen Sie
sicherstellen, dass sich die aus der Verarbeitung ergebenden Grundrechtseingriffe nicht die
Vorteile aus der Verarbeitung Gberwiegen (Verhatnismaidigkeit).

Dazu missen Sie erklaren:

a) warum die vorgeschlagenen Verarbeitungsvorgange fir lhre Organisation notwendig
sind, um die ihr Ubertragene Aufgabe wahrzunehmen. Erkléren Sie, auf welche Weise
und warum die vorgeschlagenen Verarbeitungsvorgange fur lhre Organisation ein
wirksames Mittel zur Wahrnehmung ihrer Aufgabe sind und ob andere M dglichkeiten
zur Wahrnehmung dieser Aufgabe von Ihnen in Erwégung gezogen wurden, wobei auch
zu begrinden ist, weshalb die gewdhite Vorgehensweise die am wenigsten in
Grundrechte eingreifende it;

b) inwiefern die Verarbeitung im Hinblick auf die Wahrnehmung der Aufgabe
verhdtnismallig ist; Stellen Sie den Nutzen der Verarbeitung den sich durch die
Verarbeitung ergebenden Risiken fur die Grundrechte gegentber. Es kann vorkommen,
dass eine Verarbeitung die Voraussetzung der Notwendigkeit erflillt, aber dennoch als
unverhdtnisméldig anzusehen ist.

3.4 Riskobewertung

Nach Feststellung des Kontexts miissen Sie als nichstes die Risiken®, die sich durch die
geplante Verarbeitung ergeben, im Detail prifen. Dabel sind zwei Seiten zu berticksichtigen:
zum einen die Risiken fir die Rechte und Freitheiten der betroffenen Personen, zum anderen die
Risiken fir Ihre Organisation. Diese sind nicht unbedingt diesel ben.

Bei einer Datenschutz-Folgenabschatzung geht esin erster Linieum die Abschatzung der
Risiken fur die Rechte und Freiheiten der betroffenen Personen. Gleichzeitig sind auch die

5DieFragen, diein Teil 1 der Verzeichnisvorlage fur Fragen zur Risikopriifung aufgefiihrt sind, beziehen sich auf
die erste Abschézung, bei der es darum geht, ob mdglicherweise eine Datenschutz-Folgenabschétzung
erforderlich ist. Bel der hier vorgenommenen Risikobewertung geht es darum, die Risiken von
Verarbeitungsvorgangen, fir die Sie die Erforderlichkeit einer Datenschutz-Folgenabschétzung bereits festgestellt
haben, im Einzelnen zu analysieren, um die ndtigen Mal3nahmen zur Risikokontrolle zu gestalten.
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Compliance-Risiken fur lhre Organisation zu analysieren. Diese stehen in einem
Zusammenhang, sind aber nicht unbedingt identisch.

Ein ,,Risiko* in diesem Sinne ist ein mogliches Ereignis, das Schaden oder Verluste verursachen
oder die Fahigkeit, die Ziele zu erreichen, beeintrachtigen kénnte. Risiken haben Auswirkungen
(,,Wie gravierend konnte dies sein?*) sowie eine Wahrscheinlichkeit (,,Wie wahrscheinlich ist
es, dass dies passiert?*). Potenzielle Datenschutzrisiken sind etwa die unbefugte Offenlegung
personenbezogener Daten oder dass unzutreffende Daten zu nicht gerechtfertigten
Entscheidungen Uber einzelne Personen fuhren. Diese Vorgehensweise kennt man aus dem
Informationssicherheits-Risikomanagement (ISRM) und der Geschéftskonti nuitétsplanung, nur
dass die hier bewerteten Risiken andere sind: Bel der Geschéaftskontinuitétsplanung ginge es
zum Beispiel eher um Risiken wie Stromausfalle, Uberschwemmungen und Streiks im
offentlichen Nahverkehr.

Der Begriff der ,,Rechte und Freiheiten“ der betroffenen Personen bezieht sich in erster Linie
auf die Rechte auf Privatsphdre und Datenschutz (Artikel 7 und 8 der Charta), umfasst aber
auch damit zusammenhangende Rechte, in die unter Umstanden ebenfalls eingegriffen wird
(z. B. die abschreckende Wirkung von Uberwachungsmafinahmen im Hinblick auf die Rede-
oder Versasmmlungsfreitheit). Hier geht es um die Folgenabschétzung gemald Artikel 39
Absatz 6 Buchstabe ¢ der Verordnung.

Die Risiken fur Ihre Organisation sind letztendlich Compliance-Risiken — die Nichterfillung
der Pflichten, denen Ihre EU-Ingtitution z. B. in Bezug auf die Unterrichtung derjenigen, deren
Daten Sie verarbeiten, oder das Erfordernis, die Daten sicher zu speichern, unterliegt. Halt Ihre
EU-Institution diese Pflichten nicht ein, drohen ihr aufsichtsrechtliche Mal3hahmen und
negative Berichterstattung in den Medien.

In einigen Fallen kann es auch andere Risiken geben: Die rechtswidrige Offenlegung von
Patientendaten konnte dem Ruf Ihrer EU-Institution schaden, siejedoch nicht in ihrer Existenz
gefdhrden. Fur Personen, deren Patientendaten bekannt werden, sind allerdings gravierendere
Folgen mdglich.

Diese beiden Arten von Risiken stehen natlrlich in einem Zusammenhang. Die Ihrer EU-
Institution auferlegten spezifischen rechtlichen Verpflichtungen sind letzten Endes vom
Unionsgesetzgeber gewahlte Sicherheitskontrollen: Daimmer die Gefahr besteht, dass Risiken
in unvorhergesehenen Zusammenhangen wiederverwendet werden, gibt es den Grundsatz der
Zweckbindung; weil eine Datenverarbeitung, die vorgenommen wird, ohne die betroffenen
Personen dartiber zu informieren, stets einen Eingriff in die Privatsphére darstellt, sind die
Verantwortlichen verpflichtet, die betroffenen Personen, deren Daten sie verarbeiten, dartiber
zu unterrichten. Uberdies sind Risiken firr die betroffenen Personen letztendlich auch Risiken
fUr Ihre Organisation: Wenn z. B. en neues Tool nicht benutzt wird, well esim Hinblick auf
die Privatsphére fr bedenklich gehalten wird, kann das dazu fuhren, dass Ihre Organisation die
mit dem Tool verfolgten Ziele nicht erreicht; ein weiteres offensichtliches Beispiel sind
Datenschutzverletzungen und die sich daraus ergebenden Rufschaden.

Offenkundig gibt es hier auch einen das ISRM betreffenden Aspekt (nicht zuletzt, weil die
sichere Datenspeicherung zu den Datenschutzgrundsétzen zahlt), aber dasISRM ist bel Weitem
nicht ales, worum es hier geht. Beim ISRM liegt der Fokus eher auf Risiken, die sich ergeben,
wenn sich ein System nicht ordnungsgeméld verhdlt (z. B. unbefugte Offenlegung
personenbezogener Daten). Dagegen geht es bei den Risiken fur die betroffenen Personen und
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den Compliance-Risiken zum Teil um Risiken, die sich ergeben, wenn sich das System, fur das
Sie die Datenschutz-Fol genabschétzung erstellt haben, ordnungsgemal’ verhalt.

Auch vdllig planmaRig verlaufende Verarbetungsvorgange kénnen Auswirkungen auf
betroffene Personen haben (z.B. be der Personaliiberwachung). Eine genaue
Risikoabschatzung ist auch fur diese Risken erforderlich, nicht nur fur Risiken, die sich
ergeben, ,,wenn‘s schiefgeht. Nehmen Sie dabei die Datenschutzgrundsatze zum
Malf3stab.

Ein Beispid: Mit intelligenten Messgeraten ist es moglich, den Stromverbrauch in Echtzeit zu
messen, woraus sich auf das Verhalten von Privatpersonen schlief3en lasst (Wer ist zuhause?
Wastun diese Personen?). Diesist sowohl etwas, was von den betroffenen Personen als Eingriff
empfunden wird, als auch eine erwartete Folge dieser Technologie. Nehmen wir as
hypothetisches Beispiel eine EU-Ingtitution, die en in Grundrechte eingreifendes
Fallverwaltungssystem hétte, das alle Handlungen erfasst und in Echtzeit den Vorgesetzten
meldet, die dies zur Evaluierung und zur Erstellung von Mitarbeiterprofilen nutzen (Wie lange
hat der Mitarbeiter an jedem einzelnen Dokument gearbeitet? Wie schnell war die Erledigung
im Vergleich zu den Kollegen? Wie viele Félle wurden im Vergleich zu anderen Kollegen
abgearbeitet? Wem konnten/ sollten andere Aufgaben zugewiesen werden?). Was die
Mitarbeiter bei diesem hypothetischen System als Eingriff empfanden, ist genau das, was mit
dem System bezweckt wird.

Inal diesen Beispielen wirde ein klassischer ISRM-Ansatz diese Aspekte wahrscheinlich nicht
berlicksichtigen. Natirlich gibt es einen engen Zusammenhang mit dem ISRM - kein guter
Datenschutz ohne gute Informationssicherheit. Die Risiken, um die es hier geht, sind jedoch
nicht digjenigen, um die es bel den klassischen ISRM-Zielen der Vertraulichkeit, Integritdt und
Verfugbarkeit geht.

Die Datenschutzgrundsitze sind in Artikel 4 der Verordnung aufgefiihrt®. In anderen Artikeln
werden sie eingehender erklart:

6 Néahere Erlauterungen dazu, siehe Anhang 2 von Teil I.
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DS-Grundsatz Erwagungsgr iinde

\WAS TRt als g r-leg  Artikel 4 Absatz1 Buchstabea, 17
Treu und Glauben ReEVE 20, 26, 34, 35, 37-41

Artikel 4 Absatz1 Buchstabea, 14

Transparenz bis 16. 25 20, 35, 36
Zweckbindung Artikel 4 Absatz 1 Buchstabe b, 6,13 25

... Artikel 4 Absatz1 Buchstabec, 12,
Datenminimierung 1336 20
Richtigkeit Artikel 4 Absatz 1 Buchstabed, 18 38

Speicherbegrenzun

Artikel 4 Absatz 1 Buchstabee, 13 20, 33

Sicher heit Artikel 4 Absatz 1 Buchstabe f, 33 53

Abbildung 4: Datenschutzgrundsétze in der Verordnung

Gehen Sie Ihr Datenflussdiagramm durch und fragen Sie sich bel jedem Schritt, welche
Auswirkungen dieser im Hinblick auf die Datenschutzgrundsitze auf die betroffenen
Per sonen haben konnte.

Nehmen Sie die nachtstehenden Leitfragen als Ausgangspunkt und fragen Sie sich, was das
Erreichen dieser Ziele beeintréchtigen konnte und welche Auswirkungen dies fur die
betroffenen Personen haben konnte. Beurteilen Sie dabei die Schwere und die
Wahrscheinlichkeit. Es gibt keine besonderen V orgaben dazu, welche Skalafir die Beurteilung
zugrunde zu legen ist. Vielleicht mdchten Sie die Skalen verwenden, mit denen ihre internen
Interessentrdger vertraut sind, weil Sie sich z. B. in lhrem ISRM-Prozess oder anderen
Bereichen des Risikomanagements verwenden. Die meisten EU-Institutionen verwenden eine
5-stufige Skala, von ,sehr gering“ bis ,sehr hoch®. Um die Einheitlichkeit der
Risikobeurteilung zu gewéhrleisten, ist fir jede Stufe festzulegen, was sie bedeutet, z. B. im
Hinblick auf Rufsch&den oder finanzielle Auswirkungen bzw., was die Wahrscheinlichkeit
angeht, im Hinblick auf die Haufigkeit. So wird zum Beispiel die Offenlegung von
Patientendaten gegenlber Personen, die nicht auf deren Kenntnis angewiesen sind,
wahrscheinlich eine stérkere Beeintrachtigung bedeuten, as die Offenlegung der
Kontaktangaben von Mitarbeitern der EU-Institution; die Offenlegung gegentiber unbefugten
Mitarbeitern innerhalb Ihrer EU-Institution wird eine geringere Beeintrachtigung darstellen as
die versehentliche Veroffentlichung.

Und so geht*s: Gehen Sie Ihr Datenflussdiagramm durch und fragen Sie sich bei jedem Schritt,
welche Auswirkungen dieser auf die Schutzziele haben konnte. Einige Schutzziele werden fur
bestimmte Arten von Verfahrensschritten von hoherer Relevanz sein als fir andere. In der
nachstehenden Tabelle ist dargestellt, welche Schutzziele fir einige algemeine
Verarbeitungsschritte relevant sind, wobei jeweils die Schutzziele mit der hochsten Relevanz
angegeben sind. Dies sind die Aspekte, die die Prifung mindestens umfassen muss.

12 | Seite



S <| ‘ Y

8 g Q

=) = =y

=g 22

ez c Q.

a @

Datenerhebung X X X X X X
Datenzusammenfihrung X X X X X X
Organisation / Gliederung X X X
Auslesen / Abfragen/ x X X X X X
Bearbeitung / Veranderung X X X X
Offenlegung / X X X X X X
Beschrankung X X X X X
Speicherung X X X X X
Loschen / Vernichtung X X X

Abbildung 5: Relevanz der Schutzziele fir die Schritte im Datenflussdiagramm

Fir dieRisikobewertung gehen Sielhr Datenflussdiagramm durch und stellen Siesich bei
jedem Schritt die Frage, welche Auswirkungen dieser Schritt unter dem Gesichtspunkt
der Schutzziele/ Datenschutzgrundsidtze haben konnte. Beginnen Sie mit den
nachstehenden L eitfragen.

3.5 Leitfragen zu den Datenschutzgrundsatzen

Die nachstehenden Leitfragen dienen as Ausgangspunkt sowohl fir die Prifung der einzelnen
Schritte a's auch fir die Gesamtbewertung. Nicht alle Fragen werden fur alle Schritte relevant
sein, manchmal sind vielleicht auch detailliertere Angaben nétig.

»verarbeitung nach Treu und Glauben” umfasst mehrere Aspekte: Kame diese
Verarbeitung fur die betroffenen Personen unerwartet? Hat sie abschreckende Wirkung in
Bezug auf die Ausiibung der sonstigen Rechte der betroffenen Personen; ist es wahrscheinlich,
dass die Verarbeitung sie von der Rechtsausiibung abhét? Wie kénnen die betroffenen
Personen sich wehren und Gehér verschaffen?

Ist die Verarbeitung fur die betroffenen Personen unerwartet, weil z. B. Daten fir einen
anderen als den Zweck, fur den sie urspriinglich erhoben wurden, wiederverwendet werden,
oder zwei zuvor getrennte Datenbanken aufgrund neuer Gesetze zusammengefihrt oder
miteinander verbunden wurden? Wére diese Verarbeitung selbst fir betroffene Personen, die
sich den Datenschutzhinweis nicht durchgel esen haben, zu erwarten?

In den Falen, in denen Sie die Verarbeitung auf die Einwilligung stiitzen, ist darauf zu achten,
dass diese rechtsguiltig, freiwillig und in informierter Weise erteilt wurde, well es ansonsten
sein kann, dass Ihre Verarbeitung rechtswidrig ist oder gegen Treu und Glauben verstofdt (z. B.
wenn die Einwilligung fir eine andere als die von Ihnen durchgefiihrte Verarbeitung erteilt
wurde).
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Drittens miussen Sie sich fragen, ob die von Ihnen geplanten Verarbeitungsvorgange
moglicherweise abschreckende Wirkung haben und die betroffenen Personen von der
Austiibung ihrer sonstigen Rechte abhalten kdnnten. ,,Abschreckende Wirkung* bedeutet, dass
es weniger wahrscheinlich ist, dass die betroffenen Personen ihre Grundrechte ausiiben. Ein
Beispiel wére etwa die Videolberwachung eines allgemein zugénglichen Bereichs aul3erhab
des Eingangs lhrer EU-Institution und deren mdégliche Auswirkungen auf die Versammlungs-
und Redefreiheit an diesem Ort.

Der dritte Aspekt der Verarbeitung nach Treu und Glauben ist die Gewdahrleistung der den
betroffenen Personen zustehenden Rechte, sich gegen die Verarbeitung zu wehren; der
kollektive Begriff umfasst die den betroffenen Personen aufgrund der V erordnung zustehenden
Rechte auf Auskunft, Berichtigung, Léschen, Einschrankung der Verarbeitung, Beschwerde
und Datenlbertragbarkeit. Es muss den betroffenen Personen moglich sein, von Ihnen eine
Kopie der personenbezogenen Daten zu bekommen, die Gegenstand der Verarbeitung sind;
deren Berichtigung zu verlangen, wenn die Daten unrichtig sind, sie [6schen zu lassen, fallsdie
Daten rechtswidrig in lhrem Besitz sind; unter bestimmten Voraussetzungen eine
Einschrankung der Verarbeitung zu erwirken (indem die Daten z. B. nur noch fur bestimmte
Mitarbeiter sichtbar sind); der Verarbeitung aus Grinden, die sich aus ihrer besonderen
Situation ergeben, zu widersprechen; sowie in bestimmten Féllen die Datenlbertragbarkeit zu
erwirken.

Wenn es jemandem nicht moglich ist, unrichtige Informationen zeitnah zu berichtigen, konnte
dies negative Folgen fur ihn haben. Sie missen sicherstellen, dass die betroffenen Personen
diese sich aus der V erordnung ergebenden Rechte ausiiben kdnnen, ohne dass dies den Betrieb
Ihrer EU-Institution beeintrachtigt.

Das bedeutet zum Beispiel, dass Systeme so zu gestalten sind, dass Sie bestimmte Eintrége in
der Datenbank einschrénken/ sperren kénnen, ohne dass dies den Betrieb der Datenbank
beeintrachtigt, oder dass es den Betroffenen moglich ist, leicht auf ihre im System gehaltenen
personenbezogenen Daten zuzugreifen und diese zu exportieren. Sie sollten es den Betroffenen
moglichst einfach machen, ihre Rechte auszutiben. Die Angaben zu den Kontaktstellen sollten
leicht zu finden sein und die zu erflllenden Voraussetzungen sollten gleich zu Beginn
klargestellt werden (z. B. wie man nachweisen kann, dass man selbst tatséchlich die betroffene
Personist, die Auskunft Uber ihre Daten verlangt). Nahere Informationen zu all diesen Rechten
sind in den Leitlinien zu den Rechten natirlicher Personen in Bezug auf die Verarbeitung
personenbezogener Daten’ zu finden.

Letfragen zur Verarbeitung nach Treu und Glauben

1. Waére diese Verarbeitung selbst fur digenigen, die sich den Datenschutzhinwels nicht
durchgelesen haben, zu erwarten?

2. Wenn die Verarbeitung auf Einwilligung beruht: Wurde diese freiwillig ertellt? Wie
dokumentieren Sie, dass die Einwilligung erteilt wurde? Wie kann derjenige seine
Einwilligung widerrufen?

3. Konnte dies abschreckende Wirkung haben?

4. Konnte dies zu Diskriminierung fuhren?

5. lIst esfur die Betroffenen einfach, ihre Rechte auf Auskunft, Berichtigung, Loschen usw.
auszuuben?

7 https://edps.europa.eu/data-protecti on/our-work/publications/quidelines/rights-individuals en.
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6. Abbildung 6: Leitfragen zur Verarbeitung nach Treu und Glauben

»rransparenz ist zusammen mit der Verarbeitung nach Treu und Glauben in Artikel 4
Absatz 1 Buchstabea genannt. Dabel geht es darum, dass digenigen, deren Daten Sie
verarbeiten, wissen, dass Sie die Daten verarbeiten, und verstehen kénnen, was Sie mit deren
Daten machen und wozu dies geschieht (Artikel 14 bis 16 der Verordnung). Besonders wichtig
ist dies, wenn Sie die Daten nicht direkt bei den betroffenen Personen erheben, sondern aus
anderen Quellen beziehen. Wenn es eine Rechtsgrundlage dafr gibt, Betroffene nicht (oder —
z. B. in den fruheren Phasen einer OLAF-Untersuchung — noch nicht) zu unterrichten, miissen
Sie dartiber nachdenken, wann und auf welche Weise Sie sie darliber unterrichten werden.

Wer nicht weil3, dass Sie seine personenbezogenen Daten verarbeiten, kann die sonstigen
Rechte, die ihm aufgrund der Verordnung zustehen, nicht auszutben; wenn Sie die
Verarbeitung auf eine Einwilligung stitzen, die Betroffenen aber nicht ordnungsgemal}
unterrichten, bedeutet dies zudem, dass die Einwilligung ungultig ist. Nahere Informationen
finden Siein den Leitlinien des EDSB zu Artikel 14 bis 16 der Verordnung®.

Letfragen zur Transparenz

1. Wie stellen Sie sicher, dass Sie mit lhren Informationen tatsachlich die betroffenen
Personen erreichen?
2. Sind die Informationen vollsténdig und leicht verstandlich?
3. Sind sie auf die Zielgruppe zugeschnitten? Fur Kinder sind z. B. unter Umstanden speziell
zugeschnittene Informationen erforderlich.
4. Falls Siedie Betroffenen erst spater unterrichten wollen: Weshalb ist dies begriindet?

Abbildung 7: Leitfragen zur Transparenz

»Zweckbindung® in Artikel 4 Absatz 1 Buchstabe b ist der Grundsatz, dass personenbezogene
Daten, die fir einen bestimmten Zweck erhoben werden, nicht fur andere, damit nicht
vereinbare Zwecke wiederverwendet werden durfen. Die EU-Institutionen kénnen diesen
Grundsatz sowohl durch entsprechende Regeln als auch durch die Gestaltung der eigentlichen
Systeme und Prozesse gewahrleisten. Ein wichtiges Gestaltungsmerkmal, das hier oft niitzlich
sein kann, ist die ,,Unverkntpfbarkeit“. Dies bedeutet, dass sich personenbezogene Daten nicht
(jedenfalls nicht ohne Weiteres) mit anderen Informationen tber dieselbe Person verkniipfen
lassen. Dies hilft, die Zweckbindung durchzusetzen, indem es zum Beispiel verhindert, dass
Uber jemanden umfassende Profile zu Zwecken erstellt werden, mit denen derjenige niemals
gerechnet hétte.

Archivierung, wissenschaftliche Forschung, historische oder statistische Zwecke mdgen als
mitelnander vereinbar anzusehen sein, erfordern jedoch gewisse Schutzmaldnahmen. Wenn Sie
personenbezogene Daten zu solchen Zwecke speichern bzw. zur Verfigung stellen wollen, ist
zu bedenken, welche Auswirkungen dies auf die Betroffenen haben konnte und wie sich dieses
Risiko minimieren lief3e. Dieswéare zum Beispiel durch Datenaggregierung (Zusammenfassung
von Geburtsdaten in Altersgruppen) oder durch verzogerte Offenlegung (Archivoffnung)
maoglich.

Die Zweckbindung verhindert die schleichende Ausweitung auf andere Zwecke. Ein Beispiel
dafir wére die hypothetische Situation, dass Bedienstete in einer vertraulichen
Karriereberatung sagen, dass sie gerne die Arbeit wechseln wirden, und diese Information dann

8 https://edps.europa.eu/sites/edp/files/publication/18-01-15 guidance paper arts en 1.pdf.
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dazu wiederverwendet wird, ihnen Welterbildung abzulehnen, weil sie mdglicherweise bald
aus der Organisation ausscheiden werden. Dies wére ein klarer Verstol3 gegen den Grundsatz
der Zweckbindung.

Leitfragen zur Zweckbindung

1. Haben Sie alle Zwecke Ihres Verarbeitungsvorgangs festgestel1t?

2. Sind alle Zwecke mit dem urspriinglichen Zweck vereinbar?

3. Besteht das Risiko, dass die Daten zu anderen Zwecken wiederverwendet werden konnten
(schleichende Ausweitung auf andere Zwecke)?

4. Wie konnen Sie sicherstellen, dass Daten ausschliefdlich zu den fur sie festgelegten
Zwecken verwendet werden?

5. FalsSieDaten fur wissenschaftliche Forschung, zu statistischen oder historischen Zwecken
bereitstellen bzw. wiederverwenden wollen: Welche Mal3nahmen haben Sie ergriffen, um
die betroffenen Personen zu schitzen?

Abbildung 8: Leitfragen zur Zweckbindung

,Datenminimierung* bedeutet, dass Ihre EU-Institution nur solche personenbezogenen Daten
verarbeitet, auf die sie tatsachlich angewiesen ist, um den Zweck der Verarbeitung zu erfillen,
und diese auch nur solange, wie fur diesen Zweck erforderlich speichert. Dies tragt auch
entscheidend dazu bel, dass personenbezogen Daten nicht in Ubermalligem Umfang
rechtswidrig verarbeitet werden.

Dieserfordert zum Beispiel, sicherzustellen, dass Sie auf den Formularen nur die erforderlichen
Informationen abfragen und dass Sie niemals personenbezogene Daten ,fiir alle Falle*
speichern, falls Sie sie spater nochmal gebrauchen kénnten. Spezifische Risiken sind hier z. B.
Standardeinstellungen in  handelsliblicher Standardsoftware, die dazu fihren, dass
personenbezogene Daten verarbeitet werden, die fUr Ihre Zwecke gar nicht nétig sind. Es
erfordert auch, dass Sie dariiber nachdenken, ob die Daten, die Sie erheben wollen, 1hnen
tatséchlich die Informationen liefern, die Sie erlangen méchten: Kénnen Sie mit den Daten
messen, was Sie zu messen beabsichtigen?

Falls Sie planen, personenbezogene Daten fur Archivzwecke, fir wissenschaftliche oder
hi storische Forschungszwecke oder fir statistische Zwecke, die nichts mit dem Geschéftszweck
zu tun haben, zur Verfigung zu stellen, ist dartiber nachzudenken, welche Auswirkungen dies
auf die betroffenen Personen haben kdnnte und wie sich diese Auswirkungen minimieren
lieBen. Wenn Sie diese Zwecke auf andere Weise erreichen konnen, ohne dass
personenbezogene Daten betroffen wéren (z. B. indem man die statistischen Daten speichert,
jedoch nicht die Mikrodaten), dann wahlen Sie eine solche Vorgehensweise. Sollte es
erforderlich sein, (einige) personenbezogene Daten fur diese Zwecke zu speichern, sollten sie
Uberlegen, wie Sie dies minimieren konnen (z. B. Altersgruppen statt Geburtsdaten oder
sonstige Datenaggregierung).

L eitfragen zur Datenminimierung

1. Koénnen Sie mit den Daten, die Sie erheben, messen, was Sie zu messen beabsichtigen?

2. Gibt esTeileder Daten, die Sie entfernen (oder ausblenden / verbergen) kdnnten, ohne dass
der Zweck der Verarbeitung beeintrachtigt wirde?

3. Wird auf den Formularen klar zwischen Pflicht- und optionalen Angaben unterschieden?

4. Falls Sie Informationen zu statistischen Zwecken speichern mdchten: Wie managen Sie das
Risiko der Re-ldentifizierung?
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Abbildung 9: Leitfragen zur Datenminimierung

»Richtigkeit* bedeutet, dass lhre EU-Institution verpflichtet ist, sicherzustellen, dass die
Informationen, die sie verarbeitet, richtig sind (Artikel 4 Absaiz1 Buchstabed der
Verordnung) — auf falscher Informationsgrundlage beruhende Entscheldungen kénnen negative
Auswirkungen auf Menschen haben, fir die Ihre EU-Institution unter Umstanden haftet. Wenn
Ihre EU-Institution feststellt, dass Informationen unrichtig oder unvollstandig sind, muss sie
diese unverziiglich berichtigen® oder |6schen. Hier hilft es, wenn man den betroffenen Personen
leichten Zugang gewdhrt. Es gibt Verarbeitungsvorgénge, bei denen Uber die
Wahrheitsgemal3heit von Behauptungen unter den betroffenen Parteien gestritten wird (z. B.
wenn Whistleblower Vorwirfe erheben). In solchen Fallen bezieht sich der Begriff
»Richtigkeit* darauf, dass eine bestimmte Erklarung (die personenbezogene Daten enthalt)
angegeben und zutreffend aufgezeichnet wurde; der Gegenseite sollte Gelegenheit gegeben
werden, die aufgezeichneten Informationen zu erganzen und selbst dazu Stellung zu nehmen.1°

L eitfragen zur Richtigkeit

1. Ist die Datenqualitét dem Zweck angemessen?

2. Welche Folgen konnte es fur die betroffenen Personen haben, wenn bel diesem
Verarbeitungsvorgang auf Grundlage unrichtiger Informationen gehandelt wirde?

Wie stellen Sie die Richtigkeit der Daten, die Sie selbst erheben, sicher?

Wie stellen Sie sicher, dass Daten, die Sie von Dritten erlangen, richtig sind?

Ist esmit Ihren Tools mdglich, Daten erforderlichenfalls zu aktualisieren / zu berichtigen?
Sind mit Ihren Tools Stimmigkeitsprifungen moglich?*

oO0kA®

Abbildung 10: Leitfragen zur Richtigkeit

»Speicherbegrenzung® in Artikel 4 Absatz 1 Buchstabe e der Verordnung bedeutet, dass
personenbezogene Daten ,,s0 lange wie nétig, so kurz wie mdglich® gespeichert werden. In
manchen Fdlen ist diese Aufbewahrungsfrist in den Unionsvorschriften niedergelegt;
ansonsten muss Ihre EU-Institution diese Fristen festlegen. Ihre Aufbewahrungsfristen sind im
Hinblick auf die geschéftlichen Erfordernisse bezlglich des  spezifischen
Verarbeitungsvorgangs festzulegen — dies ist keine technische Frage, sondern eine, die nach
den behdrdlichen Erfordernissen zu entscheiden ist. In erster Linie geht es hier um die
verwaltungstechnische Speicherungsfrist; im Falle der Archivierung sollten Sie aber auch
dartiber nachdenken, was nach der Speicherung passiert.

Falls Sie personenbezogene Daten (vollstdndig oder in Teilen) fur Archivzwecke, fir
wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke, die nichts
mit dem behordlichen Zweck zu tun haben, speichern mdchten, ist dariiber nachzudenken,
welche Auswirkungen dies auf die betroffenen Personen haben kdnnte (siehe dazu auch oben

9 Anderungen, die zur Berichtigung personenbezogener Daten vorgenommen werden, sollten im Interesse der
Datenintegritét nachverfolgbar sein.

10 Um ein weiteres Beispiel zu geben: Eine Mitarbeiterin ist mit dem negativen Feedback, dasihre Vorgesetzteihr
in der Beurteilung gegeben hat, nicht einverstanden. Das Feedback der VVorgesetzten ist insofern ,richtig”, als es
sich um das Feedback handelt, das von der Vorgesetzten gegeben wurde. Dennoch muss es den Mitarbeitern
moglich sein, dazu eine eigene Stellungnahme abzugeben und in einem Beschwerdeverfahren gegen negative
Kommentare vorzugehen. Wenn die Beurteilung dann auf die Beschwerde hin geéndert wird, handelt es sich
allerdings nicht um eine ,,Berichtigung” im Sinne von Artikel 14 der Verordnung.

11 Z. B. €ine automatische Prifung, ob die angegebenen Geburtsdaten das richtige Format haben und in einer
plausiblen Spanne liegen.
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»Zweckbindung®). Dabei ist zu beachten, dass die Verordnung nicht pauschal gestattet,
samtliche Daten fir Archivzwecke, fir wissenschaftliche oder historische Forschungszwecke
oder fur statistische Zwecke langer zu speichern. Sie mussen in jedem Einzelfall eine
einschlagige Rechtsgrundlage fur die Verarbeitung haben und die Erforderlichkeit und
Verhdltnisméldigkeit jeder Datenspeicherung prifen. Aullerdem muissen Sie dariber
nachdenken, welche Schutzmaldnahmen Sie ergreifen kénnen — z. B. Aggregierung der fur
Forschungszwecke gespeicherten/offengelegten personenbezogenen Daten, Aufnahme eines
Verbots der Re-Identifikation in die fur die Gewadhrung des Zugangs zu Forschungszwecken
geltenden Bedingungen usw.

Nahere Informationen Uber Aufbewahrungsfristen finden Sie in vielen der vom EDSB
herausgegebenen Leitlinien zu spezifischen Verarbeitungsvorgangen®?.

L eitfragen zur Speicherbegrenzung

1. Sehen die Unionsvorschriften Speicherfristen fur Ihren Verarbeitungsvorgang vor?

2. Wielange missen Sie die Daten speichern? Zu welchem/n Zwecke(n)?

3. Konnen Sie die Speicherfristen fur verschiedene Telle der Daten unterscheiden?

4. Fals Sie die Daten noch nicht [6schen kdnnen, konnen Sie dann den Zugang dazu
beschranken?

5. Ist mit Ihren Tools eine automatisierte dauerhafte Léschung bei Ablauf der Speicherfrist
moglich?

Abbildung 11: Leitfragen zur Speicherbegrenzung

»oicherheit” in Artikel 4 Absatz 1 Buchstabef bezieht sich auf die bereits aus dem ISRM
vertrauten Begriffe ,Vertraulichkeit“ und ,Integritat“. , Vertraulichkeit* bedeutet, dass
Informationen nur den befugten Personen, die auf deren Kenntnis angewiesen sind, zur
Verfigung gestellt werden. ,Integritat” bedeutet, dass Informationen nicht ohne
ordnungsgemale Autorisierung abgedndert werden konnen.®® Die dritte der drei ISRM-
Begriffe, die Verfugbarkeit, ist nicht in Artikel 4 Absatz 1 Buchstabe f aufgefthrt; Artikel 33
Absatz 1 Buchstabe ¢ betont jedoch das Erfordernis der Wiederherstellung der Verfligbarkeit
der Daten, sodass auch diese wesentliche Dimension der Informationssicherheit berticksichtigt
ist.

Wird die Vertraulichkeit personenbezogener Daten verletzt, kann dies den betroffenen
Personen Schaden verschiedener Art verursachen: psychische Belastung (z. B. beim
Bekanntwerden von Daten aus der Patientenakte) und auch finanziellen Schaden (z. B. wenn
bekanntgewordene personenbezogene Daten zum Identitéatsdiebstahl verwendet werden). Um
daszu vermeiden, sollten Sie lhre Systeme so gestalten, dass der Zugang zu personenbezogenen
Daten strikt auf digjenigen beschrankt ist, die auf deren Kenntnis angewiesen sind, und dass
personenbezogene Daten in allen Phasen — sowohl im Speicher als auch bei der Ubermittiung —
(gof. durch Verschliisselung) davor geschiitzt sind, von Unbefugten gelesen zu werden.
Protokolle Uber den Zugang zu personenbezogenen Daten sind eine Mdaglichkeit,
sicherzustellen, dass Sie etwaige Datenschutzverletzungen erkennen und ggf. Nachweise
dartiber haben, wer auf die Daten zugegriffen hat.

Wird die Integritét personenbezogener Daten verletzt, kann das fir die Betroffenen die Folge
haben, dass sie betreffende Entschei dungen auf Grundlage verfé schter Informationen getroffen

12 https://edps.europa.eu/data-protection/our-work/our-work- by-tvpg/ guidelines en.
13 Wenn Informationen abgeéndert werden kénnen, muissen solche Anderungen nachvollziehbar sein.
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werden. Um dies zu vermeiden, missen Sie zum Beispidl Ihre Systeme so gestalten, dass
personenbezogene Daten nur von befugten Nutzern gedndert werden konnen und dass derartige
Anderungen nachverfolgbar sind.

Wird die Verfugbarkeit verletzt, kbnnen die Daten unter Umstanden tberhaupt nicht genutzt
werden. Fir die Betroffenen kann das Nachteile haben (z. B. wenn wegen Unzuganglichkeit
der Daten oder Systemausfalls keine Gehaltszahlungen erfolgen kénnen) und auch die
Auslibung der ihnen zustehenden Rechte (auf Auskunft, Berichtigung usw.) erschweren oder
unmoglich machen.

Eingehendere Informationen dazu enthalten die vom EDSB herausgegebenen Leitlinien fur
Sicherheitsmalnahmen fiir die Verarbeitung personenbezogener Daten®. Ihre Organisation
sollte auch einen Ansatz fur das allgemeine Management der Informationssicherheit haben, der
auch fir den Datenschutz nitzlich sein wird.

Letfragen zur Sicherheit

1. Haben Sie ein Verfahren fur die Erkennung, Analyse und Bewertung von
Informationssicherheitsrisiken  mit  potenziellen  negativen  Auswirkungen  auf
personenbezogene Daten und die deren Verarbeitung unterstiitzenden I T-Systeme?

2. Bedenken Sie auch die Auswirkungen auf die Grundrechte, Freiheiten und Interessen der
betroffenen Personen und nicht nur die Risiken fir 1hre Organisation?

3. Bericksichtigen Sie bei der Beurteilung der Risiken Art, Umfang, Umstande und Zweck
der Verarbeitung?

4. Managen Sie die Risken in Bezug auf die Schwachstellen lhres Systems und die
Gefahrdung Ihrer Daten und Systeme?

5. Haben Sie fur die Durchfihrung der Risikobewertung Ressourcen und Mitarbeiter mit
zugewiesenen Rollen?

6. Nehmen Sieim Hinblick auf den Kontext der Verarbeitung und der Risiken systematische
Uberpriifungen und Aktualisierungen der Sicherheitsvorkehrungen vor?

Abbildung 12: Leitfragen zur Sicherheit

Nachdem Sie das Datenflussdiagramm durchgegangen sind, missen Sie sich im Hinblick auf
die festgestellten Risiken fragen, ob die Verarbeitung moglicherweise horizontale Risiken
aufweist, die sich nicht ohne Weiteres einem bestimmten V erarbeitungsschritt zuordnen lassen.
Achten Sie darauf, auch diese Arten von Risiken zu erfassen — manchmal ist das Ganze mehr
alsdie Summe seiner Teile.

Diese Fragen sind nur der Ausgangspunkt; sie dirften Ihnen jedoch helfen, die problematischen
Aspekte geplanter Verarbeitungsvorgange genau in den Blick zu bekommen.

Wenn Sie diese Phase abgeschlossen haben, dokumentieren Sie Ihre Ergebnisse in der DSFA -
Dokumentation. Je hoher das Risiko, desto mehr missen Sie im nachsten Schritt dartber
nachdenken, welche Malinahmen Sie dagegen vorsehen.

14 https://edps.europa.eu/data-protection/our-work/publi cations/gui deli nes/security-measures-personal -data-
processing_en  (Sicherheitsmalinahmen  fir die Verarbeitung personenbezogener Daten) und
https.//edps.europa.eu/data-protecti on/our-work/publications/gui deli nes/it-governance-and-it-management_en
(Leitlinien zum Schutz personenbezogener Daten fir die Bereiche I T-Governance und | T-Management der EU-
Ingtitutionen)
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3.6 Riskobehandlung

Wenn Sie die Risken festgestellt haben, missen Sie geeignete Mal3nahmen zur
Risikominderung (Risikokontrolle) auswahlen. In diesem Abschnitt wird beschrieben, welche
Ansétze fur die Riskominimierung in Betracht kommen; auf3erdem werden einige allgemeine
Risikokontrollen vorgestellt.

Bitte beachten Sie, dass die Umstellung auf einen , risikobasierten Ansatz* in der DSGVO und
in der Verordnung ein wichtiges Merkmal der neuen Vorschriften ist. Zur Sicherstellung der
Vorschriftseinhaltung gibt es aber nach wie vor gewisse Mindestanforderungen, die lhre
Organisation erfullen muss, um sich nicht aufsichtsbehdrdlichen Mal3nahmen auszusetzen.
Anders gesagt: Es gibt Risiken, die lhre Organisationen nicht einfach hinnehmen dirfen,
sondern mindern oder vermeiden missen. Sie muissen sich dies wie obligatorische Kontrollen
vorstellen, die der Gesetzgeber in die Vorschriften aufgenommen hat, weil sie immer sinnvoll
sind. Dies betrifft insbesondere das Schutzziel der Verarbeitung nach Treu und Glauben. Thre
EU-Institution kann nicht einfach sagen: ,,Wir geben keine Auskunft, das ist zu viel Aufwand.”
Sie kann aber, in geeigneten Fallen, sagen: ,,.Da wir bei diesem neuen System nur wenige
Auskunftsantrége erwarten, werden wir nicht in ein automatisiertes Selbstbedienungssystem
investieren, Uber das die Betroffenen selbst Zugang erlangen, sondern lediglich eine
Kontaktstelle angeben, die die eingehenden Antrage handisch bearbeitet.

Bei der Auswahl der MalRnahmen zur Risikokontrolle / -minderung ist die Einhaltung der
Verordnung die Mindestanforderung, die auf jeden Fall erfillt sein muss.

Die Risikokontrollen kdnnen auf die Wahrscheinlichkeit (Beispiel: Schulung der Mitarbeiter in
der Personaabteilung fuhrt dazu, dass die Offenlegung gegeniber Unbefugten weniger
wahrscheinlich ist; dies &ndert aber ggf. nichts an den Auswirkungen, falls es doch passiert),
die Auswirkungen (Beispiel: Wenn alle Datenspeicher verschlisselt sind, sind die
Auswirkungen, wenn ein USB-Stick mit personenbezogenen Daten im Zug vergessen wird,
geringer; dies andert aber nichts an der Wahrscheinlichkeit, dass dies passiert) oder beides
abzielen. Manchmal mag es moglich sein, Risiken ganz auszuschalten (Beispiel: Neugestaltung
des Verarbeitungsvorgangs, damit keine personenbezogenen Daten gebraucht werden — Daten,
die man nicht hat, kdnnen nicht rechtswidrig offengel egt werden).

Siekdnnen ganz neue Risikokontrollen gestalten oder sich von bewédhrten Katalogen inspirieren
lassen, zum Beispiel von den themenspezifischen Leitlinien des EDSB® und anderer DSB; den
Leitlinien nationaler, europdischer und internationaler Normierungsorganisationen wie BSI,
CEN/CENELEC/ETSI und ISO; den Leitlinien von Organisationen und Projekten im Bereich
der Informationssicherheit wie ENISA und OWA SP; von Erkenntni ssen aus wissenschaftlichen
Arbeiten, von der EU kofinanzierten Forschungsprojekten sowie Initiativen, dieim Bereich der
technischen Ldsungen fir Sicherheit und Schutz der Privatsphére arbeiten (wie z. B. das
Internet Privacy Engineering Network!®) und auch von den eigenen Vorschriften lhrer
Organisation auf dem Gebiet der Informationssicherheit. Achten Sie darauf, dass die von [hnen
gewdhlten Risikokontrollen den Anforderungen der Verordnung gentigen.

15 Diesist stetsim Hinblick auf den konkreten Kontext zu Uberpriifen — die Leitlinien des EDSB geben allgemeine
Empfehlungen, deren Anwendung auf lhre Organisation unter Umstdnden von den Besonderheiten des
Verarbeitungsvorgangs abhangig ist.

16 Néhere Informationen sowie I nformationsbibliothek, siehe:
https://ipen.trialog.com/wiki/Wiki_for Privacy Standards
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Hier sind beispielhaft einige algemeine Kontrollma3nahmen danach, wie sie zur
Risikokontrolle beitragen, in Gruppen zusammengefasst:

Pravention: verhindern, dass Risiken eintreten, z. B. indem Sie:

o0 Mitarbeiter aufkléren, um unbefugter Datenweitergabe vorzubeugen;

o Aufbewahrungsfristen und erhobene Datenmengen auf das Minimum
begrenzen, so dass es weniger Daten gibt, die rechtswidrig bekannt werden
koénnten, und die Versuchung, den Zweck nachtraglich zu andern, geringer ist;

o Nutzermanagement vorsehen, um die Zugangsrechte derjenigen, die nicht mehr
auf die Kenntnis angewiesen sind (weil sie zum Beispiel auf eine andere Stelle
versetzt wurden), schnell zu deaktivieren;

0 personenbezogene Daten trennen, damit Vertraulichkeitsverletzungen in einem
Bereich keine Auswirkungen auf andere Bereiche haben;

Aufdeckung: Verarbeitungsvorgange Uberwachen, um sicherzustellen, dass Sie
Verletzungen schnell erkennen, z. B. indem Sie:

o Vorgange protokollieren und selbst Uberwachen, um Datenschutzverletzungen
oder rechtswidrige Nutzung zu erkennen;

o aufzeichnen, wann und wie die betroffenen Personen Uber die Verarbeitung
unterrichtet wurden;

Repression: sicherstellen, dass Sie Uber die Mitte verfligen, festgestellte
Datenschutzverletzungen schnell zu unterbinden, z. B. durch:

o Verfahren zur Berichtigung unrichtiger Daten;

o Vorkehrungen fur den Widerruf von Zertifikaten, um die missbrauchliche
Verwendung von Berechtigungsnachweisen zu unterbinden,

Korrektur: sicherstellen, dass Sie die Mittel haben, eingetretene Schaden zu beheben
oder zu begrenzen, z. B. durch:

o Anfertigung von Sicherungskopien, damit Sie den Status quo ante
wiederherstellen kdnnen, falls Ihre Systeme beschéadigt wurden;

0 Benachrichtigung der Empfanger unbefugter Ubermittlungen mit der
Anweisung, die Daten zu l6schen.

Nachstehend finden Sie einige Beispiele fur Risikokontrollen, die nach dem Schutzziel in
Gruppen zusammengefasst sind. Da die Risiken (und damit auch die vorzusehenden
Risikokontrollen) vom konkreten Verarbeitungsvorgang abhéngig sind, fur den Sie die DSFA
durchfiihren, kénnen diese Beispiel nur ein Ausgangspunkt fiir Ihre Uberlegungen sein.

Allgemeine Risikokontrollen

Verarbeitung  nach - bel der Wiederverwendung von Datenmengen die
Treu und Glauben zuléssige / erwartete Nutzung prifen

- betroffene Personen automatisch unterrichten
Zweckbindung - Exportfunktionalitéten begrenzen
- Allgemeine Identifikatoren vermeiden

- Altersgruppen statt Geburtsdaten erheben

Richtigkeit Stimmigkeitsprifungen
Datenqualitét Uberprifen
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Speicher-begrenzung - unterschiedliche Aufbewahrungsfristen fur verschiedene
Teile der Daten; Zugangsbeschrénkung auf relevante
Profile

Sicher heit - Siehe ISRM-Rahmen Ihrer EU-Institution
Abbildung 13: Liste mit Beispielen fir allgemeine Risikokontrollen, geordnet nach Schutzzielen

Wahlen Sie die Risikokontrollen, die erforderlich sind, um die Einhaltung der
Vorschriften und angemessene Risitkominder ung sicher zustellen.

Wenn Sie denken, dass diese verbessert werden miissen, um die Risiken auf ein annehmbares
Mal3 zu mindern, stellen Sie einen Verbesserungsplan mit den fur erforderlich erachteten
Mal3nahmen und den Fristen fir deren Umsetzung auf.

3.7 Dokumentierung und Berichterstattung

Der DSFA-Prozess hilft Thnen, die Auswirkungen der Verarbeitungsvorgange im Hinblick auf
Privatsphare und Datenschutz zu bedenken. Zum Nachweis dafir, dass Sie diesen Prozess
durchlaufen haben, miissen Sie ihn dokumentieren.

Das wichtigste Produkt des DSFA-Prozesses ist der DSFA-Bericht, in dem die Ergebnisse aus
diesem Abschnitt zusammengefasst werden. Anhang 3 enthélt eine Vorlage fir den DSFA-
Bericht.

Der DSFA-Bericht ist das Hauptprodukt des DSFA-Prozesses.

3.8 Uberprifungszyklen
Eine Datenschutz-Folgenabschdtzung ist ein Prozess, sie ist also niemals endgtiltig erledigt.
Insofern ist sie anderen Managementprozessen, etwa dem ISRM, vergleichbar.

Die Lange des Uberpriifungszyklus ist nach den Risiken firr Ihre Verarbeitungsvorgange zu
bemessen. Die hoher die Risiken, desto kiirzer sollte der Uberprifungszyklus sein. Die Lange
des Zyklus bestimmt der Verantwortliche fir die Datenverarbeitung. Der Européische
Datenschutzbeauftragte empfiehlt grundsatzlich einen Uberpriifungszyklus von zwei Jahren,
mit auRerordentlichen Uberprifungen, falls Verarbeitungsvorginge erheblich verandert
werden. Es kann auch andere Umsténde geben, die eine auRerordentliche Uberpriifung
erfordern, zum Beispiel im Falle erheblicher Datenschutzverletzungen, an denen deutlich wird,
dass die Sicherheitsvorkehrungen lhrer EU-Ingtitution méglicherweise nicht ausreichen.
Geringfugigere Veranderungen wie Verbesserungen der Sicherheitsvorkehrungen im Zuge der
kontinuierlichen Verbesserung lhrer Dienste erfordern nicht unbedingt eine Aktualisierung der
Datenschutz-Folgenabschétzung: Prifen Sie, ob Ihre Datenschutz-Fol genabschétzung immer
noch auf die tatsdchliche Risikobehandlung zutrifft, und aktualisieren Sie se
erforderlichenfalls.t’

17 Beispiel: Eine der von lhnen getroffenen organisatorischen MaRnahmen zur Verhinderung von
Vertraulichkeitsverletzungen sieht vor, dass die Nutzer eines bestimmten Systems Vertraulichkeitserklérungen
unterzeichnen missen. Der Wortlaut der Erklérung wird aktualisiert, so dass er noch strenger ist. Dies wirde
wahrscheinlich keine Aktualisierung des DSFA-Berichts erfordern.
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Esist vidleicht sinnvoll, diese Uberprifungszyklen mit anderen regelméiigen Uberpriifungen
relevanter Prozesse und deren Dokumentierung zu synchronisieren (z. B. mit dem ISRM oder
internen Kontrollmal3nahmen).

Die DSFA-Berichte sind regelmafllig zu Uberprifen (Vorschlag: alle zwei Jahre),
erforderlichenfalls sind auf3er ordentliche Uber pruifungen vor zunehmen.

3.9 Veroffentlichung von DSFA-Berichten

Die Verordnung enthdlt keine besondere Vorschrift Gber die Verdffentlichung von DSFA -
Berichten. Nach Ansicht des Européischen Datenschutzbeauftragten hat sich die
Veroffentlichung von DSFA-Berichten jedoch bewéhrt. Sie sollten bestrebt sein, zumindest
eine Zusammenfassung des Berichts zu vertffentlichen. Teile der Berichte, die nicht 6ffentlich
verbreitet werden sollten (z. B. Angaben zu Sicherheitsmal3nahmen), kdnnen gegebenenfalls
entfernt werden.*®

Es kann daher sinnvoll sein, Thren DSFA-Prozess so zu dokumentieren, dass die Teile der
Dokumentation, die 6ffentlich sind (oder verdffentlicht werden kénnen), leicht von denjenigen
zu unterscheiden sind, die intern bleiben sollten. Die Vorlage fur einen DSFA-Bericht in
Anhang 3ist so gegliedert, dass Sieleicht entscheiden konnen, welche Telle Sie verdffentlichen
und welche intern bleiben sollen.

Die Veroffentlichung tragt dazu bei, den Interessentrégern und der allgemeinen Offentlichkeit
zu versichern, dass Ihre EU-Ingtitution die Datenschutzvorschriften einhdt; dies schafft
Vertrauen und zeigt, dass die EU-Institutionen bei der Wahrung der Grundrechte mit gutem
Beispiel vorangehen. Zur Verdffentlichung von DSFA-Berichten eignen sich lhr offentlich
zugangliches Register und der Teil der Website lhrer EU-Institution, in dem die Regelung
erklart wird, fUr die die Verarbeitungsvorgange eingesetzt werden.

,»TU Gutes und rede dariber” — Esist sinnvoll, die DSFA-Berichte zumindest in Form
einer Zusammenfassung zu veroffentlichen. Die Veroffentlichung zeigt, dass darauf
geachtet wurde, die Verarbeitungsvorgange rechtskonform zu gestalten. Das schafft
Vertrauen bei Ihren Interessentragern und bei der allgemeinen Offentlichkeit.

4.1n  welchen Fallen ist ene vorherige Konsultation
durchzufthren?

Die vorherige Konsultation des Europaischen Datenschutzbeauftragten ist nicht bel allen
Verarbeitungsvorgangen, fur die eine DSFA erforderlich ist, nétig, sondern nur in
»grauen® Fallen. Dies sind die Falle, in denen Sie sich nicht sicher sind, ob die
vorgenommene Risikominderung ausreicht, die Risiken jedoch nicht so grof3 sind, dass
ganz klar ist, dassdas Projekt aufgegeben werden muss. In einer solchen Situation sollten
Siesich an Ihren Datenschutzbeauftragten wenden.

Artikel 40 Absatz 1 der Verordnung bestimmt, dass der Verantwortliche vor der Verarbeitung
den Europdischen Datenschutzbeauftragten konsultiert, wenn aus einer Datenschutz-
Folgenabschatzung ,»hervorgent, dass die Verarbeitung ohne Garantien,

18 Bitte beachten Sie, dass die vollstandige DSFA-Dokumentation als Dokument Ihrer EU-Institution dem Recht
auf Zugang der Offentlichkeit geméaR der Verordnung (EG) 1049/2001 unterliegt.
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Sicherheitsvorkehrungen und Verfahren zur Risikominderung ein hohes Risiko fir die Rechte
und Freiheiten natlrlicher Personen zur Folge hétte, und das Risiko nach Auffassung des
Verantwortlichen nicht durch in Bezug auf verfigbare Technologien und
Implementierungskosten vertretbare Mittel gemindert werden kann®. In einem solchen Fall
muss der V erantwortliche — nach Beratung durch den Datenschutzbeauftragten — eine vorherige
Konsultation des Européischen Datenschutzbeauftragten vornehmen.'® Wie dem Begriff zu
entnehmen ist, muss diese Konsultation erfolgen, bevor mit den Verarbeitungsvorgangen
begonnen wird.

Nach den von der Artikel-29-Datenschutzgruppe herausgegebenen DSFA-Leitlinien ist nicht
bei allen Verarbeitungsvorgangen, fur die eine Datenschutz-Folgenabschédtzung erforderlichist,
auch die vorherige Konsultation erforderlich.

1. Esgibt Fale, in denen die in der Datenschutz-Folgenabschétzung erkannten Risiken
durch (zusétzliche) Kontrollmalinahmen auf ein annehmbares Risikoniveau gemindert
werden kénnen. In solchen Féllen ist keine vorherige Konsultation nétig.

2. Es kann auch vorkommen, dass Sie nach der Datenschutz-Folgenabschétzung
feststellen, dass es Risiken gibt, die nicht auf ein annehmbares Mal3 gemindert werden
kénnen. In einem solchen Fall miussen Sie das Projekt aufgeben, wenn es sich als
unmaoglich erweist, es auf gesetzeskonforme Weise zu implementieren.

3. Eswird Félle geben, in denen Sie erkennen, dass Verbesserungen nétig sind, um die
Risiken auf ein annehmbares Niveau zu mindern, und dass aktuell noch ,hohe
Restrisiken* bestehen. Fur solche ,,grauen® Falle ist die vorherige Konsultation gedacht.

Davon unabhangig kann die Europdische Kommission gemal Artikel 40 Absatz 4 der
Verordnung im Wege eines Durchfihrungsrechtsakts eine Liste der Félle festlegen, in denen
die Verantwortlichen den Européischen Datenschutzbeauftragten zu einer Verarbeitung zur
Erfallung einer vom Verantwortlichen im 6ffentlichen Interesse wahrgenommenen Aufgabe,
unter anderem zur V erarbeitung personenbezogener Daten zu Zwecken des Sozia schutzes und
der offentlichen Gesundheit, konsultieren missen. Bislang hat die Européische Kommission
dies noch nicht getan. Sollte die Europédische Kommission dies jedoch tun, werden wir die
betreffenden (Arten von) Verarbeitungsvorgange(n) unserer Liste gemald Artikel 39 Absatz 4
hinzuftgen.

Nachstehend finden Sie einen Uberblick Uber das Zusammenspiel der Vorschriften ber
»Verzeichnisse von Verarbeitungstatigkeiten* (Artikel 31), Datenschutz-Folgenabschatzungen
(Artikel 39) und vorherige Konsultation (Artikel 40). Fur ale Verarbeitungsvorgange sind
Verzeichnisse erforderlich; fur einige wird eine DSFA erforderlich sein; und fur einige von
diesen ist auch die vorherige Konsultation erforderlich.

Compliance-Kontrolle und Verzeichnisse von V erarbeitungstétigkeiten (fr alle
Verarbeitungsvorgange)

DSFA (fir ,,hohes Risiko“, EDSB-Liste und Durchfihrungsrechtsakte gemal?
Artikel 40 Absatz 4)

Vorherige Konsultation (fir ,,hohes Restrisiko* und Durchfuhrungsrechtsakte
gemald Artikel 40 Absatz 4)

19 Artikel 39 der Verordnung (EU) 2016/794 sieht eine besondere Verpflichtung zur ,,vorherigen Konsultation
des Européischen Datenschutzbeauftragten im Falle von Europol vor. Dies ist eine andere Verpflichtung, fur die
andere V oraussetzungen gelten.
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Abbildung 14: Zusammenspiel: Verzeichnisse — DSFA — vorherige Konsultation

Wenn Sie eine vorherige Konsultation durchfihren, wird der Européische
Datenschutzbeauftragte die eingereichte Dokumentation prifen und erforderlichenfals zu
V erbesserungen raten. Was den zeitlichen Ablauf angeht, sollten Sie die vorherige Konsultation
zu einem Zeitpunkt vornehmen, zu dem Sie noch in der Lage sind, die in der Erwiderung
gegebenen Empfehlungen zu berlicksichtigen. Wenn Sie den Bau des Systems fir lhren
geplanten Verarbeitungsvorgang an einen Auftragnehmer vergeben wollen, wére es sinnvall,
den Zeitpunkt zu wéhlen, zu dem Sie die Ausschreibungsunterlagen / technische Spezifikation
fast fertiggestellt, das V ergabeverfahren jedoch noch nicht begonnen haben,

Die Unterlagen fir das Ersuchen um vorherige Konsultation ist im Wesentlichen der DSFA -
Bericht.?° Bitte tibersenden Sie folgende Unterlagen:

das Verzeichnis und den vollstandigen DSFA-Bericht;

den Plan fUr die Risikobearbeitung, mit Erkl&rungen zu den geplanten Verbesserungen
der Risikokontrollen;

die dazugehorigen Unterlagen aus lhrem |SRM-Prozess,

alle sonstigen Unterlagen, die Ihres Erachtens notwendig sind, um die mit der geplanten
Verarbeitung und der Auswahl der Risikokontrollen verbundenen Risiken zu verstehen.

Auf Ihr Konsultationsersuchen hin wird der Europaische Datenschutzbeauftragte
Empfehlungen dazu geben, wie die Vor schriftseinhaltung sicher gestellt werden kann.

Nach Artikel 40 der Verordnung muss der Europdische Datenschutzbeauftragte die
Empfehlungen innerhalb von acht Wochen ab Eingang des Ersuchens um K onsultation erteilen,
wobel diese Frist bis zum Eingang angeforderter Informationen ausgesetzt werden kann. Die
Frist kann unter Berlicksichtigung der Komplexitét des Falles innerhalb eines Monats nach
Eingang des Ersuchens um sechs Wochen verlangert werden. Der Européische
Datenschutzbeauftragte wird die Verantwortlichen (sowie ggf. die Auftragsverarbeiter) unter
Angabe der Griinde von der Verlangerung unterrichten.?

Beantwortet der Européi sche Datenschutzbeauftragte das Ersuchen nicht fristgerecht, 1asst dies
mogliche spétere Eingriffe durch ihn unberdhrt (siehe Erwagungsgrund 58 der Verordnung).

Artikel 27 der alten Verordnung sah vor, dass man bestimmte ,riskante”
Verarbeitungsvorgange dem Europédischen Datenschutzbeauftragten zur Vorabkontrolle
melden musste. Es gibt allerdings einige wichtige Unterschiede zwischen der Vorabkontrolle
nach der aten Verordnung und der vorherigen Konsultation nach der jetzigen Verordnung:

unterschiedliche Voraussetzungen: Restrisiko im Gegensatz zu besonderen Risiken;
Nichtbeantwortung ist nicht als Genehmigung zu werten.

Wegen der Verschiedenheit der Voraussetzungen wird die Zahl der kinftigen vorherigen
Konsultationen geringer sein a's die der bisherigen Vorabkontrollen.

2 Diein Artikel 40 Absatz 3 Buchstaben a bis ¢ genannten Informationen sind schon im DSFA-Bericht enthalten
(die Informationen unter Buchstabe d sind dem Européi schen Datenschutzbeauftragten ohnehin bekannt).

2L Fir vorherige Konsultation im Rahmen von Kapitel IX der Verordnung gelten andere Fristen: sechs Wochen
mit der Moglichkeit der Verlangerung um vier Wochen, wobei die Verldngerung innerhalb des erstens Monats
mitzuteilen ist (Artikel 90).
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5. Wasist zu tun?

Als Durchfuhrungsverantwortlicher aufseiten des Verantwortlichen brauchen Sie mit Ihrer
Dokumentation nicht bei Null anzufangen. Die EU-Ingtitutionen fuhren bereits
Verarbeitungsvorgange durch, bei denen die Voraussetzungen fur die Durchfihrung einer
Datenschutz-Fol genabschétzung erfiillt sind. Viele davon werden bereits gemald Artikel 27 der
alten Verordnung zur Vorabkontrolle gemeldet worden sein. Auch wenn die Voraussetzungen
nach der alten Verordnung (Vorabkontrolle) und der neuen Verordnung nicht dieselben sind,
gibt es doch gewisse Uberschneidungen. Fiir die meisten Verarbeitungsvorgange, fir die nach
der Verordnung el ne Datenschutz-Fol genabschétzung erforderlich ist, war auch schon nach der
alten Verordnung eine V orabkontrolle nétig. Es gibt auch Verarbeitungsvorgange, die nach der
alten Verordnung zur Vorabkontrolle zu melden waren, fur die jedoch keine Datenschutz-
Folgenabschétzung nétig ist.

Zur Vorbereitung auf die neue Verordnung sollten Sie prifen, welche Falle Thre EU-
Institution bisher zur Vorabkontrolle melden musste. Fir einige dieser Falle ist unter
Umstanden eine Datenschutz-Folgenabschatzung erforderlich.

Wie im Falle bestehender Verarbeitungsvorgange, die unter Umsténden einer Datenschutz-
Folgenabschétzung bedirfen, zu verfahren ist, erfahren Sie im Folgenden:

(i) Abgeschlossene Félle der Vorabkontrolle

Verarbeitungsvorgange, fur die eine Datenschutz-Folgenabschétzung erforderlich ist und far
die bereitseine Vorabkontrolle nach der alten Verordnung mit positivem Ergebnisvorliegt (und
etwaige Folgemal3nahmen ggf. erledigt wurden), gilt eine Schonfrist von zwei Jahren, so dass
Sie die Datenschutz-Fol genabschétzung nicht sofort brauchen.

Sollten sich die Verfahren und/oder Risiken jedoch andern, wird eine Datenschutz-
Folgenabschétzung erforderlich sein, um zu prifen, ob die Verordnung nach wie vor
eingehalten wird.

(i) Noch nicht erledigte Folgema3nahmen zu Stellungnahmen im Rahmen der
Vorabkontrolle

Sollten die Folgemal3nahmen zu Verarbeitungsvorgangen, die der Vorabkontrolle gemald
Artikel 27 der dten Verordnung und einer Datenschutz-Folgenabschdtzung nach der
Verordnung bedirfen, bei Inkrafttreten der VV erordnung noch nicht erledigt worden sein, sollten
Sie mittels einer Schwellenwertanalyse (siehe Tell | — Abschnitt 4) prifen, ob eine
Datenschutz-Fol genabschétzung erforderlich ist.

6. Schlusswort

Tell I des Toolkits Rechenschaftspflicht in der Praxis erklart lhnen, wann Sie eine
Datenschutz-Folgenabschdtzung durchfihren mussen und wann zusétzlich eine vorherige
Konsultation des Européi schen Datenschutzbeauftragten erforderlich ist.

Als die im Geschéftsbereich zustandige Person tragen Sie die Verantwortung dafUr, dass die
Datenschutzvorschriften eingehalten werden. lhr behdrdlicher Datenschutzbeauftragter wird
Ihnen Orientierung geben, doch die Verantwortung fur die Auswahl und Implementierung der
konkreten Mal3nahmen zur Sicherstellung der Vorschriftseinhaltung liegt bei Thnen.

Datenschutz-Folgenabschdtzungen sind ein wichtiges Instrument, mit dem Sie bel lhren
Verarbeitungsvorgangen, fur dieein erhdhtes Risiko festgestel It wurde, die Risiken im Hinblick
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auf den Schutz der Privatsphéare und Datenschutz managen kénnen. Indem Sie den Prozess
durchlaufen, gewinnen Sie Nachweise dafir, dass Sie diese Risiken bedacht und fur das
Risikomanagement Mittel ausgewahlt haben, die angesichts der Risiken gerechtfertigt sind.
Wenn der Europédische Datenschutzbeauftragte prift, ob lhre EU-Institution ihren
Datenschutzpflichten  genugt, wird er sich mit Sicherheit lhre Datenschutz-
Folgenabschétzungen ansehen. Werden die Datenschutz-Folgenabschdtzungen nicht
ordnungzszgemérs durchgefuihrt, kann dies mit Geldbul3en gegen Ihre EU-Institution geahndet
werden.

In besonders komplizierten Féllen ersuchen Sie den Européi schen Datenschutzbeauftragten um
vorherige Konsultation; in seiner Antwort wird der Europdische Datenschutzbeauftragte
Empfehlungen dazu geben, wie die Einhaltung der Datenschutzvorschriften sichergestellt
werden kann. Die Verordnung setzt jedoch vor allem auf die ,,Rechenschaftspflicht*, weshalb
wir nicht erwarten, dass es in vielen Féllen eine vorherige Konsultation geben wird. Wir
rechnen jedenfalls damit, dass vorherige Konsultationen seltener vorkommen werden as die
V orabkontrollen nach der alten Verordnung.

22 Artikel 66 der Verordnung. Ein Leitlinienentwurf ist den Datenschutzbeauftragten informationshalber
zugeschickt worden.
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Anhange

1. Aufgabenverteilung

Die nachstehende Liste gibt einen Kurziberblick Gber die Verteilung der Aufgaben: Was muss
der fUr die Verarbeitung Verantwortliche / die im Geschéftsbereich zusténdige Person tun, und
wofUr sind die Datenschutzbeauftragten zustéandig?

Verantwortlicher / im Geschéftsbereich Zustandiger;

entwirft die Datenschutz-Fol genabschatzungen;
analysiert, ob die vorherige Konsultation fortzufthren ist.

Datenschutzbeauftragter:

leitet die Verantwortlichen durch den DSFA-Prozess,

gibt Feedback zum Entwurf der Dokumentation / Datenschutz-Fol genabschétzung
erwidert auf Konsultationsersuchen von Verantwortlichen/ im Geschéftsbereich
Zustandigen;

dient als Verbindungsstelle zwischen der EU-Institution und dem Européaischen
Datenschutzbeauftragten, auch bei Ersuchen um vorherige Konsultation.

Sonstige Funktionen (z. B. IT oder Rechtsabteilung)

unterstitzt den Verantwortlichen/ im Geschéftsbereich Zustéandigen und den
Datenschutzbeauftragten, soweit erforderlich.

2. Leitfragenkatalog zu den Datenschutzgr undsatzen

Leitfragen zur Verarbeitung nach Treu und Glauben

1 Waére diese Verarbeitung auch fur digenigen, die sich den Datenschutzhinweis nicht
durchgelesen haben, zu erwarten?
2. Wenn dieVerarbeitung auf Einwilligung beruht: Wurde diese wirklich freiwillig erteilt?

Wie dokumentieren Sie, dassdie Einwilligung erteilt wurde? Wie kann die Einwilligung
widerrufen werden?
3. K 6nnte dies abschreckende Wirkung haben?

4, Konnte dies zu Diskriminierung fuhren?
5. Ist esfir die Betroffenen einfach, ihre Rechte auf Auskunft, Berichtigung, Lschen usw.
auszuuben?

Leitfragen zur Transparenz

1 Wie stellen Sie sicher, dass Sie mit lhren Informationen tatséchlich die betroffenen
Personen erreichen?

Sind die Informationen vollstandig und leicht verstandlich?

Sind sie auf die Zielgruppe zugeschnitten? Fur Kinder sind z. B. unter Umstanden
speziell zugeschnittene Informationen erforderlich.

4. Falls Sie die Betroffenen erst spéter unterrichten wollen: Weshalb ist dies begriindet?

2.
3.

Leitfragen zur Zweckbindung
1. Haben Sie alle Zwecke lhres V erarbeitungsvorgangs festgestel I1t?
2. Sind alle Zwecke mit dem ursprunglichen Zweck vereinbar?
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Besteht das Risiko, dass die Daten zu anderen Zwecken wiederverwendet werden
konnten (schleichende Ausweitung auf andere Zwecke)?

Wie konnen Sie sicherstellen, dass Daten ausschliefdlich zu den fir sie festgelegten
Zwecken verwendet werden?

Fals Sie Daten fur wissenschaftliche Forschung, zu statistischen oder historischen
Zwecken bereitstellen bzw. wiederverwenden wollen: Welche Mal3nahmen haben Sie
ergriffen, um die betroffenen Personen zu schitzen?
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Leitfragen zur Datenminimierung

1
2.
3.
4.

5.

Ist die Datenqualitét dem Zweck angemessen?

Konnen Sie mit den Daten, die Sie erheben, messen, was Sie zu messen beabsi chtigen?
Gibt es Telle der Daten, die Sie entfernen (oder ausblenden / verbergen) kénnten, ohne
dass der Zweck der Verarbeitung beeintréchtigt wirde?

Wird auf den Formularen klar zwischen Pflicht- und optionalen Angaben
unterschieden?

Falls Sie Informationen zu statistischen Zwecken speichern méchten: Wie managen Sie
das Risiko der Re-ldentifizierung?

Leitfragen zur Richtigkeit

1.
2.
3.
4

5.

Welche Folgen konnte es fir die betroffenen Personen haben, wenn bel diesem
Verarbeitungsvorgang auf Grundlage unrichtiger Informationen gehandelt wirde?

Wie stellen Sie die Richtigkeit der Daten, die Sie selbst erheben, sicher?

Wie stellen Sie sicher, dass Daten, die Sie von Dritten erlangen, richtig sind?

Ist es mit lhren Tools moglich, Daten erforderlichenfalls zu aktualisieren/ zu
berichtigen?

Sind mit Ihren Tools Stimmigkeitsprifungen moglich?

L eitfragen zur Speicherbegrenzung

1.
2.
3.
4

5.

Sehen die Unionsvorschriften Speicherfristen fur Ihren Verarbeitungsvorgang vor?
Wie lange missen Sie die Daten speichern? Zu welchem/n Zwecke(n)?

Konnen Sie die Speicherfristen fur verschiedene Teile der Daten unterscheiden?

Fals Sie die Daten noch nicht I6schen kdnnen: Konnen Sie den Zugang dazu
beschréanken?

Ist mit Ihren Tool s eine automatisierte dauerhafte L dschung bei Ablauf der Speicherfrist
moglich?

Letfragen zur Sicherheit

1

Haben Sie en Verfahren fur die Erkennung, Anayse und Bewertung von
Informationssicherheitsrisiken  mit  etwaigen  negativen  Auswirkungen — auf
personenbezogene Daten und die deren Verarbeitung unterstiitzenden 1T-Systeme?
Wurden auch die Auswirkungen auf die Grundrechte, Freiheiten und Interessen der
betroffenen Personen und nicht nur die Risiken fir Ihre Organisation bedacht?

Wurden bel der Beurteilung der Risiken Art, Umfang, Umstdnde und Zweck der
Verarbeitung berticksichtigt?

Gibt es ein auf die Schwachstellen Ihres Systems und die Gefahrdung Ihrer Daten und
Systeme zugeschnittenes Risikomanagement?

Haben Sie speziell fur die Durchfiihrung der Risikobewertung vorgesehene Ressourcen und
Mitarbeiter?

Flhren Sie  systematische  Uberpriifungen und  Aktualisierungen der
Sicherheitsvorkehrungen durch, die den Verarbeitungskontext und die Risiken
berticksichtigen?
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3. Gliederung der Vorlage fir den DSFA-Bericht
Die nachstehende Gliederung kann als Vorlage fur DSFA-Berichte dienen.

1
2.

Proj ektbezeichnung

Validierung/ Abzeichnung
Genehmigungskette und Abzeichnung
Uberpriifung

Angaben zu Uberprifungszykius, aktuellem Status und Versionierungsinformationen zu
friheren Fassungen

Zusammenfassung

Kurzer Uberblick Uber die Hauptergebnisse der Datenschutz-Folgenabschétzung;
festgestellte Hauptrisiken, ausgewahlte Risikokontrollen ...

Grund fur diese Datenschutz-Folgenabschatzung

Kurz erkléren: (a) in Positivliste aufgefihrt oder (b) Ergebnis der Schwellenwertanalyse
Beteiligte Hauptakteure

Uberblick dartiber, wer wann an welchen Teilen mitgearbeitet hat

Beschreibung der Verarbeitung

Mit den Angaben im Verzeichnis fir den Verarbeitungsvorgang als Ausgangspunkt
Folgendes erstellen:

Datenflussdiagramm fir den Verarbeitungsvorgang (Flussdiagramm): Welche
Daten erfassen wir wo / von wem, was tun wir damit, wo speichern wir sie, an wen
geben wir sieweiter?

Detaillierte Beschreibung aller Zwecke des Verarbeitungsvorgangs. Darstellung
der einzelnen Schritte des Vorgangs, erforderlichenfalls mit Unterscheidung der
ver schiedenen Zwecke.

Beschreibung des Zusammenspiels mit anderen Verarbeitungsvorgangen: Werden
fur diesen Verarbeitungsvorgang personenbezogene Daten aus anderen Systemen
verarbeitet? Wer den per sonenbezogene Daten aus diesem Verarbeitungsvorgang in
anderen Verar beitungsvorgangen wieder verwendet?

Beschreibung der dazugehdrigen Infrastruktur: Dateisysteme, I T usw.

Notwendigkeit und Verhatnismaiigkeit

Mit den Angaben im Verzeichnis fir den Verarbeitungsvorgang als Ausgangspunkt
Folgendes erklaren:

warum die vorgeschlagenen Verarbeitungsvorgange fur lhre EU-Institution
notwendig sind, umdieihr Ubertragene Aufgabe wahrzunehmen;

dass sich die Verarbeitung im Rahmen des fir die Wahrnehmung der Aufgabe
Verhaltnismaldigen halt.

Risikoanalyse und Festlegung der im Hinblick auf die festgestellten Risiken
ergriffenen Risikokontrollen

Hier kdnnen Sedie Liste in Anhang 2 zum Ausgangspunkt nehmen
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10. Anmerkungen zum Datenschutz (gof.)

Wen haben Se konsultiert? Welche Anmerkungen und Bedenken wurden in der
Konsultation geduRRert? Wie wurden diese berlicksichtigt (z B. durch Erganzung
zusatzlicher Risiken im obigen Abschnitt 7)7?

11. Anmerkungen des Datenschutzbeauftragten

Wel che Anmerkungen und Bedenken wurden vom Datenschutzbeauftragten gedul3ert? Wie
wurden diese berlcksichtigt (z. B. durch Erganzung zusétZlicher Risiken im obigen
Abschnitt 5)?
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4. Referenzdokumente

4.1.Sonstige  DSFA-Methoden von Mitgliedern des Européischen
Datenschutzausschusses (EDSA)
Wenn Sie die in diesem Dokument vorgeschlagenen Methoden nicht benutzen mochten, steht
eslhnen frei, die nachstehend genannten M ethoden zu verwenden, sofern sie erforderlichenfalls
angepasst werden, um den Anforderungen nach der DSGV O / der Verordnung zu gentigen.

Belgischer Ausschuss fir den Schutz des Privatlebens: DPIA-Leitlinien (FR/NL)
Dénemark Datatilsynet — Konsekvensanalyse (Méarz 2018)

Deutschland (Datenschutzkonferenz): Standard-Datenschutzmodell, V.1.0-
Erprobungsfassung von der 92. Konferenz der unabhéangigen Datenschutzbehtrden des
Bundes und der Lander am 9. und 10. November 2016 in Kuhlungsborn enstimmig
zustimmend zur Kenntnis genommen (Enthaltung durch Freistaat Bayern): DE / EN

Spani sche Datenschutzbehtrde — Guia préctica de Evaluaciones de impacto (2018)

Franzosische CNIL

o DPIA Software Tool (aktualisiert 2018)

0 CNIL Privacy Impact Assessment Manuals 1 (Methodology), 2 (Tools: templates &
knowledge bases) & 3 (Good Practices); Juli 2015

Slowenische Datenschutzbehorde: Smernice ocene ucinkov na varstvo osebnih podatkov

(2018)

UK Information Commissioner Data Protection Impact Assessments (Mai 2018)

4.2.5onstige (D)SFA-Methoden Dritter
Diese Methoden wurden von Dritten (z. B. von Datenschutzbehtrden in Drittléandern)
beschlossen. Sie gentigen unter Umstéanden nicht den Anforderungen nach der DSGVO oder
der Verordnung und sind hier nur as Hintergrundinformation aufgefhrt:

Australian Information Commissioner — Guide to undertaking privacy impact
assessment (Mai 2014)

Canadian Privacy Commissioner — Guide for submitting privacy impact assessment
(Mérz 2011)

New Zealand's Privacy Commissioner (2015) - Privacy Impact Assessment ToolKkit
USA DHS - PIA guidance & template (Juni 2010)

USA SEC - PIA guide (Januar 2007)

USA NIST - An Introduction to Privacy Engineering and Risk Management in Federal
Systems (Januar 2017)

Ireland HIQA — Guidance on Privacy Impact Assessment in Health and Social Care
(Dezember 2010) ISO/IEC 29134:2017

ISACA GDPR Data Protection Impact Assessments (2017)

NL NOREA - De beroepsorganisatie van I T-auditors (November 2015)

Forum Privatheit: White Paper Datenschutz-Folgenabschatzung — Ein Werkzeug fir
einen besseren Datenschutz, dritte, Uberarbeitete Auflage, zum Tell auf dem Standard-
Datenschutzmodell basierend

4.3.For schungsberichte und wissenschaftliche Literatur
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Bieker, F., Friedewald, M., Hansen. M., Obersteller, H., Rost, M. (2016): A Process for
Data Protection Impact Assessment under the European Genera Data Protection
Regulation, in: K. Rannenberg, D. Ikonomou (Hrsg.): Privacy Technologies and Policy.
Fourth Annual Privacy Forum, APF 2016 Frankfurt. Heidelberg, New Y ork, Dordrecht,
London.

Bieker, F., Hansen, M., Friedewald, M. (2016): Die grundrechtskonforme Ausgestaltung
der Datenschutz-Folgenabschdtzung nach der neuen européischen Datenschutz-
Grundverordnung, RDV 2016, Ausgabe 4, S. 188.

Hansen, M. (2016): Datenschutz-Folgenabschatzung — gertstet fir Datenschutzvorsorge?,
DuD 9/2016, S. 587.

Ireland HIQA (2010): International Review of Privacy Impact Assessments.

PIAF Project Consortium (de Hert, Paul et a.) Deliverables: Review and analysis of
existing PIA (2011), survey of DPAs on PIAs (2012), Final report with recommendations
for aEU PIA framework (2012), Website.

Wright, D., Finn, R., Rodrigues, R. (2013): A Comparative Analysis of Privacy Impact
Assessment in Six Countries, Journal of Contemporary European Research (JCER), 9 (1),
S. 160.

5. Glossar

In diesem Glossar werden einige der im Toolkit verwendeten Datenschutzbegriffe erklart.

(die) Verordnung Verordnung (EU) 2018/1725

Alte Verordnung Verordnung (EG) Nr. 45/2001

Angemessene Mafnahmen, die bei der Ubermittlung personenbezogener Daten an

Garantien Drittlander oder internationale Organisation ein angemessenes
Schutzniveau bieten, z. B. Standardvertragsklauseln.

Angemessenheits- Die Européische Kommission kann beschlief3en, dass ein Drittland

beschluss ein angemessenes Datenschutzniveau bietet. Datentibermittlungen
in Drittlander mit angemessenem Schutzniveau bedirfen keiner
zusétzlichen  Schutzmalnahmen, sondern  sind so  wie
Ubermittlungen an Empfanger innerhalb der EU zu behandeln.
Nahere Informationen dazu, siehe Kapitel V der Verordnung.

Auftragsverarbeiter eine natirliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet. Beispiel: ein Unternehmen, das fir
lhre EU-Institution auf Grundlage eines Oursourcing-Vertrags ein
Assessment-Center durchfihrt.

Behordlicher Der  Datenschutzbeauftragte informiert und berd den

Datenschutz- Verantwortlichen/ die EU-Ingtitution, die Mitarbeiter der EU-

beauftragter (DSB) Institution und die betroffenen Personen Uber
Datenschutzangel egenheiten und stellt die interne Anwendung der
Datenschutzvorschriften in seiner EU-Ingtitution sicher; dabei
handelt er unabhéngig. Datenschutzbeauftragte sind auch die
Hauptkontaktstellen zwischen den EU-Institutionen und dem
Europédischen Datenschutzbeauftragten (EDSB). Jede EU-
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Institution hat einen Datenschutzbeauftragten.

Besondere Personenbezogene Daten, aus denen die rassische und ethnische

Datenkategorien Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen;
die Verarbeitung von genetischen Daten, biometrischen Daten zur
eindeutigen  Identifizierung  einer  natirlichen  Person;
Gesundheitsdaten oder Daten zum Sexualleben oder zur sexuellen
Orientierung einer natirlichen Person (Artikel 10 der Verordnung);
Daten Uber strafrechtliche Verurteilungen und Straftaten
(Artikel 11 der Verordnung).

Betroffene Person Jede natirliche Person, deren personenbezogene Daten man
verarbeitet, unabhangig davon, ob sie in der eigenen EU-Institution
beschéftigt ist oder nicht.

Datenqualitét Siehe Artikel 4 der Verordnung.

Datenschutz durch | Der Grundsatz, dass die Verantwortlichen den Datenschutz sowohl

Technikgestaltung und | bei der Entwicklung as auch beim Einsatz berticksichtigen und

durch datenschutz- | Standardschutzeinstellungen vorsehen mussen (Artikel 27 der

freundliche Verordnung).

Voreinstellungen

Datenschutzbehdrde | Fur die Aufsicht Uber die Verarbeitung personenbezogener Daten

(DSB) zustandige Behorde. Der EDSB ist die Datenschutzbehérde fr die
EU-Institutionen.

Datenschutz- Ein strukturiertesVerfahren fir das Risikomanagement im Hinblick

Folgenabschéatzung auf den Datenschutz bei bestimmten risikotréachtigen

(DSFA) Verarbeitungsvorgangen (Artikel 39).

Datenschutz- Verordnung (EU) 2016/0679. In der DSGVO sind die

Grundverordnung Datenschutzvorschriften niedergelegt, die in den Mitgliedstaaten

(DSGVO) der EU fur Verantwortliche im Privatsektor sowie in den meisten

Teilen des offentlichen Sektors gelten (aufer im Bereich der
Strafverfolgung).

Datenschutzhinweis

Jeder Hinwels, der die betroffenen Personen dariiber informiert, auf
welche Weise der Verantwortliche ihre personenbezogenen Daten
verarbeitet (Artikel 14 bis 16 der Verordnung).

Datenschutz- Einige grélRere EU-Institutionen haben in jeder Generaldirektion

koordinator oder ahnlichen Organisationseinheit Datenschutzkoordinatoren al's
lokale  Kontaktstellen. Datenschutzkoordinatoren  (DSK)
unterstiitzen den Datenschutzbeauftragten (DSB).

Drittland Lander, die nicht der EU oder dem EWR angehoren; die
Ubermittlung personenbezogener Daten in Drittlander erfordert
unter Umsténden zusétzliche Schutzmal3nahmen.

Durchfihrungs- Als fur die Datenverarbeitung Verantwortlicher ist lhre EU-

verantwortlicher auf-
seiten des fir die

Institution fur die Verarbeitungsvorgange rechenschaftspflichtig;
wobei jedoch in der Regel die Ausfihrungsverantwortung auf einer
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Verarbeitung

niedrigeren Ebene wahrgenommen wird, z. B. von Personen in dem

Verantwortlichen fir ene bestimmte Verarbeitungstétigkeit zusténdigen
Geschéftsbereich.

Einschrankung der | Die Markierung gespeicherter personenbezogener Daten mit dem

Verarbeitung Ziel, ihre kunftige Verarbeitung einzuschrénken (Artikel 4 Ziffer 3
DSGVO).

Einwilligung Jede freiwillig fur den bestimmten Fal, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen endeutigen bestdtigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist.

Européi scher Das Forum, in dem die nationaden Datenschutzbehtrden, der

Datenschutzausschuss | Européi sche Datenschutzbeauftragte (EDSB) und die Kommission

(EDSA) zusammenarbeiten, um die unionsweit einheitliche Anwendung der
Datenschutzvorschriften sicherzustellen. Er ersetzte die WP29.

Européi scher Die Datenschutzbehtrde fir die EU-Institutionen (siehe

Datenschutz- Verordnung).

beauftragter (EDSB)

I nformationssicherheit
sRisikomanagement
(ISRM)

Der Risikomanagementprozess, durch den sichergestellt wird, dass
die Vertraulichkeit, Integritdt und Verflgbarkeit der
Vermogenswerte einer Organisation auf die Ziele der Organisation
abgestimmt sind.

Integritét Genauigkeit und Vollstandigkeit

Kontrolle In ISRM-Terminologe eine Mal3nahme zur Risikomodifizierung.
Meldung von | Pflicht zur Meldung von Verletzungen des Schutzes
Verletzungen des | personenbezogener Daten (von Datenschutzverletzungen) an die
Schutzes Datenschutzbehorde.

personenbezogener

Daten

Meldung zur | Meldung an den EDSB gemal3 Artikel 27 der Verordnung (EG)
Vorabkontrolle Nr. 45/2001.

Organe und | Oberbegriff fir ale der Verordnung unterliegenden Organe,
Einrichtungen der | Einrichtungen und sonstigen Stellen der Union.

Union (EU-

Institutionen)

Personenbezogene Alle Informationen, die sich auf eine identifizierte oder
Daten identifizierbare natirliche Person (im Folgenden ,betroffene

Person®) beziehen; als identifizierbar wird eine nattrliche Person
angesehen, diedirekt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen,

36 | Seite




physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitét dieser natirlichen Person sind,
identifiziert werden kann (Artikel 4 Ziffer 1 DSGVO). Betroffene
Personen konnen direkt (z. B. durch Namen) oder indirekt (z. B.
»eine maltesische Generaldirektorin in lhrer EU-Institution®)
identifizierbar sein.

Profiling

Jede Art der automatisierten Verarbeitung personenbezogener
Daten, die darin besteht, dass diese personenbezogenen Daten
verwendet werden, um bestimmte personliche Aspekte, die sich auf
eine nattrliche Person beziehen, zu bewerten, insbesondere um
Aspekte beziglich Arbeitseistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel dieser natlrlichen
Person zu analysieren oder vorherzusagen (Artikel 4 Ziffer 4
DSGVO).

Rechenschaftspflicht

Ein Grundsatz, der sicherstellen soll, dass die fir die Verarbeitung
Verantwortlichen im allgemeinen in der Lage sind, die Einhaltung
datenschutzrechtlicher Grundsétze in der Praxis zu garantieren und
nachzuweisen. Die Rechenschaftspflicht erfordert, dass die
Verantwortlichen interne Mechanismen und Kontrollsysteme
einrichten, die die Vorschriftseinhaltung sicherstellen und z. B.
durch Prifberichte Beweis dafir liefern, um die Einhaltung
gegentiber externen Stellen, einschliefdlich Aufsichtsbehorden,
nachzuwei sen.

Recht auf Auskunft

Betroffene Personen haben das Recht, vom Verantwortlichen
Auskunft Gber die personenbezogenen Daten zu verlangen, die er
Uber sie hdt; Ausnahmen von diesem Grundsatz sind mdglich
(Artikel 17 der Verordnung).

Recht auf Berichtigung

Betroffene Personen haben das Recht auf Berichtigung der
personenbezogenen Daten, die ein Verantwortlicher Uber sie hdlt,
wenn die Daten unrichtig sind (Artikel 18 der Verordnung).

Recht auf Loschen/
Recht auf Vergessen-
werden

Betroffene Personen haben unter bestimmten V oraussetzungen das
Recht, die Loschung der personenbezogenen Daten zu verlangen,
dieein Verantwortlicher Uber sie halt, wenn zum Beispiel die Daten
rechtswidrig gehalten werden (Artikel 19 der Verordnung).

Recht auf | Sie sind verpflichtet, betroffene Person dartiber zu unterrichten,
Unterrichtung dass Sie deren personenbezogene Daten verarbeiten. Die
Unterrichtung der  betroffenen  Personen kann  durch
Datenschutzhinweis oder Datenschutzerkldrung erfolgen.
Rechtméldigkeit  der | Die Verarbeitung personenbezogener Daten ist nur rechtmafdig,
Verarbeitung wenn und soweit mindestens eine der in Artikel 5 der Verordnung

aufgefuihrten Bedingungen erfillt ist, z. B. wenn die Verarbeitung
fir die Wahrnehmung einer Aufgabe erforderlich ist, die im
Offentlichen Interesse liegt oder in Austibung offentlicher Gewalt
erfolgt, die dem Organ oder der Einrichtung der Union durch
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Unionsrecht Ubertragen wurde.

Restrisiko Nach der Risikobehandlung verbleibendes Risiko.

Risiko Ein mdgliches Ereignis, das Schaden oder Verluste verursacht oder
das Erreichen der Ziele gefdhrden konnte. Risiken haben eine
Auswirkung und eine Eintrittswahrscheinlichkeit. Kann auch als
Auswirkung von Unsicherheit auf Ziele definiert werden.

Risikobehandlung Anwendung einer Risikokontrollmal3nahme auf ein Risiko.

Risikomanagement

Das Verfahren zur Feststellung, Bewertung und Kontrolle/
Behandlung von Risiken.

Schwellenwertanayse

Vom Verantwortlichen mithilfe des Datenschutzbeauftragten
durchgefiihrte Beurteilung, ob eine Datenschutz-
Folgenabschétzung erforderlich ist.

V erantwortlicher

das Organ oder die Einrichtung der Union oder die Generaldirektion
oder sonstige Organisationseinheit, das beziehungsweise die allein
oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten bestimmt; sind die
Zwecke und Mittel dieser Verarbeitung durch einen besonderen
Rechtsakt der Union bestimmt, so kann der Verantwortliche
beziehungsweise kénnen die bestimmten Kriterien fir seine
Benennung nach dem Unionsrecht vorgesehen werden (Artikel 3
Absatz 2 Buchstabe b der Verordnung).

Verarbeitung

Jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte
Vorgang oder jede solche Vorgangsreithe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verknlpfung, die
Einschrankung, das Loschen oder die Vernichtung (Artikel 4
Ziffer 2 DSGVO).

Verflgbarkeit

Befugte Stellen kénnen auf Anfrage Zugang zu den Informationen
haben und sie nutzen.

Verletzung des
Schutzes
personenbezogener
Daten/ Datenschutz-

verletzungen

Eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaldig, zur Vernichtung, zum Verlust, zur Veradnderung,
oder zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten fuhrt, die
Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden.

Vertraulichkeit

Informationen werden fur unbefugte Personen, Stellen oder
Verfahren weder bereitgestellt noch offengel egt.

Verzeichnis

Dokumentierung lhrer Verarbeitungsvorgange (Artikel 31 der
Verordnung).
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