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1 Einleitung

Der EDSB hat den Organen und Einrichtungen der EU bereits Leitlinien zur Meldung von
Verletzungen des Schutzes personenbezogener Daten (Guidelines on personal data breach
notification for the European institutions and bodies) an die Hand gegeben, in denen
spezifische Vorgaben fur die Meldepflicht nach Artikel 34 der Verordnung (EU) 2018/1725
festgelegt sind.

Der EDSB bietet den fir die Verarbeitung Verantwortlichen zwei Moglichkeiten:

1. Ausfillen des Online-Formulars® auf der Website des EDSB unter:
https://edps.europa.eu/form/personal-data-breach-notificatio _de
2. Wenn die vorstehend genannte Option nicht in Frage kommt, kann alternativ auch

ein spezielles Formular heruntergeladen und verschliisselt? direkt an die funktionale
Mailbox gesendet werden:
data-breach-notification@edps.europa.eu

2 Zweck

Dieses Dokument enthalt Hinweise, die die Verantwortlichen beim Ausfiillen des auf der
EDSB-Website abrufbaren Internetformulars (WebForm) zur Meldung von Verletzungen des
Schutzes personenbezogener Daten unterstiitzen sollen.

3 Leitlinien zum Ausfiillen des Internetformulars

Das Formular zur Meldung von Datenschutzverletzungen ist in zwei Abschnitte unterteilt:

a) Dieser Abschnitt enthalt allgemeine Angaben zur Art der Meldung sowie Informationen zur
Identifizierung des Verantwortlichen und des Auftragsverarbeiters (sofern zutreffend).

! Das Formular ist aktuell nur auf Englisch (EN) verfiigbar. Es wird jedoch in Kirze auch auf Franzésisch (FR)
und Deutsch (DE) abrufbar sein.

2 Ein per E-Mail an die funktionale Mailbox (data-breach-notification@edps.europa.eu) gesendetes Formular
muss samt allen zugehdrigen Anhéngen verschlisselt (ZIP-Datei) und mit einem Passwort versehen werden, das
dem EDSB (iber einen anderen Kanal (per SMS oder Anruf) mitzuteilen ist. Das betreffende EU-Organ muss in
der E-Mail eine separate Telefonnummer angeben, unter der der EDSB das Passwort anfordern kann.
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Personal data breach notification form B
(® ° ° °

General Data Breach Information Previe Complete

A. Type of notification

A.1 Type of notification *
Comprehensive
O In phases

A.3 Registration number of data breach in your register
Yes
No

B. Data Controller EUI

Abb. 1: Formular zur Meldung von Verletzungen des Schutzes personenbezogener Daten — Abschnitt ,Allgemeines”

A. Art der Meldung

In diesem Abschnitt geben Sie an, um welche Art der Meldung beziiglich einer Verletzung des
Schutzes personenbezogener Daten es sich handelt. Wahlen Sie:

»Vollstiandig”, wenn es sich um eine vollstandige Meldung handelt und Ihnen alle verfligbaren
Informationen bezlglich der Verletzung des Schutzes personenbezogener Daten vorliegen,
oder

»Schrittweise” (vgl. Artikel 34 Absatz 4 der Verordnung (EU) 2018/1725), wenn Sie nicht Gber
alle Informationen beziglich der Verletzung des Schutzes personenbezogener Daten
verfigen, weil beispielsweise der Vorfall aktuell noch untersucht wird, und Sie die
erforderlichen Informationen nach und nach ibermitteln werden.
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Comprehensive
® In phases

A.2In phases
Initial
Follow-up

® Conclusive

Reference Case File

2018-35¢|

A.3 Registration number of data breach in your register
Yes
No

B. Data Controller EUI

B.1 Name of the organization (EUI) *

Abb. 2: Schrittweise Meldung

A.2 Schrittweise

Wenn Sie bei der Art der Meldung die Option ,,Schrittweise” gewahlt haben, wird Ihnen ein
weiteres Auswahlmeni angezeigt. Hier missen Sie angeben, ob es sich bei der Meldung

a) um die erste Meldung handelt — in diesem Fall missen Sie ,,Erstmeldung” wahlen;

b) nicht um die erste, aber auch nicht um die letzte (abschlieRende) Meldung handelt — in
diesem Fall wahlen Sie ,,Folgemeldung”; oder

c) um die abschlieBende Meldung handelt — in diesem Fall miissen Sie ,,Abschlussmeldung”
wahlen.

Wenn Sie Option b oder ¢ gewahlt haben, werden Sie aufgefordert, zusatzlich auch das
Aktenzeichen anzugeben, wenn lhnen dieses aus der Erstmeldung bekannt ist. Diese
Nummer, die der EDSB lhnen per E-Mail mitgeteilt hat, hat folgendes Format: J/JJ-Nummer,
z. B. 2018-356.

A.3 Registrierungsnummer der Datenschutzverletzung in lhrem Register:

Gemal Artikel 34 Absatz 6 der Verordnung (EU) 2018/1725 miussen Sie jede Verletzung des
Schutzes personenbezogener Daten einschlieRlich aller im Zusammenhang mit der Verletzung
des Schutzes personenbezogener Daten stehenden Fakten, deren Auswirkungen und der
ergriffenen AbhilfemalBnahmen dokumentieren.
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Initial
Follow-up
® Conclusive

Reference Case File

A.3 Registration number of data breach in your register *
® Yes
No

Reg. No

B. Data Controller EUI

B.1 Name of the organization (EUI) *

B.2 Address *

B.3 Contact person *
v
om.pe ux
bl V11/2008

Abb. 3: A.3 Registrierungsnummer

Wenn Sie Gber ein eigens zu diesem Zweck eingerichtetes Register verfligen (internes Register
des Verantwortlichen), wahlen Sie Ja, und geben Sie (sofern vorhanden) die genaue Referenz
(z. B. die Nummer) des Vorfalls aus Ihrem Register an.

B. Verantwortlicher (EU-Organ)
In diesem Abschnitt sind alle Felder mit (*) obligatorisch und missen ausgefiillt werden.

B.1 Name der Organisation (EU-Organ): Bitte wahlen Sie |hre Organisation aus der
Auswahlliste aus oder wahlen Sie den Eintrag Sonstige, wenn |hre Organisation nicht in der
Liste enthalten ist. In diesem Fall missen Sie den Namen der Organisation im Feld Bitte
angeben: manuell eintragen.

B.2 Anschrift: Bitte geben Sie die vollstandige Anschrift Ihrer Organisation an, einschlief3lich
StraRe, Hausnummer, Postleitzahl, Stadt und Land.

B.3 Ansprechpartner, B.4 Telefon, B.5 E-Mail: Geben Sie den Namen, die Telefonnummer
und die E-Mail-Adresse des Ansprechpartners an, tber den die kiinftige Kommunikation mit
dem EDSB in diesem konkreten Fall stattfinden wird. Bitte beachten Sie, dass der EDSB diese
E-Mail-Adresse zur Versendung der Bestatigungsmail am Ende der Informationsiibertragung
verwendet.

B.6 Datenschutzbeauftragter, B.7 Telefon, B.8 E-Mail: Geben Sie den Namen, die
Telefonnummer und die E-Mail-Adresse des Datenschutzbeauftragten |hrer Organisation an.

C. Auftragsverarbeiter (EU-Organ)

Dieser Abschnitt ist optional und muss nur in Fallen ausgefillt werden, in denen eine
Verletzung des Schutzes personenbezogener Daten im Rahmen der
Datenverarbeitungstatigkeit des Auftragsverarbeiters aufgetreten ist (Artikel 34 Absatz 2 der
Verordnung (EU) 2018/1725) und diese auch vom Auftragsverarbeiter gemeldet wurde.
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Falls dies zutrifft, kreuzen Sie bitte das folgende Kdstchen an: Die Datenschutzverletzung
wurde vom Auftragsverarbeiter gemeldet.

Die folgenden Felder werden daraufhin aktiviert und missen ausgefiillt werden:

C.1 Name der Organisation: Bitte geben Sie manuell den Namen der verarbeitenden
Organisation an.

C.2 Anschrift: Bitte geben Sie die vollstandige Anschrift der verarbeitenden Organisation an,
einschlieRlich StralRe, Hausnummer, Postleitzahl, Stadt und Land.

C.3 Ansprechpartner, C.4 Telefon, C.5 E-Mail: Geben Sie den Namen, die Telefonnummer
und die E-Mail-Adresse des Ansprechpartners in der verarbeitenden Organisation an, Uber
den die kinftige Kommunikation mit dem EDSB in diesem konkreten Fall stattfinden wird.

C.6 Datenschutzbeauftragter, C.7 Telefon, C.8 E-Mail: Geben Sie den Namen, die
Telefonnummer und die E-Mail-Adresse des Datenschutzbeauftragten in der verarbeitenden
Organisation an.

B Pessonal data braach notific

s B Select s domain - pm-co

Data Protaction Press & Publications

C. Data Processor
4 Indicate if the data breach was reported by the processor

€.1 Name of the organization

C.2 Address

C.3 Contact person

.4 Telephone

C.5 Email

.6 Data protection office

C.7 Telephone

Abb. 4: Auftragsverarbeiter

In diesem Abschnitt geben Sie alle wesentlichen Informationen im Zusammenhang mit der
Verletzung des Schutzes personenbezogener Daten gemaR den Artikeln 34 und 35 der
Verordnung an. Die Felder in diesem Abschnitt sind nicht obligatorisch und Sie kdnnen diesen
Teil der Meldung mit den lhnen vorliegenden Informationen erganzen.
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Personal data breach notification form B

Data Breach Information Previe

D.1 Briefly explain the incident and how the data breach was detected

D.2 Security criteria affected

C11. Cor - (potential) . oraccess
I1. Integrity - accidental or unlawful alteration

1111 Availability - or unlawful orloss

D.3 Exact date or period of the data breach

Abb. 5: Abschnitt Il — Angaben zur Datenschutzverletzung (1)

D.1 Erldutern Sie kurz den Vorfall, und geben Sie an, wie die Datenschutzverletzung
festgestellt wurde: Bitte beschreiben Sie in diesem Freitextfeld in kurzen Worten (hochstens
1 500 Zeichen) die Art der Datenschutzverletzung, deren Merkmale und Auswirkungen sowie
die Art und Weise, in der dieser Vorfall festgestellt wurde.

D.2 Betroffene Sicherheitskriterien: Wahlen Sie eine oder mehrere der drei Arten von
Sicherheitskriterien aus, die von der konkreten Verletzung des Schutzes personenbezogener
Daten betroffen sind, wobei Folgendes gilt: a) I. Vertraulichkeit — in Bezug auf die unbefugte
Weitergabe oder den unbefugten Zugang zu personenbezogenen Daten; b) Il. Integritdt — in
Bezug auf die unbeabsichtigte oder unrechtmiRige Anderung personenbezogener Daten;
c) lll. Verfiigbarkeit — bei einer offensichtlich erkennbaren unbeabsichtigten oder
unrechtmaRigen Vernichtung oder dem Verlust personenbezogener Daten.

D.3 Genaues Datum oder Zeitraum der Datenschutzverletzung: Bitte geben Sie hier durch
Auswahl der entsprechenden Werte das genaue Datum der Datenschutzverletzung an; falls
lhnen das genaue Datum nicht bekannt ist, geben Sie im nachsten Feld den Zeitraum, in dem
die Verletzung des Schutzes personenbezogener Daten aufgetreten ist, sowie weitere
Informationen an.

D.4 Feststellungsdatum: Bitte geben Sie durch Auswahl der entsprechenden Werte das
genaue Datum und den genauen Zeitpunkt (Ortszeit) an, zu dem Sie Kenntnis von der
Verletzung des Schutzes personenbezogener Daten erhalten haben.
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D.5 Notification date

Local time

D.6 If more than 72 hours have passed between detection and notification, explain why you did not notify in time

D.7 Who was informed/involved in the incident

Abb. 6: Angaben zur Datenschutzverletzung (2)

D.5 Datum der Meldung: Dieses Feld wird automatisch ausgefiillt. Uberpriifen Sie das
angegebene Datum und die Uhrzeit, und stellen Sie sicher, dass die Angaben in Bezug auf lhre
Meldung korrekt sind. Sofern notig, nehmen Sie die erforderlichen Korrekturen vor.

D.6 Wenn zwischen der Feststellung und der Meldung mehr als 72 Stunden vergangen sind,
erlautern Sie bitte, warum Sie den Vorfall nicht unverziiglich gemeldet haben: Bitte fiillen
Sie dieses Feld aus, wenn lhre Meldung mehr als 72 Stunden nach Feststellung des Vorfalls
erfolgt.

D.7 Wer wurde iiber den Vorfall informiert oder war daran beteiligt? Bitte geben Sie hier
die Personen an, die an der Abwicklung dieses Vorfalls des EU-Organs beteiligt sind oder
waren (intern und extern). Machen Sie umfassende Angaben.

D.8 Betroffene Kategorien personenbezogener Daten: Bitte fiihren Sie alle Elemente/Felder
auf, die von der Datenschutzverletzung betroffene Daten enthalten, wie Vor- und
Nachnamen, Geburtsdatum, Finanzdaten, Gesundheitsdaten usw., und erldutern Sie lhre
Auswabhl.

D.9 Ungefdhre Zahl der betroffenen personenbezogenen Daten: Bitte wahlen Sie den
korrekten Wert aus, und geben Sie, wenn moglich, die genaue Zahl der von der
Datenschutzverletzung betroffenen personenbezogenen Daten an.

D.10 Betroffene Personenkategorien: Geben Sie die Kategorien der Personen an, die von der
Datenschutzverletzung betroffen sind, z. B. EU-Bedienstete, MdEP, EU-Blirger, Kinder,
benachteiligte Gruppen wie Menschen mit Behinderungen usw.

D.11 Ungefahre Anzahl der betroffenen Personen: Geben Sie, wenn moglich, eine genaue
Anzahl fiir jede betroffene Personengruppe an, z. B. 150 MdEP, 2 000 europadische Biirger,
10 Kinder usw.

D.12 Wahrscheinliche oder tatsdchliche Folgen der Datenschutzverletzung fiir die
betroffenen Personen: Geben Sie, sofern bereits bekannt, die tatsachlichen oder
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wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten fiir die

betroffenen Personen an. Die Datenschutzverletzung kann korperliche, materielle oder
immaterielle Schaden fir die betroffenen Personen nach sich ziehen.

D.13 Abschatzung des Risikos fiir die Rechte und Freiheiten natiirlicher Personen: Wahlen
Sie bitte das Ausmal des Risikos: Kein Risiko, Risiko, Hohes Risiko

D.14 Erlautern Sie kurz, wie die Bewertung des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen vorgenommen wurde: Bitte geben Sie an, wie Sie die H6he des Risikos
durch die Verletzung des Schutzes personenbezogener Daten festgestellt haben und ob Sie
dazu eine bestimmte Methode verwendet haben.

s [ Select s domnsin - pc-co.. ) Vet Slice Gallery =
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D.15 Have you informed the persons affected about the breach
[® Yes
No

If yes, when
24 v
Nov v

2018 v

Please provide a copy of the information you sent to the affected persons about the breach

Browse...
than 2 M8
gif Ipg jpeg png bmp pa

D.16 Action measures to address the risk and to limit its impact

D.17 Launch of a formal security incident process
Yes

. .
D.18 Root cause of the data breach J

Abb. 7: Inkenntnissetzung der natiirlichen Personen

D.15 Haben Sie die betroffenen Personen iiber die Datenschutzverletzung informiert?
Wahlen Sie Ja, wenn Sie die betreffenden Personen bereits informiert haben, und geben Sie
das Datum der Inkenntnissetzung an; hdngen Sie auBerdem die Datei an, aus der die
Benachrichtigung der betroffenen Personen hervorgeht.

Wahlen Sie Nein, wenn Sie die betroffenen Personen nicht informiert haben, und begriinden
Sie im Textfeld, warum Sie dies noch nicht getan haben.

D.16 MaBBnahmen zur Einddmmung des Risikos und zur Begrenzung der Auswirkungen:
Erlautern Sie kurz, ob Sie Sicherheits- und AbhilfemaBnahmen zur Einddmmung des Risikos
ergriffen haben, z. B. eine Verschlisselung der Daten oder redundante Systeme, die den
Organisationen zur Aufrechterhaltung des Geschaftsbetriebs den Zugriff auf die Daten
ermoglichen.

D.17 Einleitung eines formalen Sicherheitsvorfallverfahrens: Wahlen Sie Ja, wenn ein
formales Sicherheitsvorfallverfahren eingeleitet wurde. Wahlen Sie Nein, wenn kein solches
Verfahren eingeleitet wurde, und erldutern Sie die Griinde hierfdr.
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D.18 Ursache der Datenschutzverletzung: Erldutern Sie die Ursache des
sicherheitsrelevanten Ereignisses, das zu dieser Datenschutzverletzung gefiihrt hat.

Wenn Sie beide Abschnitte ausgefiillt haben, kénnen Sie entweder auf ZURUCK klicken, um
zur vorherigen Seite zuriickzukehren, oder auf VORSCHAU, um die von lhnen angegebenen
Informationen zu lberprifen.

_- Pessonal data breach notic..
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Personal data breach notification form B

N

General Data Breach Information Preview Complete

a
\

A\ Please review your submission. Your submission is not complete until you press the "Submit” button!

A. Type of notification
A.1 Type of notification
Comprehensive

A.3 Registration number of data breach in your register
Yes

Reg. No

B. Data Controller EUI

Abb. 8: Meldung der Datenschutzverletzung — Vorschau

Nachdem Sie sich eine Vorschau des ausgefiillten Formulars haben anzeigen lassen, klicken
Sie bitte am Seitenende auf UBERMITTELN, um das Formular an den EDSB zu senden.

Sie erhalten folgende Nachricht:

Im Anschluss an die oben genannten Schritte sendet der EDSB Ihnen innerhalb weniger Tage
eine Bestdatigungsmeldung mit einer spezifischen Fallnummer, die in allen kiinftigen
Mitteilungen anzugeben ist.
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