EDPS

Formelle Bemerkungen des EDSB zum Vorschlag fiir eine Verordnung des
Europiischen Parlaments und des Rates zur Anderung der Verordnung (EU)
Nr. 910/2014 im Hinblick auf die Schaffung eines Rahmens fiir eine europaische
digitale Identitat

1. Einleitung und Hintergrund

e Am 3. Juni 2021 wurde der EDSB gemaf} Artikel 42 Absatz 1 der Verordnung 2018/1725'
zum Vorschlag fir eine Verordnung des Européischen Parlaments und des Rates zur
Anderung der Verordnung (EU) Nr.910/2014 im Hinblick auf die Schaffung eines
Rahmens fiir eine europaische digitale ldentitat® konsultiert.

e Der Begrindung zufolge sollten mit dem Vorschlagsentwurf Mangel in der derzeit
geltenden Verordnung® behoben werden, wie zum Beispiel:

— begrenzte Abdeckung notifizierter elektronischer ldentifizierungssysteme,

— begrenzte Angebote von Authentifizierungen gemafl eIDAS fur
grenzibergreifend tatige Nutzer 6ffentlicher Dienste,

— Begrenzung auf 6ffentliche Dienste, trotz der im privaten Sektor bestehenden
Marktnachfrage,

— keine Abdeckung von elektronischen Attributen wie arztlichen
Bescheinigungen oder Berufsqualifikationen, was die Gewahrleistung der
europaweiten rechtlichen Anerkennung solcher Berechtigungsnachweise in
elektronischer Form erschwert.

e Dank des uberarbeiteten Rahmens fiir die europaische digitale Identitat sollten die
Birger und Einwohner dariiber hinaus voll und ganz darauf vertrauen konnen, dass
dieser Rahmen fiir die europaische digitale Identitat jedem die Mittel an die Hand geben
wird, um zu kontrollieren, wer Zugang zum eigenen digitalen Zwilling hat und auf
welche Daten er im Einzelnen zugreifen kann.

e Dabei wird in Bezug auf alle Aspekte der Bereitstellung der digitalen ldentitat,
einschlieilich der Ausstellung einer Brieftasche fiir die europaische digitale Identitat
(,EUid-Brieftasche®) und der Infrastruktur fur die Erhebung, Speicherung und
Offenlegung von Daten der digitalen Identitat, ein hohes Mafl an Sicherheit
gewahrleistet.

' Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001
und des Beschlusses Nr. 1247/2002/EG, ABI. L 295 vom 21.11.2018, S. 39 (Verordnung (EU) 2018/1725).

2 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0281.

*Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates vom 23. Juli 2014 tiber elektronische
Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung
der Richtlinie 1999/93/EG, ABI. L 257 vom 28.8.2014, S. 73 ..

I RCEE S Rue Montoyer 30, B-1000 Brussels
DATA +32 228319 00
PROTECTION edps@edps.europa.eu
SUPERVISOR

www.edps.europa.eu


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0281

e Mit dem Vorschlag wird die derzeitige Liste der Vertrauensdienste gemafl elDAS-
Verordnung um drei neue qualifizierte Vertrauensdienste erweitert, namlich die
Bereitstellung von Diensten fir die elektronische Archivierung, elektronische
Vorgangsregister und die Verwaltung von elektronischen Fernsignatur- und
-siegelerstellungseinheiten.

e Die vorgeschlagene eIDAS-Verordnung besteht nach wie vor aus zwei sehr wichtigen
Teilen, Kapitel Il (bislang  ,Elektronische Identifizierung®)y und Kapitel Il
(,Vertrauensdienste®). Allerdings ist Kapitel Il jetzt in drei Abschnitte unterteilt, und
auch Kapitel 11l wird um drei Abschnitte erweitert, was insgesamt elf Abschnitte ergibt.
Die Kapitel IV bis VI sind aus datenschutzrechtlicher Sicht nicht relevant.

e Die geplante technische Umsetzung wird letztlich entscheidend dafiir sein, ob
zusatzliche Datenschutzgarantien in die Verordnung hatten aufgenommen werden
sollen oder ob ihre Ausgestaltung tiberhaupt in Einklang mit der DSGVO* steht. Doch
wie bereits bei der Verordnung (EU) Nr.910/2014 kann die technische Architektur so
lange nicht umfassend bewertet werden, bis die 28 Durchfiithrungsrechtsakte der
Kommission bekannt sind, die zur Festlegung technischer Spezifikationen und
Referenzstandards geplant sind. Diese Rechtsakte durften ebenfalls in den
Geltungsbereich von Artikel 42 Absatz1 der Verordnung 2018/1725 fallen und
Gegenstand einer kiinftigen Konsultation des EDSB sein. Daher schlieffen diese
formellen Bemerkungen kiinftige zusatzliche Bemerkungen des EDSB nicht aus,
insbesondere, falls weitere Probleme festgestellt oder neue Informationen verfuigbar
werden  sollten,  beispielsweise  infolge = der = Annahme  einschlagiger
Durchfiihrungsrechtsakte oder delegierter Rechtsakte.

e Die vorliegenden formellen Bemerkungen des EDSB ergehen als Antwort auf die
legislative Konsultation der Europaischen Kommission vom 3. Juni 2021 gemaf}
Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725. Diesbezuiglich begriifit es der EDSB,
dass in Erwagungsgrund 37 des Vorschlags auf diese Konsultation verwiesen wird.
Dariiber hinaus lassen die Bemerkungen etwaige kiinftige Mafinahmen, die der EDSB in
Ausiibung seiner Befugnisse gemaf} Artikel 58 der Verordnung (EU) 2018/1725 ergreift,
unberiihrt.

2. Bemerkungen

e Der EDSB begriifit das allgemeine Konzept des Vorschlags, wonach der Rahmen fiir eine
europaische digitale ldentitat vollstandig mit der Verordnung (EU) 2016/679 in Einklang
stehen muss. Die Frage, ob die besonderen Schutzvorkehrungen ausreichen, hangt
hauptsachlich von der Technologie ab, die zur Umsetzung des Vorschlags zum Einsatz
kommt. Diesbeziiglich begrifit es der EDSB, dass in den Erwagungsgrinden des
Vorschlags erneut bekraftigt wird, dass die DSGVO voll anwendbar ist, und zwar auch

* Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI. L 119 vom 4.5.2016, S. 1.



fur elektronische Vorgangsregister und qualifizierte elektronische Vorgangsregister.®
Dieser Ansatz steht voll und ganz in Einklang mit Artikel 25 der DSGVO, wonach die
Technologie entsprechend den Anforderungen an den Datenschutz gewéhlt werden
sollte, und nicht umgekehrt.

e Von der Begriindung, insbesondere auf den Seiten 10 und 11, lasst sich ableiten, dass
elektronische Vorgangsregister als Vertrauensdienst kein unverzichtbarer Bestandteil
der Brieftasche fur die europaische digitale ldentitat sind, sondern auf bestimmte
Anwendungsfalle begrenzt sein werden. Der EDSB begriif3t diese Klarstellung. Der EDSB
wiirdigt die Tatsache, dass in der Begriindung bestatigt wird, dass Diensteanbieter die
DSGVO auch im Fall der Nutzung elektronischer Vorgangsregister einhalten miissen,
und der Vorschlag keinerlei Bestimmungen enthélt, die eine Abweichung von den
DSGVO-Bestimmungen zulassen.

e Die Blockchain-Technologie gehort zu den Technologien, bei denen elektronische
Vorgangsregister eingesetzt werden. Blockchain ruft in mehrfacher Hinsicht Bedenken
hinsichtlich der Einhaltung der DSGVO hervor, etwa Datentibermittlungen auflerhalb
der EU, die Unmoglichkeit, Eintrage in einer Blockchain zu l6schen oder zu berichtigen,
usw. Daher ist die Nutzung der Blockchain-Technologie moglicherweise nicht fiir alle
Anwendungsfalle geeignet und konnte weitere Schutzvorkehrungen erforderlich
machen. Dabei ist zu beachten, dass der Europaische Datenschutzausschuss die
anstehenden ,Leitlinien zu Blockchain® in sein Arbeitsprogramm 2021/2022¢
aufgenommen hat. Der EDSB empfiehlt, diese Leitlinien, sobald sie vorliegen, bei der
Prifung von auf Blockchain basierten Vorgangsregistern im Zusammenhang mit diesem
Vorschlag zu beriicksichtigen.

e Der EDSB begriifit es, dass die Brieftasche fiir die européische digitale Identitat dem
Nutzer eine bessere und transparente Kontrolle dartiber bietet, welche Daten er wem
und zu welchem Zweck weitergibt. Mit der angestrebten Losung konnten Probleme einer
unverhéltnismafligen Datenverarbeitung gelost werden, da die betroffene Person
tatsachlich nur Daten offenzulegen brauchte, die fur einen bestimmten Zweck
notwendig sind. Dies bedeutet, dass der Nutzer dann, wenn der Zweck eine
Altersuberprifung wére, entscheiden konnte, sein Geburtsdatum zu Gbermitteln, alle
anderen personenbezogenen Informationen, die fir den Zweck nicht relevant sind,
jedoch nicht weiterzugeben. Falls der Zweck eine Identifizierung beispielsweise im Bank-
oder Telekommunikationsbereich ist, wie sie gesetzlich vorgeschrieben ist, konnte der
Nutzer nur diejenigen Identitatsdaten offenlegen, deren Weitergabe gesetzlich
vorgeschrieben ist (zum Beispiel ohne biometrische Identifikatoren, falls deren
Verarbeitung nicht ausdricklich verlangt wird).

e Der EDSB begriifit ferner das ausdrickliche Verbot im neuen Artikel 6a Ziffer 7 fur den
Aussteller der EUid-Brieftasche, Informationen tiber die Verwendung der Brieftasche zu
sammeln, die fur die Erbringung der damit verbundenen Dienste nicht erforderlich sind.
Dies und das Verbot, Personenidentifizierungsdaten fir die Brieftasche mit anderen
Daten aus anderen Diensten zu kombinieren, sowie die Verpflichtung, die

5 Erwagungsgrund 35.
¢ https://edpb.europa.eu/system/files/2021-03/edpb_workprogramme_ 2021-2022_en.pdf
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personenbezogenen Daten fiir die Bereitstellung der Brieftaschendienste von allen
anderen gespeicherten Daten physisch und logisch getrennt zu halten, werden das
Vertrauen in die Sicherheit und Vertraulichkeit dieser technischen Losung erhdhen.

In diesem Zusammenhang begrif3t es der EDSB auflerdem, dass mit Artikel 6¢ Ziffer 2
eine Zertifizierung gemafd der Verordnung (EU) 2016/679 fiir bestimmte Anforderungen
an EUid-Brieftaschen eingefiihrt werden soll, einschliefilich der Gewahrleistung, dass
Vertrauensdiensteanbieter, die qualifizierte Attributsbescheinigungen ausstellen,
keinerlei Informationen tiber die Verwendung dieser Attribute erhalten. Der EDSB geht
davon aus, dass auch diese Zertifizierung obligatorisch ist und keine entlastende
Wirkung haben wird.

Artikel 17 beinhaltet die Aufgaben der Aufsichtsstelle und sieht die Zusammenarbeit mit
anderen Aufsichtsbehorden vor, etwa denjenigen im Sinne der Verordnung (EU)
2016/679. Demzufolge werden Datenschutzaufsichtsbehdrden ,unverziiglich [...] von den
Ergebnissen der Uberpriifungen qualifizierter Vertrauensdiensteanbieter [unterrichtet],
falls gegen Datenschutzvorschriften verstofien wurde, und von Sicherheitsverletzungen,
die Verletzungen des Schutzes personenbezogener Daten darstellen®. Der EDSB stellt
fest, dass die Formulierung, wonach offenbar eine Untersuchung erforderlich ist, auf
Artikel 17 der Verordnung (EU) Nr.910/214 zuriickgeht und insofern bereits eine
Verbesserung gegentiber der derzeitigen Fassung darstellt, als eine Verletzung des
Schutzes personenbezogener Daten im Sinne von Artikel 33 der DSGVO jetzt auch die
Informationspflicht auslosen wiirde. Allerdings weist der EDSB den Mitgesetzgeber
darauf hin, dass die frithere Formulierung einer anderen Rolle der Datenschutzbehdrden
entsprach, wohingegen Verantwortliche gemaf Artikel 33 der DSGVO qualifizierende
Verletzungen des Schutzes personenbezogener Daten unverziiglich, binnen hochstens
72 Stunden, nachdem ihnen die Verletzung bekannt wurde, melden missen, was es
Aufsichtsbehorden ermoglicht, aktiv an Untersuchungen von Verletzungen und der
Wahl der weiteren Maflnahmen mitzuwirken. Daher erscheint es angemessen, den
Wortlaut von Artikel 17 Absatz 4 Buchstabe f an Nummer ¢ des gleichen Absatzes
anzupassen, wonach den zustandigen nationalen Behorden geméafy NIS-2-Richtlinie eine
(mutmafliche) Sicherheitsverletzung gemeldet werden musste, ungeachtet dessen, ob
bei der Uberpriifung tatsichlich eine Verletzung festgestellt wurde. Die
Datenschutzaufsichtsbehorden sollten immer dann unterrichtet werden, wenn die
Aufsichtsstelle Informationen {iber eine mogliche Verletzung des Schutzes
personenbezogener Daten erhalt.

Aus dem gleichen Grund sollte auch der letzte Satz von Artikel 20 Absatz 2 an die
DSGVO angepasst und eine unverziigliche Meldung verfiigt werden, unabhangig davon,
ob die Uberpriifung abgeschlossen oder noch im Gange ist.

Mit dem Vorschlagsentwurf wird eine eindeutige und dauerhafte Kennung eingefuhrt,
die von den Mitgliedstaaten verwendet werden muss, um den ldentitatsabgleich zu
erleichtern und die eindeutige Identifizierung fur jeden Nutzer zu gewihrleisten. Diese
Kennung wirde u. a. dann benutzt, wenn elektronische Attributsbescheinigungen zu
einer Brieftasche hinzugefugt werden.

Der EDSB erkennt durchaus die Bemiihungen in Artikel 11a an, durch Verringerung des
Missbrauchsrisikos oder von Mehrdeutigkeitsfehlern Vertrauen und Integritat zu



erhohen. Gleichwohl gilt festzuhalten, dass diese eindeutige und dauerhafte Kennung
eine weitere, zusatzliche Kategorie von Daten darstellt, die einzig und allein fiir den
Zweck gespeichert werden, die Nutzung der Brieftasche zu erleichtern. Diese
Beeintrachtigung der Rechte und Freiheiten der betroffenen Personen ist keineswegs
unerheblich; in manchen Mitgliedstaaten wurden eindeutige Kennungen in der
Vergangenheit aufgrund einer Verletzung der Menschenwiirde als verfassungswidrig
eingestuft. Daher empfiehlt der EDSB die Priifung alternativer Maglichkeiten zur
Verbesserung der Sicherheit des Abgleichs.

e Der EDSB stellt fest, dass Artikel 45f weitere Regelungen fiir die Nutzung
personenbezogener Daten durch Anbieter qualifizierter oder nichtqualifizierter Dienste
fur elektronische Attributsbescheinigungen vorsieht. Sie diirfen personenbezogene
Daten in Bezug auf die Erbringung dieser Dienste nicht mit personenbezogenen Daten
aus anderen von ihnen angebotenen Diensten kombinieren, und sie miissen die Daten
von allen anderen gespeicherten Daten logisch und im Fall von personenbezogenen
Daten in Bezug auf die Erbringung von Diensten fiir qualifizierte elektronische
Attributsbescheinigungen auch physisch getrennt halten. Der EDSB vertritt die
Auffassung, dass diese Verbote nicht durch Vertragsbestimmungen oder die Erteilung
einer Einwilligung umgangen werden konnen. Der EDSB begriifit diese Verbote als eine
Maflnahme zur Verhinderung von Datenmissbrauch und zur Starkung des Vertrauens
in das System. Fur Anbieter qualifizierter Dienste fiir elektronische
Attributsbescheinigungen sieht Artikel 45f Ziffer 4 sogar vor, dass diese Dienste im
Rahmen einer separaten juristischen Person erbracht werden, was zusammen mit den
genannten Verboten einen wirksamen Mechanismus zur Verhinderung von
Interessenkonflikten und einer unberechtigten Weitergabe personenbezogener Daten
darstellen sollte.

Brissel, 28. Juli 2021

Wojciech Rafat WIEWIOROWSKI
(elektronisch unterzeichnet)



