EDPS

EUROPEAN DATA PROTECTION SUPERVISOR

Formelle Bemerkungen des EDSB zum Entwurf des Durchfiihrungsbeschlusses der
Kommission iiber Mafinahmen fiir die Anwendung der Verordnung (EU) 2018/1240
des Europaischen Parlaments und des Rates in Bezug auf den Zugang zum ETIAS-
Zentralsystem sowie die Anderung, Léschung und vorzeitige Léschung von Daten
im ETIAS-Zentralsystem und zur Aufhebung des Durchfiihrungsbeschlusses
C(2021) 3300 der Kommission

1. Einleitung und Hintergrund

Das Europiische Reiseinformations- und -genehmigungssystem (,ETIAS®) wurde mit der
Verordnung (EU) 2018/1240 (,,ETIAS-Verordnung®) eingerichtet. Nach Inbetriebnahme dieses
Systems miissen alle von der Visumpflicht befreiten Drittstaatsangehorigen vor dem Tag
ihrer Reise in den Schengen-Raum online eine Reisegenehmigung beantragen. Dariiber
hinaus ermdglicht das ETIAS den zustandigen Behorden, zu priifen, ob die Anwesenheit der
von der Visumpflicht befreiten Drittstaatsangehorigen im Hoheitsgebiet der Mitgliedstaaten
ein Risiko fur die Sicherheit, ein Risiko der illegalen Einwanderung oder ein hohes
Epidemierisiko darstellen wiirde.

Mit der ETIAS-Verordnung wird der Europaischen Kommission die Befugnis tibertragen, eine
Reihe von Durchfiihrungsrechtsakten und delegierten Rechtsakten zu erlassen, um
verschiedene Bestandteile des Systems genauer zu definieren und zu préazisieren.

Am 17. Dezember 2020 konsultierte die Europaische Kommission den EDSB gemaf} Artikel 42
Absatz1 der Verordnung (EU)2018/1725 (,EU-DSVO®)' zum  Entwurf eines
Durchfiihrungsbeschlusses zur Festlegung, auf welche Art und Weise die zustandigen
Behorden gemafl Artikel 73 Absatz 3 Buchstabe b Zifferni und ii der Verordnung
(EU) 2018/1240 den Datenzugang sowie die Anderung, Léschung und vorzeitige Léschung
von Daten im ETIAS-Zentralsystem vornehmen. Am 22. Januar 2021 hat der EDSB formelle
Bemerkungen? zu diesem Entwurf des Durchfithrungsbeschlusses abgegeben.

Am 21.Juni 2021 nahm die Kommission den Durchfiihrungsbeschluss C(2021) 3300 an,
womitsie MaBinahmen fiir die Anwendung der Verordnung (EU) 2018/1240 des Européischen
Parlaments und des Rates hinsichtlich des Zugangs zu sowie der Anderung, Léschung und

' Verordnung (EU) 2018/1725 des Européaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehrund zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39 bis 98).

2 Europaischer Datenschutzbeauftragter (EDSB), Formelle Bemerkungen des EDSB zu den Mafinahmen fiir den
Zugang zum und die Anderung, Léschung und vorzeitige Léschung von Daten im ETIAS-Zentralsystem,
22. Januar 2021, abrufbar unter https://edps.europa.eu/data-protection/our-
work/publications/comments/formal-comments-measures-accessing-amending-erasing_en
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vorzeitigen Loschung von Daten im ETIAS-Zentralsystem festlegte. Am 22. Juni 2021
antwortete die Kommission auf die Bemerkungen des EDSB.

Am 7. Juli 2021 nahmen das Europdische Parlament und der Rat die Verordnungen
(EU) 2021/1150, (EU)2021/1151 und (EU) 2021/1152 hinsichtlich der Festlegung der
Bedingungen fiir den Zugang zu anderen EU-Informationssystemen fiir die Zwecke des
Européischen Reiseinformations-und -genehmigungssystems an. Nach Annahme dieser drei
Verordnungen verfasste die Kommission einen Entwurf fiir einen neuen
Durchfiihrungsbeschluss zur Aufhebung des Durchfiihrungsbeschlusses der Kommission
C(2021) 3300.

Mit den vorliegenden formellen Bemerkungen des EDSB wird die von der Europaischen
Kommission gemafl Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 durchgefiihrte
legislative Konsultation beantwortet. Der EDSB begrifit die Bezugnahme auf diese
Konsultation in Erwagungsgrund 24 des Entwurfs des Durchfiihrungsbeschlusses und geht
davon aus, dass das Datum der Abgabe dieser Bemerkungen entsprechend abgeandert wird.

Die folgenden formellen Bemerkungen schlieflen kiinftige zusatzliche Kommentare des
EDSB nicht aus, insbesondere falls weitere Probleme festgestellt oder neue Informationen
verfugbar werden sollten. Diese formellen Bemerkungen lassen zudem etwaige kinftige
Mafinahmen, die der EDSB in Ausiibung seiner Befugnisse gemaf} Artikel 58 der Verordnung
(EU) 2018/1725 ergreifen mag, unberiihrt.

2. Anmerkungen
2.1 Allgemeine Bemerkungen

Die durch die Durchfiihrungsverordnung C(2021) 3300 eingefiihrten Anderungen betreffen
zusatzliche Vorschriften iiber den Zugang, den Grenzbehdrden an den Aufiengrenzen iiber
das Einreise-/Ausreisesystem zum Status einer Reisegenehmigung haben, sowie die
Hinzufiigung einer spezifischen Referenznummer® zu Daten, die unter bestimmten
Umstanden  extrahiert ~werden  konnen. Auflerdem  enthalt  Artikel9  des
Durchfiihrungsbeschlusses die Berichtigung einer Bezugnahme auf Artikel 47 Absatz 4 der
ETIAS-Verordnung. Diese Anderungen lassen die allgemeine Gliederung der
Durchfiihrungsverordnung unberiihrt.

Vor diesem Hintergrund begriifit der EDSB, dass die Kommission mit ihren Anderungen
seinen Bemerkungen in Bezug auf den Wortlaut von Artikel 4 Absatz 1 Buchstabe e, der mit
der Bestimmung in Artikel 55 der ETIAS-Verordnung in Einklang gebracht wurde?, sowie die

* Vgl. EDSB, Formelle Bemerkungen des EDSB zum Entwurf des Durchfiihrungsbeschlusses der Kommission
uber Mafinahmen fiir den Zugang zum und die Anderung, Léschung und vorzeitige L6schung von Daten im
ETIAS-Zentralsystem, Ziffer 2.2.
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in Artikel 8 Absétze 3 und 4 festgelegten Bedingungen fiir den Zugriff auf die im ETIAS-
Zentralsystem gespeicherten Daten durch zentrale Zugangsstellen® Rechnung getragen hat.
Der EDSB begrifit auch die Neufassung von Artikel 7 des Durchfiihrungsbeschlusses tiber
Europols Zugriff auf im ETIAS-Zentralsystem gespeicherte Daten, auch wenn seinem
Vorschlag, den letzten Satz von Absatz 4 zu streichen, nicht gefolgt wurde®.

2.2 Spezifische Bemerkungen
2.2.1 Extraktion von Daten aus der Antragsdatei bei manueller Bearbeitung

In seinen Bemerkungen vom 22. Januar 2021 merkte der EDSB an, dass eine der in Artikel 4
Absatz 1 Buchstaben g, h, i und | des Entwurfs des Durchfiihrungsbeschlusses vorgesehenen
Software-Funktionen die Extraktion bestimmter Daten aus der Antragsdatei ermoglicht.
Seines Erachtens sollte eine solche Funktion keine zusatzlichen Eingriffe oder Risiken fiir den
Schutz der personenbezogenen Daten der Antragsteller zur Folge haben. Daher empfahl er,
dass die Datei mit den extrahierten Daten im ETIAS-Zentralsystem verbleiben und nicht
ohne eine angemessene Rechtsgrundlage kopiert oderreproduziert werden sollte (umsie z. B.
als Beweismittel vor Gericht vorzulegen). Dariiber hinaus sollte, so der EDSB, sichergestellt
werden, dass die Dateien mit den extrahierten Daten automatisiert geloscht werden, so wie
es in den Vorschriften iiber die Datenspeicherung in Artikel 54 der Verordnung
(EU) 2018/1240 vorgesehen ist.

Auf Grundlage der Informationen und Klarstellungen, die auf die fritheren Bemerkungen des
EDSB hin von der Kommission gegeben wurden, merkt der EDSB an, dass anstelle der
manuellen Dateneingabe in EU-Informationssysteme oder nationale Datenbanken auf
Verlangen eine Datei mit einer vorab festgelegten und beschrankten Datenmenge erstellt
wiirde, aus der extrahiert werden kénnte. Mit einer solchen Vorgehensweise liefie sich zwar
die Verarbeitung personenbezogener Daten beschranken, jedoch nicht verhindern, dass die
urspriingliche Antragsdatei kopiert oder zumindest zum Teil reproduziert wiirde. Der EDSB
ist deshalb nach wie vor der Ansicht, dass in Bezug auf das Kopieren oder Reproduzieren von
Dateien auflerhalb des ETIAS-Zentralsystems grofie Sorgfalt geboten ist und dass dies nur
auf angemessener Rechtsgrundlage geschehen darf, die vorab festzustellen ist.

Hinsichtlich der Empfehlung des EDSB, dass die extrahierten Daten nach den Vorschriften
fur die Datenspeicherung gemaf} Artikel 54 der Verordnung (EU) 2018/1240 im Wege eines
automatisierten Verfahrens zu [6schen sind, hat die Kommission mitgeteilt, dass die
tatsachliche Speicherdauer der extrahierten Dateien weit kirzer wére, da diese fiir die
Risikoanalyse extrahierten Daten nach der Analyse automatisch geloscht wiirden, und zwar

4 Ebd., Ziffer 2.4.
° EDSB, Formelle Bemerkungen des EDSB zum Entwurf des Durchfiihrungsbeschlusses der Kommission iiber
Mafinahmen fiir den Zugang zum und die Anderung, Léschung und vorzeitige Léschung von Daten im ETIAS-

Zentralsystem, Ziffer 2.3.
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innerhalb der in der ETIAS-Verordnung vorgesehenen Fristen fiir die Entscheidung tiber den
Antrag,.

Der EDSB begriufit die von der Kommission gegebene Erklarung, schlagt jedoch vor, im
Interesse  der  Rechtsklarheit und  Rechtssicherheit in den Wortlaut des
Durchfiihrungsbeschlusses eine Bestimmung dariiber aufzunehmen, dass die extrahierten
Daten nach der Risikoanalyse automatisch geldscht werden.

2.2.2 Antrage Dbetroffener Personen gemify Artikel64 der Verordnung
(EU) 2018/1240

In dem Entwurf eines Durchfiihrungsbeschlusses, auf den sich die formellen Bemerkungen
vom 22. Januar 2021 bezogen, war ein ganzer Artikel den Antragen betroffener Personen
gemafl Artikel 64 der Verordnung (EU)2018/1240 Uber das ,Recht auf Zugang zu
personenbezogenen Daten, ihre Berichtigung, Vervollstindigung und Léschung sowie auf
Beschrinkung  ihrer  Verarbeitung”  gewidmet.  Dieser  Artikel  wurde im
Durchfiihrungsbeschluss C(2021) 3300 gestrichen und durch zusatzliche Bestimmungen in
Artikel 4 Absatz 1 Buchstaben j und k ersetzt. Der EDSB empfiehlt zur Klarstellung, den
Inhalt des gesamten Artikels, der spezifische Regeln fiir die Durchfiihrung von Artikel 64 der
Verordnung (EU) 2018/1240 enthielt, wieder in den Durchfiihrungsbeschluss aufzunehmen.

2.2.3 Loschung vorlaufiger Notizen

Artikel 4 Absatz 1 Buchstabe f des urspriinglichen Entwurfs des Durchfithrungsbeschlusses
der Kommission, auf den sich die am 22. Januar 2021 abgegebenen formellen Bemerkungen
des EDSB bezogen, sah eine spezifische Funktion der Software vor, um der ETIAS-
Zentralstelle und der/n nationale(n) ETIAS-Stelle(n) das Loschen vorlaufiger Notizen im
Antragsdatensatz zu ermdglichen. Diese Bestimmung sah vor, dass die ,,ibrigen Notizen zu
dem Zeitpunkt, zu dem die manuelle Verarbeitung durch die ETIAS-Zentralstelle und die
nationale(n) ETIAS-Stellen abgeschlossen ist, automatisch geloscht werden. Vorldufige Notizen
sind nur fiir Benutzer, die derselben Stelle angehéren, sichtbar”.

Diese Vorgaben wurden im Durchfiihrungsbeschluss C(2021) 3300 gestrichen und durch die
Bestimmung in Artikel 5 Absatz 1 Buchstabe f ersetzt, die ,eine Funktion, die es der ETIAS-
Zentralstelle und den nationalen ETIAS-Stellen ermdglicht, ... solche Notizen [im
Antragsdatensatz] zu léschen® vorsieht.

Der EDSB bedauert, dass die Angaben uber den Zeitpunkt der Loschung und die
Voraussetzungen fur die Nutzung vorlaufiger Notizen gestrichen wurden. Er empfiehlt
deshalb, diese Angaben wieder in den neuen Entwurf des Durchfiihrungsbeschlusses
aufzunehmen.

2.2.4 Einfiihrung einer spezifischen Referenznummer



Der EDSB merkt an, dass in Artikel 5 Absatz 1 Buchstabe g Zifferi des jetzt vorliegenden
Entwurfs des Durchfiihrungsbeschlusses der Kommission ein neues Element eingefiihrt wird,
namlich die ,spezifische Referenznummer des Dossiers in den abgefragten EU-
Informationssystemen®. Derselbe Begriff (,spezifische Referenznummer®) wird auch in
Artikel 19 Absatz 3 Buchstabe e der Verordnung (EU) 2018/1240 verwendet, jedoch im
Zusammenhang mit Zahlungen und nicht in Bezug auf Abfragen anderer EU-
Informationssysteme gemaf} Artikel 20 Absatz 2 derselben Verordnung. Der EDSB bittet die
Kommission, die Bedeutung und Verwendung des Begriffs ,spezifische Referenznummer® im
vorliegenden Entwurf des Durchfiihrungsbeschlusses der Kommission naher zu prazisieren
und zu erklaren.

2.2.5Von den Grenzbehorden im Falle der Nichtzuganglichkeit von ETIAS zu
befolgendes Verfahren

In Artikel 9 des vorliegenden Entwurfs des Durchfiihrungsbeschlusses der Kommission sind
die Mechanismen festgelegt, mittels derer die Grenzbehorden Zugang zum ETIAS-
Zentralsystem haben — sei es iiber das Einreise-/Ausreisesystem (EES) fiir diejenigen
Mitgliedstaaten, die das System an ihren Auflengrenzen betreiben, oder iiber das
Europaische Suchportal (ESP) fiir die Mitgliedstaaten ohne EES an ihren Auflengrenzen. In
Artikel 9 Absatz 3 Buchstaben a und b heifit es, dass ,bis zur Fertigstellung des Europdischen
Suchportals die Abfragen direkt im ETIAS-Zentralsystem durchgefiihrt werden®.

In Artikel 9 wird jedoch nicht klargestellt, ob es den Grenzbehdrden auch noch nach der
Inbetriebnahme des ESP moglich sein wird, Abfragen direkt im ETIAS-Zentralsystem
durchzufiihren. Im Entwurf des Durchfiihrungsbeschlusses der Kommission sollte
klargestellt werden, ob den Grenzbehorden der direkte Zugang zum ETIAS-Zentralsystem
auch noch nach Inbetriebnahme des ESP moglich sein wird.

Zur Frage der Nichtzugéanglichkeit des ETIAS-Systems konsultierte die Kommission den
EDSB am 22. Dezember 2021 in Bezug auf den Durchfiihrungsbeschluss , iiber die Festlegung
von Muster-Notfallmafinahmen fiir den Fall, dass der Datenzugriff an den Auflengrenzen
technisch nicht moglich ist, einschliefSlich der von den Grenzbehérden zu befolgenden
Ausweichverfahren gemdf3 Artikel 48 Absatz 4 der Verordnung (EU) 2018/1240 des Europdischen
Parlaments und des Rates". In Artikel 2 Absatz 1 des vorgenannten Durchfithrungsbeschlusses
sind die Maflnahmen beschrieben, die zu ergreifen sind, falls die Abfragen gemaf} Artikel 48
Absatz 1 bzw. Absatz 2 der Verordnung (EU) 2018/1240 technisch nicht méglich sind.

Der EDSB ist der Ansicht, dass der vorliegende Entwurf des Durchfithrungsbeschlusses der
Kommission adhnliche Ausweichverfahren auch fiir den Fall vorsehen sollte, dass die
Grenzbehorden nicht in der Lage sind, Giber das Européische Suchportal Abfragen an ETIAS
zu richten.



Briissel, den 23. Februar 2022

(elektronisch unterzeichnet)
Wojciech Rafat WIEWIOROWSKI



