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Minulla on ilo  esitella Euroopan
tietosuojavaltuutetun vuoden 2022
vuosikertomus. Kuluneen vuoden
muisteleminen antaa aihetta syvalliseen

pohdiskeluun. Vuosi oli koko maailman ja myés
Euroopan tietosuojavaltuutetun nakdkulmasta
tapahtumarikas. Se oli haasteellinen ja kuitenkin
vaikea, mutta samalla

toivoa herattava,

rohkaiseva.

Euroopan unioni (EU) reagoi viime vuonna

ennennakemattomalla tavalla Venajan
hyokattya Ukrainaan. Se osoitti viime vuoden
aikana pystyvansa erityisesti ulkoisia uhkia
kohdatessaan loytdamaan koko EU:n laajuisia
ratkaisuja, joissa solidaarisuuden osoittamisen
lisaksi noudatetaan EU:n keskeisia arvoja ja
periaatteita. Tassa hengessa my6s Euroopan
viime

tietosuojavaltuutettu  pyrki vuonna

osoittamaan sitoutumisensa tietosuojaa
koskevan perusoikeuden vaalimiseen nopeita
ja tehokkaita

toimenpiteita ja reaktioita

edellyttaneissa kriisiolosuhteissakin.

Todisteena luottamuksestamme  yhteisty6n
voimaan ovat pyrkimyksemme tukea EU:n
lainsaatajia lainsaatamisprosessissa ja valvoa
Euroopan unionin rikosoikeudellisen yhteistyn

viraston Eurojustin kehittamista.

Maailman myrskyisista tapahtumista huolimatta
viime vuosi oli myds toiveikkuuden ja kehityksen
vuosi. Se oli sopiva aika pohtia tulevaisuuden

muovaamista siten, ettd nykyisia haasteita

tehokkaasti.

ratkaista

voidaan Euroopan

tietosuojavaltuutettu hyodynsi kattavasti
pandemian jalkeisen ajan mahdollisuuksia ja
jarjesti16-17.kesakuutaBrysselissakonferenssin,
jossa kasiteltiin tietosuojan tulevaisuutta ja
tehokasta  tdytantéonpanoa  digitaalisella
aikakaudella (Future of Data Protection: Effective
Enforcement in the Digital Age). Konferenssiin
osallistui yli 2 000 henkil6a, joko paikan paalla
tai etana. Keskeisena tavoitteena oli edistda
yleisen tietosuoja-asetuksen taytantéonpanon
tulevaisuudesta kaytavaa keskustelua neljan
vuoden kuluttua asetuksen soveltamisen
alkamisesta. Olen todella tyytyvainen tdhan
kaksipdivaiseen konferenssiin ja sen aikana
kaytyihin lukuisiin keskusteluihin, jotka johtivat
toimiin

konkreettisiin tietosuojayhteisossa.

Tarkeana esimerkkina konferenssimme
aikaansaannoksista ovat ensinnakin sitoumukset,
jotka Euroopan tietosuojaneuvosto teki Wienin
kokouksen julkilausumassaan, ja toiseksi
Euroopan komission suunnitelmat ehdottaa
lainsdadantoa, jolla yhdenmukaistetaan tiettyja
tietosuojaviranomaisten valisen rajat ylittavan
yhteistyon menettelyihin liittyvia nakokohtia.
Odotan kiinnostuneena keskustelun lopullisia
tuloksia ja kiitan koko yhteis6dmme naissa

pohdinnoissa osoitetusta sinnikkyydesta.



Euroopan tietosuojavaltuutetun erityistehtavana
on viranomaisten yksinomainen valvonta EU:n
toimielinten, laitosten, virastojen ja elinten
valvonnastavastaavanatietosuojaviranomaisena.
Téaman tehtdvan myotd tunnemme vastuuta
valtion tehtavasta

osallistua  pohdintoihin

demokraattisessa yhteiskunnassa.
Euroopan tietosuojavaltuutettu esitti taman
johdosta esimerkiksi alustavia huomautuksia
nykyisistavakoiluohjelmistapyrkienparantamaan
lainvalvontaan ja kansalliseen turvallisuuteen

liittyvien kaytantéjen demokraattista valvontaa.

Tassayhteydessa Euroopantietosuojavaltuutettu

myos antoi Europolille maarayksen

havittaa laajoja tietoaineistoja, joilla ei ole
osoitettuja yhteyksia rikolliseen toimintaan.
unioni

Uskomme vakaasti, ettd Euroopan

voi - ja sen pitdisi - asettaa oikeusvaltiota ja
demokraattisia arvoja koskevia maailmanlaajuisia
normeja, Osoituksenatasta on lainsdadantotoimi
edelld mainitussa asiassa ja se, etta Euroopan
tietosuojavaltuutettu nosti sen jélkeen Euroopan
unionin tuomioistuimessa kanteen muutetun
Europol-asetuksen taannehtivien saanndsten

kumoamiseksi.

Tama edellyttaa, ettd EU:ssa olisi jatkettava
pyrkimyksia tiukimpiin mahdollisiin normeihin.
Tulevina vuosina sitoudumme edelleen taman
tarkean paamaaran edistamiseen. Olen varma,
ettd tuleva vuosi tuo tullessaan uusia haasteita
ja ilmidita. Odotan kuitenkin innokkaasti niiden
ratkaisemista

yhteisty6ssd dynaamisen ja

omistautuneen henkildstdmme kanssa.

W

Wojciech Wiewiérowski

Euroopan tietosuojavaltuutettu



Tietoa Euroopan tietosuojavaltuutetusta
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1.1.

Keita olemme

Euroopan tietosuojavaltuutettu (EDPS) on Euroopan unionin riippumaton tietosuojaviranomainen, joka

vastaa henkilStietojen kasittelyn valvonnasta Euroopan unionin toimielimissa, elimissa ja laitoksissa.

Euroopan tietosuojavaltuutettu neuvoo EU:n toimielimia, elimia ja laitoksia henkilotietojen kasittelyyn

liittyvien uusien lainsdddantdehdotusten ja aloitteiden yhteydessa.

Tietosuojavaltuutettu seuraa uusien teknologioiden vaikutusta tietosuojaan ja tekee yhteisty6td

valvontaviranomaisten  kanssa EU:n  tietosuojasaantdjen  yhdenmukaisen  tdytdntdonpanon
varmistamiseksi.

Euroopan tietosuojavaltuutetun tehtava

Tietosuoja on EU:n lainsdadanndlla suojattu perusoikeus. Edistdamme vahvaa tietosuojakulttuuria EU:n
toimielimissa, elimissa ja laitoksissa.
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https://edps.europa.eu/_en

Arvomme ja periaatteemme

Toimintamme perustana ovat seuraavat nelja arvoa:

Puolueettomuus -tehdaanriippumattomastijapuolueettomastityétd Euroopantietosuojavaltuutettua

koskevien lakien ja toimintalinjojen mukaisesti ja luodaan tasapaino eri osapuolien etujen valille.

Rehellisyys - noudatetaan parhaita mahdollisia hallintokdytantéja ja toimitaan aina oikein.

® Avoimuus - toiminta ja sen taustat selitetdédn selkeélld ja kansantajuisella kielella.

Kaytannéllisyys - sidosryhmien tarpeet tiedostetaan ja etsitdan kaytdnndssa toimivia ratkaisuja.

Euroopan tietosuojavaltuutetun toiminta

Euroopan tietosuojavaltuutetulla on nelja paaasiallista toiminta-alaa.

® Valvonta ja tdytanté6npano: Euroopan tietosuojavaltuutettu seuraa henkilStietojen kasittelya EU:n

toimielimissé, elimissa ja laitoksissa varmistaakseen, ettd ne noudattavat tietosuojasdantoja.

¢ Toimintalinjat ja kuuleminen: Euroopan tietosuojavaltuutettu neuvoo Euroopan komissiota,
Euroopan parlamenttia ja neuvostoa tietosuojaan liittyvien lainsdddéntéehdotusten ja aloitteiden

yhteydessa.

¢ Teknologia ja yksityisyyden suoja: Euroopan tietosuojavaltuutettu seuraa ja arvioi henkilStietojen
suojaan vaikuttavaa teknologian kehitysta. Valvomme, etta jarjestelmissa, joilla tuetaan henkiltietojen
kasittelyd EU:n toimielimissd, elimisséd ja laitoksissa, toteutetaan asianmukaisia suojatoimia
tietosuojasaantdjen noudattamisen varmistamiseksi. Toteutamme Euroopan tietosuojavaltuutetun

digitalisaatiokehityksen.

® Yhteistyd: Euroopan tietosuojavaltuutettu edistda yhteistydssd tietosuojaviranomaisten kanssa
yhdenmukaista tietosuojaa koko EU:ssa. Tarkein foorumi yhteistydlle tietosuojaviranomaisten kanssa

on Euroopan tietosuojaneuvosto, jolle jarjestamme sihteeriston ja jonka kanssa tehtavaa yhteistyota

ohjaa yhteisymmarryspdytékirja.

Euroopan tietosuojavaltuutetun valtuudet

Euroopan tietosuojavaltuutetun valtuuksista EU:n  toimielinten, elinten ja laitosten
tietosuojaviranomaisena saddetdan asetuksessa (EU) 2018/1725.

Téman asetuksen nojalla voimme esimerkiksi antaa varoituksen tai huomautuksen EU:n toimielimelle,
elimelle tai laitokselle, joka kasittelee henkilotietoja lainvastaisesti tai epdoikeudenmukaisesti; maarata
mainittuja elimid noudattamaan pyyntgja, jotka koskevat yksildiden oikeuksien kayttoa; asettaa tiettya
tietojenkasittelytointa koskevan valiaikaisen tai pysyvan kiellon, m&arata hallinnollisen sakon EU:n

toimielimelle, elimelle tai laitokselle; saattaa asioita Euroopan unionin tuomioistuimen kasiteltavaksi.


https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_en
https://edpb.europa.eu/our-work-tools/our-documents/memorandum-understanding/memorandum-understanding_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725

Meilld on myds erityiset valtuudet valvoa henkilStietojen kasittelyd seuraavissa elimissa ja virastoissa:
asetuksen 2016/794 mukainen Euroopan unionin lainvalvontayhteistyévirasto Europol, asetuksen
2018/1727 mukainen Euroopan unionin rikosoikeudellisen yhteistyon virasto Eurojust ja asetuksen (EU)

2017/1939 mukainen Euroopan syyttédjanvirasto EPPO seka Euroopan raja- ja merivartiovirasto Frontex.

Lisatietoa Euroopan tietosuojavaltuutetusta on sen verkkosivuston Frequently Asked Questions -sivulla.

Yleistd lisatietoa tietosuojasta on Euroopan tietosuojavaltuutetun verkkosivuston Glossary-sivulla.

1.2.

Verkottuneessa maailmassa, jossa tieto kulkee rajojen yli, eurooppalainen ja kansainvélinen yhteisvastuu
auttaa vahvistamaan oikeutta tietosuojaan. Sen ansiosta tietoja voidaan kayttaa ihmisten hyvaksi EU:ssa

ja muualla.

Euroopan _tietosuojavaltuutetun vuosien 2020-2024 strategiassa keskitytddn kolmeen pilariin:

ennakointiin, toimintaan ja yhteisvastuuseen, jotta digitaalisesta tulevaisuudesta saadaan entistd

turvallisempi, oikeudenmukaisempi ja kestavampi.

¢ Ennakointi: Euroopan tietosuojavaltuutettu on sitoutunut toiminaan alykkaana instituutiona, joka
kasittelee tietosuojan suuntauksia pitkalla aikavalilla ja ottaa siind huomioon lainsaadantéon,

yhteiskuntaan ja teknologiaan liittyvat ndkékohdat.

® Toiminta: EU:n toimielimille, elimille ja laitoksille kehitetddn ennakoivasti tydkaluja, joiden avulla
ne paasevat maailmanlaajuisesti johtavaan asemaan tietosuojan kannalta. Taytantdonpanoelinten
toimien yhdenmukaisuutta EU:ssa edistetddn, ja néin osoitetaan entistd vahvemmin aitoa

eurooppalaista yhteisvastuuta, jaetaan taakkaa ja sovelletaan yhteista toimintamallia.

® Yhteisvastuu: Euroopan tietosuojavaltuutetun nakemyksen mukaan oikeuden toteutuminen
edellyttdd, etta kaikessa EU:n politiikassa suojellaan jokaisen yksityisyytta ja etta kestdvyyden pitaisi

olla yleisen edun mukaisen tietojenkasittelyn liikkeellepaneva voima.


https://edps.europa.eu/frequently-asked-questions_en
https://edps.europa.eu/data-protection/data-protection/glossary_en
https://edps.europa.eu/sites/edp/files/publication/20-06-30_edps_shaping_safer_digital_future_en.pdf

Tulevat toimet:
tavoitteet vuodelle Q
2023 ja siita a

eteenpain

Strategian viliarviointi - entista turvallisemman digitaalisen tulevaisuuden
rakentaminen

Euroopan _tietosuojavaltuutetun vuosien 2020-2024 strategian teemana on entistd turvallisemman

digitaalisen tulevaisuuden rakentaminen (Shaping a Safer Digital Future). Strategia laadittiin

maailmanlaajuisen muutoksen kynnykselld vuoden 2020 alussa ja siind vahvistettiin kolme
strategisesti keskeistd pilaria Euroopan tietosuojavaltuutetulle: ennakointi, toiminta ja yhteisvastuu.
Parhaatkaan ennakointiasiantuntijamme eivatolisi pystyneetennustamaan tulossa ollutta suurta murrosta.
Covid-19-pandemia, Ukrainan sota ja maailmanlaajuinen talouskriisi muovasivat osaltaan sita

haasteellista ymparistdd, jossa joudumme toimimaan vuoden 2020 strategian hyvaksymisen jalkeen.

Sen vuoksi paatimme tehda vuosien 2020-2024 strategian valiarvioinnin vuonna 2022. Valiarviointi, joka
aloitettiin strategian tavoitteiden saavuttamisessa tapahtuneen edistyksen arvioimiseksi, oli oivallinen
tilaisuus pohtia institutionaalisen suunnan muutoksen tarpeellisuuta globaalin toimintaympariston
muutosten vuoksi. Vuosikertomuksen seuraavassa luvussa esitelldan véliarvioinnin tulokset ja esitetdan
Euroopan tietosuojavaltuutetun uudelleenkohdennettu visio ja painopisteet strategian jaljella olevia

osia varten.

Viliarvioinnissa sovellettu menettely

Véliarvioinnissa péaatettiin  soveltaa alhaalta ylos -ldhestymistapaa, jossa strategiaa arvioitiin
organisaation sisdisesti. Tama paatds tehtiin Euroopan tietosuojavaltuutetun henkiléston tuoreiden
nakokulmien hyddyntédmiseksi ottaen huomioon organisaation kasvun vuoden 2020 jalkeen.

Lahestymistavan ansiosta pystyimme hyédyntamaan Euroopan tietosuojavaltuutetun henkiloston


https://edps.europa.eu/edps-strategy-2020-2024/
https://edps.europa.eu/edps-strategy-2020-2024/

organisaationsisdistd monialaista tietdmystd ja kokemusta sekd yksiléimaan tulevien vuosien tydmme

keskeiset painopistealat.

Valiarviointi tehtiin kahdessa eri vaiheessa. Ensimmaéisessa vaiheessa tehtiin puuteanalyysi. Se perustui
kartoitukseen, johon osallistui koko Euroopan tietosuojavaltuutetun henkilostd. Tama tehtava alkoi
virallisesti tietosuojavaltuutetun ja henkildston valiselld keskustelulla, jossa tietosuojavaltuutettu
kertoi  henkiloston pohdintojen ja nakemysten esittdmiseksi suunnitellusta menettelysta.
Kun henkilostolta oli saatu arvokasta palautetta, aloitettiin kartoitus. Siina esitettiin yleiskatsaus
Euroopan tietosuojavaltuutetun vuosien 2020-2024 strategian 57 tavoitteeseen. Katsauksen perusteella
tietosuojavaltuutetun henkilostd pohti, oliko tavoitteet saavutettu ja miltd osin. Taman alustavan

arvioinnin jalkeen tehtiin puuteanalyysi tavoitteiden edistymisen selvittamiseksi.

Kartoituksen tuloksista kavi ilmi, ettd olemme edistyneet huomattavasti strategian tavoitteiden
toteuttamisessa ja saavuttamisessa. Puuteanalyysin mukaan strategian 57 tavoitteesta 15 oli saavutettu

tahan mennessa, 40 on parhaillaan toteutumassa ja vain kaksi on taytantdéonpanon alkuvaiheessa.

Puuteanalyysin myonteiset tulokset muodostivat perustan véliarvioinnin toiselle vaiheelle. Toinen vaihe
oli kuulemisvaihe, jossa Euroopan tietosuojeluvaltuutetun henkiléstéa kuultiin tietosuojavaltuutetun
tulevaisuudesta ja pyydettiin pohtimaan, antavatko toimintaymparistomme uudet realiteetit
aihetta painopisteiden muuttamiseen strategian loppuajaksi. Erityista huomiota kiinnitettiin niiden
painopistealojen yksildimiseen, joihin Euroopan tietosuojavaltuutettu haluaisi keskittdd vahvempia

toimia strategian loppupuolella.

Viéliarvioinnin tulokset: entista turvallisemman digitaalisen tulevaisuuden
rakentamisesta sen luomisen edistdmiseen

Kuulemisvaiheen tulosten perusteella tuli esille useita institutionaalisia painopisteita, joiden katsomme
olevan keskeisid ja joille sitoudumme osoittamaan lisshuomiota ja -resursseja vuosien 2020-2024

strategian loppuaikana.

Painopiste #1: Tietosuojan tehokas tdytantéénpano uudessa sdantely-ymparistossa

Saantely-ymparisto, jossa Euroopan tietosuojavaltuutettu ja tietosuojaviranomaisten yhteiso toimivat,
on monimutkaistunut huomattavasti monien digitaalialaa koskevien sddddsaloitteiden hyvaksymisen
myo&ta. Lainsaatdja kaavailee uusia saantelytehtdvia ja -viranomaisia uuteen sadantely-ymparistoon,
johon sisaltyy yhtdaltda muun muassa datanhallinta-asetus, digimarkkinasaados ja digipalvelusaados

seka toisaalta ehdotettu tekodlysédddods ja datasdados,

Naiden saadosten ei todeta periaatteessa rajoittavan tai muuttavan yleistd tietosuoja-asetusta
(tai EU:n tietosuoja-asetusta). Uusien tai tulevien sddddsten monissa sdanndksissd viitataan
kuitenkin nimenomaisesti yleisen tietosuoja-asetuksen maaritelmiin, kasitteisiin ja velvoitteisiin.
Vaikka henkilotietojen kasittely on keskeiselld sijalla kussakin sddddksessd sddnneltdvissd toimissa,

tietosuojaviranomaisia ei nimeta paaasiallisiksi toimivaltaisiksi viranomaisiksi.



Taytantéénpanon valvonta uskotaan - joko kokonaan tai varsin huomattavassa maarin - viranomaisille,
joiden tehtavat liittyvat ensisijaisesti muihin politiikkatavoitteisiin kuin tietosuojaan tai yksityisyyteen.
Néin ollen on varmistettava johdonmukainen |dhestymistapa sdantelytoimiin koko digitaalisessa
ymparistéssa. Pyrimme sen vuoksi maarittelem&dan oman roolimme suhteessa naihin viranomaisin ja

tunnistamaan odotukset, joita ndma kohdistavat Euroopan tietosuojavaltuutettuun.

Ohjaamme ndin ollen sekd Euroopan tietosuojavaltuutettuna ettd tarvittaessa Euroopan
tietosuojaneuvoston  jdsenend  asiaankuuluvien lakisdateisten koordinointifoorumien,  kuten
digimarkkinasdadosta kasittelevan korkean tason tyéryhman, tydta ja osallistumme siihen aktiivisesti
hyodyntden vakiintunutta ja laajalti tunnustettua kokemusta johdonmukaisen |dhestymistavan

varmistamisesta digitaalisessa ekosysteemissa.

Aiomme myos aktiivisesti edistda tiivistd yhteistyotd asiaankuuluvien elinten kanssa tilanteissa, joissa
lainsaadanndssa ei edellyteta erityista koordinointielintd mutta tdytantddnpano edellyttda tiivista
vuoropuhelua yksityisyyteen ja tietosuojaan vaikuttavien sdanndsten soveltamisesta vastaavien

viranomaisten kanssa.

Lisaksi pyrimme varmistamaan, etteivdt uuden lainsdddannon soveltaminen ja taytantdonpano heikenna
tietosuojaperiaatteita ja -sdanndksia. Euroopan tietosuojavaltuutettu jatkaa sen vuoksi neuvoa-antavan
tehtdvénsd suorittamista voidakseen seurata ja tuoda esiin uusien sdantelykehysten kaytdnndn

tdytantdonpanon mahdollisia vaikutuksia. Tarvittaessa harkitaan my&s taytantéonpanotoimenpiteita.

Tassa yhteydessa Euroopan tietosuojavaltuutetun tehtdvand on toimia mahdollisesti myds EU:n
toimielinten, elinten ja laitosten valvontaviranomaisena tekoélyn alalla. Uuden tehtavan tayttdmiseen
tarvittavat valmiudet varmistetaan heti alusta alkaen suunnittelemalla Intensiivisia valmisteluja seka

organisaatioon ettd menetelmiin liittyen.

Myé6s digitaalinen euro -hanke on meille strategisesti erittdin tirked. Se edellyttdd politiikan,
lainsdddannodn, teknologian ja valvonnan alan asiantuntijoiden valistd tiivistd yhteistyota.
Vaikka paljon riippuu suunnittelussa tehtavistd valinnoista, digitaalinen euro -hanke vaikuttaa
epédileméattd huomattavasti yksityisyyden ja tietosuojaan. Tarkkaa seurantaa edellyttdvat myés muut
rahoitusalaa koskevat ehdotukset, kuten avoimen rahoituksen kehystéd koskeva lainsdadéantéehdotus,
jonka tavoitteena on mahdollistaa tietojen jakaminen ja kolmansien osapuolten tiedonsaanti useilla
rahoitusalan osa-alueilla ja tuotteissa. Sen vuoksi tarkastelemme erityisen huolellisesti mahdollista

vuorovaikutusta datanhallinta-asetuksen ja datasdaddoksen valilla.

Kesakuussa 2022 jarjestetty Euroopan tietosuojavaltuutetun konferenssi, jossa kasiteltiin tietosuojan

tulevaisuutta ja tehokasta tdytdntdénpanoa digitaalisella aikakaudella (Future of Data Protection:
Effective Enforcement in the Digital Age), sai aikaan merkittavaa ja kipeasti kaivattua edistysta julkisessa
keskustelussa yleisen tietosuoja-asetuksen tdytdntdonpanosta. Asiaan liittyvd kehitys, erityisesti

niin sanottu Euroopan_tietosuojaneuvoston Wienin julkilausuma ja Euroopan komission ilmoittama

ehdotus asetukseksi kansallisten menettelysddntdjen tiettyjen nakdkohtien yhdenmukaistamisesta,
osoittaa, ettd yleisen tietosuoja-asetuksen toiminnan mahdollisia parannuksia koskevat pyrkimykset
hallitsevat keskustelua tulevinakin vuosina. Euroopan tietosuojavaltuutetun konferenssin onnistuminen

vaikutuksiltaan ja yleisen kiinnostuksen herattamisessa osoittaa, ettd Euroopan tietosuojavaltuutetulla on


https://www.edpsconference2022.eu/en.html
https://edpb.europa.eu/system/files/2022-04/edpb_statement_20220428_on_enforcement_cooperation_en.pdf

riippumattomana EU:n toimielimena merkittava rooli tédssa keskustelussa sellaisten yleiseurooppalaisten
lahestymistapojen edistémisessa, joilla varmistetaan EU:n perusoikeuskirjan tdysimaardinen

noudattaminen.

Painopiste #2: Yhteentoimivuus uudistettua valvontakédytdnt6d edellyttavana
haasteena

Euroopan tietosuojavaltuutetun on yhteentoimivuutta kdynnistettdessa varmistettava tehokas valvonta.
EU:n yhteentoimivuusperiaatteiden myotd otetaan kdyttdon uusi |dhestymistapa rajavalvontaa ja
turvallisuutta koskevien tietojen hallintaan. Sen jalkeen meidan on my&s pohdittava uudelleen asiaan
liittyvia laaja-alaisten tietojarjestelmien valvontaa koskevia menetelmia. EU:n periaatteissa ehdotetuissa
yhteentoimivuutta koskevissa muutoksissa suunnitellaan useiden laaja-alaisten tietojérjestelmien
yhdistamista Europolin ja Interpolin tietokantoihin. Tasta olisi seurauksena tietovirtojen muodostama
ekosysteemi, joka moninkertaistaisi taustalla olevien jarjestelmien toiminnasta rekisteréidyille aiheutuvat
riskit.

Taltd osin olemme havainneet monia haasteita, joihin on puututtava. Kokonaisarkkitehtuurin
monimutkaisuuden ja tietosuojasddnndsten hajanaisuuden vuoksi on tarkistettava tietovirtojen
valvontaa  eri  jarjestelmissd  toteutettavan  tietojenkasittelyn  erillisseurannan  sijaan.
Sellaisten uusien tietojenkasittelytoimien kayttdonotto, joista ei ole alun perin saadetty saadoksesss,
jolla sdannellaan kunkin taustalla olevan laaja-alaisen tietojarjestelman perustamista, edellyttaa
vastaavasti kayttotarkoitussidonnaisuuden periaatteen noudattamisen tiukkaa valvontaa. Lisaksi on voitu
tehda paatoksia, joilla on merkittavia vaikutuksia tietosuojaan ja jotka liittyvat komiteamenettelyihin
ja vastuiden siirtamiseen vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista vastaavalle Euroopan unionin virastolle (eu-LISA). Kanavan puuttuminen
rekisterdityjen oikeuksien kayttdmiseltd samanaikaisesti kaikissa jarjestelmissd voi johtaa naiden

oikeuksien pirstoutumiseen.

Euroopan tietosuojavaltuutettu keskittyy sen vuoksi kolmeen seuraavaan painopistealaan, jotka
muodostavat perustan sen toteuttamalle yhteentoimivuusperiaatteiden valvonnalle toimikauden

paattymiseen saakka:

(1) Rekisterodityjen oikeudet - Euroopan tietosuojavaltuutettu pyrkii puuttumaan rekisterdityjen
oikeuksien pirstoutumisen riskiin silloin, kun yhteentoimivia tietokantoja ja rekisterinpitajia on monia
erilaisia, selvittamalla valvonnan koordinoinnin mahdollisuuksia (muun muassa pohtimalla yhdessa
tietosuojaviranomaisten kanssa rekisterdityjen oikeuksia koskevien menettelyjen yhdenmukaistamista).
Lisaksi pyrimme kehittdmaan ennakoivan lahestymistavan rekisteroityjen oikeuksiin ja erityisesti

tiedonsaantioikeuteen.

(2) Tarkastusstrategia - Laaja-alaisten tietojdrjestelmien ja yhteentoimivuuskomponenttien
tietosuojatarkastuksille kehitetdan raataldity strategia, joka on mukautettu uuteen ekosysteemiin
ja jossa saatetaan siirtyd erillisten jarjestelmien tarkastamisesta tietovirtojen tarkastamiseen.

Strategiaan siséltyy yhteentoimivuuden tarkastamista koskeva yhteinen |dhestymistapa, jossa otetaan



huomioon EU:n virastoihin (Europol, Frontex, Eurojust) kohdistuvat muut tarkastusvelvoitteet, jotta
voidaan taata kayttotarkoitussidonnaisuus ja varmistaa, ettd kyseiset virastot saavat paasyn tietoihin ja
kasittelevat tietoja toimivaltansa mukaisesti. Yhteinen lahestymistapa kasittaa oikeudellisen ja teknisen
osan. Koska Euroopan tietosuojavaltuutetun on laaja-alaisia tietojarjestelmia koskevien sdannésten
mukaan nimenomaisesti suoritettava tarkastuksia "kansainvélisten tarkastusstandardien mukaisesti”,

tdman vaatimuksen yhdenmukainen tulkinta on lisaksi tarpeen.

(3) Algoritminen profilointi - Algoritmiseen profilointiin liittyvalld tyollda pyritddn erityisesti
maarittdmaan Euroopan tietosuojavaltuutetun asema silloin, kun tatd valinettd sovelletaan
yhteentoimivuusperiaatteiden mukaisesti (ETIAS ja VIS) seka yleisemmin keskittyen erityisesti syrjintaan,
luotettavuuteen, oikeasuhteisuuteen ja avoimuuteen liittyviin kysymyksiin. Algoritmisen profiloinnin
valvonta on monimutkainen kysymys. Sen kasittely on vasta alkuvaiheessa ja edellyttdd yhteistyota
muiden ihmisoikeuksien ja syrjimattdmyyden alalla toimien virastojen ja elinten sekd mahdollisesti
muiden kansalaisyhteiskunnan ja tiedeyhteison toimijoiden kanssa. Téllaisella valvonnalla tuetaan
panostamme sekd Euroopan matkustustieto- ja -lupajarjestelma ETIAS:n etta viisumitietojarjestelma
VIS:n perusoikeuksia kasittelevan ohjausneuvoston tyohon ja pyritdan kehittdmaan asianmukaisia

seuranta- ja valvontavalineitd tatd uutta valvonnan alaa varten.

Painopiste #3: Kansainvilinen yhteisty6 yksityisyyden suojan ja tietosuojan haasteita
koskevien maailmanlaajuisten yhteisten ldhestymistapojen edistamiseksi

Katsomme, ettd aktiivinen osallistuminen kansainvaliseen yhteistydhdn on ratkaisevan tarkeda.
Sen ansiosta voimme toimia osana laajempaa yhteisdd Euroopan ulkopuolella ja edistaa yhteista
nakemystd ja ldhestymistapoja tietosuojan ja yksityisyyden haasteisiin. Aiomme lisdtd entisestaan
pyrkimyksidmme kansainvalisen yhteistyon alalla, koska kansainvalisilla foorumeilla keskustellaan

monista strategisesti erittdin tarkeistd aiheista.

Aiomme erityisesti edistdd Euroopan tietosuojaneuvoston jasenten toimien ja strategian koordinointia
kansainvalisilld foorumeilla ja osallistua jatkossakin tyohoén, jota tehdddn maailmanlaajuisen
tietosuojakokouksen ja Euroopan neuvoston yhteydessd seka G7-maiden tietosuojaviranomaisten
pyorean poydan kokouksissa ja taloudellisen yhteistydn ja kehityksen jarjestd OECD:ssa, varmistamalla
eurooppalaisten viranomaisten aktiivisen osallistumisen ja Euroopan tietosuojaneuvoston nakemysten
tehokkaan edustamisen. Pyrimme my&s edelleen tiivistdmaan yhteistyotd kansainvélisten jarjestdjen ja

alueellisten tietosuojaverkostojen kanssa.
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Painopiste #4: Euroopan tietosuojavaltuutetun prosessien uudelleentarkastelu
tehokkuuden varmistamiseksi nopeasti muuttuvassa toimintaympaéristésséa

Euroopan tietosuojavaltuutetun vuosien 2020-2024 strategiaa pannaan tdytdntoon aikana, jolloin
on ajauduttu kriisistd toiseen. Jatkaaksemme tulosten tuottamista olemme joutuneet mukauttamaan
tyoskentelytapojamme ja prosessejamme Covid-19-pandemian puhkeamisen, Vendjan hyokkayksen
Ukrainaan seka energianhintojen nousun ja kiihtyvédn inflaation vuoksi. Vaikka olemme periaatteessa
onnistuneet tdyttdmaan strategiassa tehdyt sitoumukset, sisdisestd analyysista kdy ilmi, ettd meidén
on sekd EU:n viranomaisena ettd tietosuojaviranomaisena mukautettava edelleen |dhestymistapoja

tiettyihin prosesseihin parantaaksemme tehokkuutta ja pitkén aikavalin normeja.

Jalkimmaisessa tapauksessa on kyse muun muassa tuotoksista, kuten tietoturvaloukkauksista tehtyjen
ilmoitusten seuranasta, valitusten kasittelemisestd tai valmiuksista kasitelld ennakoivasti keskeisia
vaatimustenmukaisuuteen liittyvia kysymyksia tutkimustentaitarkastustenavulla. Vaatimustenmukaisuutta
voidaan arvioida verkossa tai etdnd uusilla vélineilld, joita tarkastellaan edelleen. Henkiléstd- ja
budjettirajoitteet haittaavat samalla huomattavasti Euroopan tietosuojavaltuutetun valvontatehtévien

tayttamista.

Euroopan tietosuojavaltuutetulle aiheutuu uusia erillistehtdvia ~myods Ukrainan  sodasta.
Euroopan komissio ehdotti vuonna 2021 lainsdddantopakettia Eurojust-asetuksen muuttamiseksi.
Sen ansiosta voidaan kasitelld Vendjan tekemien sotarikosten tutkintaa varten kerattyja todisteita.
Vuonna 2022 hyvaksyttiin toinen lainsdadannén muutos. Sen nojalla Eurojust nimitettiin eurooppalaiseksi
keskukseksi, joka vastaa vakavia kansainvalisid rikoksia koskevien todisteiden sailyttdmisesta,
tallentamisesta ja analysoinnista. Euroopan tietosuojavaltuutettu on saanut tarkedn roolin uuden
todistetietokannan perustamisessa. Euroopan komissio ilmoitti tammikuussa 2023 hyokkaysrikoksen
syytteeseenpanoon liittyvén kansainvalisen keskuksen perustamisesta Eurojustiin. Kaikki nama
lainsdddanndn muutokset ovat jo aiheuttaneet tai tulevat aiheuttamaan huomattavia lisdtehtavia
Euroopan tietosuojeluvaltuutetulle. Kun otetaan huomioon EU:n Ukrainalle antaman tuen poliittinen
merkitys seka siihen liittyvd huomattava tydmaara, tdman alan toimintamme voidaan todeta olevan yksi

keskeisista painopisteistimme.

Koska yleinen kiinnostus Euroopan tietosuojavaltuutetun tyotd kohtaan lisaantyy, mika nakyy muun
muassa asiakirjoihin tutustumista koskevien pyyntéjen maarassd, sitoudumme myos tiukentamaan
avoimuutta koskevia normeja, jotta voimme edistdd hyvaa hallintoa ja helpottaa kansalaisten
tutustumista tyéhdmme. Sitoudumme myds jatkamaan tietosuojan ja vastuuvelvollisuuden korkean
tason varmistamista sekd toimimaan suunnannayttdjana lainsaddannon vaatimusten noudattamisessa ja
ensiluokkaisten yksityisyyden suojaa ja tietosuojaa edistévien vélineiden ja palvelujen kartoittamisessa ja
hyédyntamisessa. Kyberturvallisuuden osalta meidédn on mukauduttava uusiin sdanndoksiin, joilla pyritaan

varmistamaan kyberturvallisuuden korkea taso kaikissa EU:n toimielimissa, elimissa ja laitoksissa.
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3.1.

Euroopan tietosuojavaltuutettu pyrkii EU:n toimielinten, elinten ja laitosten valvonnasta vastaavana
tietosuojan  valvontaviranomaisena varmistamaan, ettd mainitut elimet noudattavat EU:n
tietosuojalainsaadantéa, seka suojelemaan yksiloitd ja heidan perusoikeuksiaan yksityisyyteen ja

tietosuojaan.

Téman tavoitteen saavuttamiseksi annamme EU:n toimielimille, elimille ja laitoksille ohjeita, suosituksia,
huomautuksia ja lausuntoja sekd teemme tarkastuksia, tarjoamme koulutusta ja muita resursseja, jotta
ne saavat asianmukaiset valineet tietosuojan kdytannon toteutukseen kaikissa paivittaisissa tehtavissaan,

paatoksissaan tai toimenpiteissd, jotka edellyttavat yksildiden henkilotietojen kasittelya.

3.1.1.

Toimiamme edellytti télté osin erityisesti EU:n vapauden, turvallisuuden ja oikeuden alueen valvonta.
Alue kattaa politiikan aloja ulkorajavalvonnasta ja yksityisoikeuden alalla ja rikosasioissa tehtavasta
oikeudellisesta yhteistydsta turvapaikkaa, maahanmuuttoa ja rikollisuuden torjuntaa koskeviin
toimenpiteisiin. Vapauden, turvallisuuden ja oikeuden alueeseen kuuluu EU:n virastoja, kuten Euroopan

unionin_lainvalvontayhteistydvirasto Europol, Euroopan raja- ja merivartiovirasto Frontex, Euroopan

syyttajanvirasto EPPO seka Euroopan unionin rikosoikeudellisen yhteistyon virasto Eurojust.
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https://www.europol.europa.eu
https://www.europol.europa.eu
https://frontex.europa.eu
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https://www.eppo.europa.eu/en
https://www.eurojust.europa.eu

Roolimme oli talld alueella erityisen térked kasiteltdvien tietojen arkaluonteisuuden ja niiden

mahdollisesta vaarinkdytosté aiheutuvien laajakantoisten seurausten vuoksi.

3.1.2.

HenkilStietojen kansainvaliset siirrot EU:n ja Euroopan talousalueen (ETAN) ulkopuolisiin maihin ovat
vuosien mittaan vaatineet yhd enemmaé&n huomiotamme. N&in oli myds vuonna 2022, jolloin meidan ol

otettava kayttdon huomattavia resursseja yksildiden henkilétietojen suojan tason turvaamiseksi.

Tata varten toteutimme joukon toimia ja annoimme neuvoja ja suosituksia siitd, miten EU:n toimielinten,
elinten ja laitosten olisi taytettava EU:n tietosuojalainsaddannon vaatimukset kayttdessaan palveluja tai

tehdessaan sopimuksia EU:n/ETAN ulkopuolisiin maihin sijoittautuneiden yhteistjen kanssa.

EU:n/ETAn ulkopuolisten maiden tuotteiden ja palvelujen kaytto

Toimemmekasittavatjatkuviatutkimuksia, jotkakoskevatEU:n/ETAnulkopuolisiinmaihinsijoittautuneiden
yhteisdjen tuotteiden ja pilvipalvelujen kayttéa EU:n toimielimissd, elimissa ja laitoksissa ja erityisesti
Microsoft Office 365:n kayttéd Euroopan komissiossa. Liséksi ne kattavat ohjeiden ja toimintalinjojen
julkaisemisen seka koulutuksen tarjoamisen edelld mainituille EU:n elimille. N3iden toimien tavoitteena
on lisdtd EU:n toimielinten, elinten ja laitosten tietoisuutta riskeistd, joita aiheutuu vélineiden kaytosta
tai tietojenkasittelytoimien toteuttamisesta, johon liittyy tietojen siirtoa EU:n/ETAn ulkopuolelle.
Pyrimme myds lisadmaan edellda mainittujen elinten tietoisuutta sopimuslausekkeista ja hallinnollisista
jarjestelyistd sekd muista toimenpiteistd sen varmistamiseksi, etta yksildiden henkilStietojen suojan taso

EU:n/ETAn ulkopuolella vastaa olennaisilta osin EU:n tasoa.
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Osana tdman alan toimintaamme ja Euroopan tietosuojavaltuutetun toimivallan puitteissa hyvaksyimme
useita henkilGtietojen siirtoja EU:n/ETAN ulkopuolisiin maihin, joissa EU:n toimielimet, elimet ja laitokset
pystyivat osoittamaan vankkoja menettelyjd ja suojatoimenpiteita yksildiden henkilGtietojen suojan

takaamiseksi naissa siirroissa.

Nayttadksemme esimerkkia talla alalla pyrimme myos kayttamaan vaihtoehtoisia tuotteita ja palveluja,
joiden tarjoajat ovat sijoittautuneet EU:n/ETAN alueelle. Kannustamme EU:n toimielimia, elimia ja

laitoksia toimimaan samoin.

3.1.3.

Laaja-alaisten tietojarjestelmien tarkastus

Yksi Euroopan tietosuojavaltuutetun keskeisisté rooleista on varmistaa henkiltietojen ja yksityisyyden
suoja vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien yhteydessa.
Tehtaviimme kuuluu ndiden jarjestelmien tarkastaminen sen varmistamiseksi, ettd ne ovat tietosuojaa ja

yksityisyyden suojaa koskevien sddnndsten mukaisia.

Tarkastustehtdvaa suorittaessamme arvioimme jarjestelmien yllapitdjien kayttéon ottamat tekniset
ja organisatoriset toimenpiteet ja varmistamme, etta jarjestelmat on suunniteltu sisddnrakennetun
yksityisyyden suojan periaatteiden mukaisesti. Edistamme my6s parhaita kaytantdja jakamalla
tarkastuksiin perustuvia tuloksia ja suosituksia muiden EU:n tietosuojaviranomaisten kanssa ja vaalimme

huippuosaamisen kulttuuria tietosuojan ja yksityisyyden suojan alalla koko EU:ssa.



Tarkastustoiminnassamme pyrimme lisddmaan EU:n toimielinten, elinten ja laitosten sekd suuren
yleisén tietoisuutta tietosuojan ja yksityisyyden merkityksestd laaja-alaisissa tietojarjestelmissa.
Tayttamalla tdman keskeisen tehtdvan autamme suojaamaan EU:n kansalaisten henkilGtietoja ja
varmistamaan, etta laaja-alaisissa tietojarjestelmissd noudatetaan tiukimpia tietosuojaa ja yksityisyyden

suojaa koskevia vaatimuksia.

Lokakuussa 2022 suoritimme seuraavien kolmen laaja-alaisen tietojarjestelman tarkastuksen paikan
paalla vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta

hallinnoinnista vastaavan Euroopan unionin viraston eu-LISAn tiloissa Strasbourgissa:

Eurodac, sormenjalkien vertailuun kéytettdva EU:n jarjestelm3, jolla tuetaan turvapaikkahakemusten

kasittelya.

SIS I, jolla tuetaan sisdistd turvallisuutta seka yksiloita ja esineitd koskevien tietojen vaihtoa kansallisten

poliisiviranomaisten, rajavalvonnan, tullin seka viisumi- ja oikeusviranomaisten valilla.

VIS, jolla tuetaan EU:n yhteisen viisumipolitiikan soveltamista sekd helpotetaan rajatarkastuksia ja

konsuliyhteistyota.

Tarkastuksessa tarkasteltiin jarjestelmien kehittdmiseen ja testaamiseen eu-LISAssa kaytettavid
menetelmid ja kaytantoja sekd varmistettiin sisdénrakennetun ja oletusarvoisen turvallisuuden ja
tietosuojan periaatteiden soveltaminen. Lisdksi tarkastimme tietotekniikan turvallisuuden hallintaan
liittyvat toimenpiteet, tietoturvapoikkeamat ja henkilotietojen tietoturvaloukkaukset ja tutkimme

aiemmissa tarkastuksissa annettujen suositusten soveltamisen.

3.2.

Uusi Europol-asetus: Euroopan tietosuojavaltuutetun Euroopan unionin
tuomioistuimessa nostama kanne

Euroopan tietosuojavaltuutettu pyysi 16. syyskuuta 2022 Euroopan unionin tuomioistuinta kumoamaan
kaksi hiljattain muutetun 28. kesdkuuta 2022 voimaan tulleen Europol-asetuksen sddnndsta (asia

1-578/22 - Euroopan tietosuojavaltuutettu v. parlamentti ja neuvosto). Naméa kaksi saannosta

vaikuttavat Europolin aiemmin toteuttamiin henkilStietojen kasittelytoimiin. Saanndkset heikentavat
talla tavoin huomattavasti yksildiden henkilétietoihin liittyvaa oikeusvarmuutta ja uhkaavat Euroopan

tietosuojavaltuutetun riippumattomuutta.

3.3.

Euroopan tietosuojavaltuutetun toimikauden 2020-2024 strategian mukaisesti arvostamme aloitteita,
joissa Euroopassa luodut tiedot hyodyttdvat eurooppalaisia yrityksia ja yksityishenkil6ita ja niita

kasitellddn EU:n arvojen mukaisesti turvallisemman digitaalisen tulevaisuuden rakentamiseksi.
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https://curia.europa.eu/juris/document/document.jsf?text=&docid=267896&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=267896&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1

Tatd periaatetta noudattaen annoimme EU:n lainsdatéjalle neuvoja monista eri aiheista, joita olivat

muun muassa terveys, tekodly ja rikosten torjuntaa tukevat aloitteet.

Annamme EU:n lainsdatajélle lainsdddéntoehdotuksia koskevaa neuvontaa yleensd lausuntojen tai
virallisten nakemysten muodossa. Annamme lausuntoja vastauksena Euroopan komission esittamiin
pakollisiin pyyntdihin. Komissiolla on lakisaateinen velvollisuus pyytéd Euroopan tietosuojavaltuutetulta
ohjeita kaikista lainsdadantéehdotuksista seka kansainvalisiin sopimuksiin liittyvistd neuvostolle
annettavista suosituksista ja ehdotuksista, jotka vaikuttavat tietosuojaan. Esitimme virallisia ndkemyksia
taytantéonpanosaadoksid tai delegoituja saadoksid koskevista ehdotuksista vastauksena komission

pyyntoon.

Jos lainsdadantdehdotus tai muu merkityksellinen ehdotus on erityisen tarked henkilGtietojen suojan
kannalta, Euroopan komissio voi kuulla my6s Euroopan tietosuojaneuvostoa. Tallaisissa tapauksissa

Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto tekevat yhteistyotéd yhteisen lausunnon

antamiseksi.

EU:n datasaados

Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto antoivat yhteisen lausunnon EU:n

datasdadostd koskevasta ehdotuksesta. Sdddésehdotuksen tavoitteena on vahvistaa yhdenmukaiset

saannot, jotka koskevat monien eri tuotteiden ja palvelujen, kuten yhteen liitettyjen tuotteiden
("esineiden internetin”), 1d3kinnallisten tai terveydenhoitolaitteiden ja virtuaaliavustajien, tuottaman

datan saatavuutta ja kayttoa.

Lausunnossa korostettiin, etta dataa on kasiteltava eurooppalaisten arvojen mukaisesti, kun tavoitteena
on entista turvallisemman digitaalisen tulevaisuuden rakentaminen. Luotaessa uusia mahdollisuuksia
datan kaytdlle on varmistettava, ettd voimassa oleva tietosuojaa koskeva sddddskehys sdilyy taysin
ennallaan. Korostimme my®&s, ettd viranomaisten paasy tietoihin olisi aina maariteltava asianmukaisesti
ja rajattava siihen, mikd on ehdottoman valttamatontd ja oikeasuhteista. Nain ei ole tehty

datasdadosehdotuksessa.



https://edps.europa.eu/data-protection/our-work/publications/edps-edpb-joint-opinions/edps-edpb-joint-opinion-proposal_en
https://edps.europa.eu/data-protection/our-work/publications/edps-edpb-joint-opinions/edps-edpb-joint-opinion-proposal_en

Eurooppalainen terveysdata-avaruus

Annoimme myds eurooppalaisesta terveysdata-avaruudesta tehtyd ehdotusta koskevan yhteisen

lausunnon, jossa kannatimme vahvaa suojaa séhk®éisille terveystiedoille.

Eurooppalaisesta terveysdata-avaruudesta tehty ehdotus on ensimmainen ehdotuksista, jotka
koskevat yhteisia alakohtaisia eurooppalaisia data-avaruuksia. Eurooppalainen terveysdata-avaruus
on erottamaton osa Euroopan terveysunionin rakentamista. Sen ansiosta EU:n on maara pystya
hyodyntdmaan taysimaardisesti mahdollisuuksia, joita terveystietojen turvallinen ja turvattu vaihto,

kayttd ja uudelleenkaytto tarjoaa.

Toimme yhdessa Euroopan tietosuojaneuvoston kanssa esiin monia huolenaiheita, jotka koskivat

erityisesti sdhkdisten terveystietojen toissijaista kayttoa.

Tekoaly

Kuten Euroopan tietosuojavaltuutetun vuosien 2020-2024 strategiassa korostetaan, tekoalya kaytetaan
yhd enemman julkisissa palveluissa ja rikosoikeuden alalla. Tehtdvdndmme on varmistaa, ettd tatd
uutta teknologiaa kaytettdessd noudatetaan EU:n tietosuojalainsdddantda ja kunnioitetaan yksildiden

yksityisyytta.

Niiden muiden aloitteiden liséksi, joita olemme laatineet tai joihin olemme osallistuneet, annoimme

lausunnon suosituksesta neuvoston paatokseksi luvan antamisesta aloittaa Euroopan unionin puolesta

neuvottelut tekodlyd, ihmisoikeuksia, demokratiaa ja oikeusvaltioperiaatetta koskevasta Euroopan

neuvoston yleissopimuksesta. Piddmme yleissopimusta tarkedna askeleena kohti tekodlyd koskevan
ensimmaisen oikeudellisesti sitovan kansainvalisen valineen kehittamista ihmisoikeuksia, demokratiaa
ja oikeusvaltioperiaatetta koskevien eurooppalaisten normien ja arvojen mukaisesti ja EU:n
tekoalysaadosta taydentden. Korostimme kuitenkin tarvetta sisallyttaa yleissopimukseen asianmukaisia
vahvoja ja selkeita tietosuojatoimia niiden yksildiden suojelemiseksi, joihin tekoalyjarjestelmien kayttd

mahdollisesti vaikuttaa.
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https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-032022-proposal_en
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https://edps.europa.eu/system/files/2022-10/22-10-13_edps-opinion-ai-human-rights-democracy-rule-of-law_en.pdf

Rikosten torjunta

Euroopan tietosuojavaltuutettu antoi useita lausuntoja erilaisista rikosoikeuden alalla tehdyista
ehdotuksista.

Esimerkkind niistd on yhdessd Euroopan tietosuojaneuvoston kanssa annettu lausunto lapsiin

kohdistuvan seksuaalivékivallan ehkdisyd ja torjuntaa koskevasta asetusehdotuksesta. llmaisimme

tukemme ehdotuksen paamaarille ja tavoitteille ja toimme kuitenkin samalla esiin huolen siita,
ettd ehdotus voi aiheuttaa yksilGille ja laajemmin koko yhteiskunnalle enemman riskeja kuin lapsiin

kohdistuvasta seksuaalivakivallasta syytetyille rikollisille.

Toisena huomionarvoisena esimerkkind ovat antamamme suositukset ja ohjeet, jotka koskivat
kansainvalistd yhteisty6td rikosten torjunnassa. Erityisesti mainittakoon lausunto kahdesta
ehdotuksesta, joista ensimmainen koski EU:n jasenvaltioiden valtuuttamista allekirjoittamaan toinen

lisdapoytakirja tietoverkkorikollisuutta koskevaan Budapestin yleissopimukseen ja toinen EU:n

jasenvaltioiden valtuuttamista ratifioimaan kyseinen lisapoytakirja.

Rikosten tutkinta ja syytteeseenpano on oikeutettu tavoite, jonka saavuttamisessa kansainvalisella
yhteistyolld, myos tietojenvaihdolla, on tarked rooli. Siita huolimatta painotimme, ettd EU:n on
tarkedd tehda kestavid sopimuksia henkilStietojen jakamisesta EU:n ulkopuolisten maiden kanssa
lainvalvontatarkoituksia varten. Naiden sopimusten olisi oltava kaikilta osin yhteensopivia EU:n

lainsaadannon kanssa, mukaan lukien yksityisyyden ja tietosuojaa koskevat perusoikeudet.

3.4.
Tietosuojan tulevaisuus: tehokas taytantéonpano digitalisessa
maailmassa

THE FUTURE OF
DATA PROTECTION

Effective enforcement
in the digital world

Euroopan tietosuojavaltuutettu jarjesti kesdkuussa 2022 konferenssin, jossa kasiteltiin tietosuojan

tulevaisuutta ja tehokasta taytdntéonpanoa digitaalisessa maailmassa.



https://edps.europa.eu/system/files/2022-07/22-07-28_edpb-edps-joint-opinion-csam_en.pdf
https://edps.europa.eu/data-protection/our-work/publications/opinions/edps-opinion-two-proposals-council-decisions_en
https://rm.coe.int/1680a49dab
https://rm.coe.int/1680a49dab
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.edpsconference2022.eu/en.html
https://www.edpsconference2022.eu/en.html

Siihen kokoontui yli 2 000 osanottajaa seka Brysselissa ettd verkossa. Konferenssissa oli yli sata puhujaa,
kolme paakokousta, kuusitoista pienryhmakokousta, yhdeksan yksittdista padpuheenvuoroa ja viisi
oheistapahtumaa. Kaksipaivaisessa tapahtumassa edistettiin ratkaisevan tarkeita keskusteluja tietosuojan

tulevaisuudesta ja kiinnitettiin erityistd huomiota yleisen tietosuoja-asetuksen taytantéénpanoon.

Meillda on selked pitkén aikavalin visio tietosuojan tulevaisuudesta: tdytantddnpanossa on otettava
kayttdon yleiseurooppalainen |dhestymistapa, jotta voidaan varmistaa yksildiden todellinen ja

johdonmukainen korkeatasoinen suoja ja tayttaa yleisen tietosuoja-asetuksen lupaukset.

3.5.

Yksi Euroopan tietosuojavaltuutetun vuosien 2020-2024 strategian kolmesta peruspilarista on
ennakointi, eli olemme sitoutuneet toiminaan &lykkdana instituutiona, joka késittelee tietosuojan
suuntauksia pitkalla aikavalilld ja ottaa siind huomioon lainsaadantéon, yhteiskuntaan ja teknologiaan
liittyvat nékokohdat.

Yksi niistd keinoista, joilla toteutamme ennakointia kaytdnndssd, on yhteistydn tekeminen
asiantuntijoiden, erikoisasiantuntijoiden ja tietosuojaviranomaisten kanssa. Pyrimme ymmartdmaan
teknologioita ja analysoimaan, miten ne vaikuttavat yksildiden yksityisyyteen ja tietosuojaan, jotta
voimme jakaa tietdmystd ja ohjata ndiden uusien ja kehittyvien teknologioiden kehittdmistd yksityisyyden

suojan vaatimusten mukaisesti. TechSonar ja TechDispatch kuuluvat tdman alan aloitteisiimme.

TechSonarin avulla pyritdédn ennakoimaan kehittymasséa olevan teknologian suuntauksia. Taman aloitteen
paatavoitteena on ymmartaa entista
paremmin  teknologia-alan  tulevaa
kehitystd tietosuojan ndkokulmasta.
Yhteisin toimiimme perustuen

pyrimme suuntausten havainnoinnin,

TECHSONAR

aivoriihien, tarkastelun, julkaisemisen,
vaikuttamisen ja jatkuvan seurannan 2022-2023
avulla  edistdmddn  ennakoinnista REPORT
kaytavaa laajempaa keskustelua

EU:n  toimielimissd, elimissd, ja

laitoksissa. Marraskuun 10. paivana
2022 julkaistussa toisessa vuotuisessa

TechSonar-raportissa syvennytaan

viiteenteknologiaan, joita on aiheellista seurata tulevanavuotena. Ne ovat digitaalinen keskuspankkiraha,

metaversumi, synteettinen data, federoitu oppiminen ja valeuutisten tunnistusjarjestelmat.
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https://edps.europa.eu/data-protection/our-work/publications/reports/2022-11-10-techsonar-report-2022-2023_en

TechDispatchin avulla pyritdén selittdmaan uuden teknologian kehitystd. Saimme vuonna 2021
TechDispatch-raporteista maailmanlaajuisen tietosuojakokouksen myéntaman palkinnon. Raportit ovat

osa Euroopan tietosuojavaltuutetun laajempaa toimintaa teknologian seurannan alalla.

Kussakin TechDispatch-raportissa esitetdan tosiseikkoihin perustuvia kuvauksia uudesta teknologiasta,
arvioidaan alustavasti ja nykyisen tietdmyksemme pohjalta mahdollisia vaikutuksia yksityisyyteen ja

henkilotietojen  sucjaan ja annetaan linkkejé luettavaksi suositeltaviin  lissmateriaaleihin.

Heindkuussa 2022 julkaistussa viimevuotisessa TechDispatch-raportissa kasitellddn fediversumia ja

federoituja sosiaalisen median alustoja.

TECHIJIsSPATCH

3.6.
Digitaalinen innovointi

Yksi Euroopan tietosuojavaltuutetun vuosien 2020-2024 strategian keskeisista tavoitteista on edistaa
tietosuojan huomioon ottavia valineitd, joiden kehittdmisen ja kdytdn aikana kunnioitetaan jatkuvasti
yksildiden perusoikeuksia ja asetetaan ne etusijalle. Néiden tavoitteiden saavuttamiseksi olemme
etsineet ja etsimme edelleen vaihtoehtoisia vélineita, erityisesti viestinnan ja yhteistydn valineit, jotka
ovat EU:n tietosuojalainsdddannén ja -normien mukaisia. Kayttamalla itse naitd vaihtoehtoisia vélineita
kannustamme EU:n toimielimid, elimia ja laitoksia seuraamaan esimerkkidamme. Talld tavoin voimme
kollektiivisesti minimoida riippuvuuttamme monopoliasemassa olevista palveluntarjoajista ja valttya

haitalliselta toimittajaloukulta.

Meilld on merkittédva rooli digitaalisen innovoinnin edistdmisessa nayttdmallda mallia muun muassa
sellaisten avoimen ldhdekoodin sovellusten ja alustojen kdytdssd, jotka tarjoavat yksityisyyden suojaa
edistavia vaihtoehtoja esimerkiksi suurten teknologiayritysten tuotteille ja palveluille. Sitoutumisemme
yksityisyyden suojaan ulottuu seka sosiaalisiin verkostoihin ettd yhteistyévélineisiin. Esimerkkina tasta
ovat pilottihankkeet EU Video, EU Voice ja Nextcloud.
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https://edps.europa.eu/data-protection/our-work/technology-monitoring_en

Helmikuussa 2022 kaynnistimme kahden sosiaalisen median alustan pilottivaiheen. Alustat ovat EU
Voice, jolla julkaistaan toimintaamme koskevia postauksia, ja EU Video jolla julkaistaan videoita.

Kaytdmme niitd tdydentdvind, vaihtoehtoisina viestintdkanavina vuorovaikutukseen yleisdn kanssa.
Molemmat alustat ovat osa hajautettuja ja maksuttomia avoimen ldhdekoodin sosiaalisen median
verkostoja, jotka yhdistavat kayttajia yksityisyyden suojaa edistavdssa ymparistossa Mastodon- ja
PeerTube-ohjelmistojen avulla. Kummassakin hankkeessa korostetaan tietosuojaa ja kayttajien
yksityisyyden suojaa ja varmistetaan, ettd EU:n toimielimet, elimet ja laitokset voivat kayttaa
eurooppalaisten arvojen ja periaatteiden mukaisia viestintdvalineitd vaarantamatta henkilStietojen

suojaa.

EU VOICE |VIDEO

Engaging

with

Sosiaalisten verkostojen lisdksi tuemme sellaisten vaihtoehtoisten yhteistydvalineiden kayttéénottoa,
joissa yksityisyyden suoja asetetaan etusijalle. Nextcloud-pilottihanke on paras esimerkki tasta
sitoumuksesta. Nextcloud on avoimen lahdekoodin itse ylldpidettéva pilvipalvelualusta, jonka avulla
kayttajat voivat turvallisesti tallentaa ja jakaa tiedostoja, kalentereja ja yhteystietoja sekd tehdd
yhteisty6ta niiden parissa. Edistamalla ja kdyttamalla yksityisyyden suojan huomioon ottavia valineita,
kuten Nextcloudia, osoitamme sitoumuksemme edistaa digitaalista ekosysteemia, joka on tietosuojaa
ja yksityisyyden suojaa koskevien periaatteiden mukainen, sekd viime kddessa kannustaa innovatiivisten
ja vahvemmin yksityisyyden suojaa edistavien vaihtoehtojen kehittdmista.

Kesdkuussa 2022 jarjestetyn tietosuojan tulevaisuutta ja tehokasta tdytdntéénpanoa digitaalisessa

maailmassa kasitelleen Euroopan tietosuojavaltuutetun konferenssin aikana kehitimme myés raataldidyn
videoneuvotteluratkaisun, jossa noudatettiin kaikilta osin yleisen tietosuoja-asetuksen ja asetuksen
(EU) 2018/1725 mukaisia tiedonsiirtoa koskevia vaatimuksia. Talla tavoin pystyimme nayttamaan
mallia ja edistdmaan tietosuojavaatimusten noudattamista. Koska Euroopan tietosuojavaltuutettu on
EU:n toimielinten, elinten ja laitosten valvonnasta vastaava tietosuojaviranomainen, meille oli tarke&a
osoittaa, ettd pystymme esimerkillisesti noudattamaan vaatimuksia videoneuvotteluvélineiden osalta
ja erityisesti noudattamaan tiedonsiirtoa koskevia sdannoksia siirrettdessa henkildtietoja EU:n ja ETAN

ulkopuolisiin maihin.
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3.7.
Tietosuojasta tiedottaminen

B

L

Yksi organisatorisista tavoitteistamme on selittdd avoimesti, selkedsti ja vuorovaikutteisesti, mitad
teemme ja miksi, koska EU:n kansalaisten on térkedd ymmartdd tietosuojaa koskevat oikeutensa ja

mahdollisuudet vaikuttaa niihin.
Jatkuvasti kasvava verkkondkyvyys

Euroopan tietosuojavaltuutetulla on vakiintunut verkkonakyvyys useilla sosiaalisen median kanavilla:
Twitter (29,1k), LinkedIn, jossa on tdnd vuonna ylitetty 63 000 seuraajan raja, YouTube (2,75k), EU Voice
(5,1k) ja EU Video (0,69k). Niiden avulla pystymme tavoittamaan maailmanlaajuisen yleison helposti ja

nopeasti.

Yleisesti ottaen luomme sisaltdd, jolla edistetddn nakyvyyttd parantavia kampanjoita ja suoraa
raportointia Euroopan tietosuojavaltuutetun osallistumisesta tapahtumiin.

Tietosuojan tuominen ldhemmaksi kansalaisia

Tietosuoja voi toisinaan olla melko monimutkaista. Pyrimme sen vuoksi julkaisemaan sisalt64, joka sopii
seka tietosuoja-alan asiantuntijoille ettd maallikoille. N&in tydmme tuodaan ldhemmas kansalaisia.

Tahén kuuluu kuukausittain _ilmestyvien uutiskirjeiden tuottaminen, joissa annetaan lyhyitd ja
ytimekkaitd kuvauksia uusimmista aloitteistamme ja niiden mahdollisista vaikutuksista kansalaisiin,
tietosivujen tuottaminen, joissa eritellddn keskeisia tietosuojaa koskevia késitteitd, seka sosiaalisen
median kampanjoiden toteuttaminen ja yhteistyd muiden EU:n toimielinten, elinten ja laitosten kanssa
tietosuoja-asioita koskevan tietoisuuden lisdédmiseksi. Jatkoimme naita toimia viime vuonna ottamalla
kayttoon uuden podcast-sarjan nimeltadan Newsletter Digest. Silld pyritaan tavoittamaan entista laajempi

yleisd ja kertomaan sille toiminnastamme sen tietojen suojaamiseksi.
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https://twitter.com/EU_EDPS?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
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https://www.youtube.com/c/europeandataprotectionsupervisor
https://social.network.europa.eu/@EDPS
https://tube.network.europa.eu/a/edps/video-channels
https://edps.europa.eu/press-publications/publications/newsletters_en
https://edps.europa.eu/press-publications/publications/factsheets_en?page=1
https://edps.europa.eu/podcasts/newsletter-digest_en

Tiedotusvilineet ja suhdetoiminta

Toimimme  usein  vuorovaikutuksessa tiedotusvélineiden  kanssa, erityisesti  julkaisemalla
lehdistotiedotteita, jotka koskevat merkittévid tietosuoja-aloitteita, joilla on suuri vaikutus kaikkialla
EU:ssa. Tana vuonna eniten huomiota kiinnitettiin useisiin aiheisiin, joihin liittyi seuranta- tai
haastattelupyyntdja. Niitd oivat muun muassa Europolin ja Frontexin valvonta seké kesakuussa pidetty

tietosuojavaltuutetun konferenssi.

Suhteita yleis6on pidamme ylla myds kasittelemalld kansalaisten esittdmia pyyntoja, jotka koskevat

tydétdmme ja toimivaltaamme EU:n elimena, ja jarjestamalla tutustumiskdynteja toimitiloihimme.
Tuulta purjeissa covid-19-pandemian jalkimainingeissa

Kun covid-19-rajoituksia vahennettiin asteittain, pystyimme jatkamaan tapahtumien jarjestamista
ja lisddmaan kasvotusten toteutettavaa toimintaa. Tapahtumat mukautettiin kuitenkin edelleen
covid-19-pandemian jalkeiseen maailmaan. Tapahtumat ja toimet suunniteltiin seka verkossa etté paikan
paalld tapahtuvaa osallistumista varten. Nain pystyimme my&s vahentamaan ympaéristovaikutuksiamme
organisaationa.  Isannéimme  varsin  menestyksekkaasti kahta suurta hybriditapahtumaa.
Ensimmainen niista oli kesdkuussa 2022 jarjestetty konferenssi, jonka aiheena oli tietosuojan tulevaisuus

ja tehokas taytdntéonpano digitaalisessa maailmassa. Siiné oli 2 000 osallistujaa, osa heisté verkossa ja

osa paikan paalld. Toinen oli marraskuussa 2022 jarjestetty valvontaa kasitteleva konferenssi aiheesta

tietosuoja ja rikosoikeus, johon osallistui yli 200 henkil6d verkossa tai paikan paalla. Valtaosassa
tapahtumistamme olemme pyrkineet parhaamme mukaan ekologisuuteen tekemalld hankintoja
paikallisilta ateriapalveluilta, valttamalla ruokajatetta ja hankkimalla uudelleenkaytettavasta materiaalista

tehdyt tiedotusaineistomme paikallisilta tarjoajilta.

Yhteinen viestinta

Teimme vuonna 2022 yhteisty6td muiden EU:n toimielinten, elinten ja laitosten kanssa yhteisten
viestintatoimien parissa. Aloitimme lokakuussa yhteisty6ssa Euroopan unionin kyberturvallisuusvirasto

ENISAN ja Euroopan komission kanssa jarjestaa kampanjaa Euroopan kyberturvallisuuskuukauden 10.

vuosipdivan kunniaksi. Toisessa tapauksessa tarjosimme tietoturva-asioihin liittyvia ideoita ja tukea
toimielinten vélista verkkoviestintda varten. Etenkin pilottihankkeiden EU Voice ja EU Video yhteydessa
teimme laajaa yhteisty6ta toimielinten valisen verkkoviestintdkomitean kanssa tavoitteena tarjota
toimituksellisia ohjeita ja palvelinkdytantoja seka tukea hankkeeseen osallistuvia EU:n toimielimia,

elimia ja laitoksia.

3.8.

TavoitteidemmejaetenkinEuroopantietosuojavaltuutetun

vuosien 2020-2024 strategian tavoitteiden tukemiseksi

&

olemme laajentaneet organisaatiotamme ja tehneet

* % K C—

muita muutoksia, joiden avulla tyskentelytapamme

otetaan entistd paremmin huomioon.
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https://www.edpsconference2022.eu/en.html
https://edps.europa.eu/data-protection/our-work/publications/events/2022-11-29-supervision-conference-data-protection-and-criminal-justice_en
https://edps.europa.eu/data-protection/our-work/publications/events/2022-11-29-supervision-conference-data-protection-and-criminal-justice_en
https://edps.europa.eu/press-publications/press-news/videos/10th-anniversary-european-cybersecurity-month_en

Muutimme Euroopan tietosuojavaltuutetun sisdistd organisaatiorakennetta perustamalla erityisen
oikeudellisen yksikon sekd hallinnon ja sisdisen vaatimustenmukaisuuden jaoston tiettyjen tehtavien

suorittamiseen tarvittavan asiantuntemuksen saamiseksi.

Tavoitteidemme saavuttaminen edellyttada myos resurssien huolellista hallintaa. Talté osin panostimme

huomattavasti talousarviomme suunnitteluun, toteuttamiseen ja tarkastamiseen.

Teimme myds tarpeelliset valmistelut Strasbourgiin avattavaa Euroopan tietosuojavaltuutetun
yhteystoimistoa varten, jonka viralliset avajaiset on maara pitdd vuoden 2023 alussa.
Tarkoituksena on vahvistaa toimielinten valista ja kansainvalistd yhteistyota seka tarjota neuvoa-antavaa

lisdtukea tietosuoja-asioissa.

Keskeiset tulosindikaattorit 2022

Kaytdmme useita keskeisia tulosindikaattoreita (KTI) seuratessamme suorituskykydmme Euroopan
tietosuojavaltuutetun strategiassa asetettujen keskeisten tavoitteiden pohjalta. Taman ansiosta
pystymme tarvittaessa mukauttamaan toimiamme, jotta tyon vaikuttavuutta ja resurssien tehokasta

kayttda voitaisiin lisata.

Seuraava keskeisten tulosindikaattorien tulostaulu sisaltdd lyhyen kuvauksen kustakin keskeisesta
tulosindikaattorista ja tulokset 31. joulukuuta 2022. Naita tuloksia verrataan alkuperaisiin tavoitteisiin

tai edellisen vuoden tuloksiin, jotka toimivat indikaattorina.

Vuonna 2022 saavutettiin tai ylitettiin - joissakin tapauksissa huomattavasti - asetetut tavoitteet
kahdeksassa yhdeksdstd keskeisestd tulosindikaattorista. Vain yhdessd indikaattorissa (KTl 8:
Henkilostotaulukon kayttoaste) jaatiin asetetusta tavoitteesta. Nama tulokset kuvaavat onnistuneesti

myonteista kehitysta strategisten tavoitteiden toteuttamisessa koko vuoden ajan.
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KESKEISET
TULOSINDIKAATTORIT

KTI 1
Sisdinen
indikaattori

KTI 2
Sisainen ja
ulkoinen
indikaattori

KTI 3
Sisdinen
indikaattori

KTl 4
Ulkoinen
indikaattori

. -
(T

Sellaisten tekniikan seurantaa
ja kéyton edistamista koskevien
julkaisujen kaltaisten aloitteiden

maard, joilla tehostetaan

Tulokset 31.12.2022

yksityisyyden suojaa ja tietosuojaa 13 aloitetta

ja jotka ovat Euroopan
tietosuojavaltuutetun yksin tai
yhdessd muun tahon kanssa

organisoimia

Niiden toimien maaré, jotka

keskittyvat eri alojen valisiin

8 toimea

toimintalinjaratkaisuihin (siséiset ja

ulkoiset)

Niiden kansainvalisessa yhteistydssa

(tietosuojan maailmankokous,

asiantuntijakeskukset, OECD, GPEN,

telealan tietosuojakysymysten
kansainvalinen tydryhma,
kevatkonferenssi, kansainvaliset
jarjestot) kasiteltyjen tapausten

maard, joihin Euroopan

27 tapausta

tietosuojavaltuutettu on osallistunut

merkittavasti kirjallisella aineistolla

Niiden tapausten maar3, joissa
Euroopan tietosuojavaltuutettu
oli paesittelija, esittelija tai

laadintaryhman jésen Euroopan

tietosuojaneuvostossa

21 tapausta

25

Tavoite 2022

10 aloitetta

8 toimea

5 tapausta

5 tapausta



KTI 5
Ulkoinen
indikaattori

KTl 6
Ulkoinen
indikaattori

KTI7
Ulkoinen

indikaattori

KTI 8
Sisadinen
indikaattori

KTI 9
Sisadinen
indikaattori

Euroopan komission lainsdédantoa
koskeviin kuulemispyynt&ihin
vastauksena annettujen 42 artiklan
mukaisten lausuntojen ja Euroopan
tietosuojaneuvoston kanssa yhteisten

lausuntojen maara

Paikan paalla tai etdna suoritettujen
tarkastusten/kdyntien maara

Seuraajien maara Euroopan
tietosuojavaltuutetun tileillda YouTube
(YT), LinkedlIn (L), Twitter (T), EU Voice
ja EU Video

Henkilostotaulukon kayttdaste

Talousarvion toteuttaminen

26

4 yhteistd lausuntoa

27 lausuntoa

4 tarkastusta

2 kiyntia

YT: 27 500

L: 63 000

T: 29 100

EU Voice: 5 100
EU Video: 690

86,9%

98,2%

Vertailu edelliseen

vuoteen

3 eri tarkastusta/
kayntia

Edellisen vuoden
tulokset +10 %

90%

85%






https://twitter.com/EU_EDPS
https://www.linkedin.com/company/edps
https://www.youtube.com/c/europeandataprotectionsupervisor
https://tube.network.europa.eu/a/edps/video-channels
https://social.network.europa.eu/@EDPS

