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Mam przyjemnos¢ przekaza¢ Paristwu roczne
sprawozdanie EIOD za 2022 r. Spogladam
na miniony rok z duza doza refleksji. Byt to
rok obfitujacy w wydarzenia: peten wyzwan i
nadziei, trudny, ale pozytywny - zaréwno dla

catego Swiata, jak i dla EIOD.

W tym roku, w zwigzku z inwazja Rosji na
Europejska  (UE)
bezprecedensowa reakcje. W ciggu ostatniego

Ukraing, Unia okazata
roku UE udowodnita, ze jest w stanie znalezé
ogodlnounijne rozwiazania, zwtaszcza w obliczu
zagrozenia zewnetrznego, nie tylko dowodzac
w ten sposdb solidarnosci, lecz takze stojac
na strazy naszych kluczowych wartosci i zasad.
W tym duchu EIOD starat sie réwniez wykaza¢ w
ubiegtym roku zaangazowanie w przestrzeganie
podstawowego prawa do ochrony danych,
nawet w sytuacjach kryzysowych, w ktérych
podejmowane przez nas srodki i reakcje musiaty
by¢ szybkie i skuteczne. Nasze wysitki na rzecz
wspierania unijnych prawodawcéw w procesie
legislacyjnym i nadzorowania rozwoju Eurojustu,
Agencji Unii Europejskiej ds. Wspodtpracy

Wymiaréw  Sprawiedliwosci w  Sprawach
Karnych, sa wyrazem przekonania, ze razem

jestesémy silniejsi.

Pomimo tak burzliwych wydarzen na Swiecie,
ubieglty rok byl réwniez rokiem aspiracji i
rozwoju - okazjg do refleksji nad ksztattowaniem
jutra, ktére skutecznie stawi czota dzisiejszym

wyzwaniom. W petniuwzgledniajgcrzeczywistosc¢

16-17

zorganizowaliSmy w Brukseli spotkanie pt.

w dniach

po pandemii, czerwca

.Przysztoé¢ ochrony danych - skuteczne
egzekwowanie przepiséw w cyfrowym swiecie”.
Konferencja zgromadzita 2000 uczestnikéw -
bioracych w niej udziat zaréwno osobiscie, jak
i na odlegtosé¢ - wokét jednego kluczowego
celu, jakim jest wspieranie postepéw w debacie
na temat przysztosci egzekwowania ogdlnego
rozporzadzenia o ochronie danych cztery lata
po jego wejsciu w zycie. Jestem dumny z tego
wydarzenia i z zagorzatych dyskusiji, ktére toczyty
sie podczas dwudniowej konferencji i wywotaty
konkretne dziatania w spotecznosci zajmujacej
sie ochrong danych. Zobowigzania Europejskiej
Rady Ochrony Danych, ktére znalazly
odzwierciedlenie w oswiadczeniu ze szczytu
w Wiedniu, czy tez plany Komisji Europejskiej
dotyczace zaproponowania przepiséw
harmonizujgcych niektére proceduralne aspekty
wspotpracy transgranicznej miedzy organami
ochrony danych to dwa istotne przykfady
nastepstw naszej konferencji. Z niecierpliwosciag
oczekuje na to, dokad zaprowadzi nas ta
rozmowa i jestem wdzieczny calej naszej

spofecznosci za odwage w tych rozwazaniach.

Jako organ ochrony danych nadzorujacy

instytucje, urzedy, agencje i organy UE,



EIOD petni

na nadzorowaniu

szczegélng role polegajaca

wylacznie organéw
publicznych. Rola ta pocigga za sobg poczucie
odpowiedzialnosci za wkiad w refleksje na
temat funkcji panstwa w spoteczenstwie
demokratycznym. Swiadomo$é ta sktonita nas na
przyktad do podzielenia si¢ uwagami wstepnymi
EIOD na temat nowoczesnego oprogramowania
szpiegujacego, stanowigcymi prébe stworzenia
nadzoru nad

lepszego  demokratycznego

praktykami zwigzanymi z egzekwowaniem

prawa lub bezpieczeristwem narodowym.

W tym kontekscie EIOD wydat réwniez
skierowany do Europolu nakaz usunigcia
duzych zbioréw danych, ktére nie majg

zwigzku z dziatalnoscig przestepcza. Reakcja

ustawodawcy na te kwestie oraz kolejny

wniosek EIOD do Trybunatu Sprawiedliwosci
Unii Europejskiej o stwierdzenie niewaznosci
z mocg wsteczng przepisbw zmienionego
rozporzadzenia w sprawie Europolu sg oznaka
naszego glebokiego przekonania, ze Unia
Europejska moze - i powinna - ustanawiac
Swiatowe normy w zakresie praworzadnosci i

wartosci demokratycznych.

Aby tak sie stato, nalezy nadal dazy¢ do

najwyzszych standardébw w samej UE.

W nadchodzacych latach nadal bedziemy
wnosi¢ wktad w to wazne przedsiewziecie.
Jestem pewien, ze przyszly rok przyniesie nowe
wyzwania i odkrycia, ale z niecierpliwoscig
czekam, aby sie z nimi zmierzyé, wraz

z dynamicznym i oddanym zespotem EIOD.

Wojciech Wiewidrowski
Europejski Inspektor Ochrony Danych
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1.1.

Kim jesteSmy?

Europejski Inspektor Ochrony Danych (EIOD) jest niezaleznym organem Unii Europejskiej do spraw

ochrony danych i odpowiada za nadzorowanie przetwarzania danych osobowych przez europejskie

instytucje, organy i jednostki organizacyjne (instytucje UE).

Doradzamy im w sprawie nowych wnioskéw ustawodawczych i inicjatyw dotyczacych ochrony danych
osobowych.

Monitorujemy wptyw nowych technologii na ochrone danych i wspétpracujemy z organami nadzoru

w celu zapewnienia spdjnego egzekwowania unijnych przepiséw o ochronie danych.

Nasza misja

Ochrona danych jest prawem podstawowym chronionym na mocy przepiséw prawa europejskiego.
Promujemy silng kulture ochrony danych w instytucjach UE.
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https://edps.europa.eu/_en

Nasze wartosci i zasady

Nasza praca opiera sie na czterech wymienionych ponizej wartosciach.

Bezstronnos¢ - dziatanie w ramach legislacyjnych i politycznych, ktére nam powierzono, w sposéb

niezalezny i obiektywny, znalezienie wtasciwej réwnowagi miedzy réznymi interesami.

Rzetelnos¢ - utrzymanie najwyzszych standardéw postepowania i zawsze czynienie tego, co jest

stuszne.

Przejrzystos¢ - wyjasniamy, co robimy i dlaczego, w zrozumiatym i przystepnym dla wszystkich jezyku.

Pragmatyzm - zrozumienie potrzeb zainteresowanych stron i poszukiwanie rozwigzan, ktére sprawdza

sie w praktyce.

Czym sie zajmujemy?

EIOD prowadzi dziatalno$¢ w czterech gtéwnych obszarach:

Nadzoér i egzekwowanie - monitorujemy przetwarzanie danych osobowych przez instytucje UE, aby

zapewnic ich zgodnos¢ z przepisami o ochronie danych.

Polityka i konsultacje - doradzamy Komisji Europejskiej, Parlamentowi Europejskiemu i Radzie w

sprawie wnioskéw ustawodawczych i inicjatyw zwigzanych z ochrong danych.

Technologia i prywatnos$¢ - monitorujemy i oceniamy postepy technologiczne majgce wptyw na
ochrone danych osobowych. Sprawdzamy, czy w systemach wspomagajacych przetwarzanie danych
osobowych przez instytucje UE wdrazane sg odpowiednie zabezpieczenia zapewniajgce zgodnosc z

przepisami o ochronie danych. Wdrazamy transformacje cyfrowg EIOD.

Wspéltpraca - wspodtpracujemy z organami ochrony danych w celu promowania spéjnej ochrony
danych w catej UE. Nasza gtéwna platforma wspdtpracy z organami ochrony danych jest Europejska

Rada Ochrony Danych, dla ktérej prowadzimy sekretariat i z ktérg zawarlismy protokét ustalen

okreslajgcy zasady wspdtpracy.

Nasze uprawnienia

Nasze uprawnienia jako organu ochrony danych instytucji UE okreslono w rozporzadzeniu (UE)
2018/1725.

Na mocy tego rozporzadzenia mozemy na przykfad ostrzega¢ lub pouczac instytucje Unii, ktére

przetwarzajg dane osobowe w sposéb niesprawiedliwy lub niezgodny z prawem; nakazaé im, aby

zastosowaty sie do wnioskéw o wykonywanie praw oséb fizycznych; natozy¢ tymczasowy lub definitywny

zakaz w odniesieniu do konkretnej operacji przetwarzania danych; natozy¢ administracyjne kary

pieniezne na instytucje Unii; skierowac¢ sprawe do Trybunatu Sprawiedliwosci Unii Europejskiej.


https://edpb.europa.eu/concernant-le-cepd/concernant-le-cepd/who-we-are_en
https://edpb.europa.eu/concernant-le-cepd/concernant-le-cepd/who-we-are_en
https://edpb.europa.eu/our-work-tools/our-documents/memorandum-understanding/memorandum-understanding_en
https://edpb.europa.eu/our-work-tools/our-documents/memorandum-understanding/memorandum-understanding_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725

Mamy réwniez szczegdlne uprawnienia do nadzorowania sposobu, w jaki nastepujgce organy i agencje
przetwarzaja dane osobowe: Europol - Agencja Unii Europejskiej ds. Wspétpracy Organéw Scigania
na mocy rozporzadzenia 2016/794; Eurojust - Agencja Unii Europejskiej ds. Wspdtpracy Wymiardw
Sprawiedliwosci w Sprawach Karnych na mocy rozporzadzenia 2018/1727; oraz EPPO - Prokuratura
Europejska na mocy rozporzadzenia (UE) 2017/1939; jak réwniez Frontex - Europejska Agencja Strazy

Granicznej i Przybrzeznej.

Wiecej informacji na temat EIOD mozna znalezé na naszej stronie internetowej zawierajacej najczesciej

zadawane pytania.

Wiecej informacji na temat ochrony danych w ujeciu ogéInym mozna znalezé w naszym glosariuszu na

stronie internetowej EIOD.

1.2.

W Swiecie pofgczonym licznymi powigzaniami i transgranicznymi przeptywami danych europejska
i miedzynarodowa solidarnos¢ pomoze wzmocni¢ prawo do ochrony danych oraz sprawi¢, ze dane

beda wykorzystywane z pozytkiem dla spoteczenstwa w catej UE i poza jej terytorium.

Strategia EIOD na lata 2020-2024 skupia sie na trzech filarach: perspektywicznosci, aktywnosci i

solidarnosci, aby stworzy¢ bezpieczniejszg, bardziej sprawiedliwg i zrownowazong przysztosé cyfrowa.

® Perspektywicznos¢ - chcemy by¢ inteligentna instytucja, ktéra w perspektywie dtugoterminowej

uwzglednia tendencje w dziedzinie ochrony danych oraz kontekst prawny, spoteczny i technologiczny.

¢ Aktywnos¢ - pragniemy proaktywnie opracowywac narzedzia umozliwiajgce europejskim instytucjom,
organom i jednostkom organizacyjnym (instytucjom UE) odgrywanie roli $wiatowych lideréw w
zakresie ochrony danych. Promujemy spéjnos$¢ dziatan organéw egzekwowania prawa w UE, ktadac

nacisk na faktyczna europejskg solidarnos¢, podziat obowiazkéw i wspdlne podejscie.

® Solidarnos¢ - wierzymy, ze sprawiedliwo$¢ wymaga ochrony prywatnosci wszystkich oséb i we
wszystkich obszarach polityki UE, a gtéwnym uzasadnieniem przetwarzania danych w interesie

publicznym powinien by¢ zréwnowazony rozwé;.


https://edps.europa.eu/frequently-asked-questions_en
https://edps.europa.eu/frequently-asked-questions_en
https://edps.europa.eu/data-protection/data-protection/glossary_en
https://edps.europa.eu/sites/edp/files/publication/20-06-30_edps_shaping_safer_digital_future_en.pdf

Przysziosc¢ - nasze cele na
2023 r. i kolejne lata Q

Srédokresowy przeglad strategii - , Ksztaltowanie bezpieczniejszej cyfrowej
przysztosci”

Strategie EIOD na lata 2020-2024 , Ksztattowanie bezpieczniejszej cyfrowej przysztosci” opracowano

u progu globalnych przemian. W sporzadzonym na poczatku 2020 r. dokumencie przedstawiono trzy
kluczowe filary strategiczne dla EIOD: perspektywicznosé, aktywnosé i solidarnosé. Jednak nawet
nasi najlepsi eksperci ds. prognozowania nie mogli przewidzie¢ zmiany paradygmatu, ktéra miata
nastapi¢. Pandemia COVID-19, wojna w Ukrainie i $wiatowy kryzys gospodarczy - wszystkie te czynniki

ztozyly sie na petne wyzwan otoczenie, w ktérym znalezliémy sie po przyjeciu naszej strategii na 2020 r.

Dlatego w 2022 r. postanowilimy przeprowadzi¢ srédokresowy przeglad naszej strategii na lata
2020-2024. Przeglad $rédokresowy - rozpoczety z zamiarem oceny postepéw w realizacji celéw
wymienionych w strategii - stanowit kluczowy moment rozwazan, czy zmiana kierunku instytucjonalnego
jest konieczna w $wietle zmieniajgcego sie kontekstu swiatowego. W kolejnym rozdziale sprawozdania
rocznego przedstawiono wyniki przegladu srédokresowego oraz okreslono zmieniong wizje i priorytety

EIOD pozostatej czesci strategii.
Procedura przegladu srédokresowego

Wdrozono oddolne podejscie do przegladu srodokresowego, w ramach ktérego ocena strategii zostata
przeprowadzona od wewnatrz. Decyzje te podjeto z zamiarem wykorzystania $wiezego spojrzenia
pracownikéw EIOD, majac na uwadze rozwdj instytucjonalny, jaki nastgpit od 2020 r. Podejscie to
pozwolito nam wykorzysta¢ wewnetrzne interdyscyplinarne doswiadczenie i wiedze pracownikéw EIOD,

aby okresli¢ kluczowe obszary naszej pracy w nadchodzacych latach.


https://edps.europa.eu/edps-strategy-2020-2024/

Przeglad $rédokresowy przeprowadzono w dwdch etapach. Pierwszy etap polegat na analizie luk.
Analize te przeprowadzono na podstawie procesu mapowania, w ktérym uczestniczyli wszyscy pracownicy
EIOD. Dziatanie oficjalnie rozpoczeto dyskusja miedzy Inspektorem a pracownikami EIOD - Inspektor
przedstawit w niej planowang procedure otwartej refleksji i rozwazan personelu. Po otrzymaniu cennych
informacji na szczeblu personelu rozpoczeto proces mapowania. W analizie przedstawiono przeglad 57
celéw wymienionych w strategii EIOD na lata 2020-2024 - pracownicy przedstawili refleksje na temat
tego, czy i w jakim stopniu cele te osiggnieto. W nastepstwie tej wstepnej oceny przeprowadzono

analize luk na potrzeby ustalenia stanu postepéw w osigganiu celow.

Wyniki analizy sytuacji wskazaty na znaczne postepy we wdrazaniu i osigganiu celéw wymienionych w
strategii. Analiza luk wykazata, ze sposréd 57 celéw wymienionych w strategii dotychczas osiggnieto 15,

kolejnych 40 jest w toku, a tylko 2 sg na wczesnym etapie realizacji.

Pozytywne wyniki analizy luk stanowity podstawe drugiego etapu przeglgdu srédokresowego. Na tym
drugim etapie o charakterze konsultacyjnym przeprowadzono konsultacje z pracownikami EIOD w
sprawie przysztosci EIOD i poproszono ich o zastanowienie sig, w jaki sposéb nowe realia naszego
otoczenia moga uzasadnia¢ zmiang priorytetéw w pozostatej czesci strategii. Szczegdlng uwage
poswiecono okresleniu obszaréow docelowych, na ktérych EIOD chciatby skoncentrowad intensywniejsze

wysitki z myslg o pozostatej czesci strategii.

Wyniki przegladu srédokresowego - od ksztaltowania bezpieczniejszej cyfrowej
przysztosci po wspieranie jej tworzenia

Whyniki etapu konsultacji doprowadzity do wyfonienia kilku priorytetéw instytucjonalnych, ktére
uwazamy za kluczowe i zobowigzujemy sie do poswiecenia im dodatkowe]j uwagi oraz przeznaczenia na

nie zasobow podczas realizacji pozostatej czesci strategii na lata 2020-2024.

Priorytet nr 1: Skuteczne egzekwowanie ochrony danych w nowym otoczeniu
regulacyjnym

Wraz z przyjeciem wielu inicjatyw ustawodawczych w dziedzinie technologii cyfrowych EIOD oraz
spofecznosc¢ organdw ochrony danych znalazty sie w znacznie bardziej ztozonym otoczeniu regulacyjnym.
To nowe otoczenie regulacyjne, obejmujace przepisy takie jak akt w sprawie zarzgdzania danymi, akt
o rynkach cyfrowych i akt o ustugach cyfrowych - z jednej strony oraz proponowany akt w sprawie

sztucznej inteligencji i akt w sprawie danych - z drugiej strony, skutkuje planowaniem wprowadzenia

przez prawodawce nowych funkgcji regulacyjnych i organéw regulacyjnych.

Chociaz akty te zasadniczo nie naruszajg ani nie zmieniajg RODO (ani EUDPR), niektére przepisy w
tych nowych lub przysztych rozporzgdzeniach wyraznie odnoszg sie do definicji, pojec i obowigzkéw
zawartych w RODO. Ponadto, chociaz przetwarzanie danych osobowych ma kluczowe znaczenie dla
dziatan uregulowanych w poszczegdlnych aktach prawnych, organéw ochrony danych nie wyznaczono

jako gtéwnych wiasciwych organéw. Egzekwowanie przepiséw powierza sie - w catosci lub w bardzo



duzym stopniu - organom, ktérych zadania dotycza przede wszystkim celéw polityki innych niz ochrona
danych lub prywatnos$é. W zwigzku z tym konieczne jest zapewnienie spéjnego podejécia do dziatan
regulacyjnych w otoczeniu cyfrowym. Skupimy sie zatem na zaplanowaniu naszej roli w odniesieniu do

tych organdw oraz nad okresleniem oczekiwan tych organéw wobec EIOD.

Opierajac sie na swoim skonsolidowanym i powszechnie uznanym doswiadczeniu w zapewnianiu
spéjnego podejécia w ekosystemie cyfrowym, bedziemy zatem kierowac pracami odpowiednich foréw
koordynacyjnych przewidzianych prawem, takich jak grupa wysokiego szczebla ds. aktu o rynkach
cyfrowych i inne odpowiednie fora koordynacyjne przewidziane prawem, zaréwno jako EIOD, jak i jako

cztonek Europejskiej Rady Ochrony Danych, oraz bedziemy czynnie uczestniczy¢ w tych pracach.

Bedziemy réwniez aktywnie wspiera¢ Scista wspotprace z whasciwymi organami w przypadkach, gdy
prawo nie przewiduje konkretnego organu koordynujgcego, ale egzekwowanie przepiséw bedzie
wymagato scistego dialogu z organami odpowiedzialnymi za stosowanie przepiséw majacych wptyw

na prywatnos¢ i ochrone danych.

Ponadto bedziemy dazy¢ do zapewnienia, aby zasady i przepisy dotyczace ochrony danych nie zostaty
naruszone przez stosowanie i egzekwowanie nowych przepiséw. EIOD bedzie zatem nadal petnit swoja
funkcje doradcza, aby monitorowac i naswietla¢ potencjalne konsekwencje wynikajgce z praktycznego

wdrazania nowych ram regulacyjnych. W razie potrzeby EIOD rozwazy réwniez srodki przymusu.

W tym kontekscie EIOD stoi réwniez w obliczu swojej potencjalnej roli jako organu nadzorujgcego
instytucje, urzedy, organy i agencje UE (instytucje UE) w zakresie sztucznej inteligencji. Z punktu widzenia
zaréwno organizacyjnego, jak i metodycznego przewiduje si¢ intensywne przygotowania, aby upewnic

sie, ze od samego poczatku jestesmy gotowi do wykonania naszego nowego zadania.

Projekt cyfrowego euro ma dla nas réwniez duze znaczenie strategiczne i wymaga Scistej wspdtpracy
migdzy ekspertami w obszarach polityki, prawa, technologii i nadzoru. Chociaz wiele bedzie zalezato od
dokonanych wyboréw projektowych, projekt cyfrowego euro niewatpliwie bedzie miat znaczacy wptyw
na prywatnos¢ i ochrone danych. Inne wnioski dotyczace sektora finansowego réwniez wymagaja
dogtebnej analizy, np. wniosek ustawodawczy w sprawie otwartych ram finansowych, ktéry ma na celu
umozliwienie wymiany danych i dostepu stron trzecich dla wielu sektoréw i produktéw finansowych.
W zwigzku z tym rozwazymy z najwyzsza uwaga mozliwe interakcje z aktem w sprawie zarzadzania

danymi i aktem w sprawie danych.

Konferencja EIOD na temat ,Przysztod¢ ochrony danych - skuteczne egzekwowanie przepiséw w

cyfrowym Swiecie” odbyfa sie w czerwcu 2022 r. i byta katalizatorem znacznych i bardzo potrzebnych

postepdw w debacie publicznej na temat egzekwowania ogdlnego rozporzadzenia o ochronie danych

(RODO). Zwigzane z tym zmiany, zwlaszcza tzw. deklaracja wiedenska EROD, oraz zapowiedziany

wniosek Komisji Europejskiej dotyczacy rozporzadzenia harmonizujacego niektére aspekty krajowych
przepiséw proceduralnych pokazuja, ze w nadchodzacych latach nadal bedzie przewaza¢ debata nad
potencjalnymi usprawnieniami funkcjonowania RODO. Sukces konferencji EIOD - w znaczeniu interesu
publicznego i jej oddziatywania - pokazuje, ze EIOD, jako niezalezna instytucja UE, odgrywa w tej
debacie istotng role oredownika ogdélnoeuropejskiego podejicia, ktére zapewnia petne poszanowanie

Karty praw podstawowych UE.


https://www.edpsconference2022.eu/en.html
https://www.edpsconference2022.eu/en.html
https://edpb.europa.eu/system/files/2022-04/edpb_statement_20220428_on_enforcement_cooperation_en.pdf

Priorytet nr 2: Interoperacyjnos¢ jako wyzwanie wymagajgce zrewidowanego
podejscia nadzorczego

Wraz z poczgtkiem interoperacyjnosci EIOD staje w obliczu istotnych obowigzkéw majacych na celu
zapewnienie skutecznego podejscia nadzorczego. Wprowadzenie unijnych ram interoperacyjnosci, w
ktérych przyjeto nowe podejscie do zarzadzania danymi dotyczgcymi granic i bezpieczenstwa sprawia,
ze ponownie zastanawiamy sie¢ réwniez nad metodykg nadzoru nad wielkoskalowymi systemami
informatycznymi. Zmiany interoperacyjnosci proponowane w ramach UE doprowadzityby do powigzania
kilku wielkoskalowych systeméw informatycznych z bazami danych Europolu i Interpolu, co stanowitoby
ekosystem przeptywu danych zwiekszajgcy ryzyko - wynikajgce z funkcjonowania systemoéw bazowych
- dla osdb, ktérych dane dotycza.

Zidentyfikowalismy kilka probleméw, ktére nalezy rozwigzaé. Ztozonos$¢ ogdlnej architektury
i rozdrobnienie przepiséw o ochronie danych wymaga przeskalowania nadzoru, ktéry koncentruje
sie na przeptywach danych, a nie na oddzielnym monitorowaniu przetwarzania danych w réznych
systemach. Podobnie wprowadzenie dodatkowych dziatart w zakresie przetwarzania danych, ktérych
pierwotnie nie okreslono w akcie prawnym regulujgcym ustanowienie kazdego z podstawowych
wielkoskalowych systeméw informatycznych, wymaga dogtebnej analizy zasady celowosci.
Ponadto mogag zosta¢ podjete decyzje, ktére majg istotny wptyw na ochrone danych, zwigzane
z procedurami komitetowymi i przekazywaniem obowigzkéw na rzecz Agencji Unii Europejskiej ds.
Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci,
Bezpieczenstwa i Sprawiedliwosci (eu-LISA). Brak jednego kanatu jednoczesnego wykonywania we

wszystkich systemach praw oséb, ktérych dane dotycza, moze prowadzi¢ do rozdrobnienia tych praw.

W zwigzku z tym EIOD skoncentruje sie na nastepujgcych trzech obszarach priorytetowych, ktére beda
stanowi¢ podstawe naszego nadzoru nad ramami interoperacyjnosci do konca kadencji:

(1) Prawa oséb, ktérych dane dotycza - Majac na celu rozwigzanie problemu ryzyka rozdrobnienia
praw oséb, ktérych dane dotyczg, za pomoca réznych interoperacyjnych baz danych z wieloma
administratorami, zbadamy mozliwo$¢ skoordynowanego nadzoru (takze podejmujgc wspdlng refleksje
z organami ochrony danych na temat usprawnienia procedur dotyczacych praw oséb, ktérych dane
dotyczg). Ponadto bedziemy dazy¢ do opracowania proaktywnego podejscia do praw osoéb, ktérych
dane dotyczg, w szczegdlnosci do prawa do informacji.

(2) Strategia audytu - Opracowanie dostosowanej do potrzeb strategii kontroli ochrony danych w
wielkoskalowych systemach informatycznych i elementach interoperacyjnosci, dostosowanej do nowego
ekosystemu, mogacej stanowi¢ przejscie od silosowych systeméw kontroli do przeptywdw danych.
Strategia obejmie wspdlne podejécie do kontroli interoperacyjnosci poprzez uwzglednienie dalszych
obowigzkéw kontrolnych wobec agencji UE (Europolu, Frontexu, Eurojustu), aby zagwarantowaé
stosowanie zasady celowosci i sprawdzi¢, czy podmioty te majg dostep do danych i przetwarzaja je
zgodnie z ich odpowiednimi mandatami. To wspdlne podejscie bedzie obejmowato czes¢ prawng i
techniczng. Poniewaz regulacje dotyczace wielkoskalowych systemdéw informatycznych wyraznie
wymagajg od EIOD przeprowadzenia ,audytéw zgodnie z miedzynarodowymi standardami rewizji

finansowej”, konieczna bedzie ponadto wspdlna interpretacja tego wymogu.



(3) Profilowanie algorytmiczne - prace nad profilowaniem algorytmicznym beda miaty na celu
w szczegodlnosci okreslenie pozycji EIOD w odniesieniu do stosowania tego narzedzia w ramach
interoperacyjnosci (ETIAS i VIS) oraz - w ogdlnym ujeciu - szczegdlne uwzglednienie kwestii dyskryminacji,
wiarygodnosci, proporcjonalnosci i przejrzystosci. Nadzér nad profilowaniem algorytmicznym jest
ztozonym zagadnieniem, znajdujacym sie dopiero na wczesnym etapie, i wymaga wspofpracy z innymi
agencjami i organami w dziedzinie praw cztowieka i niedyskryminacji oraz ewentualnie z innymi
podmiotami spoteczenstwa obywatelskiego i srodowiska akademickiego. Taki nadzér bedzie stanowic
wsparcie dla naszego wktadu w prace rady ETIAS, europejskiego systemu informacji o podrézy oraz
zezwolen na podréz, i rady VIS ds. wytycznych w zakresie praw podstawowych, i bedzie miat na celu

opracowanie odpowiednich narzedzi monitorowania i nadzoru dla tego nowego obszaru nadzoru.

Priorytet nr 3: Wspdfpraca miedzynarodowa w celu promowania wspdlnych
globalnych podejs¢ do prywatnosci i ochrony danych

Uwazamy, ze aktywne zaangazowanie we wspotprace miedzynarodowg ma fundamentalne znaczenie.
Dzieki temu mozemy zaangazowac szerszg spotecznosé, takze poza Europa, oraz promowac wspdlne
rozumienie i podejscie do wyzwan zwigzanych z ochrong danych i prywatnoscia. Planujemy dalsze
zwiekszenie wysitkdw w dziedzinie wspdtpracy miedzynarodowej, poniewaz na forach miedzynarodowych

omawia sie kilka tematéw o duzym znaczeniu strategicznym.

W szczegélnosci zamierzamy wspieraé koordynacje dziatan i strategii cztonkéw EROD na forach
miedzynarodowych, w dalszym ciggu angazowac sie w prace prowadzone w kontekscie Globalnego
Zgromadzenia ds. Prywatnosci, Rady Europy, a takze w ramach okragtego stotu G-7 i Organizagji
Wspotpracy Gospodarczej i Rozwoju (OECD), zapewniajgc aktywny udziat i skuteczne reprezentowanie
pogladéw organéw europejskich i EROD. Bedziemy réwniez dazy¢ do pogtebienia wspdtpracy z

organizacjami miedzynarodowymi oraz z regionalnymi sieciami ochrony danych.

Priorytet nr 4: Nowe podejscie do proceséw EIOD w celu zapewnienia efektywnosci
w szybko zmieniajgcym sie otoczeniu

Strategia EIOD na lata 2020-2024 jest wdrazana w okresie, w ktérym kryzysy nastepowaty jeden po
drugim. Od pandemii COVID-19, przez rosyjska inwazje na Ukraing, po rosnace koszty energii i inflacje,
musieliémy dostosowad nasze metody pracy i procesy, aby nadal osiggac rezultaty. Chociaz udato
nam sie co do zasady wywigzac ze zobowigzan przyjetych w strategii, analiza wewnetrzna wskazuje na
potrzebe dalszego dostosowania podejscia do niektérych proceséw, aby poprawic naszg skutecznosé i

dfugoterminowe standardy, zaréwno jako administracji publicznej UE, jak i jako organu ochrony danych.

W tym drugim przypadku odnosi sie to miedzy innymi do rezultatéw, takich jak dziatania nastepcze
w zwigzku ze zgtoszeniami naruszen ochrony danych, rozpatrywanie skarg lub zdolno$¢ do proaktywnego

identyfikowania krytycznych kwestii zwigzanych ze zgodnoscig w drodze dochodzen lub audytow.
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Przeprowadzona zostanie dalsza analiza nowych narzedzi umozliwiajacych internetowg lub zdalna
ocene zgodnosci. Jednoczesnie ograniczenia kadrowe i budzetowe stanowig istotng przeszkode w

wypetnianiu zadan nadzorczych EIOD.

Podobnie wojna w Ukrainie naktada na EIOD nowe odrebne zadania. W 2021 r. Komisja Europejska
zaproponowata pakiet legislacyjny majacy na celu zmiane rozporzadzenia w sprawie Eurojustu, aby
umozliwi¢ przetwarzanie dowoddw zgromadzonych na potrzeby dochodzen w sprawie zbrodni
wojennych popetnionych przez Rosje. W 2022 r. uchwalono kolejng zmiane legislacyjng, ktéra
wyznaczyta Eurojust jako europejskie centrum gromadzenia, przechowywania i analizowania dowodéw
dotyczgcych najpowazniejszych zbrodni wagi miedzynarodowej. Powierzono nam wazng role w
tworzeniu nowej bazy danych dotyczacych dowodéw. W styczniu 2023 r. Komisja Europejska ogtosita
utworzenie miedzynarodowego centrum $cigania zbrodni agresji popetnianych w Ukrainie (ICPA) w
Eurojuscie. Wszystkie te zmiany legislacyjne juz doprowadzity lub doprowadza do powstania istotnych
dodatkowych zadan dla nas. Zwazywszy na polityczne znaczenie wsparcia UE dla Ukrainy, a takze znaczny
nakfad pracy z tym zwigzany, nasze dziatania w tym obszarze beda uznawane za jeden z kluczowych

priorytetow.

W zwiagzku z rosngcym spotecznym zainteresowaniem pracg EIOD, o czym s$wiadczy m.in. liczba
wnioskéw o dostep do dokumentéw, zobowigzujemy sie réowniez do przestrzegania wyzszych
standardéw przejrzystosci, nie tylko w kontekscie dobrej administracji, ale réwniez jako istotnego
sposobu udostepniania naszej pracy osobom fizycznym. Zobowigzujemy sie réwniez do dalszego
zapewniania wysokiego poziomu ochrony danych i rozliczalnosci oraz do dawania przyktadu nie tylko
poprzez przestrzeganie wymogoéw prawnych, lecz takze poprzez badanie i korzystanie z najwyzszej
klasy narzedzi i ustug sprzyjajacych ochronie prywatnosci i danych. Jedli chodzi o cyberbezpieczenstwo,
bedziemy musieli dostosowaé sie do nowych regulacji majgcych na celu zapewnienie wysokiego

wspolnego poziomu cyberbezpieczenstwa we wszystkich instytucjach UE.
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Najwazniejsze
wydarzenia w 2022 r.

«

3.1.

Naszym celem jako organu nadzorczego ds. ochrony danych, ktéry odpowiada za nadzér nad
instytucjami, organami i jednostkami organizacyjnymi UE (instytucje UE), jest zapewnienie, aby
przestrzegaty one unijnych przepiséw o ochronie danych oraz chronity osoby fizyczne i ich podstawowe

prawa do prywatnosci i ochrony danych.

Aby poméc w osiggnieciu tego celu, udzielamy instytucjom UE wskazoéwek, zalecen, uwag i opinii,
przeprowadzamy audyty, oferujemy szkolenia, a takze inne zasoby majace na celu wyposazenie ich
w odpowiednie narzedzia do wdrazania ochrony danych w praktyce podczas ich codziennych zadan,

decyzji lub Srodkéw wymagajacych przetwarzania danych osobowych oséb fizycznych.

3.1.1.

Wsrdd tematdw, ktdre wymagaly naszej interwencji, szczegdlny nacisk potozono na nadzér nad unijna
przestrzenig wolnosci, bezpieczenstwa i sprawiedliwosci, ktéry obejmuje takie obszary polityki jak
zarzadzanie granicami zewnetrznymi, wspotpraca sgdowa w sprawach cywilnych i karnych, a takze azyl,
migracja, zwalczanie przestepczosci. Przestrzer wolnosci, bezpieczenstwa i sprawiedliwosci obejmuje

takie unijne agencje jak Europol - Agencja Unii Europejskiej ds. Wspdtpracy Wymiaréw Sprawiedliwosci

w Sprawach Karnych, Frontex - Europejska Agencja Strazy Granicznej i Przybrzeznej, EPPO - Prokuratura

Europejska, Eurojust - Agencja Unii Europejskiej ds. Wspotpracy Wymiaréw Sprawiedliwosci w
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Sprawach Karnych. Nasza rola w tym obszarze byta bardzo istotna, przede wszystkim zwazywszy na

charakter informacji szczegdlnie chronionych bedacych w trakcie przetwarzania oraz znaczacy wptyw,

jaki mogtoby to mie¢ w przypadku niewtasciwego zarzadzania.

3.1.2.

Temat migdzynarodowego przekazywania danych osobowych do parnstw spoza UE lub Europejskiego
Obszaru Gospodarczego (EOG) réwniez w coraz wiekszym stopniu przykuwat nasza uwage na przestrzeni
lat, takze w 2022 r., wymagajac od nas mobilizacji znacznych zasobdw, aby zapewni¢ odpowiedni

poziom ochrony danych osobowych oséb fizycznych.

W tym celu przeprowadziliémy szereg inicjatyw i przedstawili$my porady i zalecenia dotyczgce sposobu,
w jaki instytucje UE powinny spetnia¢ wymogi unijnego prawa o ochronie danych przy korzystaniu z

ustug lub zawieraniu uméw z podmiotami majgcymi siedzibe poza UE/EOG.

Korzystanie z produktéw i ustug spoza UE/EOG

Nasze inicjatywy obejmujg prowadzone przez nas dochodzenia w sprawie korzystania przez instytucje
UE z produktéw i ustug w chmurze, swiadczonych przez podmioty spoza UE/EOG, w szczegdlnosci
korzystania przez Komisje Europejskg z Microsoft Office 365; ponadto obejmujg wydawanie wytycznych
i strategii politycznych, a takze prowadzenie szkolerr dla instytucji UE. Dziatania te majg na celu
zwiekszenie $wiadomosci instytucji UE na temat zagrozer wynikajgcych z korzystania z narzedzi lub

prowadzenia dziatari w zakresie przetwarzania danych, ktére wiazg sie z przekazywaniem danych poza
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UE/EOG. Dazymy réowniez do poszerzenia wiedzy instytucji UE na temat klauzul umownych i porozumien
administracyjnych, a takze innych érodkéw majacych na celu zapewnienie, aby dane osobowe oséb

fizycznych byty chronione w zasadniczo réwnowazny sposéb poza UE/EOG.

W ramach prac w tej dziedzinie i w $wietle uprawnienn EIOD zezwoliliSmy na przekazywanie szeregu
danych osobowych do panstw spoza UE/EOG, w ktoérych instytucje UE byty w stanie udowodnic solidne
procedury i $Srodki ochronne na potrzeby zagwarantowania ochrony danych osobowych oséb fizycznych

w wyniku przekazywania danych.

Dazac do tego, by dawac przyktad w tej dziedzinie, pracujemy réwniez nad wykorzystaniem
alternatywnych produktéw i ustug podmiotéw z siedzibg w UE/EOG, i zachecamy instytucje UE do ich

rozwazenia.

3.1.3.

Audyt wielkoskalowych systeméw informatycznych

Jednym z naszych kluczowych zadan jest zapewnienie ochrony danych osobowych i prywatnosci
w kontekscie wielkoskalowych systemoéw informatycznych w przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwosci. Do naszych zadan nalezy m.in. audyt tych systemoéw w celu zapewnienia ich zgodnosci

z przepisami dotyczgcymi ochrony danych i prywatnosci.

Sprawujac funkcje kontrolna, oceniamy srodki techniczne i organizacyjne wprowadzone przez operatoréw
systeméw i dbamy o to, by systemy uwzgledniaty ochrone prywatnosci juz w fazie projektowania.
Promujemy réwniez najlepsze praktyki, dzielgc sie ustaleniami i zaleceniami z kontroli z innymi unijnymi
organami ochrony danych, wspierajac kulture doskonatosci w zakresie ochrony danych i prywatnosci w
catej UE.



W ramach dziatan kontrolnych staramy sie zwigkszy¢ swiadomosé instytucji UE i ogétu spoteczenstwa na
temat znaczenia ochrony danych i prywatnosci w wielkoskalowych systemach informatycznych. Pemiac
te wazng role, pomagamy chroni¢ dane osobowe obywateli UE i zapewniamy, aby wielkoskalowe

systemy informatyczne spetniaty najwyzsze standardy ochrony danych i prywatnosci.

W pazdzierniku 2022 r. przeprowadzilimy kontrole na miejscu trzech wielkoskalowych systemow
informatycznych w siedzibie eu-LISA - Agencji Unii Europejskiej ds. Zarzadzania Operacyjnego
Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczeristwa i Sprawiedliwosci

w Strasburgu:

Eurodac, europejskiejbazy danych odciskéw palcédw do celéw azylowych, ktéra pomaga w rozpatrywaniu

wnioskéw o udzielenie azylu.

SIS 1l, ktéry wspiera bezpieczenstwo wewnetrzne i wymianeg informacji na temat oséb i przedmiotéw

miedzy policjg krajowa, organami kontroli granicznej, organami celnymi, wizowymi i sagdowymi.

VIS, ktéry wspiera stosowanie wspdlnej polityki wizowej UE oraz utatwia kontrole graniczne i wspétprace

konsularna.

Kontrola objefa analize metodyki i praktyk, ktére eu-LISA stosuje do opracowania i testowania, przy
jednoczesnym zapewnieniu stosowania bezpieczerstwa i ochrony danych poprzez uwzglednienie
ochrony danych w fazie projektowania i domysing ochrone danych. Ponadto skontrolowalismy srodki
zwigzane z zarzadzaniem bezpieczenstwem informatycznym, incydentami dotyczacymi bezpieczenstwa
IT i naruszenia ochrony danych osobowych, a takze sprawdzilismy stosowanie zalecen z poprzednich

kontroli.

3.2.

Nowe rozporzadzenie w sprawie Europolu: Skarga prawna EIOD do Trybunatu
Sprawiedliwosci Unii Europejskiej

16 wrzesnia 2022 r. zwrécilismy sie do Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) o stwierdzenie
niewaznosci dwoch przepiséw zmienionego rozporzgdzenia w sprawie Europolu, ktére weszto w zycie

28 czerwca 2022 r. (sprawa 1-578/22 - EIOD przeciwko Parlamentowi i Radzie). Te dwa przepisy maja

wplyw na operacje dotyczace danych osobowych prowadzone w przesztosci przez Europol. Tym samym
przepisy powaznie podwazajg pewnos¢ prawa w odniesieniu do danych osobowych oséb fizycznych i

zagrazajg niezaleznosci EIOD.
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3.3.

Ksztaltowanie bezpieczniejszej cyfrowej przysztosci

Zgodnie ze strategig EIOD na lata 2020-2024 doceniamy inicjatywy, w ktérych dane generowane w
Europie sg przeksztatcane w wartos$¢ dla europejskich przedsiebiorstw i oséb fizycznych i przetwarzane
zgodnie z europejskimi wartosciami, aby ksztattowac bezpieczniejsza cyfrowa przysztosc. Podazajac w
tym kierunku, doradzaliémy prawodawcy unijnemu w wielu sprawach: na przyktad w obszarze zdrowia,

sztucznej inteligenciji, czy tez inicjatyw pomagajacych w zwalczaniu przestepczosci.

Zazwyczaj udzielamy prawodawcy unijnemu porad w sprawie projektu aktu prawnego w postaci
formalnych opinii lub komentarzy. Nasze opinie s3 wydawane w odpowiedzi na obowigzkowe wnioski
Komisji Europejskiej, ktéra jest prawnie zobowigzana do poszukiwania wskazéwek dotyczacych wszelkich
wnioskéw ustawodawczych, a takze zalecen i wnioskéw kierowanych do Rady w kontekscie uméw
miedzynarodowych majgcych wptyw na ochrone danych. Formalne uwagi wydawane sg w odpowiedzi

na wniosek Komisji Europejskiej dotyczacy projektéw aktow wykonawczych lub aktéw delegowanych.

W przypadku, gdy wniosek ustawodawczy lub inny stosowny wniosek ma szczegdlne znaczenie dla
ochrony danych osobowych, Komisja Europejska moze réwniez skonsultowac sie z Europejska Rada
Ochrony Danych (EROD). W takich przypadkach EIOD i EROD wspdtpracujg na potrzeby wydania

wspélnej opinii.
Unijny akt w sprawie danych

EIOD wraz z EROD wydat wspdlng opinie na temat wniosku dotyczacego aktu w sprawie danych, ktérego

celem jest ustanowienie zharmonizowanych przepiséw dotyczacych dostepu do danych generowanych
z szerokiego wachlarza produktéw i ustug oraz ich wykorzystania, w tym przedmiotéw podtgczonych do

internetu (,,internet rzeczy"”), wyrobéw medycznych oraz wirtualnych asystentow.

W opinii podkreslono, ze dane muszg by¢ przetwarzane zgodnie z europejskimi wartosciami, jezeli
chcemy ksztattowaé bezpieczniejsza cyfrowg przysztosé. Powstajg nowe mozliwosci wykorzystania
danych, dlatego nalezy zapewnic,
aby istniejgce ramy ochrony
danych  pozostaty w  petni
nienaruszone. Podkreslilismy
rowniez, ze dostep organéw
publicznych do danych powinien
byc zawsze odpowiednio
zdefiniowany i ograniczony
do tego, co jest absolutnie
niezbedne i proporcjonalne -

nie ma to miejsca w przypadku

projektu aktu w sprawie danych.


https://edps.europa.eu/data-protection/our-work/publications/edps-edpb-joint-opinions/edps-edpb-joint-opinion-proposal_en

Europejska przestrzen danych dotyczacych zdrowia

Wydalismy réwniez wspdlng opinie w sprawie wniosku dotyczacego europejskiej przestrzeni danych

dotyczacych zdrowia, w ktérej opowiedzieliSmy sie za wzmocnieniem ochrony elektronicznych danych

dotyczacych zdrowia.

Whiosek dotyczacy europejskiej przestrzeni danych dotyczacych zdrowia jest pierwszym z serii wnioskow
w sprawie wspolnych europejskich przestrzeni danych dotyczacych poszczegdinych dziedzin. Przestrzen
ta bedzie nieodtgczng czesciag budowania Europejskiej Unii Zdrowotnej, dazacej do umozliwienia
UE petnego wykorzystania potencjatu bezpiecznej i pewnej wymiany, wykorzystania i ponownego

wykorzystania danych dotyczacych zdrowia.

Wraz z EROD wyrazilismy kilka obaw, zwfaszcza w odniesieniu do wtérnego wykorzystywania

elektronicznych danych dotyczacych zdrowia.

Sztuczna inteligencja

Jak podkreslono w strategii EIOD na lata 2020-2024, sztuczna inteligencja (Al) jest coraz czesciej
wykorzystywana w stuzbach publicznych i sgdownictwie karnym. Naszym zadaniem jest zapewnienie,
aby ta nowa technologia byta wykorzystywana zgodnie z unijnymi przepisami o ochronie danych i z

poszanowaniem prywatnosci oséb fizycznych.

Oproécz innych inicjatyw, ktére wypracowalismy lub w ktérych uczestniczylismy, wydalismy opinie w

sprawie zalecenia dotyczacego decyzji Rady w sprawie upowaznienia do podjecia negocjacji w imieniu

Unii Europejskiej dotyczacych konwencji Rady Europy w sprawie sztucznej inteligencji, praw cztowieka,

demokracji i praworzadnosci (Konwencja w sprawie sztucznej inteligencji), ktérg uwazamy za wazny krok

w kierunku opracowania pierwszego prawnie wigzacego miedzynarodowego instrumentu dotyczacego
sztucznej inteligencji zgodnie z europejskimi standardami i wartosciami w dziedzinie praw cztowieka,
demokracji i praworzadnosci, uzupetniajacego unijny akt w sprawie sztucznej inteligencji. Podkreslilismy
jednak potrzebe uwzglednienia odpowiednich, silnych i jasnych gwarancji ochrony danych na potrzeby

ochrony oséb, na ktére stosowanie systemoéw sztucznej inteligencji moze mieé wptyw.
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https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-032022-proposal_en  
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https://edps.europa.eu/system/files/2022-10/22-10-13_edps-opinion-ai-human-rights-democracy-rule-of-law_en.pdf
https://edps.europa.eu/system/files/2022-10/22-10-13_edps-opinion-ai-human-rights-democracy-rule-of-law_en.pdf

Zwalczanie przestepczosci
Opublikowalismy wybér opinii na temat réznych wnioskéw w dziedzinie prawa karnego.

Na przyktad jedna z naszych opinii, wydana wspdlnie z EROD, skupita si¢ na proponowanym
rozporzadzeniu majgcym na celu zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych

i_jego zwalczanie (materialy przedstawiajgce niegodziwe traktowanie dzieci w celach seksualnych).
WyraziliSmy poparcie dla celow i zatozers wniosku, wyrazajgc jednak zaniepokojenie, ze moze on stwarzaé
wieksze ryzyko dla jednostek, a tym samym dla ogétu spoteczenstwa, niz dla przestepcédw Sciganych w
zwigzku z materiatami przedstawiajacymi niegodziwe traktowanie dzieci w celach seksualnych.

Inny godny uwagi przyktad naszych zalecen i wytycznych dotyczyt tematu wspdtpracy miedzynarodowej
w walce z przestepczoscig. W szczegdlnosci wydaliémy opinie na temat dwdéch wnioskéw: jeden w
sprawie upowaznienia panstw cztonkowskich UE do podpisania drugiego protokotu dodatkowego do

.budapesztenskiej” Konwencji o cyberprzestepczosci, a drugi - upowaznienie panstw cztonkowskich

UE do ratyfikowania tego protokotu.

Chociaz prowadzenie dochodzen i $ciganie przestepstw jest uzasadnionym celem, w ktérym istotna role
odgrywa wspétpraca miedzynarodowa, w tym wymiana informacji, podkreslilismy, jak wazne jest, by UE
zawarta trwate umowy o wymianie danych osobowych z paristwami spoza UE do celéw egzekwowania
prawa. Umowy te powinny by¢ w petni zgodne z prawem Unii, w tym z podstawowymi prawami do

prywatnosci i ochrony danych.

3.4.
Przyszlos¢ ochrony danych - skuteczne egzekwowanie przepiséw w
cyfrowym swiecie

THE FUTURE OF
DATA PROTECTION

Effective enforcement
in the digital world

W czerwcu 2022 r. zorganizowalismy konferencje EIOD pt. ,Przysztos¢ ochrony danych - skuteczne

egzekwowanie przepisow w cyfrowym Swiecie”, w ktérej uczestniczyto ponad 2000 oséb, zaréwno na



https://edps.europa.eu/system/files/2022-07/22-07-28_edpb-edps-joint-opinion-csam_en.pdf
https://edps.europa.eu/system/files/2022-07/22-07-28_edpb-edps-joint-opinion-csam_en.pdf
https://edps.europa.eu/data-protection/our-work/publications/opinions/edps-opinion-two-proposals-council-decisions_en
https://rm.coe.int/1680a49dab
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.edpsconference2022.eu/en.html
https://www.edpsconference2022.eu/en.html

miejscu w Brukseli, jak i online. W konferencji wzieto udziat ponad stu prelegentéow, odbyty sie trzy sesje
gféwne, szesnascie sesji tematycznych, dziewie¢ indywidualnych wystapien gtéwnych i pie¢ imprez
towarzyszgcych. Dwudniowe wydarzenie sprzyjato kluczowym dyskusjom na temat przysztosci ochrony
danych, ze szczegélnym uwzglednieniem egzekwowania ogdélnego rozporzadzenia o ochronie danych
(RODO).

Nasza dtugoterminowa wizja przysztosci ochrony danych jest jasna: konieczne jest podejscie do
egzekwowania prawa w sposéb ogdlnoeuropejski, aby zapewnié rzeczywisty i spdjny wysoki poziom

ochrony oséb fizycznych i wywiazywac sie z obietnicy RODO.

3.5.

Jednym z trzech gtéwnych filaréw strategii EIOD na lata 2020-2024 jest perspektywicznosé, a
mianowicie nasza che¢ bycia inteligentna instytucja, ktéra w perspektywie dtugoterminowej uwzglednia

tendencje w dziedzinie ochrony danych oraz kontekst prawny, spoteczny i technologiczny.

Jednym ze sposobdéw stosowania prognoz w praktyce jest wspdtpraca z ekspertami, specjalistami i
organami ochrony danych. Dazymy do zrozumienia technologii, przeanalizowania ich wptywu na
prywatnosc¢ i ochrone danych osoéb fizycznych w celu dzielenia sie wiedzg i pobudzania rozwoju tych
nowych i powstajgcych technologii w sposéb zgodny z zasadami prywatnosci. TechSonar i TechDispatch

to dwie z naszych inicjatyw w tym obszarze.

TechSonar ma na celu przewidywanie pojawiajacych sie trendéw technologicznych. Gtéwnym celem
tej inicjatywy jest lepsze zrozumienie przysztych zmian w sektorze technologicznym z punktu widzenia
ochrony danych. Opierajac sie na naszych wspélnych wysitkach, poprzez rozpoznanie tendencji, burze
moézgéw,  przeglad,  publikacje,
rzecznictwo i state monitorowanie,
dazymy do wniesienia wktadu w
szerszg debate na temat prognoz
w instytucjach UE. Opublikowane
10 listopada 2022 r.  drugie

roczne sprawozdanie TechSonar 2022-2023
prezentuje pie¢ technologii wartych REPORT

monitorowania w nadchodzacym

TECHSONAR

roku. S3 to: cyfrowa waluta banku

centralnego, metawersum, dane
syntetyczne, uczenie maszynowe
[ang. ,federated learning”]i systemy

wykrywania fatszywych informacji.
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https://edps.europa.eu/data-protection/our-work/publications/reports/2022-11-10-techsonar-report-2022-2023_en

TechDispatch ma na celu objasnianie nowych przemian technologicznych. Sprawozdania w
TechDispatch, za ktére zdobylismy nagrode Global Privacy Assembly w 2021 r., wpisuja sie w szersze

dziatania EIOD w zakresie monitorowania technologii. Kazdy TechDispatch zawiera opisy nowej

technologii, wstepng ocene jej mozliwego wptywu na prywatnosc i ochrone danych osobowych - w ich

aktualnym rozumieniu - oraz linki do dalszych zalecanych lektur. Tegoroczna edycja TechDispatch,

opublikowana w lipcu 2022 r., koncentruje sie na Fediwersum [ang. ,Fediverse”] i zrzeszonych

platformach mediéw spotecznych.

TECHIJIsPATCH

3.6.

Innowacje cyfrowe

Promowanie narzedzi przyjaznych ochronie danych, ktére przestrzegajg praw podstawowych oséb
fizycznych i traktuja je priorytetowo w catym procesie opracowywania i stosowania tych praw, jest jednym
z naszych gtéwnych celéw strategii EIOD na lata 2020-2024. Aby osiggna¢ te cele, poszukiwalismy
i nadal poszukujemy alternatywnych narzedzi, zwtaszcza narzedzi komunikacji i wspotpracy, ktére sa
zgodne z unijnymi przepisami i normami w zakresie ochrony danych. Korzystajac z tych alternatywnych
narzedzi, dazymy do zachecenia instytucji UE, by poszty za naszym przyktadem. W ten sposéb mozemy
wspolnie zminimalizowaé naszg zalezno$¢ od monopolu, aby unikna¢ szkodliwego uzaleznienia od

jednego dostawcy.

Odgrywamy istotng role w promowaniu innowacji cyfrowych, np. poprzez wykorzystywanie aplikacji
i platform open source, ktére oferuja sprzyjajace prywatnosci alternatywy dla produktéw i ustug
dostarczanych przez duze przedsiebiorstwa technologiczne. Nasze zaangazowanie na rzecz ochrony
prywatnosci obejmuje zaréwno sieci spotecznosciowe, jak i narzedzia wspdtpracy, w tym inicjatywy takie

jak EU Video, EU Voice oraz pilotazowe projekty Nextcloud.
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https://edps.europa.eu/data-protection/our-work/technology-monitoring_en

W lutym 2022 r. zainicjowalismy faze pilotazowa dwoch platform mediéw spotecznosciowych: EU Voice
- aby publikowa¢ regularnie posty na temat naszych dziatar oraz EU Video, aby publikowaé materiaty
wideo jako dodatkowe, alternatywne kanaty komunikacji umozliwiajgce interakcje z naszymi odbiorcami.
Obie platformy sg czescig zdecentralizowanych, bezptatnych i ogdlnodostepnych sieci mediéw
spofecznosciowych, ktére taczg uzytkownikdéw w srodowisku zorientowanym na prywatnos¢, bazujac na
oprogramowaniu Mastodon i PeerTube. Oba projekty ktada nacisk na ochrone danych i prywatnos¢
uzytkownikéw, zapewniajgc unijnym organom regulacyjnym dostep do narzedzi komunikacyjnych

zgodnych z europejskimi warto$ciami i zasadami, bez uszczerbku dla ich danych osobowych.

EU VOICE|VIDEO

Engaging

with

Oproécz sieci spotecznosciowych popieramy przyjecie alternatywnych narzedzi wspétpracy, ktére sprzyjaja
ochronie prywatnosci. Gtéwnym przyktadem tego zobowigzania jest projekt pilotazowy ,Nextcloud”.
Nextcloud to otwarta, niehostowana platforma w chmurze, ktéra umozliwia uzytkownikom bezpieczne
przechowywanie, wymiane i wspdfprace w zakresie plikéw, kalendarza i kontaktéw. Propagujac i
wykorzystujgc narzedzia uwzgledniajace prywatnos¢, takie jak Nextcloud, pokazujemy zaangazowanie
we wspieranie ekosystemu cyfrowego, ktéry przestrzega zasad ochrony danych i prywatnosci, w efekcie

sprzyjajac rozwojowi innowacyjnych i bardziej przyjaznych dla prywatnosci rozwiazan.

W czerwcu 2022 r. podczas konferencji EIOD pt. , Przysztosc ochrony danych: skuteczne egzekwowanie
przepisow w cyfrowym Swiecie” opracowalismy réwniez specjalne rozwigzanie wideokonferencyjne, ktére

w pefni spetniato wymogi RODO i rozporzgdzenia (UE) 2018/1725 w zakresie przekazywania danych, co
pozwolito nam dac dobry przyktad i utorowac droge do zapewnienia zgodnosci z wymogami ochrony
danych. Istotne dla nas jako organu ochrony danych odpowiedzialnego za nadzér nad wszystkimi
instytucjami UE byto dowiedzenie, ze mozliwe jest wykazanie wzorcowej zgodnoéci w odniesieniu do
narzedzi wideokonferencyjnych, a w szczegdlnosci przestrzeganie przepiséw dotyczacych przekazywania

danych osobowych do panstw spoza UE i EOG.
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https://social.network.europa.eu/@EDPS
https://tube.network.europa.eu/a/edps/video-channels
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3.7.
Przekazywanie informacji na temat ochrony danych

B

L

Wyjasnienie, co robimy i dlaczego, w przejrzysty, jasny i interaktywny sposéb nalezy do naszych celéw

jako organizacji, poniewaz istotne jest, aby obywatele UE rozumieli przystugujace im prawa do ochrony

danych i sposéb, w jaki moga na nie wptywac.
Coraz wieksza obecnos¢ w internecie

EIOD ma ugruntowang obecnos$¢w internecie w kilku kanatach mediéw spotecznosciowych, a mianowicie
Twitter (29 100 obserwujgcych), LinkedIn, gdzie w tym roku przekroczono 63 000 obserwujgcych,
YouTube (2750), EU Voice (5100) i EU Video (690), dzieki ktérym jestesmy w stanie tatwo i szybko

dotrze¢ do globalnej publicznosci.

Ogoétem tworzymy tresci promujgce kampanie zwiekszajace widocznod¢, a takze relacje na zywo z

udziatu EIOD w wydarzeniach.

Przyblizenie ochrony danych obywatelom

Ochrona danych moze by¢ czasem dos¢ skomplikowana, dlatego tez staramy sie publikowac tresci
przeznaczone zaréwno dla ekspertéw, jak i oséb niebedacych ekspertami w kwestiach ochrony danych,

przyblizajgc naszg prace spoteczerstwu.

Obejmuje to opracowywanie comiesiecznego newslettera, zawierajgcego krétkie, drobne wyjasnienia
na temat naszych najnowszych inicjatyw i ich wplywu na opinie publiczng; sporzadzanie broszur
informacyjnych, w ktérych przedstawiamy kluczowe pojecia z zakresu ochrony danych, a takze
prowadzenie kampanii w mediach spofecznosciowych oraz wspoétprace z innymi instytucjami UE w celu

zwiekszania $wiadomosci w kwestiach zwigzanych z ochrong danych.
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Idac dalej w tym kierunku, w tym roku zainaugurowalismy nowa serie podcastéw - Newsletter Digest,

aby dotrze¢ do szerszego grona odbiorcéw i poinformowac ich o tym, co robimy, aby chroni¢ ich dane.

Media i public relations

Czesto kontaktujemy sie z mediami, zwlaszcza za posrednictwem naszych komunikatéw prasowych
na temat waznych inicjatyw w zakresie ochrony danych, ktére maja istotny wptyw w catej UE. W tym
roku najwiecej uwagi poswigcono kilku tematom, takim jak nadzér nad Europolem i Frontexem oraz

czerwcowa konferencja EIOD.

Ponadto utrzymujemy nasze stosunki z ogétem spofeczenstwa, odpowiadajac na publiczne prosby o
informacje dotyczace naszej pracy i kompetencji jako instytucji UE oraz organizujac wizyty studyjne w

naszych siedzibach.

Zwiekszenie tempa dziatafn po pandemii COVID-19

Ograniczenia zwigzane z COVID-19 byly stopniowo minimalizowane, dlatego udato nam sie wznowic
organizowanie wydarzen, zwigkszy¢ liczbe dziatann, w ktérych mozna uczestniczy¢ osobiscie, przy
jednoczesnym dostosowaniu wydarzen do $wiata po pandemii COVID-19. Nasze wydarzenia i dziatania
zostaty opracowane z myslg o uczestnictwie zarébwno przez internet, jak i osobiscie, a jednoczesnie
pomogty nam jako organizacji zmniejszy¢ wptyw na srodowisko. Z powodzeniem zorganizowalismy dwa

duze wydarzenia hybrydowe: konferencje pt. ,Przysztos¢ ochrony danych — skuteczne egzekwowanie

przepisow w cyfrowym Swiecie” w czerwcu 2022 r., w ktdrej wzieto udziat 2000 oséb zaréwno online, jak i

osobiscie, oraz , Konferencja nadzorcza —ochrona danych i wymiar sprawiedliwosci w sprawach karnych”

w listopadzie 2022 r.: ponad 200 oséb zaréwno online, jak i osobiscie. W przypadku wigkszosci naszych
wydarzen dotozylismy wszelkich staran, aby nadaé im bardziej ekologiczny wymiar, dzieki korzystaniu
z lokalnych ustug gastronomicznych, unikaniu marnotrawienia zywnosci, pozyskiwaniu materiatow

firmowych na szczeblu lokalnym z materiatéw wielokrotnego uzytku.

Komunikacja oparta na wspétpracy

W 2022 r. wspotpracowalismy z innymi instytucjami UE, podejmujac wspdlne dziatania
w zakresie komunikacji. W pazdzierniku pofgczylismy sity z ENISA — Agencjg Unii Europejskiej ds.

Cyberbezpieczenstwa i Komisja Europejska, aby przedstawi¢ kampanie na rzecz Europejskiego Miesigca

Cyberbezpieczenstwa (ECSM) z okazji jego 10. rocznicy. W innym przypadku stuzyliémy pomystami
i wsparciem w zakresie ochrony danych na potrzeby miedzyinstytucjonalnej komunikacji online.
W szczegdlnosci w EU Voice i projekcie pilotazowym EU Video $cisle wspdtpracowalismy w ramach
miedzyinstytucjonalnej komunikacji online, aby zapewni¢ wytyczne redakcyjne i polityke serweréw, a

takze poméc instytucjom UE biorgcym udziat w projekcie.
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https://edps.europa.eu/press-publications/press-news/videos/10th-anniversary-european-cybersecurity-month_en

3.8.

Aby wesprzeé nasze cele, zwilaszcza te okre$lone w
strategii EIOD na lata 2020-2024, poszerzyliSmy nasza

organizacje i wprowadziliémy inne zmiany, aby lepiej

H
i

odzwierciedli¢ nasze metody pracy. rarere

||
|

Dostosowalismy wewnetrzng organizacje EIOD, tworzac
specjalng stuzbe prawng oraz sektor zarzgdzania i
zgodnosci wewnetrznej z przepisami, aby zapewnic¢
niezbedng wiedze fachowg umozliwiajagcg wykonywanie

niektorych zadan.

Osiagniecie naszych celéw oznacza réwniez, ze musimy rozwaznie zarzadzaé naszymi zasobami.

W zwigzku z tym podjeto znaczne wysitki w zakresie planowania, wykonania i kontroli budzetu.

Przeprowadzilismy réwniez niezbedne przygotowania do otwarcia biura tacznikowego EIOD w
Strasburgu, ktére zostanie oficjalnie zainaugurowane na poczatku 2023 r., w celu zaciesnienia wspdtpracy
miedzyinstytucjonalnej i miedzynarodowej oraz zapewnienia dodatkowego wsparcia doradczego w

kwestiach ochrony danych.

Kluczowe wskazniki efektywnosci w 2022 r.

EIOD korzysta z szeregu kluczowych wskaznikéw efektywnosci (KPI), ktére s3 pomocne w monitorowaniu
jego wynikéw w swietle gtownych celdéw okreslonych w strategii EIOD. Dzigki nim EIOD ma w razie
koniecznosci mozliwo$¢ dostosowania dziatan oraz zwigekszenia wptywu swojej pracy i efektywnosci

wykorzystania zasobow.

Ponizsza tabela zawiera krétki opis kazdego kluczowego wskaznika efektywnosci i wyniki wedtug stanu
na 31 grudnia 2022 r. Wyniki te mierzy sie w stosunku do poczatkowych celéw lub w poréwnaniu

z wynikami z poprzedniego roku wykorzystywanymi jako wskaznik.

W 2022 r. osiagnelisSmy lub przekroczylismy - w niektérych przypadkach znacznie - wyznaczone cele
dla o$miu z dziewieciu kluczowych wskaznikéw efektywnosci, przy czym warto$¢ jednego wskaznika
- KPI 8 dotyczacego stopnia obsadzenia stanowisk przewidzianych w planie zatrudnienia - byfa tylko
nieznacznie ponizej wyznaczonego celu. Wyniki te dobrze odzwierciedlajg pozytywng $ciezke osiggania

naszych celdéw strategicznych w ciggu catego roku.

Y
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KLUCZOWE WSKAZNIKI
EFEKTYWNOSCI (KPI)

KPI 1
Wskaznik

wewnetrzny

KPI 2
Wskaznik
wewnetrzny

i zewnetrzny

KPI 3
Wskaznik

wewnetrzny

KPI 4
Wskaznik
zewnetrzny

. -
(T

Liczba inicjatyw, w tym publikacji,
dotyczacych monitorowania

i promowania technologii
zwiekszajgcych ochrone prywatnosci
i danych, zorganizowanych lub

wspotorganizowanych przez EIOD

Liczba dziatan ukierunkowanych na
miedzydyscyplinarne rozwigzania
w zakresie polityki (wewnetrzne i

zewnetrzne)

Liczba spraw rozpatrywanych

w kontekscie wspotpracy
miedzynarodowej (Globalne
Zgromadzenie ds. Prywatnosci,
Rada Europy, OECD, Swiatowa Sie¢
Egzekwowania Przepiséw o Ochronie
Prywatnosci, Miedzynarodowa
Grupa Robocza ds. Ochrony Danych
w Telekomunikacji, Wiosenna
Konferencja Europejskich Organéw
Ochrony Danych, organizacje
miedzynarodowe), w ktére EIOD
wnidst znaczacy wktad w postaci

pisemnych opracowan

Liczba akt, w przypadku ktérych EIOD
wystgpit w charakterze gtéwnego
sprawozdawcy, sprawozdawcy lub
czfonka zespotu sporzadzajgcego

dokumentacje w kontekscie EROD
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Wyniki na

31.12.2021r. Celna 2022 r.

13 inicjatyw 10 inicjatyw

8 dziatan 8 dziatan

27 spraw 5 spraw

21 przypadkéw 5 przypadkéw



KPI 5 Liczba opinii na podstawie art. 42 ) o Punktem
4 wspdlne opinie

Wskaznik oraz wspolnych opinii EIOD-EROD 27 opinil odniesienia jest
zewnetrzny wydanych na wniosek Komis;ji poprzedni rok

Europejskiej o konsultacje w sprawie

aktéw ustawodawczych

4 audyty
KPI 6 Liczba audytow/wizyt 3 ré2ne audyty/
Wskaznik przeprowadzonych fizycznie lub 2 wizyty wizyty
zewnetrzny zdalnie
. . YT -2750
KPI 7 N Liczba .obserWUchych’k?nta EIOD L - 63000 Wyniki za
Wskaznik w mediach spofecznosciowych .
. . T-29100 poprzedni rok +

zewnetrzny YouTube (YT), LinkedIn (L), Twitter (T), ) o

EU Voice oraz EU Video EU Voice -5 100 10%

EU Video - 690

KPI 8 Stopien obsadzenia stanowisk 86,9% 90%
Wskaznik przewidzianych w planie zatrudnienia
wewnetrzny
KPI 9 Wykonanie budzetu 98,2% 85%
Wskaznik
wewnetrzny
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