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Der Europdische Datenschutzbeauftragte (EDSB) ist eine unabhdngige Einrichtung der EU und hat
nach Artikel 52 Absatz 2 der Verordnung (EU)2018/1725 im ,Hinblick auf die Verarbeitung
personenbezogener Daten ... sicherzustellen, dass die Grundrechte und Grundfreiheiten natiirlicher
Personen, insbesondere ihr Recht auf Datenschutz, von den Organen und Einrichtungen der Union
geachtet werden®, und er ist gemdf3 Artikel 52 Absatz 3 fiir die Beratung der Organe und Einrichtungen
der Union und der betroffenen Personen in allen Fragen der Verarbeitung personenbezogener Daten”
zustandig.

Am 5. Dezember 2019 wurde Wojciech Rafat Wiewiérowski fiir einen Zeitraum von fiinf Jahren zum
Europdischen Datenschutzbeauftragten ernannt.

Gemdf3 Artikel 42 Absatz 1 der Verordnung 2018/1725 konsultiert die Kommission den Europdischen
Datenschutzbeauftragten ,[n]ach der Annahme von Vorschligen fiir einen Gesetzgebungsakt, fiir
Empfehlungen oder Vorschlige an den Rat nach Artikel 218 AEUV sowie bei der Ausarbeitung von
delegierten Rechtsakten und Durchfiihrungsrechtsakten, die Auswirkungen auf den Schutz der Rechte
und Freiheiten natiirlicher Personen bei der Verarbeitung personenbezogener Daten haben®.

Die vorliegende Stellungnahme bezieht sich auf den Vorschlag fiir eine Verordnung des Europdischen
Parlaments und des Rates zur Festlegung des Zollkodex der Union und zur Errichtung der Zollbehérde
der Europdischen Union sowie zur Aufhebung der Verordnung (EU) Nr. 952/2013'. Die vorliegende
Stellungnahme schlief3t kiinftige zusdtzliche Bemerkungen oder Empfehlungen des EDSB nicht aus,
insbesondere wenn weitere Probleme festgestellt oder neue Informationen bekannt werden. Diese
Stellungnahme greift etwaigen kiinftigen Mafinahmen, die der EDSB in Ausiibung seiner Befugnisse
gemdf3 der Verordnung (EU) 2018/1725 ergreifen mag, nicht vor. Die Stellungnahme beschrdnkt sich
auf die Bestimmungen des Vorschlags, die unter dem Gesichtspunkt des Datenschutzes relevant sind.

1 COM(2023) 258 final.
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Zusammenfassung

Am 17. Mai 2023 legte die Europaische Kommission den Vorschlag fir eine Verordnung des
Europaischen Parlaments und des Rates zur Festlegung des Zollkodex der Union und zur
Errichtung der Zollbehorde der Europaischen Union sowie zur Aufhebung der Verordnung (EU)
Nr. 952/2013 vor.

Mit dem Vorschlag soll der derzeitige Zollkodex der Union liberarbeitet werden, um die Fahigkeit
des Zolls zur Uberwachung und Kontrolle der Waren, die in die und aus der Zollunion verbracht
werden, zu starken. Auflerdem sollen die Zollvorschriften vereinfacht werden, indem die
Formalitaten und die Befolgungskosten fiir Unternehmen und Verwaltungen gesenkt werden. Es
wird eine neue EU-Zollbehorde geschaffen, zusammen mit einer zentralen Online-Umgebung, der
EU-Zolldatenplattform, die im Laufe der Zeit die bestehende IT-Infrastruktur des Zolls in den EU-
Mitgliedstaaten ersetzen wiirde.

Der EDSB erkennt die wesentliche Rolle an, die die EU-Zolldatenplattform in der neuen
Architektur spielen soll, indem sie die Verarbeitung grofler Datenmengen, einschliellich
personenbezogener Daten, fiir Zollzwecke ermoglicht. In diesem Zusammenhang begriuft der
EDSB den Verweis auf das EU-Datenschutzrecht in dem Vorschlag sowie die Aufnahme von
Anforderungen in Bezug auf die Verarbeitung personenbezogener Daten.

Gleichzeitig ist der EDSB der Auffassung, dass der Vorschlag nicht prazise genug ist, was die
verschiedenen Kategorien betroffener Personen, deren personenbezogene Daten in der EU-
Zolldatenplattform  verarbeitet ~werden koénnen, die Kategorien der betreffenden
personenbezogenen Daten sowie die Zwecke der Verarbeitung betrifft. Ferner sollte die
automatisierte Verarbeitung personenbezogener Daten im Rahmen der Risikoanalyse und die
Dauer der Speicherung personenbezogener Daten, die auf das fiir die verfolgten Zwecke unbedingt
erforderliche Maf} begrenzt werden sollte, weiter gepriift werden. Schlief3lich sollte der Vorschlag
sicherstellen, dass die Aufgaben und Zustandigkeiten der einzelnen Stellen, die personenbezogene
Daten im Rahmen der EU-Zolldatenplattform verarbeiten, klar definiert sind.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestiitzt auf den Vertrag tiber die Arbeitsweise der Européischen Union,

gestitzt auf die Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten

durch die Organe, Einrichtungen und sonstigen Stellen der Union und zum freien Datenverkehr
(,EU-DSVO®)? insbesondere auf Artikel 42 Absatz 1 -

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. Einleitung

1.

Am 17. Mai 2023 legte die Europaische Kommission den Vorschlag fiir eine Verordnung
des Europaischen Parlaments und des Rates zur Festlegung des Zollkodex der Union
und zur Errichtung der Zollbehorde der Europaischen Union sowie zu Aufhebung der
Verordnung (EU) Nr. 952/2013° (der ,,Vorschlag®) vor.

Ziel des Vorschlags ist es, durch die Einrichtung der Zollbehorde der Europaischen
Union (im Folgenden ,EU-Zollbehérde) sowie der Zolldatenplattform der
Europaischen Union (im Folgenden ,,EU-Zolldatenplattform®) die Zollunion spiirbar zu
verdndern.** Mit der Reform soll die Fahigkeit des Zolls zur Uberwachung und Kontrolle
der Waren, die in die Zollunion verbracht und aus der Zollunion verbracht werden,
gestarkt werden®.

Diese Reform kniipft an den Zollaktionsplan der Kommission’ von 2020 und das von der
Kommission gemeinsam mit Interessentragern, Hochschulen und internationalen
Partnern durchgefiihrte vorausschauende Projekt ,Zukunft des Zollwesens in der EU
2040 an®.

Mit der vorliegenden Stellungnahme des EDSB wird das Konsultationsersuchen der
Europiischen Kommission vom 17. Mai 2023 gemaf} Artikel 42 Absatz 1 der EU-DSVO
beantwortet. Der EDSB begruf3t, dass in Erwagungsgrund 30 des Vorschlags auf diese
Konsultation verwiesen wird.

2 ABI. L 295 vom 21.11.2018, S. 39.

3 COM(2023) 258 final.

4 COM(2023) 257 final, S. 4.

* Artikel 1 Absatz 1 des Vorschlags.

6 COM(2023) 258 final, S. 1.

7 COM(2020) 581 final.

8 Ghiran, A., Hakami, A., Bontoux, L. und Scapolo, F., The Future of Customs in the EU 2040, Amt fur Veroffentlichungen der
Européischen Union, Luxemburg, 2020.
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2. Allgemeine Bemerkungen

5. Der EDSB stellt fest, dass der Vorschlag ,die ehrgeizigste und umfassendste Reform der
Zollunion seit ihrer Griindung im Jahr 1968 darstellt. Die Reform stiitzt sich auf eine
neue Partnerschaft zwischen den EU-Zollbehérden sowie zwischen Zoll und Wirtschaft
mit zwei Ubergeordneten Zielen: Senkung der Befolgungskosten fiir Verwaltungen und
Unternehmen durch vereinfachte und modernisierte Verfahren und Ermoglichung eines
besseren Schutzes der finanziellen und nicht finanziellen Interessen der EU und ihrer
Mitgliedstaaten sowie des Binnenmarkts auf der Grundlage eines gemeinsamen, EU-
weiten Risikomanagements und starker harmonisierter Kontrollen.

6. Es wird erwartet, dass die Reform erhebliche Auswirkungen auf die Verarbeitung von
Daten, einschliefilich personenbezogener Daten, fir Zollzwecke haben wird. Der
Kommission zufolge ,wird die EU-Zollbehérde das Fachwissen der Zollbehérden auf
zentraler Ebene biindeln, um das EU-Risikomanagement durchzufiihren und zu Zwecken der
Risikoanalyse die Fiille an stindig aktualisierten Daten in der EU-Zolldatenplattform zu
nutzen". Daruiber hinaus sollte die EU-Zollbehorde auch der fiir Nicht-Zollbehérden der
zentrale Ansprechpartner fiir Zollangelegenheiten® sein, der mit der Wahrung der
Integritat des Binnenmarkts beauftragt ist, und sollte die operative Zusammenarbeit und
Koordinierung mit den einschlagigen Einrichtungen sicherstellen, ,einschlieflich EU-
Agenturen wie Europol und Frontex"'.

7. Die EU-Zolldatenplattform wiirde die Verarbeitung grofler Datenmengen, die
Unterstiitzung von Risikoanalysen, Wirtschaftsanalysen und Datenanalysen, darunter
durch den Einsatz von Systemen kiinstlicher Intelligenz, sowie die Unterstiitzung der
Zusammenarbeit mit anderen elektronischen Systemen durch Interoperabilitat mit sich
bringen."

8. Die Verarbeitung personenbezogener Daten durch die EU-Zollbehorde und iiber die EU-
Zollplattform stellt einen Eingriff in die Grundrechte auf Privatsphare und den Schutz
personenbezogener Daten dar. Ein solcher Eingriff muss notwendig und
verhaltnismafig sein.” Um dem Erfordernis der Verhaltnisméafligkeit zu gentigen, muss
eine Regelung klare und prazise Regeln fiir die Tragweite und die Anwendung der
betreffenden Mafinahme vorsehen und Mindesterfordernisse aufstellen, sodass die
Personen, deren personenbezogene Daten betroffen sind, tiber ausreichende Garantien
verfiigen, die einen wirksamen Schutz dieser Daten vor Missbrauchsrisiken
ermoglichen. Sie sollte klar und prazise sein und ihre Anwendung fiir die Personen,
deren personenbezogene Daten betroffen sind, vorhersehbar sein'. Um sicherzustellen,
dass der Eingriff auf das absolut Notwendige beschrankt bleibt, sollte im Vorschlag
eindeutig angegeben werden, welche Kategorien personenbezogener Daten von welcher
zustandigen Behorde und fiir welche spezifischen Zwecke verwendet werden diirfen.

9 COM(2023) 257 final, S. 4.

10 COM(2023) 257 final, S. 11.

" Ebenda.

12 Artikel 29 Absatz 1 des Vorschlags.

13 Siehe Leitlinien des EDSB fur die Bewertung der Verhiltnismafigkeit von Mafinahmen, die die Grundrechte auf Privatsphare
und den Schutz personenbezogener Daten einschranken, 19. Dezember 2019.

" Siehe auch Erwagungsgrund 41 der DSGVO und Erwiagungsgrund 23 der EU-DSVO. Diese Bestimmungen ergénzen die
Anforderungen der Artikel 7 und 8 der Charta in der Auslegung durch den EuGH, wonach jeder Eingriff durch ein Gesetz
vorgesehen sein muss, das klar, eindeutig und vorhersehbar ist.
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9. Der EDSB begriifit, dass in dem Vorschlag auf das EU-Datenschutzrecht Bezug
genommen wird, und dass darin Bestimmungen iiber die Zwecke, Kategorien und
Speicherfristen fur personenbezogene Daten, die in der EU-Zolldatenplattform
verarbeitet werden, die Aufgaben und Zustandigkeiten fiir die verarbeiteten
personenbezogenen Daten und die Beschrankung der Rechte der betroffenen Personen
enthalten sind.” Gleichzeitig ist der EDSB der Ansicht, dass der Inhalt mehrerer
Bestimmungen weiterentwickelt werden sollte, um die Achtung der Grundrechte zu
gewahrleisten.

10. Der EDSB stellt fest, dass die Umsetzung des neuen Zollkodex der Union in den
kommenden 10 bis 15 Jahren schrittweise erfolgen wiirde. In der Zwischenzeit wird die
IT-Einfihrung der Zollreform von 2013 zur Festlegung der derzeitigen Verordnung tiber
den Zollkodex der Union, die seit Mai2016 in Kraft ist, noch fortgesetzt und
voraussichtlich bis Ende 2025 abgeschlossen. In diesem Zusammenhang erinnert der
EDSB an alle seine friiheren formellen Bemerkungen zu delegierten Rechtsakten oder
Durchfiihrungsrechtsakten' im Zusammenhang mit der Verordnung (EU) Nr. 952/2013
und insbesondere an seine Forderung nach einer umfassenderen Rechtsgrundlage', die
auch wahrend der Umsetzung der Zollreform von 2013 in vollem Umfang relevant

bleiben.

3. Zweckbindung und Nutzerzugang

11. Nach dem Grundsatz der Zweckbindung ist in Artikel 5 Absatz 1 Buchstabe b und
Artikel 4 Absatz 1 Buchstabe b der DSGVO vorgesehen, dass personenbezogene Daten
fur festgelegte, eindeutige und legitime Zwecke erhoben werden und nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden diirfen. Mit
dem Grundsatz der Zweckbindung sollen die Grenzen festlegt werden, innerhalb derer
personenbezogene Daten, die fir einen bestimmten Zweck erhoben wurden, verarbeitet
und weiterverwendet werden dirfen.

12. Artikel 31 des Vorschlags tragt die Uberschrift ,Zwecke der Verarbeitung
personenbezogener und sonstiger Daten in der EU-Zolldatenplattform®. Der Artikel ist
nach 11 verschiedenen Nutzerkategorien gegliedert und definiert die Zwecke der

BErwagungsgrund 29, Artikel 29, 31 bis 35 und 244 des Vorschlags.

'S Formelle Bemerkungen des EDSB zu einem Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zur
Einrichtung der Single-Window-Umgebung der Europdischen Union fiir den Zoll und zur Anderung der Verordnung (EU)
Nr. 952/2013, vorgelegt am 20. November 2020, formelle Bemerkungen des EDSB zu dem Entwurf einer Durchfiihrungsverordnung
tber technische Modalitaten fur die Entwicklung, Wartung und Nutzung elektronischer Systeme fiir den Austausch und die
Speicherung von Informationen geméaf} der Verordnung (EU) Nr. 952/2013 des Europaischen Parlaments und des Rates, vorgelegt
am 11. Dezember 2020, und formelle Bemerkungen des EDSB zum Entwurf einer Durchfiihrungsverordnung der Kommission iiber
technische Modalitaten fir die Entwicklung, Wartung und Nutzung elektronischer Systeme fiir den Austausch und die Speicherung
von Informationen geméaf} der Verordnung (EU) Nr. 952/2013 des Européischen Parlaments und des Rates, vorgelegt am 20. Marz
2023.

'7 Siehe insbesondere die formellen Bemerkungen des EDSB vom 20. Méarz 2023 zum Entwurf einer Durchfiihrungsverordnung der
Kommission tber technische Modalitédten fur die Entwicklung, Wartung und Nutzung elektronischer Systeme fir den Austausch
und die Speicherung von Informationen gemafl der Verordnung (EU) Nr. 952/2013 des Europaischen Parlaments und des Rates,
Seite 4 (in denen ein umfassenderen Rechtsrahmen auf der Ebene des Basisrechtsakts, der Verordnung (EU) Nr. 952/2013, fiir die
elektronischen Systeme im Rahmen des UZK gefordert wird, mit klar definierten Zwecken, Aufgaben und Zustandigkeiten,
Kategorien personenbezogener Daten, Kategorien betroffener Personen und Speicherfristen).
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Verarbeitung personenbezogener Daten durch eine umfassende Begriindung der
Zugriffsrechte jeder Nutzerkategorie auf die Datenplattform.

13. Der EDSB ist der Auffassung, dass nicht alle in Artikel 31 des Vorschlags aufgefiihrten
Zwecke das erforderliche Mafl an Genauigkeit in Bezug auf die Zwecke der
Verarbeitung personenbezogener Daten bieten. So enthalt insbesondere Artikel 31
Absatz 2 Buchstabe a einen allgemeinen Verweis auf alle moglichen unterschiedlichen
Rechtsgrundlagen fur Tatigkeiten der Zollbehorden, ohne dass nahere Angaben zu den
betreffenden spezifischen Rechtsvorschriften gemacht werden'.

14. Der EDSB ist der Ansicht, dass diese Zweckdefinition, die auf einem allgemeinen
Verweis auf die Durchfithrung des Zollrechts oder anderer von den Zollbehérden
angewandter Rechtsvorschriften beruht, zu weit gefasst ist. In Ermangelung einer
weiteren Spezifizierung ist nicht klar ersichtlich, welche Zwecke verfolgt werden oder
welche Kategorien personenbezogener Daten fiir den Zweck erheblich, notwendig und
verhaltnismaflig sind.

15. In diesem Sinne wiirde Artikel 31 Absatz 2 Buchstabe ¢ des Vorschlags die Zollbehorden
ermachtigen, personenbezogene Daten in der EU-Zolldatenplattform zu verarbeiten,
um die Aufgaben wahrzunehmen, die fir die Zusammenarbeit unter den in Titel XIl
vorgesehenen Bedingungen erforderlich sind. Artikel 239 Absatz 1 des Vorschlags bezieht
sich jedoch sehr allgemein auf die Zusammenarbeit zwischen den Zollbeh6rden und mit
anderen Behorden, ohne dass auf spezifische Rechtsvorschriften verwiesen wird, die die
Verarbeitung und den Austausch personenbezogener Daten zwischen diesen Behorden
erfordern wiirden.

16. Der EDSB stellt fest, dass die Verarbeitung personenbezogener Daten, die in der
kiinftigen EU-Zolldatenplattform gespeichert werden, einem breiten Spektrum von
Zwecken entsprechen wiirde, darunter polizeiliche und justizielle Tatigkeiten, und dass
dabei die Agentur der Europaischen Union fir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und die Europaische Staatsanwaltschaft (EUStA)" Zugang
zur Plattform haben wirden. Angesichts der Vielfalt der von der Plattform
anzubietenden Nutzungen ist der EDSB der Auffassung, dass weitere Anstrengungen
erforderlich sind, um sicherzustellen, dass die neue Struktur nicht zu einer Schwéachung
der Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere ihres
Rechts auf Privatsphéare und Datenschutz fiihrt.

' In Artikel 31 Absatz 2 Buchstabe a des Vorschlags heifit es, dass eine Zollbehorde (beliebige) personenbezogene Daten in der EU-
Zollplattform verarbeiten kann, um ihre Aufgaben im Zusammenhang mit der Durchfiihrung des Zollrechts oder anderer von den
Zollbehorden angewandter Rechtsvorschriften zu erfiillen, einschlieflich der Feststellung der Haftung einer Person fiir Zélle,
Gebiihren und Steuern, die in der Union fallig sein kénnen, und der Uberpriifung der Einhaltung dieser Rechtsvorschriften.

' Nach Artikel 31 Absatz 4 kann die EUStA ausschliellich und soweit dies fiir die Wahrnehmung der Aufgaben der EUStA gemafd
Artikel 4 der Verordnung (EU) 2017/193 des Rates erforderlich ist, auf Daten zugreifen, die in der EU-Zolldatenplattform gespeichert
oder anderweitig verfiigbar sind, soweit das von der EUStA untersuchte Verhalten den Zoll betrifft, und unter den Bedingungen,
die in einem gemafl Absatz 14 dieses Artikels erlassenen Durchfiihrungsrechtsakt festgelegt werden. Ebenso kann Europol
ausschliellich und in dem zur Wahrnehmung seiner Aufgaben gemafd Artikel 4 der Verordnung (EU) 2016/794 des Europaischen
Parlaments und des Rates erforderlichen Umfang auf gespeicherte oder anderweitig verfiigbare Daten zugreifen, soweit diese
Aufgaben zollbezogene Angelegenheiten betreffen, und unter den Bedingungen, die in einem gemafl Absatz 14 dieses Artikels
erlassenen Durchfiihrungsrechtsakt festgelegt werden. In beiden Fallen ermoglicht der Verweis auf anderweitig verfugbare Daten
keine klaren Aufschlisse tiber die Datenkategorien, die von diesen Behorden verarbeitet werden kénnen. Dariiber hinaus wird der
Umfang der Datenverarbeitungsvorgiange, die von der EUStA und Europol im Rahmen der EU-Zolldatenplattform durchgefiihrt
werden, durch Bezugnahmen auf Verhaltensweisen, die zum einen ,,den Zoll“ und zum anderen ,zollbezogene Angelegenheiten®
betreffen, nicht genau abgegrenzt.
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17. Der EDSB ist der Auffassung, dass der Vorschlag auf die spezifischen zollrechtlichen
Bestimmungen oder anderen von den Zollbeh6rden angewandten Rechtsvorschriften
verweisen sollte, die die Verarbeitung und den Austausch personenbezogener Daten
rechtfertigen wiirden. Was das Unionsrecht betrifft, so konnten die einschlagigen
Bestimmungen in einem Anhang zum Vorschlag aufgefiihrt werden. Wenn nationale
Rechtsvorschriften die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten
in der Zolldatenplattform bilden, sollten die Mitgliedstaaten gemafl dem Vorschlag
verpflichtet werden, diese Bestimmungen der Kommission mitzuteilen und sie
offentlich zuganglich zu machen.

18. Der EDSB erkennt an, dass der Vorschlag darauf abzielt, einige dieser Méangel
abzumildern, indem er in Artikel 31 Absatz 13 vorsieht, dass die Kommission ermachtigt
wird, delegierte Rechtsakte zur Anderung der Absitze 2 bis 4 zu erlassen, um die darin
festgelegten Zwecke im Lichte der sich entwickelnden Erfordernisse bei der Umsetzung
von Zollvorschriften oder anderen Rechtsvorschriften zu prézisieren und zu ergéanzen.
Dariiber hinaus ist die Kommission gemafl Artikel 31 Absatz 14 des Vorschlags
verpflichtet, im Wege von Durchfiihrungsrechtsakten eine Reihe von Garantien
festzulegen, um sicherzustellen, dass die in der EU-Zolldatenplattform gespeicherten
oder anderweitig verfligharen personenbezogenen Daten im Einklang mit dem EU-
Datenschutzrecht verarbeitet werden. Der EDSB ist jedoch der Ansicht, dass die Zwecke
der Verarbeitung im Vorschlag selbst eindeutig festgelegt werden sollten. Zumindest
sollte in Artikel 31 des Vorschlags auf die spezifischen Bestimmungen des Zollrechts der
Union oder anderer Rechtsvorschriften der Union verwiesen werden, die die
Verarbeitung personenbezogener Daten in der EU-Zolldatenplattform rechtfertigen
wiirden.

4. Kategorien betroffener Personen und personenbezogener
Daten

19. Artikel 32 Absatze 1 und 2 des Vorschlags enthalten Angaben zu beiden Kategorien
betroffener Personen, deren personenbezogene Daten verarbeitet werden kénnen, und
zu den Kategorien personenbezogener Daten, die verarbeitet wiirden. In Absatz 3
desselben Artikels heif3t es, dass delegierte Rechtsakte erlassen werden konnten, um
diese Kategorien zu &andern oder zu erganzen, um den Entwicklungen in der
Informationstechnologie =~ und  dem  Stand  der  Fortschritte in  der
Informationsgesellschaft Rechnung zu tragen.

4.1 Kategorien betroffener Personen

20. Der EDSB erinnert daran, dass im Einklang mit dem Grundsatz der Datenminimierung
gemafd Artikel 5 Absatz 1 Buchstabe ¢ DSGVO und Artikel 4 Absatz 1 Buchstabe ¢ EU-
DSVO die Erhebung personenbezogener Daten auf das fur die Zwecke, fur die sie
verarbeitet werden, erforderliche Maf} beschrankt werden sollte. Folglich ist der EDSB
der Auffassung, dass die verschiedenen Kategorien betroffener Personen und
personenbezogener Daten, die zur Erreichung der im Vorschlag dargelegten
Verarbeitungszwecke erforderlich sind, hinreichend prazisiert werden sollten, um zu
weit gefasste Kategorien zu vermeiden.



21.

22.

Vor diesem Hintergrund stellt der EDSB fest, dass eine der Kategorien betroffener
Personen wie folgt definiert ist: Betroffene Personen, die gelegentlich an Tdtigkeiten
beteiligt sind, die unter das Zollrecht oder andere von den Zollbehérden angewandte
Rechtsvorschriften fallen®. Es scheint, dass eine solche Kategorie potenziell jede Person
umfassen konnte. Der EDSB betont, dass es auflerordentlich wichtig ist, die Kategorien
betroffener Personen klar zu definieren, insbesondere wenn es erforderlich ist, die
Verarbeitung auf bestimmte Kategorien betroffener Personen zu beschranken, da die
Mafinahme besonders in die Privatsphare eingreift. Daher empfiehlt der EDSB,
ausdriicklich klarzustellen, welche Personen zu dieser Kategorie gehéren wiirden und
ob fiir die betroffenen Personen, die nur ,gelegentlich® an Tatigkeiten beteiligt sind, die
unter von den Zollbehorden angewandten Rechtsvorschriften fallen, besondere
Garantien vorgesehen werden sollten.

In dhnlicher Weise wird eine andere Kategorie betroffener Personen definiert als
betroffene Personen, deren personenbezogene Daten in den fiir Risikomanagementzwecke
gemdfS Artikel 50 Absatz 3 Buchstabe a erhobenen Daten enthalten sind”. Artikel 50
Absatz 3 Buchstabe a bezieht sich jedoch lediglich auf die Erhebung, die Verarbeitung,
den Austausch und die Analyse einschldgiger Daten, die in der EU-Zolldatenplattform und
aus anderen Quellen verfiigbar sind, einschliefSlich relevanter Daten von anderen Behérden
als Zollbehérden. Es hat den Anschein, dass die Beschreibung der Kategorien betroffener
Personen zirkular ist, ohne dass eine Vorhersehbarkeit hinsichtlich der betroffenen
Personen gegeben ist. Auch hier halt der EDSB es fir notwendig, weiter zu klaren,
welche Personen von der Verarbeitung betroffen sein kdnnten.

4.2 Kategorien personenbezogener Daten

23.

24.

25.

In Bezug auf die Kategorien personenbezogener Daten, die in der EU-
Zolldatenplattform verarbeitet werden konnen, ist der EDSB der Auffassung, dass zwei
der drei Kategorien im Vorschlag nicht prazisiert werden.

Artikel 31 Absatz 2 bezieht sich auf personenbezogene Daten im EU-Zolldatenmodell
gemafd Artikel 36 des Vorschlags. Gemaf3 Artikel 36 sollte die Bestimmung der Daten,
die fiir die Erfiillung der in Artikel 31 Absatze 1 bis 4 genannten Zwecke erforderlich
sind, mittels delegierter Rechtsakte erfolgen, die von der Kommission erlassen werden.
Der EDSB ist der Auffassung, dass die verschiedenen Kategorien personenbezogener
Daten, die fiir die Zwecke der Verarbeitung gemafl dem Vorschlag erforderlich sind, im
Vorschlag selbst festgelegt und nicht auf Durchfithrungsbestimmungen verschoben
werden sollten. Der EDSB geht davon aus, dass es angesichts der Anzahl der Zwecke
und der Entwicklung der datenverarbeitenden IT-Systeme moglicherweise nicht
moglich ist, jede Datenkategorie im Vorschlag selbst genau anzugeben. Der EDSB ist
jedoch der Ansicht, dass nur detailliertere Datenfelder (Unterkategorien von Daten), die
unter die bereits definierten Datenkategorien fallen, durch die Annahme delegierter
Rechtsakten prazisiert werden sollten.

Dies gilt auch fiir personenbezogene Daten, die in den fiir Risikomanagementzwecke
gemafd Artikel 50 Absatz 3 Buchstabe a erhobenen Daten enthalten sind und sich auf
die Erhebung, Verarbeitung, den Austausch und die Analyse einschldgiger Daten, die in
der EU-Zolldatenplattform und aus anderen Quellen verfiigbar sind, einschliefSlich Daten

» Artikel 32 Absatz 1 Buchstabe b des Vorschlags.
2 Artikel 3 Absatz 1 Buchstabe d des Vorschlags.
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von anderen Behorden als Zollbehérden, beziehen. Die Wahl offener Formulierungen wie
sverfiigbare einschliagige Daten®, ,andere Quellen® oder ,andere Behorden® begriindet
weder eine hinreichend klare Kategorie von Daten, die gemafi dem Vorschlag zur
Verfligung zu stellen sind, noch gibt sie einen klaren Hinweis auf die Datenquelle.
Infolgedessen bietet der Vorschlag Personen, deren personenbezogene Daten betroffen
sind, keine ausreichenden Garantien dafiir, dass die Daten wirksam gegen Missbrauch
geschitzt sind.

26. Vor diesem Hintergrund ist der EDSB der Ansicht, dass der Vorschlag diese beiden
Kategorien personenbezogener Daten néher spezifizieren sollte, sodass ein umfassender
Uberblick iiber die betroffenen Kategorien personenbezogener Daten erméglicht wird.
Dariiber hinaus sollte in dem Vorschlag klar angegeben werden, fiir welchen Zwecke
die einzelnen Kategorien personenbezogener Daten verarbeitet werden dirfen.

5. Zollrisikomanagement

27. Gemafl Artikel 29 des Vorschlags sollte die EU-Zolldatenplattform unter anderem
Risikoanalysen, Wirtschaftsanalysen und Datenanalysen erméglichen, darunter durch den
Einsatz von Systemen kiinstlicher Intelligenz, im Einklang mit (dem kiinftigen Gesetz iiber
kiinstliche Intelligenz).

28. Artikel 50 des Vorschlags sieht ferner vor, dass ,,Wirtschaftsbeteiligte“?, d. h. Personen,
die im Rahmen ihrer Geschaftstatigkeit Tatigkeiten ausiiben, die unter das Zollrecht
fallen, auf der Grundlage einer automatisierten Risikoanalyse und vorbehaltlich von
Zollkontrollen ausgewéhlt werden koénnen. Diese Wirtschaftsbeteiligten koénnen
natiirliche Personen sein.

29. Nach der Rechtsprechung des EuGH sollten die Risikokriterien, die bei der Auswahl von
Personen mittels automatisierter Verarbeitung anzuwenden sind, wenn sie zu
Einzelentscheidungen fiihren, (1) auf zuverlassigen und direkt mit objektiven Faktoren
verkniipften Umstanden beruhen; (2) keine (unmittelbare oder mittelbare) Gefahr der
Diskriminierung (z. B. aufgrund der Rasse, der ethnischen Herkunft, der Religion, der
politischen Orientierung, der sexuellen Ausrichtung) mit sich bringen; und (3) nicht
ubermafig weit gefasst sein®. Solche Kriterien sollten im Rahmen von Zollkontrollen
gelten.

30. Wie bereits erwahnt, ist der EDSB der Auffassung, dass der Vorschlag hinsichtlich der
Kategorien personenbezogener Daten und ihrer Herkunft nicht hinreichend klar und
prazise ist. Eine klare Festlegung der Kategorien personenbezogener Daten und der
Quellen, mit denen diese personenbezogenen Daten kombiniert (oder abgeglichen)

2 Artikel 5 Absatz 6 des Vorschlags.

% Siehe Gutachten 1/15 des Gerichtshofs (Grofle Kammer), Ubermittlung von Fluggastdatensitzen aus der Union nach Kanada,
26. Juli 2017, ECLI:EU:C:2017:592, 172. ,[...] Der Umfang des Eingriffs der automatisierten Analysen der PNR-Daten in die in den
Art. 7 und 8 der Charta niedergelegten Rechte hangt [...] im Wesentlichen von den im Voraus festgelegten Modellen und
Kriterien sowie den Datenbanken ab, auf denen die automatisierte Verarbeitung der Daten beruht. [..] [Die] im Voraus
festgelegten Modelle und Kriterien [miissten] deshalb spezifisch und zuverlassig sein, so dass sie, wie der Generalanwalt in
Nr. 256 seiner Schlussantrage ausgefiihrt hat, die Identifizierung von Personen ermdéglichen, gegen die ein begriindeter
Verdacht der Beteiligung an terroristischen Straftaten oder grenziibergreifender schwerer Kriminalitat bestehen konnte, und
diirften nicht diskriminierend sein. [...]
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werden konnen, ist zur Beantwortung der Frage erforderlich, ob die Verarbeitung
personenbezogener Daten im Rahmen des Zollrisikomanagements auf das absolut
Notwendige beschrankt ist.

31. Der EDSB empfiehlt eine sorgfaltige Bewertung und eine angemessene Minderung
potenzieller nachteiliger Auswirkungen auf die Personen, die von Kontrollen betroffen
sind, insbesondere im Hinblick auf eine mogliche Stigmatisierung oder Vorurteile
gegenuber betroffenen Personen.

6. Speicherzeitraum

32. Der EDSB begriifit, dass in Artikel 33 des Vorschlags eine Hochstdauer fiir die
Speicherung personenbezogener Daten in der EU-Zolldatenplattform vorgesehen ist.
Dieser Zeitraum von zehn Jahren ist in Erwagungsgrund 27 hinreichend begriindet: in
Anbetracht der Moglichkeit fiir die Zollbehérden, die Zollschuld bis zu zehn Jahre nach
Erhalt der erforderlichen Informationen iiber eine Sendung zu melden, sowie um
sicherzustellen, dass die Kommission, die EU-Zollbehérde, OLAF, der Zoll und andere
Behorden als die Zollbehérden die Informationen in der EU-Zolldatenplattform mit den in
anderen Systemen gespeicherten und mit ihnen ausgetauschten Informationen abgleichen
kénnen. Der EDSB bedauert jedoch die Moglichkeit, die Speicherfrist bei nachtraglichen
Kontrollen, Untersuchungen des OLAF, der EUStA oder der Behorden der
Mitgliedstaaten, von der Kommission eingeleiteten Vertragsverletzungsverfahren und
Verwaltungs- und Gerichtsverfahren, die personenbezogene Daten betreffen,
auszusetzen. Solche Aussetzungen konnen potenziell zu einer Verlangerung der
Hochstspeicherdauer iiber den erforderlichen Zeitraum hinaus fihren und
Rechtsunsicherheit  hinsichtlich  der endgiiltigen Dauer der Speicherung
personenbezogener Daten zur Folge haben. Der EDSB empfiehlt daher, vor Ablauf der
allgemeinen Speicherdauer regelmafBiige Uberpriifungen der Notwendigkeit einer
weiteren Speicherung der personenbezogenen Daten in der EU-Zolldatenplattform
vorzusehen, auch im Zusammenhang mit Situationen, die eine aufschiebende Wirkung
auf die Speicherdauer haben. Dariiber hinaus empfiehlt der EDSB, die Verwendung von
Aussetzungszeitraumen fiur die Berechnung der Speicherfristen auf das absolute
Minimum zu beschranken.

33. Dariiber hinaus konnen personenbezogene Daten gemafd Artikel 33 Absatz 1 des
Vorschlags zu Strafverfolgungszwecken gespeichert werden. In solchen Fallen muss die
Bestimmung einer Speicherdauer im Einklang mit der Rechtsprechung des EuGH auf
objektiven Kriterien? beruhen, und fiir die verschiedenen Kategorien von Daten, die
,hach Mafigabe ihres etwaigen Nutzens fur das verfolgte Ziel oder anhand der
betroffenen Personen® gespeichert werden, sollte eine abweichende Speicherdauer
festgelegt werden. Der EDSB fordert die beiden gesetzgebenden Organe auf,
festzulegen, welche Kategorien personenbezogener Daten im Rahmen strafrechtlicher
Untersuchungen, die von der EUStA oder den Behorden der Mitgliedstaaten eingeleitet
werden, gespeichert werden sollten.

2 Urteil des Gerichtshofs vom 8. April 2014, verbundene Rechtssachen Digital Rights Ireland Ltd, C-293/12, ECLI:EU:C:2014:238,
Randnrn. 63 und 64.
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7. Aufgaben und Zustandigkeiten

34. Der EDSB begriifit Artikel 34 des Vorschlags, der sich mit den Aufgaben und

35.

Zustandigkeiten fir die Verarbeitung personenbezogener Daten in der EU-
Zolldatenplattform befasst. Der EDSB stellt jedoch fest, dass in Artikel 34 die Aufgaben
der beteiligten Akteure fiir jeden der in Artikel 31 des Vorschlags aufgefiihrten Zwecke
nicht ausdriicklich festgelegt werden. Insbesondere ist nicht klar, welche Behorde fiir
die Verarbeitung personenbezogener Daten gemafi Artikel 31 Absatz 1 des Vorschlags
verantwortlich sein sollte. Ebenso fehlt die Angabe der fiir die Verarbeitung
personenbezogener Daten Verantwortlichen gemafl Artikel 31 Absatz 3 Buchstabe b
und Artikel 31 Absatz 4 Buchstaben b und h sowie Artikel 31 Absatze 7, 8,9 und 10. Der
EDSB ist der Auffassung, dass fir jeden im Vorschlag festgelegten Verarbeitungszweck
mindestens ein oder mehrere (gemeinsam) fiir die Verarbeitung Verantwortliche(r)
benannt werden sollte(n)®. In Fallen, in denen die Zollbehorde als alleiniger
Verantwortlicher benannt wird®, sollte klargestellt werden, ob die Kommission als
Auftragsverarbeiter handeln wiirde oder nicht. Sollte dies der Fall sein, sollte eine
Ermachtigungsklausel fiir eine Vereinbarung zwischen dem fiir die Verarbeitung
Verantwortlichen und dem Auftragsverarbeiter in Betracht gezogen werden (ahnlich
wie bei der Regelung fiir gemeinsam Verantwortliche in Artikel 34 Absatz 6 des
Vorschlags).

Dariiber hinaus sieht Artikel 29 Absatz 3 die Einrichtung eines Datenqualitatsrahmens
durch die Kommission vor. Der EDSB begriifit zwar eine solche Initiative zur
Unterstiitzung des im EU-Datenschutzrecht verankerten Grundsatzes der sachlichen
Richtigkeit, empfiehlt jedoch, die fir die Umsetzung zustandigen Behorden zu
bestimmen.

8. Schlussfolgerungen

36.

Vor diesem Hintergrund empfiehlt der EDSB,

(1) die Zwecke, fur die die in der EU-Zolldatenplattform verfiigbaren personenbezogenen

Daten verarbeitet werden sollen, ndher zu bestimmen;

(2) auf spezifische Bestimmungen des Zollrechts der Union oder anderer

Rechtsvorschriften der Union zu verweisen, die die Verarbeitung personenbezogener
Daten in der EU-Zolldatenplattform rechtfertigen;

(3) die Mitgliedstaaten zu verpflichten, mitzuteilen, welche nationalen Rechtsvorschriften

die Verarbeitung personenbezogener Daten in der EU-Zolldatenplattform
rechtfertigen, und diese Mitteilungen &ffentlich zuganglich zu machen;

% Leitlinien des EDSB zu den Begriffen ,Verantwortlicher®, ,Auftragsverarbeiter” und ,gemeinsam Verantwortliche® nach der
Verordnung (EU) 2018/1725 und Leitlinien 07/2020 des EDSA zu den Begriffen ,Verantwortlicher® und ,Auftragsverarbeiter in der

DSGVO.

% Siehe Artikel 31 Absatz 2 Buchstabe a des Vorschlags.
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(4) zu prazisieren, welche Personen als ,gelegentlich® an Tatigkeiten beteiligt gelten, die
unter eine fiir die Zollbehorden geltende Rechtsvorschrift im Sinne von Artikel 32
Absatz 1 Buchstabe b des Vorschlags fallen;

(5) die betroffenen Personen zu benennen, deren personenbezogene Daten zu Zwecken
des Risikomanagements im Sinne von Artikel 50 Absatz 3 Buchstabe a des Vorschlags
verarbeitet werden;

(6) einen umfassenden Uberblick iiber die betroffenen Kategorien personenbezogener
Daten und die Zwecke, fiir die jede Kategorie personenbezogener Daten verarbeitet
werden darf, bereitzustellen;

(7) die Kategorien personenbezogener Daten und die Quellen anzugeben, mit denen diese
personenbezogenen Daten fiir die Zwecke des Zollrisikomanagements kombiniert
(oder abgeglichen) werden konnen;

(8) regelmaflige Uberpriifungen der Notwendigkeit der weiteren Speicherung
personenbezogener Daten in der EU-Zolldatenplattform vorzusehen und die
Anwendung von Aussetzungszeitraumen fiir die Berechnung der Speicherfristen auf
das absolute Minimum zu beschranken;

(9) eindeutig festzulegen, welche Stellen fur die Verarbeitung personenbezogener Daten
fur jeden der in Artikel 31 des Vorschlags genannten Zwecke als fiir die Verarbeitung
Verantwortliche und/oder Auftragsverarbeiter zu betrachten sind.

Briissel, den 11. Juli 2023

(elektronisch unterzeichnet)

Wojciech Rafat WIEWIOROWSKI
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