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Der Europdische Datenschutzbeauftragte (EDSB) ist eine unabhdngige Einrichtung der EU und hat
nach Artikel 52 Absatz 2 der Verordnung (EU)2018/1725 im ,Hinblick auf die Verarbeitung
personenbezogener Daten ... sicherzustellen, dass die Grundrechte und Grundfreiheiten natiirlicher
Personen, insbesondere ihr Recht auf Datenschutz, von den Organen und Einrichtungen der Union
geachtet werden”, und er ist gemdf3 Artikel 52 Absatz 3 ,zustdindig fiir die Beratung der Organe und
Einrichtungen der Union und der betroffenen Personen in allen Fragen der Verarbeitung
personenbezogener Daten®.

Am 5. Dezember 2019 wurde Wojciech Rafat Wiewidérowski fiir einen Zeitraum von fiinf Jahren zum
Europdischen Datenschutzbeauftragten ernannt.

Gemdf Artikel 42Absatz 1 der Verordnung 2018/1725 konsultiert die Kommission den Europdischen
Datenschutzbeauftragten ,[n]ach der Annahme von Vorschligen fiir einen Gesetzgebungsakt, fiir
Empfehlungen oder Vorschlige an den Rat nach Artikel 218 AEUV sowie bei der Ausarbeitung von
delegierten Rechtsakten und Durchfiihrungsrechtsakten, die Auswirkungen auf den Schutz der Rechte
und Freiheiten nattiirlicher Personen bei der Verarbeitung personenbezogener Daten haben”.

Diese Stellungnahme betrifft den Vorschlag fiir eine Verordnung des Europdischen Parlaments und des
Rates zur Anderung der Verordnung (EU) 2021/1232 des Europdischen Parlaments und des Rates iiber
eine voriibergehende Ausnahme von bestimmten Vorschriften der Richtlinie 2002/58/EG zwecks
Bekdmpfung des sexuellen Missbrauchs von Kindern im Internet’. Die vorliegende Stellungnahme
schlief3t kiinftige zusdtzliche Bemerkungen oder Empfehlungen des EDSB nicht aus, insbesondere falls
weitere Probleme festgestellt oder neue Informationen bekannt werden sollten. Diese Stellungnahme
greift etwaigen kiinftigen Mafinahmen, die der EDSB in Ausiibung seiner Befugnisse gemdf3 der
Verordnung (EU) 2018/1725 ergreifen mag, nicht vor.

T COM(2023) 777 final.
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Zusammenfassung

Am 30. November 2023 veroffentlichte die Europaische Kommission den Vorschlag fiir eine
Verordnung des Europaischen Parlaments und des Rates zur Anderung der Verordnung
(EU) 2021/1232 des Européischen Parlaments und des Rates iber eine voriibergehende Ausnahme
von bestimmten Vorschriften der Richtlinie 2002/58/EG zwecks Bekampfung des sexuellen
Missbrauchs von Kindern im Internet. Der Vorschlag hat zum Ziel, die Verordnung (EU) 2021/1232
(,Ubergangsverordnung) zeitlich befristet zu verlaingern, um es Anbietern bestimmter
nummernunabhéngiger interpersoneller Kommunikationsdienste zu ermoglichen, spezielle
Technologien fiir die Verarbeitung personenbezogener und anderer Daten zu verwenden, um
sexuellen Missbrauch von Kindern im Internet bei ihren Diensten aufzudecken, wahrend die
interinstitutionellen Verhandlungen Uber eine langfristige Verordnung andauern.

Nach Ansicht des EDSB handelt es sich bei der vorgeschlagenen Verlangerung der Geltungsdauer
der Ubergangsverordnung nicht um eine reine Formalitit. Bereits in seiner Stellungnahme von
2020 hat der EDSB die Auffassung vertreten, dass der Vorschlag nicht — nicht einmal in Form einer
voriibergehenden Ausnahme - angenommen werden sollte, solange den in der Stellungnahme
gegebenen Empfehlungen nicht Rechnung getragen wurde.

Der blofle Umstand, dass Anbieter elektronischer Kommunikationsdienste auf freiwilliger Basis
Aufdeckungstechnologien einsetzen, befreit die gesetzgebenden Organe nicht von ihrer
Verantwortung fiir die Aufstellung eines umfassenden Rechtsrahmens, der den Anforderungen aus
den Artikeln 7 und 8 der Charta der Grundrechte der Européischen Union genugt.

Der EDSB stellt fest, dass die gesetzgebenden Organe die Bedenken und Empfehlungen, denen er
in seiner Stellungnahme von 2020 Ausdruck gegeben hat, beim Erlass der Ubergangsverordnung
nicht vollends beriicksichtigt haben. Insbesondere enthilt die Ubergangsverordnung keine
wirksamen Garantien gegen eine allgemeine und willkiirliche Uberwachung privater
Kommunikationen. Diesbeziiglich halt der EDSB die relativ hohen Fehlerquoten der derzeitigen
Aufdeckungstechnologien, insbesondere derjenigen, die dazu dienen, Material iiber sexuellen
Kindesmissbrauch sowie die Kontaktaufnahme zu Kindern (,Grooming“) aufzudecken, fiir
besonders bedenklich. Der EDSB mochte auch auf das erhebliche Risiko hinweisen, dass durch
Technologien zur Aufdeckung von Material tber sexuellen Kindesmissbrauch Bilder gemeldet
werden, die einvernehmlich hergestellt und weitergegeben wurden.

Im Hinblick auf die nach wie vor bestehenden erheblichen Bedenken, empfiehlt der EDSB, den

Vorschlag erst anzunehmen, wenn dieser die erforderlichen Schutzvorkehrungen beinhaltet.




Inhalt
1. Einleitung....c.oiciiiiiiiininsnsnsssnsssssssssssnssssnnsssnnnnsnnnnnsnnns 4
2. Allgemeine Bemerkungen......cccovveciiiricsnnnnssnnnsssnnsasnnnnns 5

3. Rechtsgrundlage sowie Erforderlichkeit und

VerhaltnismaBigkeit.......ccoiviiiiniiiiincsinsssssnsssnssnssnnnnnas 6
4. Transparenz und Rechte betroffener Personen............... 7
5. Geltungsdauer der voriibergehenden Ausnahme............. 8
6. Weitere Erwagungen .......ccovrresnssassnsssssnsnssnnsnsnnnnssnnnnnns 8
7. Schlussfolgerungen .......cccivreciinscasnsscssnssasssssssnnsssnnnnns 10



DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -
gestiitzt auf den Vertrag liber die Arbeitsweise der Européischen Union,

gestiitzt auf die Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und
zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG? (,,EU-
DSVO), insbesondere Artikel 42 Absatz 1 -

HAT FOLGENDE STELLUNGNAHME ERLASSEN:

1. Einleitung

1. Am 30. November 2023 veroffentlichte die Européische Kommission den Vorschlag fiir eine
Verordnung des Europiischen Parlaments und des Rates zur Anderung der Verordnung
(EU) 2021/1232 des Europaischen Parlaments und des Rates iiber eine voriibergehende
Ausnahme von bestimmten Vorschriften der Richtlinie 2002/58/EG zwecks Bekampfung
des sexuellen Missbrauchs von Kindern im Internet® (im Folgenden ,Vorschlag®).

2. Der Vorschlag hat zum Ziel, die Verordnung (EU) 2021/1232 (,,Ubergangsverordnung")*
zeitlich befristet zu verlangern, um es Anbietern bestimmter nummernunabhangiger
interpersoneller Kommunikationsdienste zu erméglichen, spezielle Technologien fiir die
Verarbeitung personenbezogener und anderer Daten zu verwenden, um sexuellen
Missbrauch von Kindern im Internet bei ihren Diensten aufzudecken, wahrend die
interinstitutionellen Verhandlungen tber den Vorschlag fiir eine langfristige Verordnung?
andauern®.

3. Am 10. November 2020 erliefl der EDSB seine Stellungnahme zum Vorschlag (iber eine
voriibergehende Ausnahme von der Richtlinie 2002/58/EG zwecks Bekampfung des
sexuellen Missbrauchs von Kindern im Internet’ (aus dem Vorschlag wurde spater die
Ubergangsverordnung). Am 28. Juli 2022 erliefs der EDSB gemeinsam mit dem Europaischen
Datenschutzausschuss (EDSA) die Gemeinsame Stellungnahme 4/2022 zu dem Vorschlag
fur eine Verordnung des Europaischen Parlaments und des Rates zur Festlegung von
Vorschriften zur Pravention und Bekdampfung des sexuellen Missbrauchs von Kindern?®

2 ABI. L 295 vom 21.11.2018, S. 39.

3 COM(2023) 777 final.

*Verordnung (EU) 2021/1232 des Europiischen Parlaments und des Rates vom 14. Juli 2021 iiber eine voriibergehende Ausnahme
von bestimmten Vorschriften der Richtlinie 2002/58/EG hinsichtlich der Verwendung von Technologien durch Anbieter
nummernunabhingiger interpersoneller Kommunikationsdienste zur Verarbeitung personenbezogener und anderer Daten zwecks
Bekampfung des sexuellen Missbrauchs von Kindern im Internet, ABI. L 274 vom 30.7.2021, S. 41.

> Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates zur Festlegung von Vorschriften zur Pravention und
Bekampfung des sexuellen Missbrauchs von Kindern, COM(2022) 209 final.

5 COM(2023) 777 final, S. 1.

7 EDSB, Stellungnahme 7/2020 zum Vorschlag iiber eine voriibergehende Ausnahme von der Richtlinie 2002/58/EG zwecks
Bekampfung des sexuellen Missbrauchs von Kindern im Internet vom 10. November 2020.

8 EDSA-EDSB, Gemeinsame Stellungnahme 4/2022 zu dem Vorschlag fiir eine Verordnung des Europiischen Parlaments und des
Rates zur Festlegung von Vorschriften zur Pravention und Bekampfung des sexuellen Missbrauchs von Kindern vom 28. Juli 2022.
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(dem Vorschlag fir die langfristige Verordnung). Beide Stellungnahmen sind im
Zusammenhang mit dem vorliegenden Vorschlag nach wie vor relevant.

Mit der vorliegenden Stellungnahme des EDSB wird das Konsultationsersuchen der
Europaischen Kommission vom 30. November 2023 gemafl Artikel 42 Absatz 1 der EU-
DSVO beantwortet. Der EDSB stellt fest, dass ein Erwagungsgrund mit einem Hinweis auf
diese Konsultation fehlt, und empfiehlt, gemafl den iiblichen Gepflogenheiten einen
solchen Hinweis hinzuzufiigen®.

2. Allgemeine Bemerkungen

5. Laut der Begriindung'® ist es ungewiss, ob die interinstitutionellen Verhandlungen tiberden

Vorschlag fiir eine langfristige Verordnung so rechtzeitig abgeschlossen werden, dass die
langfristige Verordnung in Kraft treten und angewendet werden kann, bevor die
Geltungsdauer der Ubergangsverordnung endet. Durch die vorgeschlagene Verlingerung
bis August 2026 wird sichergestellt, dass sexueller Missbrauch von Kindern im Internet ohne
Unterbrechung wirksam und rechtmaflig bekampft werden kann, bis die mit der
vorgeschlagenen Verordnung geschaffene langfristige Regelung verabschiedet ist.

Nach Ansicht des EDSB handelt es sich bei der vorgeschlagenen Verlangerung der
Geltungsdauer der Ubergangsverordnung nicht um eine reine Formalitat. Bereits in seiner
Stellungnahme von 2020 fiihrte der EDSB aus, dass der blofle Umstand, dass Anbieter
elektronischer Kommunikationsdienste auf freiwilliger Basis Aufdeckungstechnologien
einsetzen wiirden, die gesetzgebenden Organe nicht von ihrer Verantwortung dafir befreit,
einen umfassenden Rechtsrahmen, der den Anforderungen aus den Artikeln 7 und 8 der
Charta der Grundrechte der Europdischen Union geniigt, aufzustellen. Der EDSB merkte
auch an, dass der Grundsatz der Erforderlichkeit und Verhaltnismafigkeit nicht gewahrt
ist, wenn samtliche textbasierten Mitteilungen, die durch nummernunabhangige
interpersonelle Kommunikationsdienste libermittelt werden, allgemein, unterschiedslos
und automatisiert analysiert werden, um potenzielle neue Zuwiderhandlungen zu
ermitteln. Selbst wenn die verwendete Technik auf die Verwendung ,geeigneter
Indikatoren® beschrankt wire, wire eine so allgemeine und unterschiedslose Analyse
ubermaflig."" Der EDSB vertrat deshalb die Auffassung, dass der Vorschlag nicht — nicht
einmal in Form einer voriibergehenden Ausnahme - angenommen werden sollte, solange
die in der betreffenden Stellungnahme gegebenen Empfehlungen nicht beriicksichtigt
wurden.'

Der EDSB stellt fest, dass die gesetzgebenden Organe seine Bedenken und Empfehlungen
beim Erlass der Ubergangsverordnung nicht vollends beriicksichtigt haben. Insbesondere
enthilt die Ubergangsverordnung keinerlei Schutzvorkehrungen gegen allgemeine und

? Siehe z. B. das vom Europaischen Parlament, dem Rat und der Kommission herausgegebene Gemeinsame Handbuch zur
Abfassung von Rechtsakten im ordentlichen Gesetzgebungsverfahren, Ausgabe Marz 2022, Seite 37.

1 COM(2023) 777 final, S. 1.

" EDSB, Stellungnahme 7/2020 zum Vorschlag iiber eine voriibergehende Ausnahme von der Richtlinie 2002/58/EG zwecks
Bekampfung des sexuellen Missbrauchs von Kindern im Internet, Rn. 26.

2 Ebd., Rn. 51.
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unterschiedslose Uberwachung, und auch die Frage der giiltigen Rechtsgrundlage gemaf}
der Datenschutz-Grundverordnung ist nach wie vor offen. Der EDSB betont, dass diese
Punkte bei der Priifung der vorgeschlagenen Verlangerung beriicksichtigt werden sollten.

8. Des Weiteren mochte der EDSB auf die wichtigen Entwicklungen aufmerksam machen, die
auf die Annahme der Ubergangsverordnung folgten. So hat beispielsweise die
Folgenabschatzung®, die dem Vorschlag fur eine langfristige Verordnung' beigefuigt war,
erhellende Brancheninformationen iiber die derzeitigen technischen Losungen und die sich
in der Praxis ergebenden rechtlichen und technischen Probleme geliefert. Am 23. Oktober
2023 veranstaltete der EDSB ein Seminar tiber die laufenden gesetzgeberischen Arbeiten
am Vorschlag fir eine langfristige Verordnung, das weiteren Aufschluss tber die
unbeabsichtigten Folgen des Einsatzes von Technologien zur Aufdeckung von Material tiber
sexuellen Kindesmissbrauch gab™. Diese Stellungnahme ist, was die Bewertung des
Vorschlags angeht, auch auf diese zusatzlichen Erkenntnisse gestiitzt.

3. Rechtsgrundlage sowie Erforderlichkeit und
Verhaltnismafligkeit

9. In seiner Stellungnahme von 2020 empfahl der EDSB, klarzustellen, welche
Rechtsgrundlage im Sinne der DSGVO Anwendung fande."® Die Ubergangsverordnung
enthalt keine derartige Klarstellung, was laut dem Durchfiihrungsbericht in der Praxis dazu
fuhrt, dass die Anbieter das Recht unterschiedlich anwenden.'”” Der EDSB wiederholt seine
friihere Empfehlung, klarzustellen, auf welcher der in der DSGVO vorgesehenen
Rechtsgrundlagen die freiwillige Verarbeitung von Inhalten oder Verkehrsdaten fir die
Zwecke der Aufdeckung von sexuellem Missbrauch von Kindern im Internet erfolgen
wiirde.

10. Der EDSB ist nach wie vor der Ansicht, dass der Grundsatz der Erforderlichkeit und
Verhaltnismafligkeit nicht gewahrt ist, wenn samtliche textbasierten Mitteilungen, die
durch nummernunabhéangige interpersonelle Kommunikationsdienste iibermittelt werden,
allgemein, unterschiedslos und automatisiert analysiert werden, um potenzielle neue
Zuwiderhandlungen zu ermitteln. Selbst wenn die verwendete Technik auf die Verwendung

3 Arbeitsunterlage der Kommissionsdienststellen, Folgenabschatzungsbericht zum Vorschlag fiir eine Verordnung des
Europaiischen Parlaments und des Rates zur Festlegung von Vorschriften zur Pravention und Bekampfung des sexuellen
Missbrauchs von Kindern), SWD(2022) 209 final.

" Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung von Vorschriften zur Pravention und
Bekampfung des sexuellen Missbrauchs von Kindern, COM(2022) 209 final.

> Die Veranstaltungsagenda, das Briefing, die Videoaufzeichnung und der zusammenfassende Bericht sind abrufbar unter:
https://edps.europa.eu/data-protection/our-work/publications/events/2023-10-23-edps-seminar-csam-point-no-return en.

6 EDSB, Stellungnahme 7/2020 zum Vorschlag iiber eine voriibergehende Ausnahme von der Richtlinie 2002/58/EG zwecks
Bekampfung des sexuellen Missbrauchs von Kindern im Internet, Rn. 18.

7 Bericht der Kommission an das Europaische Parlament und den Rat iiber die Durchfithrung der Verordnung (EU) 2021/1232 des
Europaischen Parlaments und des Rates vom 14. Juli 2021 tber eine voriibergehende Ausnahme von bestimmten Vorschriften der
Richtlinie 2002/58/EG hinsichtlich der Verwendung von Technologien durch Anbieter nummernunabhiangiger interpersoneller
Kommunikationsdienste zur Verarbeitung personenbezogener und anderer Daten zwecks Bekampfung des sexuellen Missbrauchs
von Kindern im Internet, COM(2023) 797 final, S. 6.
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11.

12.

13.

14.

15.

16.

~geeigneter Indikatoren® beschrankt wirde, halt der EDSB eine so allgemeine und
unterschiedslose Analyse fir tibermafig.'

Der EDSB stellt fest, dass die Ubergangsverordnung, obwohl darin allgemein von
unbedingter Erforderlichkeit und Verhaltnismafligkeit die Rede ist", keine konkreten und
wirksamen Schutzvorkehrungen gegen allgemeine und unterschiedslose Uberwachung
vorsieht.

In seiner Stellungnahme von 2020 fiihrte der EDSB aus, dass im Vorschlag klargestellt
werden sollte, ob die Aufdeckungstechnologien auf samtliche von Benutzern
ausgetauschten Kommunikationen Anwendung fande oder nur auf eine Teilmenge
derselben. Sollte Letzteres der Fall sein, ware es laut der Stellungnahme notwendig, die
Kriterien klarzustellen, nach denen die verschiedenen Arten von Technologien auf eine
bestimmte Teilmenge von Kommunikationen angewendet werden.”

Der EDSB stellt fest, dass die Ubergangsverordnung weder die Anbieter ausdriicklich dazu
anhélt, den Einsatz von Aufdeckungstechnologien auf eine Teilmenge von
Kommunikationen zu beschranken, noch Kriterien angibt, nach denen die Anbieter dies
freiwillig tun kénnten.

In seiner Stellungnahme von 2020 regte der EDSB an, dass die gesetzgebenden Organe im
Vorschlagstext klar angeben, welche Kategorien von Daten jeweils als ,erfasste Daten fr
die einzelnen Verarbeitungszwecke anzusehen sind.” Der EDSB stellt fest, dass in der
Ubergangsverordnung mehrmals ,Inhaltsdaten und damit verbundene Verkehrsdaten®
erwahnt sind, ohne dass angegeben ist, welche Datenkategorien zu welchen Zwecken
verarbeitet werden diirfen.

Der EDSB auflerte des Weiteren Bedenken, dass die Meldung von Personen und die
Sperrung des Kontos des betroffenen Nutzers moglicherweise nicht in allen Fallen
unbedingt erforderlich und verhéltnismaflig sein werden, beispielsweise im Falle des
Empfangs unverlangt zugesandten kinderpornografischen Materials.” Er war auch besorgt,
dass das interne Verfahren des Anbieters nicht geregelt war. Diese Bedenken bestehen
gleichermaflen im Hinblick auf die Ubergangsverordnung.

4. Transparenz und Rechte betroffener Personen

In Bezug auf Transparenz und die Rechte betroffener Personen empfahl der EDSB,
zusatzliche Mafinahmen vorzusehen, um die Transparenz und die Ausiibung der Rechte der
betroffenen Person zu gewahrleisten, vorbehaltlich - soweit unbedingt erforderlich - eng
definierter Beschrankungen (z.B. zum Schutze der Vertraulichkeit in laufenden

8 Vgl. in diesem Sinne auch EDSA-EDSB, Gemeinsame Stellungnahme 4/2022 zu dem Vorschlag fiir eine Verordnung des
Europiischen Parlaments und des Rates zur Festlegung von Vorschriften zur Pravention und Bekdmpfung des sexuellen

Missbrauchs von Kindern, Rn. 70.

' Siehe Artikel 3 Absatz 1 der Ubergangsverordnung,
2 EDSB, Stellungnahme 7/2020 zum Vorschlag iiber eine voriibergehende Ausnahme von der Richtlinie 2002/58/EG zwecks
Bekampfung des sexuellen Missbrauchs von Kindern im Internet, Rn. 30.

2 EDSB, Stellungnahme 7/2020 zum Vorschlag iiber eine voriibergehende Ausnahme von der Richtlinie 2002/58/EG zwecks
Bekampfung des sexuellen Missbrauchs von Kindern im Internet, Rn. 33.

2 Ebd., Rn. 34.
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17.

Untersuchungen).? Der EDSB stellt fest, dass Artikel 3 Absatz1 Buchstabe g der
Ubergangsverordnung in Ziffer v die Pflicht vorsieht, alle Nutzer zu informieren, sowie in
Ziffer vi die Pflicht, Nutzer zu informieren, wenn deren Inhalte entfernt oder deren Konto
gesperrt wurden oder wenn ein ihnen angebotener Dienst eingestellt wurde.

Der EDSB ersuchte die gesetzgebenden Organe um weitere Klarstellung, wann das Recht
auf Uberpriifung durch einen Menschen gegeben wiare und welche Stelle fiir die
Durchfithrung dieser Uberpriifung zustindig wire.? Artikel 3 Absatz 1 Buchstabe f der
Ubergangsverordnung enthilt jedoch keine solche Klarstellung, was zur Folge zu haben
scheint, dass die Anbieter unterschiedlich verfahren.” Der EDSB erinnert daran, dass je
nachdem, unter welchen Umstanden eine Uberpriifung durch einen Menschen notwendig
ist, der Einsatz von Aufdeckungstechnologien zu einer automatisierten Entscheidung im
Sinne von Artikel 22 DSGVO fiihren konnte.

5. Geltungsdauer der voriibergehenden Ausnahme

18.

19.

Was die Geltungsdauer angeht, so hielt der EDSB den urspriinglich vorgeschlagenen
Zeitraum von finf Jahren fiir zu lang und fir unverhéltnismaflig, da der Text der
Rechtsvorschrift weder (a)einen vorherigen Nachweis der Verhaltnismafligkeit der
vorgesehenen Mafinahmen noch (b) hinreichende Schutzvorkehrungen vorsah. Er empfahl,
dass die Geltungsdauer der voriibergehenden Mafinahme keinesfalls mehr als zwei Jahre
betragen sollte.”

Angesichts der vorstehend aufgezeigten Unzulanglichkeiten hélt der EDSB an seinem
Standpunkt fest.

6. Weitere Erwagungen

20.

Der EDSB erinnert daran, dass der Eingriff, der mit dem Einsatz von Mafinahmen zur
Erkennung von Material tiber sexuellen Kindesmissbrauch verbunden ist, je nach der
eingesetzten Technologie unterschiedlich intensiv sein kann. Bei allen drei Arten von
Material, um dessen Aufdeckung es geht, (bekanntes Material iiber sexuellen
Kindesmissbrauch, neues Material tiber sexuellen Kindesmissbrauch, Kontaktaufnahme zu
Kindern (Grooming)) beruhen die derzeit verfiigbaren Technologien auf der
automatisierten Verarbeitung der Inhaltsdaten samtlicher betroffenen Nutzer. Die fiir die
Analyse der Inhalte verwendeten Technologien sind oft komplex und erfordern in der Regel
den Einsatz von KI. Fiir den Nutzer des Dienstes ist deshalb moglicherweise nicht
vollstandig nachvollziehbar, wie diese Technologie funktioniert. Dariiber hinaus ist
bekannt, dass die derzeit verfiigharen Technologien — insbesondere Technologien zur

B Ebd., Rn. 39.

% Ebd., Rn. 27.

5 COM(2023) 797 final, S. 12.

% Sjehe auch EDSB, Stellungnahme 7/2020 zum Vorschlag iiber eine voriibergehende Ausnahme von der Richtlinie 2002/58/EG
zwecks Bekampfung des sexuellen Missbrauchs von Kindern im Internet, Rn. 27.

2 EDSB, Stellungnahme 7/2020 zum Vorschlag iiber eine voriibergehende Ausnahme von der Richtlinie 2002/58/EG zwecks
Bekampfung des sexuellen Missbrauchs von Kindern im Internet, Rn. 50.
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21.

22.

23.

Aufdeckung neuen Materials tber sexuellen Missbrauch oder der Kontaktaufnahme zu
Kindern - relativ hohe Fehlerquoten aufweisen. Deswegen besteht die Gefahr, dass die
Aufdeckung ,potenzieller® Falle von Material tber sexuellen Kindesmissbrauch oder
Grooming dazu fiihrt, dass eine signifikante Zahl unschuldiger Personen (direkt oder durch
das National Center for Missing & Exploited Children) den Strafverfolgungsbehdrden
gemeldet wird.?

Wie EDSA und EDSB bereits in ihrer Gemeinsamen Stellungnahmen zum langfristigen
Vorschlag ausgefiihrt haben, lassen die in der Literatur gefundenen Leistungsindikatoren,
von denen einige in dem dem Vorschlag beigefiigten Bericht tber die Folgenabschatzung®
hervorgehoben werden, nur sehr wenig Riickschliisse darauf zu, welche Bedingungen fir
ihre Berechnung verwendet wurden und ob sie auch unter realen Bedingungen angemessen
sind; ihre Aussagekraft konnte also in der realen Welt deutlich geringer sein als erwartet,
was eine geringere Genauigkeit und einen hoheren Prozentsatz an ,falsch-positiven®
Ergebnissen zur Folge haben konnte.*

Nach dem Bericht der Kommission iiber die Durchfiihrung der Ubergangsverordnung hat
es den Anschein, dass die Anbieter bei ihrer Berechnung der Zuverlassigkeit die
Uberpriifung durch einen Menschen als korrektives Element beriicksichtigen, der EDSB
betont jedoch, dass die verwendete Technologie selbst hinreichend zuverlassig sein muss.
Als Schutz vor einer nachteiligen automatisierten Entscheidung ist die Uberpriifung durch
einen Menschen zwar unverzichtbar, sie stellt jedoch, fiir sich genommen, bereits einen
Eingriff dar. Deshalb sollte der Einsatz von Aufdeckungstechnologien, die nicht hinreichend
zuverlassig sind, nicht damit gerechtfertigt werden, dass eine Uberpriifung durch einen
Menschen erfolgt.

Wie im Bericht tber die Folgenabschatzung® und in der Studie des Wissenschaftlichen
Dienstes des Europdischen Parlaments® aufgezeigt wird, ist die Genauigkeit von
Technologien zur Aufdeckung der textbasierten Kontaktaufnahme zu Kindern viel niedriger
als die Genauigkeit von Technologien zur Aufdeckung von Material iiber sexuellen
Kindesmissbrauch. Fir die Annahme, dass es funktionierende Systeme der kiinstlichen
Intelligenz gibt, mit denen unbekanntes Material tiber sexuellen Kindesmissbrauch und die
Kontaktaufnahme zu Kindern fiir sexuelle Zwecke aufgedeckt werden kdnnen®, und dass
diese Systeme als Stand der Technik angesehen werden koénnten, gibt es keine
hinreichenden Beweise. Selbst scheinbar hohe Genauigkeitsgrade (beispielsweise die
Genauigkeit von 88 % fiir bestimmte Tools zur Aufdeckung der Kontaktaufnahme zu
Kindern)** sind im Lichte des geplanten praktischen Einsatzes der Aufdeckungstools und
der Schwere der Risiken, die eine falsche Bewertung von bestimmtem Material fiir die
betroffenen Personen mit sich bringen wirde, zu betrachten. Deshalb waren EDSA und
EDSB in ihrer Gemeinsamen Stellungnahme der Ansicht, dass bei einer solch risikoreichen
Verarbeitung eine Fehlerquote von 12 % ein hohes Risiko fiir die von falsch positiven

2 EDSA-EDSB, Gemeinsame Stellungnahme 4/2022 zu dem Vorschlag fiir eine Verordnung des Europiischen Parlaments und des
Rates zur Festlegung von Vorschriften zur Pravention und Bekampfung des sexuellen Missbrauchs von Kindern, Rn. 52.

» SWD(2022) 209 final.
% EDSA-EDSB,Gemeinsame Stellungnahme 4/2022 zu dem Vorschlag fiir eine Verordnung des Europiischen Parlaments und des
Rates zur Festlegung von Vorschriften zur Pravention und Bekampfung des sexuellen Missbrauchs von Kindern, Rn. 63.

3 SWD(2022) 209 final, Anhang 8, S. 281-283.

32 Wissenschaftlicher Dienst des Europiischen Parlaments, Erginzende Folgenabschitzung, April 2023, S. 15-18.
¥ Vgl. Folgenabschatzungsbericht, SWD(2022) 209 final, S. 281-282.

% Ebd., S. 283.
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Ergebnissen betroffenen Personen darstellt, selbst wenn es Schutzvorkehrungen gibt, um
falsche Meldungen an die Strafverfolgungsbehérden zu verhindern.*

24. AbschlieBend mochte der EDSB besonders auf das grundsatzliche Problem der
automatischen Aufdeckung hinweisen, das von den Sachverstandigen in dem vom EDSB
veranstalteten CSAM-Seminar aufgezeigt wurde: dass diese Technologie namlich nicht in
der Lage ist, den Zusammenhang zu erkennen, in dem die Bildweitergabe erfolgt. Mehrere
Teilnehmer des vom EDSB veranstalteten Seminars zum langfristigen CSAM-Vorschlag
warnten, dass Technologien zur Aufdeckung von Material iiber sexuellen Kindesmissbrauch
auch einvernehmlich erstellte und weitergegebene Bilder meldeten, da es mit diesen
Technologien nicht moglich sei, den Kontext, in dem der Austausch stattfindet, richtig zu
berticksichtigen. Den Plattform-Moderatoren sei es nicht moglich, (legales)
einvernehmliches Material herauszufiltern, da auch ihnen der Kontext des Austauschs
nicht bekannt sei. Dadurch entstehe ein Strafverfolgungsrisiko; selbst wenn die
Strafverfolgungsbehorden die Ermittlungen einstellten, stellten schon die Ermittlungen an
sich einen verstorenden Eingriff in die Rechte von Kindern dar.*

25. Ahnlich hat auch die Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen
hervorgehoben, dass die Gefahr, dass unbescholtene Biirgerinnen und Biirger von
behordlichen Ermittlungen betroffen werden, signifikant sei.”” Dies gelte insbesondere auch
mit Blick auf Kl-basierte Falscheinstufungen von Sachverhalten, bei denen das reine
Bildmaterial zutreffend erkannt, der strafrechtliche Gehalt aber verkannt werde.® Zu
nennen seien etwa Félle von Eigenpostings von Kindern als nicht strafmiindige Personen
oder Kommunikation Jugendlicher in einvernehmlichen Zusammenhangen.”

7. Schlussfolgerungen

26. Vor diesem Hintergrund empfiehlt der EDSB:

% EDSA-EDSB, Gemeinsame Stellungnahme 04/2022 vom 28. Juli 2022 zu dem Vorschlag fiir eine Verordnung des Europiischen
Parlaments und des Rates zur Festlegung von Vorschriften zur Pravention und Bekampfung des sexuellen Missbrauchs von
Kindern, herunterladbar unter https://edpb.europa.eu/system/files/2022-07/edpb_edps jointopinion 202204 csam en 0.pdf,

Rn. 86.

% Zusammenfassender Bericht des EDSB-Seminars zum CSAM-Vorschlag: ,The Point of No Return?, S. 4, abrufbar unter
https://edps.europa.eu/data-protection/our-work/publications/events/2023-10-23-edps-seminar-csam-point-no-return en. In
diesem Sinne hat sich auch der Kinderschutzbund Bundesverband e.V. in seiner Stellungnahme im Rahmen der 6ffentlichen
Anhérung des Ausschusses fiir Digitales zum Thema ,Chatkontrolle® gedufert, die am 1. Miarz 2023 stattfand (S. 2 der
Stellungnahme): ,Wir befiirchten zudem, dass beim anlasslosen Scannen Kinder und Jugendliche noch viel haufiger kriminalisiert
werden - eine Tendenz, die schon heute in der deutschen Kriminalstatistik sichtbar wird.

Das hingt damit zusammen, dass Kinder und Jugendliche haufig selbst Bildmaterial versenden, das als pornografisch eingestuft
wird, wodurch sie sich strafbar machen®.

¥ Generalstaatsanwaltschaft Koln, Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen — ZAC NRW, Stellungnahme im
Rahmen der 6ffentlichen Anhdrung des Ausschusses fiir Digitales zum Thema ,Chatkontrolle®, 1. Marz 2023, S. 9.

% Ebenda.

¥ Ebenda.
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(1) den Vorschlag nicht anzunehmen, solange nicht simtliche erforderlichen Schutzvorkehrungen
und alle noch fehlenden Elemente, die in diesen spezifischen Empfehlungen aufgefiihrt sind, im
Rechtsrahmen beriicksichtigt sind, indem ndmlich

o klargestellt wird, auf welcher in der DSGVO vorgesehenen Rechtsgrundlage die
freiwillige Verarbeitung von Inhalten oder Verkehrsdaten fiir die Zwecke der
Aufdeckung von sexuellem Missbrauch von Kindern im Internet erfolgen wiirde,

o konkrete und wirksame Schutzvorkehrungen gegen allgemeine und unterschiedslose
Uberwachung vorgesehen werden,

o in Artikel 3 Absatz 1 Buchstabe h der Ubergangsverordnung angegeben wird, welche
Datenkategorien fiir welche Zwecke verarbeitet werden diirfen,

o genauer klargestellt wird, wann das Recht auf Uberpriifung durch einen Menschen
gegeben wire und welche Stelle fiir die Durchfiihrung dieser Uberpriifung zustindig
wdre und

(2) den in den Diskussionen (iber den Vorschlag fiir eine langfristige CSAM-Verordnung
festgestellten Bedenken und zusdtzlichen Risiken in Bezug auf Mafinahmen zur Aufdeckung
von Material iiber sexuellen Kindesmissbrauch in interpersonellen Kommunikationen in vollem
Umfang Rechnung getragen wird.

Briissel, den 24. Januar 2024

(elektronisch unterzeichnet)
Wojciech Rafat WIEWIOROWSKI
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