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(Usneseni, doporuceni a stanoviska)

STANOVISKA

EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko Evropského inspektora ochrany osobnich tddajii ke sdéleni Komise Evropskému parla-
mentu, Radé, Evropskému hospodiiskému a socidlnimu vyboru a Vyboru regiontt o identifikaci na
zdkladé radiové frekvence (RFID) v Evropé: kroky k rémci politiky KOM(2007) 96

(2008/C 101/01)

EVROPSKY INSPEKTOR OCHRANY UDA]ﬁ,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na cldnek 286 této smlouvy,

s ohledem na Listinu zdkladnich prdv Evropské unie, a zejména
na ¢lanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fjna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto tdajd,

s ohledem na smérnici Evropského parlamentu a Rady
2002/58ES ze dne 12. cervence 2002 o zpracovani osobnich
idajii a ochrané soukromi v odvétvi elektronickych komunikaci,

ohledem na nafizeni Evropského parlamentu a Rady (ES)
45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob

souvislosti se zpracovanim osobnich udaji  orginy
a institucemi SpoleCenstvi a o volném pohybu téchto wdajt,
a zejména na ¢ldnek 41 tohoto nafizeni,

< @

PRIJAL TOTO STANOVISKO:

. UVOD

1. Dne 15. bfezna 2007 Komise pfijala sdéleni ,Identifikace na
zdkladé rddiové frekvence (RFID) v Evropé: kroky k rdmci

politiky (') (ddle jen ,sdéleni”). Podle clinku 41 nafizeni (ES)
¢ 45/2001 je EIOU povéfen poradenstvim pro orgdny
a instituce SpoleCenstvi ve vSech otdzkdch, které se tykaji
zpracovani osobnich tdajt. V souladu s uvedenym clinkem
piedklidd EIOU toto stanovisko.

2. Stanovisko musi byt chdpino jako reakce EIOU na toto
sdéleni, jakoZ i na dalsi provedena opatfeni v oblasti RFID po
piijeti tohoto sdéleni. Mezi tato dal§i vyznamnd opatfeni,
kterd byla v tomto stanovisku zohlednéna, patif:

— rozhodnut{ Komise ze dne 28. Cervna 2007, kterym se
ziizuje skupina odbornikdi pro identifikaci na zdkladé
radiové frekvence (), které pfimo vyplyva ze sdéleni. Tato
skupina je rovnéZ oznacovéna jako skupina zainteresova-
nych stran RFID. V souladu s ¢l. 4 odst. 4 pism. b)
rozhodnuti se EIOU tcastni ¢innosti skupiny jako pozo-
rovatel,

— usneseni Rady ze dne 22. bfezna 2007 o strategii pro
bezpe¢nou informacni spolecnost v Evropé (%),

— projekt ,RFID a spréva identity” iniciovany Evropskym
parlamentem (%).

") KOM(2007) 96 v konecném znéni.

2

()

() Rozhodnuti 467/2007|ES, (U. vést. L 176, 6.7.2007, s. 25).

() UK. vést.C 68,24.3.2007,s. 1.

(‘) Projekt ,RFID a sprdva identity — Pifpadové studie z pocitku vyvoje
smérem k inteligentnimu prostfed”, zadany orgdnem Evropského
parlamentu pro posuzovani vedeckych a technologickych a moznost{
(STOA) a provedeny evropskou skupinou pro posuzovani technologii
(ETAG)

http:/[www.europarl.europa.eu/stoa/default_en.htm
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— pfijeti stanoviska ¢ 4/2007 o koncepci osobnich
adajit (*) Pracovni skupinou pro ochranu tdajii zfizenou
podle ¢ldnku 29 v ¢ervnu roku 2007,

— sdéleni Komise Evropskému parlamentu a Radé
o pokracovani pracovniho programu pro lepsi provadéni
smérnice o ochrané osobnich tdajt () a stanovisko EIOU
k tomuto sdéleni ze dne 25. Cervence 2007 (%),

— pfijet{ ze strany Komise ndvrhu smérnice, kterou se mén{
(mimo jiné) smérnice 2002/58/ES o zpracovan{ osobnich
udaji a ochrané soukromi v odvétvi elektronickych
komunikaci (%).

3. EIOU vitd sdéleni Komise o RFID, jelikoz se zabyva hlavnimi
otizkami v souvislosti se zavddénim RFID technologie,
pfi¢emz nezanedbdvd otdzky tykajici se ochrany soukromi
a udajl. Toto sdéleni t&zi z daslednych a peclivych pFiprav-
nych praci. Komise pfed vypracovanim tohoto sdéleni zorga-
nizovala pét tematickych pracovnich setkdni a jednu on-line
vefejnou konzultaci (°).

4. EIOU souhlasi s tim, Ze RFID systémy by mohly hrat
klicovou roli pfi rozvoji informacni spolecnosti, kterd se
obvykle oznacuje jako ,internet véci, a rovnéz zcela sdili
obavy, které jsou vyjadieny v bodé 3.2 sdéleni a tykaji se
toho, Ze RFID systémy mohou ohrozit prava jednotlivce na
ochranu soukromi a ddaji. Ve vyro¢ni zpravé za rok 2005
EIOU oznacil RFID, jakoz i biometrické prvky, prostredi
vnéj§i inteligence a systémy spravy identity za technologie,
které budou mit pravdépodobné velky vliv na ochranu ddajt.

5. Ke zdomdcnéni a obecnému pfijeti RFID technologif pfispéje
podle EIOU nejen pohodli, které tyto technologie pfinesou,
¢i nové sluzby, které nabizeji, ale i vyhody vyplyvajici z dobie
uzptsobenych a konzistentnich zdruk v oblasti ochrany
Gdaji.

(") Dkokument WP 136, zvefejnény na webovych strdnkdch pracovni
skupiny.

? Sdélemy Komise Evropskému parlamentu a Radé ze dne 7. bfezna 2007
o pokracovani pracovniho programu pro lepsi provadéni smérnice
o0 ochrané osobnich tidajii, KOM(2007) 87 v konecném znéni.

(%) UFf. vést. C 255, 27.10.2007, s. 1. Déle jen ,stanovisko ke sdéleni
o smérnici 0 ochrané osobnich tidaji“.

(*) Névrh smérnice Evropského parlamentu a Rady ze dne 13. listopadu
2007, kterou se méni smérnice 2002/22[ES o univerzalni sluzbé
a pravech uzivateld tykajicich se sitf a sluzeb elektronickych komuni-
kaci, smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. Cervence 2002 o zpracovani osobnich tdaju a ochrané soukromi
v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004
o spoluprici v oblasti ochrany spotiebitele, KOM(2007) 698
v kone¢ném znéni. Smérnice 2002/58/ES bude dile oznacovéna jako
,smérnice o ochrané soukromi v odvétvi elektronickych komunikaci“.

() http://www.rfidconsultation.eu/

6. Kratce fe¢eno: EIOU povazuje RFID za zdsadni novou tech-

nologii, jeZ byla plnym pravem ve sdéleni Komise oznacena
za odrazovy mustek k nové etapé rozvoje informacni spolec-
nosti.

. Tento vyvoj vede k zdvaznym otdzkdm v riznych oblastech,
pficemz jednou z téchto oblasti je ochrana Gdajii a soukromi.
Stanovisko EIOU se tykd pouze této oblasti.

. ZAMERENI STANOVISKA

8. Toto stanovisko je zaméFeno pfedev$im na mozné disledky
tohoto vyvoje pro oblast ochrany tdajii a soukromi. Ty jsou
v soucasné dobé nejisté, a to i vzhledem k tomu, Ze vyvoj
RFID systémt a jejich zdomdcnéni jsou v plném proudu
a Ze vibec neni jasné, kde se tento vyvoj zastavi.

9. V tomto ohledu piijal EIOU nésledujici postup:

— Zaprvé je tieba objasnit faktické dusledky, které ze zava-
déni RFID systémt vyplyvaji pro ochranu udaji
a soukromi.

— Zadruhé je nutné tyto dasledky upfesnit, a to v kontextu
stavajicho  pravniho rdmce pro ochranu ddaja
a soukromi.

— Zatfeti se EIOU zabyvi otdzkou, zda je nezbytné, aby
v souvislosti s témito dasledky byla pro feseni otdzek
vyplyvajicich z pouzivini RFID technologii piijata
konkrétngjsi pravidla. Tento problém, na ktery EIOU jiz
upozornil ve stanovisku ke sdéleni o smérnici o ochrané
tdajt, bude podrobnéji rozpracovan nize.

10. Timto pifstupem usiluje EIOU o prosazeni toho, aby byly

pii vyvoji a zdomdcnéni RFID systémi brdny v tvahu
opravnéné obavy souvisejici s ochranou tidajii a soukromim.

1l. OBJASNENI DUSLEDKU

RFID systémy a tagy

11. Pfestoze je vyvoj, jak jiZ bylo uvedeno, v plném proudu

a vysledek je nejisty, je mozné hlavni rysy tohoto vyvoje
velmi dobfe popsat z hlediska disledkti pro oblast ochrany
tidaj.
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12. Pfi posuzovani téch aspektt RFID technologie, které souvi- umozriujici identifikaci, jakoZ i informace o cestdch, které

13.

14.

15.

()

seji s ochranou tidaji a soukromim, je velice dileZité neza-
byvat se pouze RFID tagy, ale celkovou RFID infrastruk-
turou: tagem, Cteckou, siti, referenéni databdzi a databdzi,
v niz jsou ukldddna data generovand komunikaci mezi
tagem a cteckou. Jak jiz bylo stru¢né uvedeno v dvodu
sdéleni, v pfipadé RFID technologie nejde pouze o ,elektro-
nické tagy‘, a proto nebudou otizky ochrany udaju
omezeny vyhradné na tagy, ale budou se tykat vSech ¢dsti
celkové RFID infrastruktury. Kazdy z téchto prvkd infra-
struktury maze pfispét vlastnim dilem k provedeni evrop-
ského pravniho rdmce v oblasti ochrany udajii. Na tyto
prvky budou mit stimulujici G¢inek hlavni trendy vyvoje
informacni spolecnosti, jako napiiklad téméf neomezend
sitka pasma, vSudypfitomnost ptipojeni k siti a neomezend
kapacita skladovani dat.

Dopad RFID systémi a tagi

PrestozZe je zapotiebi $irstho piistupu, jak bylo zddraznéno
v pfedchozim odstavci, existuje nékolik diivodt pro to, aby
byla pozornost vénovdna pfedevsim vyuzivini RFID tech-
nologie pfi oznacovani vyrobki spotfebniho zboZzi RFID
tagy, jako napiiklad v odvétvi maloobchodu. Zcela ziejmym
divodem je predpoklddané vétsi vyuziti, u né¢hoz se zdd, Ze
povede k obecné rozsifenym aplikacim. Ve srovndni
s dal$imi RFID aplikacemi, které jsou vyuziviny méné nebo
v omezené mife, se oznacovani jednotlivych vyrobki RFID
tagy muiZe stit masovou trzn{ aplikaci. Jiz v soucasné dobé
je mnoho spotiebnich vyrobki vybaveno RFID tagy. S tim
souvisi skutecnost, Ze toto vyuziti se bude tykat velkého
mnozstvi osob, u nichZ dojde ke zpracovani osobnich tdaja
pravdépodobné pfi kazdém ndkupu vyrobku se zabudova-
nych RFID tagem.

Zvlastni pozornost by méla byt vénovana disledkim, které
z oznacovani RFID tagy vyplyvaji pro majitele jednotlivych
vyrobkd. RFID systémy by mohly rozsifit vzdjemné vazby
mezi vyrobkem a jeho majitelem. Jakmile dojde k rozsifeni
téchto vazeb, mohou byt majitelé za tlelem budoucich
transakci snimédni a zafazovdni do kategorii jako ,mélo
finan¢nich prostiedkt“ nebo ,ldkavy cil, pficemz pfili§
konkrétni vazby (') by mohly vést k automatickému
Jtrestani“ urcitého chovani (povinnosti souvisejici s recyklaci,
odpady atd.). Jednotlivci by neméli byt podrobeni postupu
automatizovaného rozhodnuti s nepfiznivymi pravnimi
disledky. Riziko, Ze nastane situace, kdy v informaéni
spole¢nosti budou pfijimdna automatizovand rozhodnuti
a technologie budou zneuziviny s cilem usmérfiovat
chovani lidi, se vzhledem k moznostem RFID technologie

zvysuje.

U dadaja ulozenych v RFID tagu nebo u jim generovanych
udajii se mize jednat o osobni ddaje, jak jsou vymezeny
v ¢lanku 2 smérnice o ochrané ddaji. Napiiklad ¢ipové
karty pouzivané v dopravé mohou obsahovat informace

Dr. Sarah Spickermannovd, feditelka berlinského Centra pro vyzkum
ekonomiky internetu (Berlin Research Centre on Internet Economics),
odborny semindf o RFID a vSudypiitomné vypocetni technice organi-
zovany férem Transatlanticky dialog spotfebitelts (TACD), 13. bfezna
2007.

16.

17.

18.

19.

drzitel karty v posledni dobé uskutecnil. Pokud by néjaka
bezohlednd osoba chtéla drzitele karet sledovat, stacilo by
strategicky umistit Ctecky, které by poskytly informace
o jejich pohybu, ¢imz by doslo k poruseni jejich soukromi
a ochrany osobnich tdajt.

K podobnému ohrozeni soukromi by mohlo dojit, pokud
by informace uloZené v RFID tagu zahrnovaly jména osob.
RFID tagy obsahuji jednoznaény identifikdtory, které piislu-
Seji spotfebnim vyrobkiim: pokud ma kazdy tag takovy
jednoznaény identifikdtor, mohla by byt identifikace pro-
sttednictvim tohoto tagu vyuZivina ke sledovani. Pokud
napiiklad nékdo nosi hodinky s RFID tagem obsahujicim
urcité identifikaéni ¢islo, mohlo by toto ¢&islo byt povazo-
vano za jednoznacny identifikdtor nositele hodinek, a to i
kdyZ je totoznost nositele nezndmd. Podle toho, jakym
zplisobem jsou informace vyuZiviny a propojeny
s hodinkami nebo jejich nositelem, by se smérnice mohla ¢i
nemohla pouzit. Pouzila by se napiiklad, kdyby u informaci
o tom, kde se jednotlivci pravé pohybuji, existovala pravdé-
podobnost, ze budou pouzity pro sledovani jejich chovéni,
nebo kdyby byly informace vyuziviny pro tcely cenového
rozliSeni, odepfeni pfistupu nebo nevyzadané reklamy.

V této souvislosti je tfeba zajistit, aby RFID aplikace byly
zavadény spolu s nezbytnymi technologickymi opatfenimi,
jejichz tcelem bude minimalizovat riziko poskytovani infor-
maci bez védomi subjektu tidajii. Mezi tato opatfeni muize
patfit pozadavek, aby RFID infrastruktura, a ptedeviim
RFID tagy, byly navrzeny tak, aby k nicemu takovému
nedochdzelo. RFID tagy by napiiklad mohly byt zavddény
spolu s ,likvida¢ni funkci®, kterd by umoznila jejich deakti-
vaci. Tato moznost bude dile rozpracovana v kapitole IV
tohoto stanoviska.

V rdmci diskuze o ochrané soukromi se objevuji nové
otazky souvisejici se skute¢nosti, Ze RFID systémy umoziiuji
sledovat vyrobky i mimo misto prodeje. Pfi analyze dopadu
téchto systémt budou tedy muset byt zohlednény dva
prvky: nakolik je vyrobek povazovin za ,spojeny*
s konkrétni osobou a mobilita vyrobku (3).

Zivotni cyklus predmétu by rovnéz mohl byt soucdsti
potfebné analyzy rizik a pfispét ke kvantitativnimu posou-
zeni moznych hrozeb tykajicich se soukromi. Vzhledem k
tomu, Ze tag nemiZe byt deaktivovdn, u spotiebitelskych
vyrobkt s dlouhym Zivotnim cyklem bude mozné shro-
mézdit o majiteli vyrobku zna¢né mnozstvi tdaju, které
umozn{ vytvofit o majiteli velmi pfesny profil. Naproti
tomu u vyrobku s kratkym Zivotnim cyklem, jako napiiklad
u perlivé vody v plechovce, existuje v jednotlivych fizich od
vyroby aZ po recyklaci méné rizik, a mohla by byt proto
vyzadovdna méné piisnd opatfeni neZ u vyrobkti s mnohem
delsim Zivotnim cyklem.

(%) Dara]. Glasser, Kenneth W. Goodman a Norman G. Einspruch, Chips,

tags and scanners: Ethical challenges for radio frequency identification
(Cipy, tagy a skenery: etické problémy identifikace na zdkladé radiové
frekvence), Ethics and Information Technology, ro¢nik 9, ¢. 2/2007.
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Otizky ochrany soukromi a idajii souvisejici se zavi-
dénim RFID systému

Pro tcely lepsiho pochopeni disledktt RFID systémt pro
ochranu soukromi a Gdajli lze rozliSovat mezi péti zdklad-
nimi otdzkami tykajicimi se soukromi a bezpecnosti.

Prvni otdzkou je identifikace subjektu ddajd. Ped vice nez
Sedesdti lety bylo tcelem RFID tagu identifikovat predmét
jako vlastni nebo cizi. Dnes mohou RFID systémy nejen
rozpoznat, o jaky pfedmét se jednd, ale mohou rovnéz
v kone¢ném disledku vést k identifikaci jednotlivce, a proto
je nutné, aby tato identifikace probihala v souladu s pravidly
pro ochranu ddaja.

Druhou otdzkou je urceni sprdvce & spravcl. V piipadé
RFID systtmi muze byt uréeni spravce uvedeného
v ¢lanku 2 smérnice o ochrané dajl obtiznéjsi, a vyzaduje
proto dikladnéjsi posouzeni. I nadale vak plati, Ze urceni
spréavee je velmi dilezity krok pii stanovovani odpovédnosti
vSech piislusnych aktérd, kteff budou muset dodrzovat
pravni rdmec pro ochranu tdaji. Béhem Zzivotniho cyklu
tagu by mohlo nékolikrat dojit ke zméné spravce tdajt, a to
na zédkladé dodate¢nych sluzeb, které mohou byt poskyto-
véany v souvislosti s pfedmétem, ktery je oznacen tagem.

Treti otdzkou je oslabeni vyznamu tradi¢niho rozliSovani
mezi osobni a vefejnou sférou. 1 kdyz ani v minulosti
nebylo rozli§ovani mezi osobni a vefejnou sférou vzdy
jednoznacné, vétsina lidi si byla védoma hranic mezi nimi
(a pfechodnych z6n), a jejich rozhodnuti tak byla informo-
vand a intuitivni. Podle Halla (!) je osobni prostor obvykle
vyjadten fyzickou vzdélenosti od ostatnich. Sprava osobnich
tdajo maze byt rovnéZz povaZovana za dynamicky proces,
pii némz dochdzi k posouvéni hranic (3). Vzhledem k tomu,
Ze se v piipadé tagl jednd o bezdritovou komunikaci,
pfi¢emz informace z tagu je mozno piedist na zafizeni
mimo tag, neni pfekvapujici, Ze dochdzi ke stirdni téchto
tradi¢nich hranic a jejich posuzovani a Ze se objevuji obavy
souvisejici s ochranou soukromi. Existuji obavy, Ze by jed-
notlivei mohli pfijit o ¢ast dosavadni kontroly nad tim, co
se d&e v urtité fyzické vzdalenosti, nebo o veskerou tuto
kontrolu. V disledku toho se na Cteci rozsah prvnich apli-
kaci RFID systémii zaméfili ve stejné mife jak piiznivci, tak
odptirci téchto systémdi.

Ctvrtd otdzka se tykd velikosti a fyzickych vlastnosti RFID
tagt. Vzhledem k tomu, Ze tagy musi byt v zdsadé malé
a levné, budou bezpecnostni opatfeni, kterd by se mohla
pro tuto slozku RFID systému pouZit, a priori omezena.
Jelikoz vSak bezdratovy aspekt komunikace ve srovndni

Hall, ET.1966. The Hidden Dimension (Skryty rozmér). (1. vyddni).

Garden City, N.Y: Doubleday.
Altman, I. 1975. The Environment and Social Behaviour (Environmen-
téln{ a socidlni chovéni), Brooks/Cole Monterrey.

25.

26.

27.

28.

29.

0)

s komunikaci pomoci kabelu pfindsi dalsi skupinu rizik,
jsou dodate¢nd bezpecnostni opatfeni nezbytnd.

Patou otdzkou je nedostatek transparentnosti pii zpraco-
vani. RFID systémy mohou vést k tomu, Ze bez védom{ jed-
notlive bude dochdzet ke shromazdovani a zpracovdvani
informaci, jez by mohly byt vyuziviny k vytvifeni profilu
téchto jednotlivct. Tento dusledek lze velmi dobfe dolozit
pii pomérné Castém srovndvani RFID systémd s mobilnimi
telefony. Na jedné strané byla technologie mobilnich tele-
font velmi dobfe pfijiména, a to nezdvisle na potencidlnich
rizicich naruseni soukromi. Z toho by mohlo vyplyvat, ze
RFID bude pfijimédna stejnym zptsobem. Na druhé strané je
tfeba zddaraznit, Ze mobilni telefon je viditelny predmét,
ktery je stile pod kontrolou uzivatele a ktery je mozné
vypnout, coZ neni ptipad RFID.

I kdyZ vyse uvedené shromazdovéni a zpracovdvéni infor-
maci bez védomi subjektu tdaji mize byt opravnéné, je
rovnéz mozné a za ruznych okolnosti dokonce velmi prav-
dépodobné, 7ze dochdzi ke shromazdovini a zpracovavéini
neopravnénému.

Vysvétleni uvedend v této kapitole vedou k ndsledujicimu
zavéru. Plo§né vyuzivani RFID technologie je zcela nové
a miZe mit zdsadni dopad na nasi spole¢nost a na ochranu
zékladnich préav v nasi spole¢nosti, mezi néz patii soukromi
a ochrana tdajii. V disledku RFID muize dojit ke kvalitativni
zméné.

IV. SPECIFIKACE DUSLEDKU

Uvod

Tato kapitola se zaméi{ predevs§im na dopad RFID na ochra-
nu zdkladnich prdv v nasi spole¢nosti, jako jsou soukromi
a ochrana 0dajd. Tento dopad bude rozveden ve dvou
krocich, pti¢emz prvnim krokem bude stru¢ny popis toho,
jakou ochranu zdkladnich prdv poskytuje stdvajici prdvni
ramec. V druhé fizi se bude EIOU podrobné zabyvat tim,
jak pIné vyuzit stdvajici pravni ramec. Tento cil je uveden ve
stanovisku ke sdéleni o smérnici o ochrané osobnich tdaji
jako ,uplné provedeni stdvajicich ustanoveni smérnice*.

Vychodisko je tedy toto: nové technologie, jako napiiklad
RFID systémy, maji jednoznaény dopad na pozadavky
v souvislosti s Gi¢innym pravnim rdmcem v oblasti ochrany
tdaji. Potfeba ucinné ochrany osobnich tdaji fyzickych
osob muze rovnéZ vést k omezenim v pouzivini téchto
novych technologii. Interakce je tedy dvoustranna: techno-
logie ovliviiuji pravni predpisy a naopak (3).

Viz poznimky EIOU z biezna roku 2006 ke sdéleni Komise
o interoperabilité evropskych databazi, zvetejnéné na webové strance
EIOU.
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Ochrana zékladnich prav

. Ochrana zédkladnich prdv na soukromi a ochranu udaji je

v Evropské unii zaruCena v prvni fadé legislativnim
ramcem, ktery je nezbytny, jelikoZ se zabyvame pravy uzna-
nymi v ¢ldnku 8 Evropské tmluvy o ochrané lidskych prav
a zdkladnich svobod a v ¢ldnku 7 Listiny zakladnich prav
Unie. Do pfislusného legislativniho rdmce v oblasti ochrany
Gdaji a RFID patii v zdsadé smérnice o ochrané udaji
95/46(ES a smérnice o ochrané soukromi v odvétvi elektro-
nickych komunikaci 2002/58/ES (').

Obecny legislativni rdmec pro ochranu ddaji stanoveny ve
smérnici 95/46[ES se vztahuje na RFID v pfipadech, kdy
tdaje zpracovdvané RFID systémy spadaji do definice osob-
nich ddaji. Zatimco v nékterych piipadech se u RFID apli-
kaci jednd jednoznaéné o zpracovani osobnich tidaji spada-
jici do oblasti ptisobnosti smérnice o ochrané tdaju, existuji
rovnéZz aplikace, u nichz nemusi byt pouzitelnost smérnice
o ochrané tdajii tak zfejmd. Cilem stanoviska ¢. 4/2007
pracovni skupiny pro ochranu udajii ziizené podle
¢lanku 29, které se tykd pojmu osobnich tdajt, je prispét k
jasnéjsimu a obecngji uzndvanému chdpani pojmu osobnich
udajti, a tim prispét k odstranéni nejasnosti (%).

Pokud jde o smérnici o ochrané soukromi v odvétvi elek-
tronickych komunikaci, je situace nésledujici: doposud neni
jasné, zda se tato smérnice pouzije v piipadé RFID aplikaci.
Z tohoto diivodu obsahuje ndvrh na zménu smérnice pfed-
lozeny Komisi dne 13. listopadu 2007 ustanoveni, jehoZ
cilem je jasné stanovit, Ze smérnice se pouzije u nékterych
RFID aplikaci. Na dalsi RFID aplikace by se vSak smérnice
vztahovat nemusela, jelikoZ se vztahuje pouze na zpraco-
vani osobnich dajii v souvislosti s poskytovanim vefejné
dostupnych sluzeb elektronickych komunikaci ve vefejnych
komunikacnich sitich.

Ochrana osobnich daji mtize byt doplnéna fadou samore-
gulacnich ndstrojii (mimo legislativni rdmec). VyuZivini
téchto ndstroji je aktivné podporovdno v obou smérnicich,
zejména v clanku 27 smérnice o ochrané udaji, ktery
stanovi, Ze clenské stity a Komise podporuji vypracovini
kodext chovéni, které maji pfispét k Fadnému provedeni
smérnice. Samoregula¢ni ndstroje by kromé toho mohly
Gcinné pfispét k provedeni bezpecnostnich opatfeni vyza-
dovanych podle ¢lanku 17 smérnice o ochrané udaji
a ¢lanku 14 smérnice o ochrané soukromi{ v odvétvi elek-
tronickych komunikaci.

Bod 59 tohoto stanoviska se bude zabyvat tim, zda do legislativniho

rdmce patif i tfeti smérnice, a sice smérnice Evropského parlamentu
a Rady 1999/5(ES o rddiovych zafizenich a telekomunikaénich konco-
vych zaifzenich a vzdjemném uzndvéni jejich shody,( UF. vést. L 91,
7.4.1999,s.10).

Viz mimo jiné s. 10 stanoviska uvedeného v pozndmce pod carou 5.

34.

35.

36.

37.

Uplné provedeni stavajiciho rdimce

Ve stanovisku ke sdéleni o smérnici o ochrané udaji je
vyjmenovana fada ndstroju, jeZ jsou pro lep$i provadéni
smérnice k dispozici. VétSina nezdvaznych néstroji
v uvedeném stanovisku se tykd RFID, jako naptiklad vykla-
dova nebo jind sdéleni, prosazovani osvédéenych postupd,
pouzivini osvédCeni o dodrzeni zdsad ochrany soukromi
a auditd v oblasti ochrany soukromi provadénych tietimi
stranami MozZnosti pfijmout zvlastni pravidla pro RFID se
bude zabyvat kapitola V. Zlepseni lze v8ak dosdhnout i ve
stavajicim ramci.

Samoregula¢ni ndstroje

EIOU souhlasi s Komisi v tom, Ze v prvni fizi je tieba
ponechat prostor pro samoregulaci, umozZnit zaintereso-
vanym strandm rychle vytvofit prostfedi z pravniho
hlediska vyhovujici, a pfispét tak k vytvofeni celkové
bezpecnégjsiho pravniho prostiedi.

Ocekavd se, ze Komise bude v konzultaci se skupinou zain-
teresovanych stran RFID tento proces samoregulace podpo-
rovat a vést. V této souvislosti EIOU vitd doporuceni, které
bylo ozndmeno ve sdéleni a u néhoz se ocekdvd, ze bude
obsahovat konkrétni pokyny stanovujici ,zdsady, kterymi by
se v sowvislosti s pouZivinim RFID mély tidit vefejné orgdny
a ostatni zicastnéné strany”.

Sdéleni pfedpoklddd, Ze samoregulace bude mit podobu
kodexu chovéni nebo kodexu osvédéenych postupi. Podle
EIOU by samoregulace bez ohledu na podobu méla:

— poskytovat konkrétni a praktické pokyny pro urcité typy
RFID aplikaci, a pfispét tak k souladu s pravnim
rdmcem v oblasti ochrany udajt,

— fesit konkrétni otdzky a problémy, které se v oblasti
ochrany udaji objevuji v souvislosti s generickymi RFID
aplikacemi,

— pfispét k jednotnému a harmonizovanému uplatiiovani
smérnice o ochrané udaji v celé EU, a to pravé
v odvétvi, kde se bude pravdépodobné na celoevropské
drovni vyuZivat tentyZz typ RFID aplikaci,

— byt uplatiiovana vSemi piislusnymi zainteresovanymi
stranami NedodrZovani by mélo negativni (pravdépo-

dobné finan¢ni) disledky.
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EIOU upozorfiuje na jednu otizku, kdy bude samoregulace
obzvlast uzitecnd. V piipadé RFID aplikaci, u nichZ probihd
zpracovani osobnich udaji, uklddd smérnice o ochrané
osobnich 0daji spravcim ddaji fadu povinnosti, zejména
podle ¢lanku 17 (bezpecnost zpracovini) a podle ¢lanku 7
(prévni divod). Podle téchto ustanoveni musi spravci Gdajt
zavést opatfeni, kterd zabrani neopravnénému poskytovani
udajti. Déle pak musi zajistit, aby ke zpracovani adaja, jako
je napiifklad poskytovdni informaci pfipadné prostfednict-
vim ¢&tecek, dochdzelo pouze s piipadnym informovanym
souhlasem osoby, které se tdaje tykaji.

Tato ustanoveni smérnice o ochrané osobnich tidaji mohou
byt vykldddna tim zptsobem, Ze zavddéné RFID aplikace
museji byt z technického hlediska feSeny tak, aby se zabra-
nilo rizikim nezddouciho poskytovani informaci nebo aby
se tato rizika minimalizovala a aby se zajistilo, Ze ke zpra-
covian{ nebo pfeddvani udajd bude dochdzet pouze
s pifpadnym informovanym souhlasem. Podle nazoru EIOU
bude skute¢nost, Ze takovd povinnost existuje (tj. povinnost
pouzit nezbytné technické vybaveni s cilem zabrénit
rizikdim nezddouctho poskytovani informaci nebo tato
rizika minimalizovat), a to i co se tyce zavadéni RFID apli-
kaci, dokonce ziejméjsi a jasnéjsi, pokud bude tento poza-
davek souddsti vySe uvedeného pfipravovaného kodexu
chovini nebo kodexu osvédcenych postupii. Z téchto
dtvodti EIOU viele doporucuje, aby v doporuceni Komise
byla smérnice o ochrané osobnich tdaji vyklddana tak, Ze
existuje povinnost zavadét RFID aplikace s nutnymi techno-
logickymi opatfenim, kterd zabrani nezddoucimu shromaz-
dovéni nebo poskytovani informaci.

Nezbytnost pokynit

EIOU doporucuje, aby Komise v tizké spoluprici se
skupinou odbornikii pro RFID vypracovala jeden nebo
nékolik dokumentti poskytujicich jasné voditko, jak pouzit
stavajici pravni rdmec v prostfedi RFID. Soucdsti pokynt by
mélo byt, jak v praxi dodrzet zdsady stanovené ve smérnici
o ochrané osobnich tdaji a smérnici o ochrané soukromi
v odvétvi elektronickych komunikaci. Pokud jde o celkovy
piistup a konkrétni obsah pokynt, predklddd EIOU ndsledu-
jici navrhy.

V souvislosti s pokyny obsahujicimi zdsady pro pouzivani
RFID je zapotiebi dostate¢ného zaméfeni a individudlniho
odvétvového pristupu. Univerzalni p¥istup by nevyhovoval
pozadovanému dcelu, kterym je zajistit jasny a soudriny
rdmec. Rozsah pokynti by mél byt spiSe omezen na dobfe
vymezené RFID odvétvové aplikace.

42.

43.

44,

45.

Kromé toho by pokyny mély obsahovat praktické a ticinné
metody pro vypracovani technik a standardii, které by mohly
piispét k tomu, Ze RFID systémy budou v souladu
s pravnim rdmcem v oblasti ochrany Gdajd, a z nichZ bude
vyplyvat pouzivini technologii v souladu se zdsadou
,soukromi coby aspekt ndvrhu*.

Pfi pouziti stavajictho pravntho rdmce v prostfedi RFID
musi byt zvldstni pozornost vénovéna uplatnéni zdsad
a zdvazkd, jez souviseji s ochranou daji a vztahuji se na
spravce Udajii u aplikaci RFID. Zvldsté dilezité jsou tyto
zdvazky a zdsady:

— zdsada prdva na informace, véetné prava védét, kdy
dochézi ke shromazdovani tidajii prostfednictvim ctecek
a ve vhodnych ptipadech rovnéz, ze vyrobky jsou vyba-
veny tagem,

— zdsada, Ze souhlas je jednim z prévnich predpokladd
zpracovani udaju. Tato zdsada se uplatiiuje prostfednict-
vim povinnosti deaktivovat RFID tagy v misté prodeje,
pokud subjekt tidajii nevyslovil souhlas (!). Pravo, aby
RFID tagy byly deaktivovany, md rovnéZ zajistit bezpec-
nost informaci, tj. zajistit, aby nedochdzelo k nezddou-
cimu poskytovan{ tdajii zpracovdvanych prostfednict-
vim RFID tagl tfetim strandm,

— prévo, aby jednotlivci nebyli podrobovéni rozhodnutim
s nepiznivymi pravnimi disledky vyhradné na zdkladé
automatizovaného zpracovani piedem stanoveného
osobniho profilu.

Co se ty¢e prava na informace, pokyny by mély stanovit, Ze
jednotliveim musi byt poskytoviny informace tykajici se
zpracovani jejich osobnich tdaji. Mimo jiné by méli byt
upozornéni predeviim na i) pftomnost ¢tecek a pitomnost
aktivovanych RFID tagd umisténych na vyrobcich nebo
jejich obalech; ii) dusledky piitomnosti Ctedek a tagh
z hlediska shromazdovani informaci a iii) zamyslené dcely
vyuziti shromdzdénych informaci.

Vhodnym opatfenim pro poskytovani téchto informaci by
mohlo byt pouzivani log. Loga by mohla byt pouZivina
s cilem upozornit na piitomnost ¢te¢ek a RFID tagl, u
nichz se pfedpoklddd, Ze nebudou deaktivoviny. Samotné
pouzivani log vSak nebude dostate¢né z hlediska zajisténi
korektniho zpracovani udaju, které vyzaduje, aby informace
byly subjekttim idajii poskytovany jasnym a srozumitelnym
zptisobem. Pouzivani log by mélo byt povazovino za
dopliujici opatfeni pii poskytovani podrobngjsich infor-
macf.

(") Viz podrobnéji body 46 az 50 tohoto stanoviska.
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Zdklad: zisada ,,opt-in“ (zdsada vyslovného souhlasu)

U feSeni tykajicich se vSech pfislusnych RFID aplikaci by
méla byt jako nezbytny piedpoklad dodrzovana
a uplatiovdna zdsada ,opt-in“ v misté prodeje. UmoZnit,
aby k pfeddvani informaci prostfednictvim RFID tagt
dochézelo i poté, co vyrobek opusti misto prodeje, by bylo
nezakonné, pokud oviem spravce udaji nemd pro takové
opatfeni vhodné prévni davody. O vhodnych pravnich
dtvodech lze obvykle hovotit pouze v piipadé a) souhlasu
subjektu daji nebo b) v piipadé, Ze je pfedani informaci
nezbytné pro poskytnuti sluzby, a to na zvldstni
a bezplatnou zddost doty¢né osoby (‘). V obou piipadech
by se jednalo o zdsadu ,opt-in“.

Podle zdsady ,opt-in“ by tagy mély byt deaktivoviny v misté
prodeje, ledaze by osoba, kterd vyrobek s tagem zakoupila,
trvala na tom, aby byl ponechdn aktivni. Prdvo ponechat
tag aktivni by dotycné osobé umoznilo vyjadfit souhlas
s dal$im zpracovanim tdajt, a to napiiklad s komunikaci
udajti ¢tecee pii piistim kontaktu se spravcem tdaju.

EIOU zdtraziiuje, Ze je diilezity flexibilni piistup, aby bylo
mozné zvladnout naristajici rGiznorodost RFID aplikaci
a usnadnit vyvoj novych obchodnich modelt. Flexibilita je
nutnd, pokud jde o uplatiiovani zdsady ,opt-in“.

Moznosti pro uplatnéni zdsady ,opt-in“ je nékolik. Alterna-
tivou k odstranéni tagu by napiiklad mohlo byt blokovani
tagu, docasné vyfazeni tagu z provozu nebo zablokovani
pro pouZivini pouze jednim konkrétnim uZivatelem podle
modelu, ktery je uplathovan v oblasti zabezpeleni
a oznacovan jako ,resurrecting duckling model“ (%). U tagt
s kratkym Zivotnim cyklem by se mohly z referen¢ni data-
béze vymazavat adresy tagli umoziujici pfesné urcit infor-
mace uloZené v urcité databdzi, ¢imz by se zabranilo
dalsimu zpracovani dopliiujicich ddaji  shromédzdénych
tagem.

EIOU tedy uvadi, 7e zdsada ,opt-in“ v misté prodeje je
pravni povinnosti, kterd je v souladu se smérnici o ochrané
udaju jiz dodrzovdna ve vétsiné situaci, zdroven se vsak
domnivd, Ze by bylo uzZite¢né, aby samoregula¢ni néstroje
tuto povinnost vyslovné uvddély, a to i s cilem zajistit, aby
byla zdsada ,opt-in“ uplatiiovana nejvhodnéjsim zptsobem.
V kazdém ptipadé je tieba vyslovné uvddét povinnost
dodrzovat zdsadu ,opt-in“ u RFID aplikaci, které nespadaji
do oblasti ptisobnosti smérnice o ochrané tdaja.

U nekterych RFID aplikacf by bylo mozné uplatnit jiné pravni divody,

napiiklad ¢lanek 7f (oprévnéné zdjmy spravce, s vyhra ou piislusnych
zéruk).

Autory tohoto oznaceni jsou Frank Stajano a Ross Anderson
z University of Cambridge, kteff se inspirovali ,tim, jak vylfhlé house
predpokla&; Ze prvni pohyblivy objekt, ktery vidi, musi byt jeho

matka“.
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Nezbytnost zisady ,,soukromi coby aspekt ndvrhu“

S cilem minimalizovat hrozby tykajici se soukromi
a ochrany tdaji podpofilo sdéleni Komise v bodé 3.2 na
strané 6 myslenku, aby byla co nejdiive stanovovana
a pfijimdna konstrukéni kritéria. EIOU tento piistup vitd.
Stanoveni a pfijeti konstrukénich kritérii, oznacovanych
jako nejlepsi dostupné technologie, bude totiz pfinosné pro
pravni dpravu ochrany tdajii a bezpenostni pozadavky.
Pokud budou stanovena a Casto pfezkoumdvéina technolo-
gickd a organiza¢ni kritéria, dojde k posileni modelu, ktery
je v Evropské unii v soucasné dobé rozvijen za dcelem
skloubeni poZadavkt v oblasti soukromi a bezpe¢nosti.

Spravné vymezeni nejlepsich dostupnych technologii
z hlediska soukromi a bezpecnosti v souvislosti s RFID
systémy bude rozhodujici rovnéz pro vytvorfeni divéryhod-
ného prostiedi, v némuz budou RFID systémy uZivateli
obecné piijimany, jakoz i pro konkurenceschopnost evrop-
ského pramyslu.

Je tfeba déle pracovat na tom, aby za tdéelem podpory
procesu vybéru nejlepsich dostupn)'rch technologii pro RFID
systémy byla provddéna rovnéz posouzeni dopadu
z hlediska soukrom{ a bezpe¢nosti. EIOU se domnivd, Ze
Evropskd agentura pro bezpecnost siti a informaci (ENISA)
muzZe spolu se spole¢nymi vyzkumnymi stfedisky Evropské
komise a piislusnymi zainteresovanymi stranami v odvétvi
pramyslu pfispét ke stanoveni osvédcenych postupti
a vypracovani vhodnych metodik. Projekt, ktery byl
neddvno zahdjen némeckym Federdlnim dfadem pro
bezpecnost informacnich systémi a ktery se tykd technic-
kych pokynt pro RFID, je ndzornym piikladem (*) nejlepsi
dostupné technologie, kterd by méla byt nyni rozvijena na
evropské trovni

Rozhodujici roli pti véasném pfijeti zasady ,soukromi coby
aspekt navrhu“ mohou schrat rovnéz standardy. Komise by
se tedy méla podilet na pfijeti zdruk v oblasti soukromi
a ochrany udajo pii vypracovavani mezindrodnich stan-
dardii v souvislosti s RFID. Pracovni skupina pro ochranu
udajt zfizend podle clanku 29 ve svém pracovnim doku-
mentu () o RFID uvedla fadu piikladd, kdy standardy
mohou pfispét k vyvoji RFID systémd, které nebudou pred-
stavovat ohroZeni soukromi.

http://www.bsibund.de/veranst/rfid/index.htm

Pracovni dokument (WP 105) tykajici se otdzek ochrany udaji
v souvislosti s RFID technologii, 19. ledna 2005.
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55. EIOU rovnéZ vitd postoj Komise ohledné vyzkumu a vyvoje sestrojeno tak, Ze odpovidd pravu uzivateld na ochranu

56.

57.

58.

59.

RFID technologii a nutnosti omezit rizika tykajici se
soukromi. Zdsada ,soukromi coby aspekt ndvrhu“ musi byt
totiz zavedena co nejdiive béhem vyvoje technologii, coz
pfispéje k tomu, Ze tyto technologie budou v souladu
s pravnim rdimcem pro ochranu tdajt. EIOU ve své vyroéni
zpravé za rok 2006 uvedl, Ze se do price na této otdzce
zapoji a bude poskytovat stanoviska a poradenstvi k jednot-
livym  projektdm  sedmého  rdmcového  programu
(2007-2013).

V. JSOU ZVLASTNI LEGISLATIVNI OPATRENI POTREBNA?

Samoregulace nemusi byt dostate¢nym prostiedkem pro
provedeni stavajicho rdmce v oblasti ochrany tdaji
a soukromi. Samoregulace sice spliiuje poZadavky uvedené
vyse, jeji pouziti je viak dobrovolné a v piipadé nedodrzeni
nemohou byt vidy ac¢inné uplatnény sankce. Za tcelem
zajisténi ochrany prav jednotlivce v oblasti soukromi
a ochrany tdajii mohou tedy byt potiebnd daldi zdvaznd
legislativni opatfeni. To plati pfedevs§im v piipadech, kdy
samoregulaéni piistup nebude dostate¢né efektivni.

Klicovou otdzkou je stanovit nezbytné pravni nastroje, aby
se zajistilo, Ze zavadéné RFID aplikace budou z technického
hlediska feSeny tak, aby se zabrdnilo rizikim nezddouctho
poskytovani informaci nebo aby se tato rizika minimalizo-
vala, a Ze odpovédni spravci tdajii budou piijimat vhodna
opatieni v souladu s povinnostmi stanovenymi podle stdva-
jicich prévnich predpist. To vede k nékterym dalsim
otdzkdm:

— Jsou zvlastni opatfeni nutnd?

— Pokud ano, mohou byt tato pravidla pfijimédna v rdmci
stavajictho pravniho rdmce, napiiklad prostiednictvim
stavajicich postupt projedndvani ve vyborech?

— Nebo je pro zajisténi G¢inného zavddéni RFID aplikaci
na zdkladé technologii zvy3ujicich ochranu soukromi
nutny novy legislativni ndstroj?

Tato kapitola se bude zabyvat moZnostmi pfijimani zdvaz-
nych legislativni opatfeni v rdmci stdvajictho legislativniho
ramce, zatimco v kapitole VI bude zvldst posouzena otdzka
nezbytnosti nového legislativniho néstroje.

V prvni fadé je tieba vénovat zvldstni pozornost ustano-
venim ¢ldnku 17 smérnice 95/46/ES, ¢l. 14 odst. 3 smér-
nice 2002/58/ES a ¢l. 3 odst. 3 pism. c) smérnice
1999/5[ES. Podle ¢l. 14 odst. 3 mohou dlenské stity
piijimat opatfeni, aby bylo zajisténo, Ze koncové zafizeni je
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64.

()

()
)
()

a kontrolu vyuziti jejich osobnich tdajii v souladu se smér-
nici 1999/5/ES (). V ¢l 3 odst. 3 pism. ¢) smérnice
1999/5/ES je stanoveno, ze Komise muiZe postupem projed-
ndvani ve vyborech rozhodnout, aby pfistroje v urcitych
tiiddch zafizeni nebo piistroje urcitych typt byly konstruo-
vany takovym zplsobem, aby byly vybaveny bezpec-
nostnim zaf{zenim zajitujicim ochranu osobnich ddaji
a soukromi uzivatele a Gcastnika. AZ dosud se ¢l. 3 odst. 3
pism. ¢) smérnice 1999/ES nepouzil.

Na zdkladé téchto ustanoveni maji legislativni orgdny na
vnitrostdtni drovni i na trovni SpoleCenstvi pravomoc
stanovit, Ze RFID systémy budou konstruovdny tak, aby
obsahovaly bezpe¢nostni zafizeni pro ochranu soukromi
a udajli, coZ je oznacovédno jako ,soukromi coby aspekt
ndvrhu® (%). Tento pfistup zahrnuje rovnéZ vyuzivani nejle-
psich dostupnych technologii.

Aby bylo ,soukromi aspektem kazdého navrhu®, EIOU
doporucuje, aby Komise vyuzivala mechanismu podle ¢l. 3
odst. 3 pism. c¢) smérnice 1999/5[ES, v konzultaci se
skupinou odborniki pro RFID.

Dile je pak zménou uvedenych smérnic mozné stanovit, Ze
bude stévajici legislativni rimec uplatiiovan v ptipadé RFID.
Jak jiz bylo uvedeno, Komise neddvno piedlozila navrh na
zménu smérnice o ochrané soukromi v odvétvi elektronic-
kych komunikaci, ktery v tomto ohledu obsahuje nové usta-
noveni. EIOU vitd, ze bylo poprvé potvrzeno, Ze smérnice
se pouZije i v pifpadé RFID aplikaci. EIOU se konkrétnimi
otdzkami vyplyvajicimi ze vztahu mezi smérnici o ochrané
soukromi v odvétvi elektronickych komunikaci a RFID bude
zabyvat ve stanovisku k ndvrhu na zménu smérnice, které
bude vyddno na zacatku roku 2008.

Vzhledem k tomu, 7e Komise nemd v dmyslu pifedlozit
v dohledné dobé ndvrh na zménu smérnice o ochrané
tdajii (%), jsou moznosti stanovit pouZiti stavajictho legisla-
tivniho rdmce v piipadé RFID omezené.

VL JE PRO RFID POTREBNY ZVLASTNI LEGISLATIVNI
RAMEC?

Zaméry Komise

Ve sdéleni (*) je zdaraznén vyznam bezpecnosti a zdsady
,soukromi coby aspekt ndvrhu“. Uvddi se rovnéz, Ze je
nutné zapojeni vSech zainteresovanych stran. Hlavnim

Av souladu s rozhodnutim Rady 87/95/EHS ze dne 22. prosince 1986

o normalizaci v oblasti informacnich technologii a telekomunikaci
(U. vést. L 36, 7.2.1987, 5. 31).

Viz kapitola IV.

EIOU tento pristup podporuje, viz bod 64.

Viz bod 4.1 sdéleni.
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66.

vysledkem ¢innosti Komise bude ,doporuceni, v némz pred-
stavi zdsady, kterymi by se v souvislosti s pouZivdnim RFID mély
fidit vefejné orgdny a ostatni zicastnéné strany“. Doporuceni
bude pfijato pravdépodobné na jafe roku 2008. Legislativni
cile obsazené ve sdéleni zahrnuji nésledujici dva kroky.

— Komise posoudi pfislusnd ustanoveni o RFID obsaZena
v pfipravovaném ndvrhu na zménu smérnice o ochrané
soukromi v odvétvi elektronickych komunikaci. Jak jiz
bylo uvedeno, Komise v listopadu roku 2007 predlozila
ndvrh na zménu smérnice o ochrané soukromi v odvétvi
elektronickych komunikaci, v némz potvrdila pouzitel-
nost smérnice u RFID aplikaci ('), ale nenavrhla rozsi-
fen{ jeji plisobnosti na soukromé sité,

— Komise vyhodnoti, zda jsou dalsi legislativni kroky k
zajisténi ochrany tidaji a soukromi nezbytné.

V souladu s timto pfistupem lze ocekavat, Ze Komise pfinej-
mensim v kritkodobém horizontu nemd v timyslu predlozit
ndvrh zvldstnich préavnich pfedpisi k zajisténi ochrany
tidajit a soukromi v oblasti RFID.

Parametry pro legislativni orgin

Ve svém stanovisku ke sdéleni o smérnici o ochrané tdaji
nastinil EIOU nékteré aspekty legislativni ¢innosti souvisejici
se zpracovanim osobnich ddajd, jez je mozno shrnout
nasledujicim zptisobem:

— Zaprvé je tieba dodrzovat hlavni zdsady ochrany ddaji:
,Nejsou zapotiebi nové zdsady, jsou vsak nepochybné zapo-
tiebi jind sprdvni ujedndni, kterd by na jedné strané byla
ucinnd a vhodnd pro sitémi propojenou spolecnost a na druhé
stran¢ minimalizovala sprdvni ndklady“ (%).

— Zadruhé legislativni navrhy by mély byt piedkladany, je-
li dostate¢né prokdzana nezbytnost a pfiméfenost. Proto
by se kratkodobé nemél ménit obecny legislativni ramec
pro ochranu adaja.

— Zatfeti zmény vyplyvajici z vyvoje ve spole¢nosti
mohou mit za ndsledek zvldstni pravni predpisy, jejichz
cilem bude upravit zdsady smérnice o ochrané udaji
podle probléma vzniklych u specifickych technologii,

(") Viz navrhovany novy ¢lanek 3 smérnice 2002/58/ES.

() Bod 24 stanoviska ke sdéleni o smérnici o ochrané tdaju.
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jako je RFID. Je zfejmé, Ze i v této souvislosti je tfeba
splnit podminky nezbytnosti a pfiméfenosti.

. Jako dalsi krok je uzite¢né specifikovat ocekdvani, s nimiz

se musi legislativni orgdn v oblasti RFID vyrovnat:

— Prévni ptedpisy musi byt flexibilni a musi ponechat
prostor pro inovace a technologicky rozvoj. To by mélo
vést k pravnim predpisiim, jez jsou z hlediska techno-
logii dostate¢né neutralni.

— Zadruhé je tfeba, aby pravni pfedpisy poskytly pravni
jistotu. To by mélo vést k pravnim pfedpistim, jez jsou
dostatecné specifické. Zainteresované strany musi piesné
védét, jak je jejich chovani regulovino.

— Zatfeti, pravni pfedpisy musi G¢inné chranit vechny
opravnéné piislusné zdjmy. To v kazdém piipadé vyza-
duje prosazovani pravnich pfedpisti a jasné vymezeni
odpovédnosti zicastnénych stran. (). Nutnost respek-
tovat tyto pozadavky je zfejmd zejména s ohledem na
ochranu soukromi a ochranu ddajti, zdkladni prava
osob podle Evropské amluvy lidskych prav a zakladnich
svobod a Listiny zdkladnich prav Evropské unie.

Stanovisko EIOU

Pro EIOU je ziejmé, Ze by evropsky legislativni orgdn nemél
reagovat na vsechny nové technologie. Vyvoj novych tech-
nologif miZe postupovat rychle, zatimco pfjimdni pravnich
piedpistt a jejich vstup v platnost postupuje a mélo by
postupovat pomalu. Prdvni pfedpis by mél byt vysledkem
vyvazenosti vSech piislusnych zdjmd. Ma-li byt nastrojem
smérnice, je tfeba jesté vice Casu, protoze smérnice musi
byt plné provedeny v pravnich systémech ¢lenskych statd.

Avsak RFID neni jen dalsi nova technologie, jak bylo zdtira-
znéno v nékolika ¢astech tohoto stanoviska. Sdéleni odka-
zuje k RFID jakoZto k brdné k nové fdzi vyvoje informaéni
spole¢nosti, o niZ se ¢asto hovoif jako o ,internetu véci“ a v
niz budou RFID tagy klicovymi prvky prostiedi vn&jsi inteli-
gence. Tato prostiedi hraji dalezitou roli pfi rozvoji toho,
co se Casto nazyvé ,spolecnosti dohledu” (*). S ohledem na
tyto skutecnosti je mozno legislativni opatieni v oblasti
RFID odivodnit. V dtsledku RFID mutize dojit ke kvalitativn{
zméné.

() Pfevedeno do terminologie ochrany tdaji to znamend identifikaci

,spravce udajii“.

(*) Tato myslenka byla zopakovdna v prohldseni evropskych organd pro

ochranu ddajt, jez bylo piijato dne 2. listopadu 2006 v Londyné
a jez je k dispozici na této webové strance:
http:/[www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/51
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V tomto ohledu EIOU doporucuje zvazit pfijeti (ndvrhu)
pravniho pfedpisu Spolecenstvi upravujictho hlavni otdzky
pouziti RFID v pifslusnych odvétvich, pokud by selhalo
fddné provadéni stavajictho pravniho rdmce. Takové pravni
opatfeni musi{ byt po vstupu v platnost povazovdno za lex
specialis ve vztahu k obecnému rdmci na ochranu tidaji.

Prijeti takového pravniho ndstroje by mélo tyto vyhody:

— Tento ndstroj by mohl stanovit zdkladni parametry pro
samoregula¢ni mechanismy.

— Moznost piijeti pravniho néstroje by se mohla ukdzat
jako Gi¢innd pobidka pro zainteresované strany ke stano-
veni samoregula¢nich mechanismti nabizejicich odpovi-
dajici ochranu.

Komise by mohla byt pozdddna o ptpravu konzulta¢niho
dokumentu tykajictho se vSech vyhod a nevyhod zvldstniho
pravniho pfedpisu a hlavnich prvkd takového predpisu.
Zainteresované strany by mohly byt pozdddny o poskytnuti
informaci pro tuto konzultaci. Pracovni skupina pro ochra-
nu udajli zi{zend podle ¢linku 29 by se mohla pravdépo-
dobné rovnéz zhcastnit.

Moiné zpiisoby

Zéasahem legislativniho organu by mohl byt stanoven pravni
rimec ,na miru“, ktery sestdvd z kombinace regulativnich
nastroji, jez specifikuji a dopliiuji stavajici pravni rdmec.
Tento pravni rimec ,na miru“ by mél vychazet ze zndmych
zdsad pro ochranu dajii a mél by se zaméfit na rozdéleni
povinnosti a na G¢innost kontrolnich mechanismda.

Zvlastni divod, pro¢ by takovy pravni ptedpis ,na miru®
byl potieba, souvisi se skutecnosti, Ze u v§ech RFID aplikaci
neprobihd zpracovani osobnich ddajt. Jinak feceno, pokud
RFID aplikace nevyzaduji zpracovani osobnich tidajti, strany
podilejici se na vyrobé a prodeji vyrobki vybavenych RFID
tagy nejsou pravné vdzany provadét technologickd opatfeni,
jez by zabrénila odposlechu nebo zavedeni ¢tecek bez
fadného informovani osob. Nicméné jak se ukdzalo, riziko
narueni soukromi vyplyvajici z mozného dohledu nad
osobami existuje rovnéz u téchto RFID aplikaci, takze je
tieba stejného druhu ochrany soukromi. To mtize byt pravé
piipad oznacovani spotiebniho zbozi tagy dfive, nez je
doruc¢eno do mista prodeje. Souhrnné feceno, RFID apli-
kace, jez nezpracovavaji osobni tdaje, mohou stdle jesté
ohrozovat soukromi osob tim, Ze umoZiuji nepovolené
sledovéni a vyuziti informaci pro nepfijatelné ticely.
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. EIOU se domnivd, Ze je tieba tomuto neblahému diisledku
zabrdnit. Vzhledem k tomu, Ze stdvajici prévni pfedpisy
Caste¢né — alespori pro RFID aplikace, jez nezpracovavaji
osobni ddaje — neupravuji toto ohrozeni soukromi a s
ohledem na nedostatky feseni prostiednictvim pravné nevy-
nutitelnych pfedpisti se zdd byt nezbytnym vyuzit povin-
nych legislativnich opatfeni k zajisténi uspokojivého

vysledku.

Tato opatieni by méla v kazdém ptipadé:

— stanovit zdsadu ,opt-in“ v misté prodeje jako pfesnou
a nezadatelnou pravn{ povinnost, a to rovnéz pro RFID
aplikace, jez nespadaji do oblasti piisobnosti smérnice
o ochrané udaji (');

— zajistit povinné zavadéni RFID aplikaci s vhodnymi
technickymi vlastnostmi nebo konstruovanymi podle
zésady ,soukromi coby aspektu ndvrhu®.

VI.. OTAZKA SPRAVY

Ackoliv rozmér ,inherentni pfeshrani¢nosti“ systémd RFID
je uvadén ve sdéleni pouze v rimci vnitintho trhu, EIOU se
domnivé, Ze timto rozmérem je tfeba se zabyvat na mezi-
ndrodni trovni. Jiz v obchodé jsou systémy RFID ,pfeshra-
ni¢ni“, protoZe tagy jsou aktivni i mimo misto prodeje. Na
tirovni systému RFID jako celku se tyto technologie rovnéz
stanou ,pfeshrani¢énimi“, pokud by se pfenos osobnich
tdaji do tieti zemé mohl uskutenit, protoze vyrobce
vyrobku s tagem, jenz je soucasti systému RFID, je usazen
mimo Evropskou unii. (3

S ohledem na budoucnost pfedstavuje sprava referenéni
databaze totoznosti RFID kriticky rozmér pro vhodné
prosazovani evropského pravniho rdmce na ochranu ddaji.
Evropsky inspektor ochrany adaji naléhavé vyzyva, aby
bylo nalezeno feSeni, protoze dal$i naruSeni tohoto prav-
niho ramce by jiz nebylo pfijatelné.

EIOU povazuje otizku sprivy RFID za hlavni tkol, jenz
bude vyzadovat znacné investice. Musi byt nalezeno
spravné férum pro jedndni, jakoz i nejvhodnéjsi spréva
infrastruktury s cilem zajistit, aby byla prava na ochranu
tdaji v téchto mezindrodnich prostiedich odpovidajicim
zptsobem dodrzovana.

(") V kapitole IV je uvedeno, Ze zdsada ,opt-in“ v misté prodeje je pravni

o

zdvazek, ktery jiz existuje na zdkladé smérnice o ochrané tdajti.

(*) Povinnosti tykajici se pfeddvani osobnich udaji jsou upraveny

v ¢ldncich 25 a 26 smérnice o ochrané tidajt.
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80. V této souvislosti EIOU vyzyva Komisi, aby predlozila — poskytuje konkrétn{ a praktické pokyny pro urcité typy
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stanovisko tykajici se sprdvy, pfipadné za konzultace
skupiny zainteresovanych stran RFID.

VII. ZAVERY

EIOU vitd sdéleni Komise o RFID, jelikoZ se zabyva hlav-
nimi otdzkami v souvislosti se zavddénim RFID technologie,
pii¢emZ nezanedbavd otdzky tykajici se ochrany soukromi
a udaji. Souhlasi se stanoviskem, Ze systémy RFID by
mohly hrat klicovou tlohu pfi rozvoji informacni spolec-
nosti, o niZ se obvykle hovoii jako o ,internetu véci.

Objasnéni disledkd

Plo§né vyuzivini RFID technologie je zcela nové a mize
mit zdsadni dopad na nasi spole¢nost a na ochranu zéklad-
nich prdv v na$i spoletnosti, mezi néz patii soukromi
a ochrana tdajt. V dasledku RFID muaze dojit ke kvalitativni
zméné.

Je mozno rozlisit pét zdkladnich otdzek tykajicich se
soukromi a bezpec¢nosti:

— identifikace subjektu tdaja,
— identifikace spravce ddaji &i spravet Gdajd,

— oslabeni vyznamu tradi¢ntho rozliSovani mezi osobni
a vefejnou sférou,

— disledky velikosti a fyzickych vlastnosti RFID tagg,

— nedostatek transparentnosti pfi zpracovani.

Specifikace disledkia

Obecny legislativni ramec pro ochranu tdaji stanoveny ve
smérnici 95/46[ES se vztahuje na RFID v piipadech, kdy
tdaje zpracovavané RFID systémy spadaji do definice osob-
nich dadajb.

Pokud jde o smérnici o ochrané soukromi v odvétvi elek-
tronickych komunikaci: ndvrh na zménu smérnice ptedlo-
zeny Komis{ dne 13. listopadu 2007 obsahuje ustanoven,
jehoZ cilem je jasné stanovit, Ze se tato smérnice pouZije u
nékterych RFID aplikaci. Na nékteré dalsf RFID aplikace by
se viak smérnice vztahovat nemusela, jelikoZ se tykd pouze
zpracovani osobnich ddaji v souvislosti s poskytovanim
vefejné dostupnych sluzeb elektronickych komunikaci ve
vefejnych komunikacnich sitich.

Ochrana osobnich ddaji mtize byt doplnéna fadou samore-
gulacnich ndstroji. Je vhodné ponechat prostor pro takovou
samoregulaci, pokud:

87.
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RFID aplikaci,

— fte$i konkrétni otdzky a problémy, které se v oblasti
ochrany udaji objevuji v souvislosti s generickymi RFID
aplikacemi,

— pfispivé k jednotnému a harmonizovanému uplatiiovani
smérnice o ochrané tdajli v celé EU,

— je uplatiiovdna v§emi piislusnymi zainteresovanymi stra-
nami.

EIOU doporucuje, aby Komise v tizké spoluprici se
skupinou odbornikt pro RFID vypracovala jeden nebo
nékolik dokumentii poskytujicich jasné voditko, jak pouzit
stavajici pravni rdmec v prostfedi RFID.

V souvislosti s pokyny obsahujicimi zdsady pro pouzivini
RFID je zapotiebi dostatecného zaméfeni a individudlniho
odvétvového piistupu. Pokyny by mély obsahovat praktické
a G¢inné metody pro vypracovani technik a standardi, které
by mohly pfispét k tomu, Ze RFID systémy budou v souladu
s pravnim rdmcem v oblasti ochrany Gdaji, a z nichZ bude
vyplyvat pouzivini technologii v souladu se zdsadou
L,soukromi coby aspekt navrhu“.

EIOU viti pfistup obsazeny ve sdéleni Komise s cilem
potvrdit myslenku stanoveni a pfijeti v¢asnych konstruké-
nich kritérii.

Ackoliv se EIOU domnivd, 7e zisada ,opt-in“ v misté
prodeje je pravni povinnosti, jeZ v souladu se smérnici
o ochrané tidaji plati jiZ ve vétsiné situaci, mély by samore-
gulacni ndstroje tuto povinnost vyslovné uvadét.

Je tfeba zvlastnich opatfeni?

Aby bylo ,soukromi aspektem kazdého ndvrhu®, EIOU
doporutuje, aby Komise vyuzivala mechanismu podle ¢l. 3
odst. 3 pism. c) smérnice 99/5/ES, v konzultaci se skupinou
odbornikti pro RFID.

V tomto ohledu EIOU doporucuje zvazit piijeti (ndvrhu)
pravniho pfedpisu Spolecenstvi upravujictho hlavni otdzky
pouziti RFID v piislusnych odvétvich, pokud by selhalo
fadné provadéni stivajictho pravniho rdmce. Takové pravni
opatfeni musi byt po vstupu v platnost povazovino za lex
specialis ve vztahu k obecnému rdmci na ochranu ddaji.
Toto pravni opatfeni by se mélo rovnéz zabyvat obavami,
jez vznikaji v souvislosti se soukromim a ochranou udajt u
nékterych RFID aplikaci, jako je oznacovéani jednotlivych
vyrobkt tagy dfive, nez jsou doruceny do mista prodeje,
coz nemusi nutné zahrnovat zpracovan{ osobnich ddaja.
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93. Komise by méla pfipravit konzulta¢ni dokument tykajici se
vSech vyhod a nevyhod zvldstnitho pravniho predpisu
a hlavnich prvka takového predpisu.

94. Zasahem legislativniho orgdnu by mohl byt stanoven pravni
ramec ,na miru“, ktery by sestival z kombinace regulativ-
nich ndstrojii, jez specifikuji a dopliiuji stavajici pravni
ramec. Opatien{ by méla v kazdém ptipadé:

— stanovit zdsadu ,opt-in“ v misté prodeje jako presnou
a nezadatelnou pravni povinnost, a to rovnéz pro RFID
aplikace, jeZ nespadaji do oblasti pisobnosti smérnice
o ochrané udaj (');

— zajistit povinné zavddéni RFID aplikaci s vhodnymi
technickymi vlastnostmi nebo konstruovanymi podle
zdsady ,soukromi coby aspektu ndvrhu*.

Otdzka sprivy

95. V této souvislosti EIOU vyzyvd Komisi, aby piedlozila
stanovisko tykajici se sprdvy, ptipadné za konzultace
skupiny zainteresovanych stran RFID.

V Bruselu dne 20. prosince 2007.

Peter HUSTINX
Evropsky inspektor ochrany tidajii

(") V kapitole IV je uvedeno, Ze zdsada ,opt-in“ v misté prodeje je pravni
zavazek, ktery jiZ existuje na zdkladé smérnice o ochrané tdaja.



