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Resumo do parecer da Autoridade Europeia para a Protecio de Dados sobre a Recomendacio da
Comissdo sobre os preparativos para a implantagio de sistemas de contador inteligente

(O texto integral do presente parecer estd disponivel em EN, FR e DE no sitio web da AEPD em http://www.edps.
europa.eu)

(2012/C 335/08)

1. Introdugio
1.1. Consulta da AEPD

1. Em 9 de marco de 2012, a Comissio adotou uma Recomendagdo sobre os preparativos para a
implantagdo de sistemas de contador inteligente («a recomendacdo») (!). A recomendac¢io foi enviada a
AEPD para consulta em 19 de marco de 2012.

2. Antes da adogdo da recomendacgdo, a AEPD teve a oportunidade de apresentar observagdes informais.
Algumas dessas observagdes foram tidas em conta na recomendag¢do. Como consequéncia, foram reforgadas
na recomendagdo as garantias em matéria de prote¢do de dados.

3. A AEPD congratula-se com o facto de ter sido formalmente consultada pela Comissdo e pela inclusio
de uma referéncia ao presente parecer no preambulo da recomendagio.

1.2. Objetivos e contexto da recomendagdo

4. A recomendacdo tem por objetivo fornecer orientagdes aos Estados-Membros sobre os preparativos
para a implantagdo de sistemas de contador inteligente (%) na Europa. A implantagdo estd prevista até 2020
para os mercados de abastecimento de eletricidade e de gds, devendo ser objeto de uma avaliagdo econdmica
que pondere os custos e beneficios. Esta avaliagdo deve ser realizada por todos os Estados-Membros até 3 de
setembro de 2012 (3).

5. Uma parte significativa da recomendacio (sec¢do I) é dedicada a protegdo de dados. Importa notar que
a recomendacdo exige a preparacio de um modelo de avaliagdo do impacto na protecio dos dados (¥ (<o
Modelo») e a sua apresentacdo ao Grupo de Trabalho do artigo 29.° para a Protegdo dos Dados (<o GT do
art. 29.%) para parecer no prazo de doze meses a contar da data de publicagdo da recomendacdo (°).

6.  Estd atualmente em preparagdo o primeiro projeto do Modelo pelo Grupo de Peritos 2 da Task Force
da Comissdo Europeia para as redes inteligentes (Grupo de Missdo para as redes inteligentes). A Task Force
foi criada pela Comissdo antes da adogdo da recomendagdo para emitir parecer sobre questdes relativas as
redes inteligentes. Um dos subgrupos da Task Force, o Grupo de Peritos 2, analisou os aspetos relacionados
com a seguranga e a prote¢io de dados. O grupo é composto essencialmente por representantes do setor
industrial (e alguns representantes da sociedade civil e de grupos de consumidores) (°).

7. A Comissdo prossegue uma abordagem de «oft law» (instrumento ndo vinculativo) que combina i)
uma recomendacio da Comissdo que abrange, entre outras questdes, a protecio de dados e ii) orientagdes
adicionais destinadas aos Estados-Membros sob a forma de um modelo para a avaliacgio do impacto na
protecdo de dados, o qual deve ser aplicado voluntariamente pelos participantes do setor industrial. Esta
abordagem tem por base a experiéncia adquirida com o desenvolvimento e revisdo, no seguimento das

() C(2012) 1342 final.

(%) Para uma breve introducdo aos contadores inteligentes e redes inteligentes, consulte o ponto 2.1 abaixo.

(}) A implantagdo e a andlise custos-beneficios sdo exigidas ao abrigo da i) Diretiva 2009/72/CE do Parlamento Europeu e
do Conselho, de 13 de julho de 2009, que estabelece regras comuns para o mercado interno da eletricidade e que
revoga a Diretiva 2003/54/CE (JO L 211 de 14.8.2009, p. 55), e da ii) Diretiva 2009/73/CE do Parlamento Europeu e
do Conselho, de 13 de julho de 2009, que estabelece regras comuns para o mercado interno do gds natural e que
revoga a Diretiva 2003/55/CE (JO L 211 de 14.8.2009, p. 94). A Proposta da Comissdo para uma Diretiva relativa a
eficiéncia energética [COM(2011) 370 final] (Proposta relativa a eficiéncia energética»), atualmente em via de adogdo
pelos legisladores, inclui medidas adicionais relativas a contadores inteligentes.

(") No que respeita as avaliagdes do impacto na protecio de dados, importa referir que a Proposta da Comissdo para a
revisdo do quadro normativo geral da protecdo de dados tenciona tornar obrigatérias estas avaliages em algumas
situacdes e fornece orientacdes adicionais sobre a forma como deve ser realizada uma avaliacdo do impacto. Ver o
artigo 33.° da Proposta da Comissdo para um Regulamento relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados [COM(2012) 11 final]. Ver também os
pontos 200 a 205 do Parecer da AEPD, de 7 de marco de 2012, sobre o pacote de reforma legislativa sobre a
protecio de dados. http:/[www.edps.europa.cu/EDPSWEB/edps/Consultation/Reform_package;jsessionid=
46ACCFDB9005EB950DF9C7D58BDE5377

(°) Ver o ntimero 5 da recomendacio.

(°) Estdo disponiveis mais informacdes sobre o trabalho da Task Force e do Grupo de Peritos 2 no sitio web da Task Force
em http://ec.curopa.eu/energy/gas_electricity/smartgrids/taskforce_en.htm
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observagdes do GT do art. 29.°, da «Proposta da industria relativa a um quadro de avaliagdo do impacto das
aplicagdes RFID na protecdo da privacidade e dos dados». (*) Contudo, a Comissdo ndo excluiu a necessidade
de medidas legislativas a nivel nacional e/ou europeu (?).

1.3. Objetivos, principais mensagens e estrutura do parecer da AEPD

8. Embora o presente parecer tenha sido adotado em resposta a recomendacdo da Comissdo, nio se
limita estritamente ao seu conteddo, uma vez que existem aspetos importantes em matéria de protegio de
dados suscitados pela implantagdo de contadores inteligentes que ndo sdo exaustivamente abordados pela
propria recomendacio. A AEPD recorda também, neste contexto, as suas observagées formais sobre a
Proposta relativa a eficiéncia energética (3).

9. O parecer da AEPD tem trés objetivos principais e mensagens:

— Em primeiro lugar, o parecer avalia a recomendacdo: congratula-se com a recomendagdo enquanto
primeiro passo e salienta os seus resultados, mas também critica as suas lacunas, incluindo a insuficiente
especificidade,

— Em segundo lugar, a AEPD lamenta o facto de a recomendacdo ndo fornecer orientagdes mais especificas
e mais praticas sobre protecio de dados, e considera que algumas orientagdes ainda podem ser forne-
cidas no Modelo de avaliagdio do impacto na protecio de dados, que estd atualmente em fase de
preparagdo. Por conseguinte, o parecer formula vérias recomendagdes relativamente ao Modelo,

— Em terceiro lugar, o parecer apela a Comissdo para determinar se, para além da adogdo da recomendacdo
e do Modelo, serdo necessdrias medidas legislativas adicionais a nivel da UE, e formula algumas reco-
mendagdes especificas para uma eventual agdo legislativa.

10.  Tendo em conta estes objetivos, o parecer estd estruturado do seguinte modo:

— O ponto 2 apresenta uma breve introdugio aos conceitos de contadores inteligentes e redes inteligentes
e explica as questdes suscitadas em matéria de protecdo de dados,

— O ponto 3 apresenta observagdes gerais sobre a abordagem da Comissdo seguida na recomendagio,
analisa a necessidade de medidas legislativas adicionais e formula recomendagdes para uma eventual agdo
legislativa,

— O ponto 4 sublinha algumas das principais questdes que, no entender da AEPD, devem ser abordadas de
forma mais especifica na recomendagdo. Algumas destas recomendagdes poderdo também servir de
orientagdo para os legisladores nacionais ou europeus quando ponderarem medidas legislativas ou
regulamentares adicionais. O futuro Modelo de avaliacdo do impacto na prote¢do de dados poderd
abordar outras questdes,

— O ponto 5 formula algumas recomendagdes especificas sobre a metodologia da avaliagio do impacto na
prote¢do de dados e sobre o contetido do futuro Modelo. Estas recomendacdes devem ser lidas em
conjunto com o ponto 4.

6. Conclusdes

68. A implantacdo de sistemas de contador inteligente a nivel europeu poderd trazer beneficios signifi-
cativos, mas também implica riscos considerdveis em matéria de protecio de dados pessoais. Permite a
recolha massiva de dados pessoais dos agregados familiares europeus e poderd levar a monitorizagdo da vida
privada dos membros de um agregado familiar. Tendo em conta estes riscos, a AEPD congratula-se com os

() Ver http:/[ec.europa.eufinformation_society/policyfrfid/documents/pia-pt.pdf e http://ec.europa.eufjustice/policies/

[privacy/docs/wpdocs[2011/wp180_pt.pdf

(%) Importa referir que, na fase atual, ndo foi ainda realizada qualquer avaliacdo da eficdcia da abordagem de «soft law» no
dominio das RFID, nem foram disponibilizadas informagdes gerais que apontem para a eficcia da abordagem.

(%) Carta da AEPD, datada de 27 de outubro de 2011, para Giinther H. Oettinger, Comissirio da Energia, sobre a
proposta de Diretiva do Parlamento Europeu e do Conselho relativa a eficiéncia energética e que revoga as Diretivas
2004/8/CE e 2006/32/CE, disponivel em http:|//[www.edps.europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/
[Consultation/Comments/2011/11-10-27_Letter_Oettinger_EN.pdf
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esforgos envidados pela Comissdo na recomendagdo no sentido de fornecer orientacdes aos Estados-Mem-
bros sobre as medidas que devem ser adotadas para assegurar que os sistemas de contador inteligente e de
redes inteligentes sdo concebidos e utilizados de acordo com garantias adequadas em matéria de protegdo de

dados.

69. A AEPD regista com satisfacio os esforgos envidados pela Comissio no sentido de utilizar os
conceitos recentemente propostos de «protecio de dados desde a concegdo» e instrumentos praticos
como a avaliacdo do impacto na prote¢do de dados e as notificagdes em caso de violagdo da seguranga.
A AEPD, em especial, apoia o plano da Comissdo de elaboracdo de um Modelo de avaliagdo do impacto na
protecdo de dados e a sua apresentagdo ao GT do art. 29.° para parecer.

70. A AEPD lamenta que a recomendacio nio forneca orienta¢des mais especificas e mais prticas sobre
protecdo de dados. Contudo, considera que ainda é possivel fornecer algumas orienta¢des no Modelo que
estd atualmente em preparagdo. Por conseguinte, o parecer formula recomendagdes sobre o Modelo e
sublinha que este deve fornecer orientacdes especificas e praticas: um conjunto das melhores praticas e
das «melhores técnicas disponiveis». E também importante que o Modelo siga uma metodologia sélida e
preveja claramente, entre outras, uma medida de controlo adequada para cada risco.

71.  Além disso, o parecer apela a Comissdo para determinar se serdo necessdrias medidas legislativas
adicionais a nivel da UE e formula recomendacdes especificas para essa eventual acdo legislativa. Algumas
dessas recomendacdes podem ser ja implementadas através de uma alteragdo a Diretiva relativa a eficiéncia
energética que estd atualmente em via de adogdo pelo Conselho e pelo Parlamento. Essas recomendagdes
devem incluir, pelo menos, um requisito obrigatério para que os responséveis pelo tratamento de dados
realizem uma avaliagdo do impacto na protegdo dos dados e uma obrigacdo de notificar as violagdes de
dados pessoais (ponto 4.7).

72. A AEPD recomenda ainda:

— mais orientacdes sobre a base juridica do tratamento de dados e o leque de escolhas das pessoas em
causa: em especial, uma distingdo clara entre os fins para os quais os dados relativos a energia podem ser
utilizados sem o consentimento do cliente e os fins para os quais o consentimento do cliente é
necessario (ponto 4.2),

— aplicagdo obrigatéria de tecnologias de protecdo da privacidade (TPP) e outras «melhores técnicas
disponiveis» para a redugdo ao minimo do tratamento de dados pessoais (ponto 4.3),

— clarificacdo das funcdes e responsabilidades dos diferentes intervenientes do ponto de vista da protecio
de dados (ponto 4.4),

— mais orientagdes sobre os periodos de conservacdo de dados; em principio, o armazenamento de dados
detalhados sobre o consumo de agregados familiares individuais apenas deve ser autorizado até ao final
do periodo durante o qual a fatura pode ser legalmente contestada ou o pagamento reclamado e apenas
no nivel de detalhe necessirio para efeitos de faturagio (sem prejuizo do direito do consumidor a
periodos de conservacio mais longos com base no consentimento da pessoa em causa, por exemplo,
para obter aconselhamento energético especifico) (ponto 4.5),

— acesso direto dos consumidores aos respetivos dados de consumo de energia ¢ métodos eficazes para
informar as pessoas em causa sobre o tratamento dos seus dados; tal deve incluir, em caso de prospecio
de dados, a divulgacdo de perfis individuais e a logica de eventuais algoritmos utilizados para essa
prospegdo; também devem ser fornecidas informagdes completas sobre a existéncia de qualquer funcio-
nalidade de comando a distancia de ativagdo/desativagio de fornecimento (ponto 4.6).

Feito em Bruxelas, em 8 de junho de 2012,

Giovanni BUTTARELLI

Autoridade Adjunta Europeia para a Protecdo
de Dados
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