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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany ddaji k tématu ,Reseni problémi s daty
velkého objemu: Vyzva k transparentnosti, uZivatelské kontrole, ochrané dat od ndvrhu
a odpovédnosti“

(Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na webovych strdnkdch evropského
inspektora ochrany tidajii na adrese www.edps.europa.eu)

(2016/C 67/05)
~Pravo byt nechdn na pokoji je skute¢nym pocitkem veskeré svobody“ ().

Data velkého objemu, pokud jsou zpracovavana zodpovédné, mohou pfindset vyznamné vyhody a efektivitu spole¢nosti
i jednotliveiim, a to nejen v oblasti zdravi, védeckého vyzkumu, Zivotntho prostiedi, ale i v dalsich specifickych obla-
stech. Existuji vSak vdzné obavy ze skute¢ného a mozného dopadu zpracovani velkého mnozstvi dat na prdva a svobody
jednotlived, veetné jejich prava na soukromi. Vyzvy a rizika spojend s daty velkého objemu proto vyZzaduji G¢innéjsi
ochranu ddajt.

Technologie by nemély diktovat nase hodnoty a préva, ale nemély by ani podporovat tvrzeni, Ze inovace a ochrana
zdkladnich prav jsou vzdjemné neslucitelné. Nové obchodni modely vyuZivajici nové moznosti pro masivni sbér, okam-
7ity pfenos, kombinaci a opétovné pouziti osobnich informaci pro nepfedvidané tcely pfedstavuji novy tlak na zasady
ochrany tdajti, coz vyzyva k dikladnému zvazeni toho, jak jsou uplatiiovény.

Evropské pravni ptedpisy na ochranu tdaja byly vypracovany tak, aby chranily nase zakladni prava a hodnoty, v¢etné
naseho prdva na soukromi. Otdzkou neni, zda uplatiiovat pravni pfedpisy o ochrané udaju v piipadé dat velkého
objemu, ale spiSe jak jej uplatiiovat novatorsky v novém prostiedi. Nase stdvajic{ zdsady ochrany tdajti, vetné transpa-
rentnosti, proporcionality a omezeni G¢elu, poskytuji zdkladni linii, kterou potiebujeme, abychom dynamictéji chréanili
nase zdkladni prava ve svété dat velkého objemu. Musi viak byt doplnény o ,nové“ zdsady, které se vyvinuly v pribéhu
let, jako je odpovédnost a ochrana soukromi jiz od navrhu a ve vychozim nastaveni. Olekdva se, Ze balicek opatfeni EU
pro reformu ochrany daji tento pravni rdimec posili a zmodernizuje (%).

EU mé v myslu maximalizovat rist a konkurenceschopnost prostiednictvim vyuziti dat velkého objemu. Jednotny digi-
téln{ trh v§ak nemuze nekriticky importovat technologie postavené na datech a obchodni modely, které se staly hlavnim
hospodétskym proudem v jinych oblastech svéta. Namisto toho je tieba, aby prevzala viiddi roli pfi vyvoji odpovédnych
zptsobd zpracovdni osobnich ddaji. Internet se vyvinul tak, Ze dohled — sledovani chovéni lidi — je povazovan za

jinych mozZnosti.

V kazdém piipadé, a bez ohledu na zvoleny obchodni model, organizace, které zpracovavaji velké mnozstvi osobnich
informaci, musi dodrzovat platné pravni pfedpisy na ochranu daji. Evropsky inspektor ochrany tidaji se domnivé, ze
odpovédny a udrzitelny rozvoj dat velkého objemu se musi opirat o ¢tyfi zdkladni prvky:

— organizace musi byt mnohem transparentnéjsi, pokud jde o to, jak zpracovavaji osobni tdaje,
— musi poskytovat uzivatelim vyssi stupen kontroly nad tim, jak jsou jejich data pouzita,

— musi zahrnout uZivatelsky piivétivou ochranu tdaji do svych vyrobka a sluzeb a

— musi se stat zodpovédnéjsimi za to, co délaji.

Pokud jde o transparentnost, jednotlivei musi mit jasnou informaci o tom, jaké tdaje jsou zpracovavany, véetné dat
pozorovanych nebo z nich odvozenych; musi byt 1épe informovini o tom, jak a pro jaké acely jsou jejich informace
pouzity, a to véetné logiky pouzivané v algoritmech pro stanoveni piedpokladii a pfedpovédi o nich.

(") Komise pro vefejné sluzby v. Pollak, 343 U.S. 451, 467 (1952) (soudce William O. Douglas, separétni votum).

(*) Dne 25. ledna 2012 Evropskd komise piijala balicek pro reformu evropského rdmce pro ochranu ddaji. Tento balicek zahrnuje (i)
,sdéleni” (COM(2012) 9 v konecném znéni), (i) ndvrh obecného ,nafizeni o ochrané ddaji“ (,navrhované nafizeni“) (COM(2012) 11 v
kone¢ném znéni) a (iii) ndvrh na ,smérnici“ o ochran¢ tdajt v oblasti vymdhani trestntho prava (COM(2012) 10 v kone¢ném znéni).
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Uzivatelské kontrola pomiiZe zajistit, aby jednotlivei méli lepsi postaveni pro zjitovani nekalé zaujatosti nebo pro upo-
zorfiovani na chyby. PomtzZe zabranit sekunddrnimu vyuziti datpro tclely, které neplni jejich legitimni ocekdvani:
S novou generaci uZivatelské kontroly budou jednotlivci mit v piislusnych pfipadech k dispozici origindlngjsi a lépe
informovany vybér a sami budou mit vét$i moznosti, jak lépe vyuzivat své osobni tidaje.

Posilend prava na pristup a pfenositelnost dat i efektivni odhlagovaci mechanismy mohou slouzit jako predbézné pod-
minky, které poskytnou uZivateliim vétsi kontrolu nad jejich ddaji, a mohou také pfispét k rozvoji novych obchodnich
modeld i t¢inngjsiho a transparentnéjsiho vyuzivani osobnich tdaji.

Pii v¢lenéni ochrany tidajii do ndvrhii jejich systémil a procest a Gpravou ochrany ddaji tak, aby umoznovala skute¢nou
transparentnost a uzivatelskou kontrolu, budou odpovédni spravci tidaji moci vyuZzivat vyhod dat velkého objemu
a soucasné zajisti, Ze bude respektovana distojnost i svobody jednotlivca.

Ale ochrana adajti je jen jednou &asti odpovédi. EU musi koherentnéj$im zptisobem zapojit dostupné moderni néstroje,
a to i v oblasti ochrany spottebitelti, antimonopolnich opatieni, vyzkumu a vyvoje, aby zajistila ochranné mechanismy
a vybér na trhu, na kterém se mohou t&it tispéchu sluzby dbajici o ochranu soukromi.

Abychom mohli ¢elit vyzvdm spojenym s daty velkého objemu, musime umoznit inovace a soucasné chrénit zdkladni
prava. Nyni je na spolecnostech a jinych organizacich, které investuji velké dsili do hleddni novdtorskych zptisobd, jak
vyuzivat osobni Uidaje, aby pouzily stejné novéatorské mysleni p#i uplatiiovani pravnich pfedpisti o ochrané tdaji.

V ndvaznosti na pfedchozi pfispévky akademické obce i mnoha regulacnich orgdnii a zainteresovanych stran chce
evropsky inspektor ochrany tidaji stimulovat novou otevienou a informovanou diskusi v EU i mimo ni s lep$im zapoje-
nim obcanské spolecnosti, vyvojait, firem, akademickych pracovnikd, vefejnych orgdnt a regulacnich organd o tom, jak
nejlépe vyuzit tviiréiho potencidlu odvétvi k uplatnéni pravnich pfedpisii o ochrané naseho soukromi a dalsich zdklad-
nich prév co nejlep$im zptsobem.

6. Dalsi kroky: zavedeni zdsad do praxe

Abychom mohli Celit vyzvdm spojenym s daty velkého objemu, musime umoznit inovace a soucasné chranit zakladni
prava. Abychom toho dosdhli, musi byt zavedené zdsady evropského prava v oblasti ochrany tdaji zachovény, ale uplat-
flovany novymi zplisoby.

6.1. Regulace orientovand na budoucnost

Jedndni o navrhovaném obecném nafizeni o ochrané osobnich tdaji jsou v zdvére¢né fdzi. Vyzyvali jsme zdkonoddrce
EU, aby pfijali balicek opatfeni pro reformu ochrany tdaji, ktery posili a zmodernizuje pravni ramec tak, aby zistal
ucinny i v dobé dat velkého objemu a posilil divéru jednotlivcd v Internet a jednotny digitélni trh ().

Ve stanovisku 3/2015, které provazela doporuceni k tiplnému znéni navrhovaného nafizeni, jsme dali jasné najevo, Ze
nase soucasné zdsady ochrany udaji, véetné nezbytnosti, pfiméfenosti, minimalizace Gdaji, omezeni Gcelu a transpa-
rentnosti, musi i nadale zdstat klicovymi principy. Poskytuji zdkladni linii, kterou potfebujeme, abychom ochranili nase
zéakladni prava ve svété dat velkého objemu ().

Soucasné musi byt tyto zdsady posileny a Gi¢innéji uplatfiovany, a to modernéjsim, flexibilngjsim, kreativnéj$im a inova-
tivngj$im zpasobem. Musi byt rovnéZ doplnény o nové zdsady, jako je odpovédnost a ochrana dat a soukromi jiz od
ndvrhu a ve vychozim nastaveni.

Zvysena transparentnost, posilend prava na pfistup a pfenositelnost dat i efektivni odhlagovaci mechanismy mohou
slouzit jako pfedbézné podminky, které poskytnou uZzivatelim vétsi kontrolu nad jejich ddaji, a mohou také pomoci
prispét k rozvoji efektivnéjsich trhii pro osobni tidaje, a to ve prospéch spotiebiteli i firem samotnych.

(") Stanovisko evropského inspektora ochrany tdaji 3/2015.

() Musime odolat pokuseni rozmélnit soucasnou troven ochrany ve snaze vyjit vstiic vnimané potfebé po laxnéjsim piistupu k pravnim
pfedpistim, pokud jde o zpracovéni dat velkého objemu. Ochrana tdajii se musi i naddle vztahovat na zpracovani v celém jeho roz-
sahu a zahrnovat nejen vyuziti tdaji, ale i jejich sbér. Neexistuje také zddné ospravednéni pro v§eobecnou vyjimku na zpracovani
pseudonymnich ddaji nebo na zpracovani vefejné dostupnych tidajti. Definice osobnich daji musi ziistat neporusena, mohla by ale
byt déle vyjasnéna v textu samotného nafizeni. A bezpochyby musi zahrnovat viechny tdaje, které se tykaji kazdého jednotlivce, jenz
je identifikovén ¢i vybrdn nebo jenz mazZe byt identifikovan ¢i vybran — at uZ ze strany spravce tidajii, nebo jiné opravnéné osoby.
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A konec¢né, rozsifeni ptisobnosti pravnich pfedpisti EU v oblasti ochrany dajii na organizace zaméfené v EU na jedno-
tlivce a vybaveni orgdnii pro ochranu tdajii pravomocemi, jeZ jim umozn{ uplatiiovat smysluplnd ndpravnd opatieni,
véetné Ucinnych pokut, coz by navrhované nafizeni poskytlo, budou rovnéz klicovym predpokladem toho, aby nase
zdkony mohly byt efektivné prosazovany v globalnim prostiedi. Reformni proces hraje v tomto ohledu zdsadni roli.

Aby se zajistilo, Ze pravidla budou G¢inné prosazovdna, musi byt nezdvislé orgdny pro ochranu tdaji vybaveny nejen
zdkonnymi pravomocemi a silnymi ndstroji, ale musi mit také zdroje potiebné k plnéni svych dkolii s ohledem na riist
podnikdni zaloZeném na datech.

6.2. Jak bude evropsky inspektor ochrany tidajii podporovat tuto debatu

Dobra regulace je sice nezbytnd, sama o sobé viak nestali. Spolecnosti a dalsi organizace, které investuji velké tsili do
hleddn{ novatorskych zptisobd, jak vyuZzivat osobnich tdaje, musi pouZivat stejné novatorské mysleni p#i uplatiiovani
zéasad ochrany adaji. Organy pro ochranu tdaji zase musi prosazovat a odménovat G¢inné dodrzovani a vyhybat se
zavadéni zbytecné byrokracie a papirovani.

Evropsky inspektor ochrany ddajti, jak bylo ozndmeno ve strategii evropského inspektora ochrany tdajii na obdob{
2015-2019, si klade za cil pfispét k podpote tohoto usili.

Méme v amyslu ziidit externi etickou poradni skupinu sloZenou z vyznamnych a nezavislych osobnosti s bohatymi
zkuSenostmi v rtiznych disciplindch, které dovedou ,prozkoumat vztahy mezi lidskymi prdvy, technologiemi, trhy a obchodnimi
modely v 21. stoleti, analyzovat dopad dat velkého objemu do hloubky, posoudit vysledné zmény nasich spole¢nosti
a pomoci pii identifikaci problémd, které by mély byt pfedmétem politického procesu (').

Dile vytvofime model poctivé informacni politiky pro subjekty EU nabizejici on-line sluzby, ktery muaze pfispét k osvéd-
¢enym postuptim pro viechny kontrolory.

V neposledni fadé budeme také podporovat diskuse, napifklad s cilem identifikovat, podpofit a prosazovat osvédéené
postupy ke zvySeni transparentnosti a uZivatelské kontroly a také prozkoumat mozZnosti nebo uloZeni osobnich tdaja
i pfenositelnost dat. Evropsky inspektor ochrany ddaji md v Gmyslu usporddat semindf k ochrané dat velkého objemu
pro tvirce politik a osoby zpracovévajici velké objemy osobnich tdaji v orgdnech EU a externi odborniky, abychom
zjistili, zda jsou potiebné dal$i zvlastni pokyny, a abychom usnadnili praci sité¢ Internet Privacy Engineering Network
(IPEN) jako interdisciplindrniho znalostniho centra pro techniky a odborniky na ochranu soukromi.

V Bruselu dne 19. listopadu 2015.

Giovanni BUTTARELLI

Evropsky inspektor ochrany iidajii

(") Stanovisko evropského inspektora ochrany tdajt 4/2015.
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