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AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Rezumatul avizului Autoritdtii Europene pentru Protectia Datelor privind ,,Rispunsul la provocirile
Big Data: O chemare la transparentd, controlul utilizatorului, protectia datelor incepind cu momentul
conceperii si responsabilizare”

(Textul integral al prezentului aviz poate fi consultat in EN, FR si DE pe site-ul AEPD www.edps.europa.eu)
(2016/C 67/05)

~Dreptul de a fi lisat in pace este intr-adevir inceputul tuturor libertitilor” (!).

Big Data, dacd se practicd cu sim{ de rdspundere, pot aduce beneficii si randamente importante pentru societate si per-
soanele fizice, nu numai in domeniul sdnatatii, al cercetdrii stiintifice, al protectiei mediului, ci si in alte domenii speci-
fice. Insd existd o serie de preocupiri serioase in legiturd cu impactul efectiv si posibil al prelucririi unei foarte mai
cantitdti de date asupra drepturilor si libertitilor persoanelor fizice, inclusiv asupra dreptului lor la confidentialitate.
Asadar, provocirile si riscurile legate de Big Data impun o protectie a datelor mai eficientd.

Tehnologia nu ar trebui si ne dicteze valorile si drepturile, dar in acelasi timp nici promovarea inovatiei si pastrarea
drepturilor fundamentale nu ar trebui si fie percepute ca incompatibile. Noile modele economice ce exploateazd noi
capacititi pentru culegerea in masd, transmiterea instantanee, combinarea si reutilizarea datelor cu caracter personal in
scopuri neprevizute au supus principiile de protectie a datelor unor noi presiuni, motiv pentru care este necesard anali-
zarea detaliatd a modului in care ele sunt aplicate.

Legea europeand a protectiei datelor a fost dezvoltatd pentru a ne apdra drepturile si valorile fundamentale, inclusiv
dreptul nostru la confidentialitate. Se pune problema nu daci ar trebui aplicatd legea protectiei datelor in cazul Big Data,
ci mai degrabd cum trebuie ea aplicatd intr-un mod inovator in medii noi. Principiile noastre actuale de protectie
a datelor, inclusiv transparenta, proportionalitatea si limitarea la scop, asigurd linia zero de care vom avea nevoie pentru
a ne apdra mai dinamic drepturile fundamentale in universul Big Data. Totusi, ele trebuie completate cu ,noi” principii
care s-au dezvoltat cu trecerea anilor, cum ar fi responsabilitatea §i confidentialitatea incepand cu momentul conceperii
si implicitd. Se preconizeazi cd pachetul de reformd UE in domeniul protectiei datelor va consolida si moderniza cadrul
de reglementare (?).

UE intentioneazd sd sporeascd la maximum cresterea si competitivitatea prin exploatarea Big Data. Insa Piata Unicd Digi-
tald nu poate importa fard critici tehnologiile bazate pe date si modelele economice care au devenit o realitate econo-
mici in alte zone ale lumii. In schimb, trebuie s3 dea dovadd de capacitate de conducere in dezvoltarea unei prelucriri
responsabile a datelor cu caracter personal. Internetul a evoluat astfel incit supravegherea — urmdrirea comportamentu-
lui oamenilor — este consideratd ca fiind modelul de venituri indispensabil pentru unele dintre cele mai de succes com-
panii. Aceastd evolutie impune o evaluare criticd si o ciutare de alte optiuni.

in orice caz, si indiferent de modelele economice alese, organizatiile care prelucreazd volume mari de date cu caracter
personal trebuie sd respecte legea privind protectia datelor, aflatd in vigoare. Autoritatea Europeand pentru Protectia
Datelor (AEPD) considerd ci dezvoltarea responsabild si sustenabild a Big Data trebuie sd se bazeze pe patru elemente
esentiale:

— organizatiile trebuie si fie mult mai transparente in modul in care prelucreazd datele cu caracter personal;
— sid le acorde utilizatorilor un mai mare grad de control asupra modului in care le sunt utilizate datele;

— sd conceapd o protectie facild a datelor in produsele si serviciile lor; si

— sd devind mai responsabile in ceea ce fac.

In ceea ce priveste transparenta, persoanelor fizice trebuie sd li se ofere informatii clare despre datele care vor fi prelu-
crate, inclusiv datele observate sau deduse cu privire la acestea; trebuie sd fie mai bine informate despre modul si scopul
in care sunt folosite datele lor, inclusiv despre logica folositd in algoritmi pentru a determina ipoteze si predictii despre
acestea.

(") Comisia pentru Servicii Publice impotriva Pollak, 343 U.S. 451, 467 (1952) (judecdtor William O. Douglas, dezacord).

(3 La 25 januarie 2012, Comisia Europeand a adoptat un pachet pentru reformarea cadrului european de protectie a datelor. Pachetul
include: (i) o ,comunicare” [COM(2012) 9 final]; (ii) o propunere de ,regulament general de protectie a datelor” (,regulamentul pro-
pus”) [COM(2012) 11 final]; si (iii) o propunere de ,directivd” privind protectia datelor in domeniul aplicirii dreptului penal
[COM(2012) 10 final].
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Controlul utilizatorilor va fi de ajutor in asigurarea unei capacititi mai mari a persoanelor fizice de a detecta mai usor
partinirile injuste, de a contesta greselile. Va fi de ajutor in prevenirea utilizdrii secundare a datelor in scopuri care nu
corespund asteptdrilor lor legitime: Cu o noud generatie de control al utilizatorilor, persoanele fizice vor putea face,
dupd caz, o alegere mai veritabild si mai bine informata si se vor putea bucura de posibilitdti mai mari de a utiliza mai
bine datele lor personale.

Niste drepturi de acces puternice, de portabilitate a datelor si de acces la mecanisme eficiente de excludere ar putea servi
ca o premisd in vederea acorddrii utilizatorilor a unui control mai mare asupra datelor lor si ar putea, de asemenea, sd
contribuie la dezvoltarea de noi modele economice si la o utilizare mai eficientd si mai transparentd a datelor personale.

Prin includerea protectiei datelor in conceptul sistemelor §i proceselor lor si prin reglarea protectiei datelor pentru
a permite o transparentd si un control al utilizatorilor mai veritabile, controlorii responsabili vor fi capabili si sd benefi-
cieze de avantajele Big Data, asigurdndu-se in acelasi timp cd demnitatea si libertdtile persoanelor sunt respectate.

Protectia datelor este insd numai o parte a rdspunsului. UE trebuie si pund la dispozitie intr-un mod mai coerent instru-
mentele moderne disponibile, inclusiv in materie de protectie a consumatorului, antitrust, cercetare si dezvoltare, pentru
a asigura mdsuri de protectie si alegeri pe piatd unde serviciile benefice pentru confidentialitate pot progresa.

Pentru a raspunde provocirilor Big Data, trebuie s permitem inovatia si in acelasi timp sd apdrdm drepturile fundamen-
tale. Acum depinde de companiile si de celelalte organizatii care depun multe eforturi pentru a gési cdi inovatoare de
utilizare a datelor cu caracter personal, care, cu aceeasi atitudine inovatoare, si pund in aplicare legislatia privind protec-
tia datelor.

Folosindu-se de contributiile anterioare aduse de academii §i de multe autorititi de reglementare si parti interesate, AEPD
doreste sd stimuleze o noud discutie deschisa si informatd in interiorul i in exteriorul UE, implicand mai mult societatea
civild, proiectantii, companiile, academicienii, autorititile publice si autorititile de reglementare pentru a afla cum si
foloseascd cel mai bine potentialul creator in domeniu pentru a aplicarea legii si apdrarea confidentialititii si a drepturi-
lor fundamentale cit mai bine posibil.

6. Pasii urmdtori: punerea in practici a principiilor

Pentru a raspunde provocirilor Big Data, trebuie s permitem inovatia si in acelasi timp sd apardm drepturile fundamen-
tale. Pentru a reusi acest lucru, principiile stabilite de legea europeand privind protectia datelor ar trebui péstrate, insd
aplicate dupd norme metodologice diferite.

6.1. Regulamentul orientat spre viitor

Negocierile privind Regulamentul general de protectie a datelor se afld in stadiile finale. Le-am solicitat legiuitorilor UE
sd adopte un pachet de reformd in domeniul protectiei datelor care si consolideze si sd modernizeze cadrul de regle-
mentare astfel incat si rimand eficient in era Big Data prin sporirea increderii persoanelor fizice in mediul online si in
Piata Unicd Digitald (*).

In Avizul 3/2015, insotit de recomanddri pentru textul complet al regulamentului propus, am explicat foarte clar ci
principiile noastre actuale in materie de protectia datelor, inclusiv necesitatea, proportionalitatea, minimizarea datelor,
limitarea scopului si transparenta trebuie si rimand principiile esentiale. Acestea oferd ideea de bazd, si anume ci tre-
buie s ne apardm drepturile fundamentale intr-o lume Big Data (3.

In acelasi timp, aceste principii trebuie consolidate si aplicate mai eficient si intr-un mod mai modern, mai flexibil, mai
creativ si mai inovator. De asemenea, ele trebuie completate cu noi principii cum ar fi responsabilitatea si protectia
datelor, precum si confidentialitatea incepand cu momentul conceperii si implicita.

Transparenta crescutd, drepturile de acces de netigiduit si portabilitatea datelor, precum si mecanismele eficiente de
excludere ar putea servi ca premise in vederea acorddrii utilizatorilor a unui control mai mare asupra datelor lor si ar
putea, de asemenea, sd contribuie la crearea unor piete mai eficiente pentru datele cu caracter personal, atit in avantajul
consumatorilor, cat si in cel al companiilor.

(") Avizul AEPD 3/2015.

(%) Trebuie sd rezistdim tentatiei de a cobori nivelul actual de protectie atunci cind incercim s facem loc nevoii evidente pentru o regle-
mentare mai putin strictd in ceea ce priveste Big Data. Protectia datelor trebuie sd se aplice in continuare prelucrdrii in intregime
a acestora, incluzind atat utilizarea datelor, cat si colectarea lor. De asemenea, nu sunt deloc justificate exceptiile generale de prelu-
crare a datelor pseudonime sau de prelucrare a datelor aflate la dispozitia publicului. Definitia datelor cu caracter personal trebuie sd
rimand intactd, insd cateva clarificri suplimentare in textul Regulamentului insusi ar fi binevenite. Acesta trebuie, intr-adevdr, sd
cuprindi toate datele legate de orice persoand fizicd identificatd sau selectatd sau care ar putea fi identificatd sau selectatd — fie de con-
trolorul datelor, fie de orice altd parte.
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In fine, extinderea obiectului legislatiei UE privind protectia datelor la organizatiile ce vizeazd persoane fizice din UE si
investirea autorititilor din domeniul protectiei datelor cu puterea de a aplica masuri reparatorii semnificative, inclusiv
amenzi eficiente, care ar fi previzute de regulamentul propus, vor fi si ele o cerintd esentiald pentru aplicarea eficientd
a legislatiei noastre intr-un context mondial. Procesul de reformd joacd un rol-cheie in acest sens.

Pentru a se asigura cd regulile sunt aplicate eficient, autoritdtile independente din domeniul protectiei datelor trebuie sd
beneficieze atat de puterile legale si de instrumente puternice, ct si de resursele necesare pentru a-si adapta capacitatea
la cresterea activitatii bazate pe date.

6.2. Cum va face AEPD sd progreseze aceastd dezbatere

O buni reglementare, desi este esentiald, nu este suficientd. Companiile si celelalte organizatii care depun multe eforturi
pentru a gdsi cdi inovatoare de utilizare a datelor cu caracter personal, care cu aceeasi atitudine inovatoare, si pund in
aplicare principiile protectiei datelor. In schimb, autorititile din domeniul protectiei datelor ar trebui si pund in aplicare
si s recompenseze asigurarea conformititii si si evite impunerea unei birocratii inutile.

AEPD, asa cum a fost anuntat in Strategia AEPD 2015-2019, isi propune si contribuie la incurajarea acestor eforturi.

Avem intentia de a crea un grup consultativ de eticd, extern, compus din personalitdti distinse si independente cu
o experientd combinatd in multiple discipline care sd poatd ,explora relatiile dintre drepturile omului, tehnologie, piete
si modelele economice in secolul al XXI-lea”, si analizeze impactul Big Data in profunzime, si evalueze modificirile
rezultante ale societitilor noastre si si ajute la identificarea problemelor care ar trebui supuse unui proces politic ().

De asemenea, vom dezvolta un model de politici de informare onestd pentru organele UE, care sd ofere servicii online
ce pot contribui la cele mai bune practici pentru toti controlorii.

In fine, vom facilita si discutii, de exemplu in vederea identificarii, incurajirii si promovirii celor mai bune practici
pentru a spori transparenta si controlul utilizatorilor si pentru a explora oportunititile de depozite de date cu caracter
personal si portabilitate a datelor. AEPD intentioneaza si organizeze un atelier de Protectie a Big Data pentru factorii de
decizie §i persoanele care manipuleazd volume mari de date cu caracter personal din institutiile UE si din randul experti-
lor externi si sd identifice problemele in care este necesard indrumare specificd suplimentara si si faciliteze lucrul Retelei
Tehnice de Confidentialitate pe internet (,IPEN"), ca nucleu de cunostinte interdisciplinar pentru ingineri §i pentru exper-
tii in confidentialitate.

Adoptat la Bruxelles, 19 noiembrie 2015.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor

(") Avizul AEPD 4/2015.
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