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Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee henkildtietojen
hallintajirjestelmii

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
www.edps.europa.eu)

(2016/C 463/10)

Téssd lausunnossa selvitetddn sellaisen teknologian ja sellaisten ekosysteemien kisitettd, joiden tarkoituksena on antaa
ihmisille mahdollisuudet valvoa henkilotietojensa jakamista ("henkiltietojen hallintajirjestelmat”).

Tavoitteena on saada aikaan uusi todellisuus, jossa ihmiset voivat hallita ja valvoa verkkoidentiteettidgdn. Siind on tarkoi-
tus muuntaa nykyinen palveluntarjoajaan keskittynyt jirjestelmd ihmiskeskeiseksi jarjestelmaksi, jossa ihmisid suojataan
heidin tietojensa laittomalta kasittelyltd ja tunkeilevalta jaljittdmiseltd sekd profilointitekniikoilta, joiden tarkoituksena on
kiertad keskeiset tietosuojaperiaatteet.

Tétd uutta todellisuutta helpottavat nykyaikaistettu EU:n sddntelykehys ja kaikkien asiaankuuluvien valvonta- ja sddntely-
viranomaisten yhteisesti toteuttaman tarmokkaan valvonnan tarjoamat mahdollisuudet.

Askettdin annetussa yleisessd tietosuoja-asetuksessa sidntelykehystd vahvistetaan ja nykyaikaistetaan siten, ettd silli on
edelleen vaikutusvoimaa massadatan aikakaudella. Samalla lujitetaan ihmisten luottamusta verkkoon ja digitaalisiin sisé-
markkinoihin. Uudet sddnnot, muun muassa lisddntyneestd avoimuudesta ja tehokkaista tiedonsaantia ja tietojen siirtd-
mistd koskevista oikeuksista, auttavat kéyttdjid valvomaan entistd paremmin omia tietojaan. Ne voivat my0s auttaa
tehostamaan henkil6tietojen markkinoita seki kuluttajien ettd liikeyritysten hy6dyksi.

Tietosuojavaltuutettu on antanut viimeksi lausunnon perusoikeuksien tehokkaasta valvonnasta massadatan aikakaudella.
Siind korostetaan nykyisid markkinaolosuhteita ja liiketoimintakdytintojd, jotka luovat esteitd yksilon tosiasialliselle hen-
kilotietojen suojaa ja muiden perusoikeuksien suojaa koskevien oikeuksien kayttdmiselle. Lisaksi siind kehotetaan tehos-
tamaan kilpailua, kuluttajansuojaa ja tietosuojaa koskevien lakien yhteniisti ja johdonmukaista valvontaa. Tietosuojaval-
tuutettu toivoo, ettd timé valvonnan lisddminen auttaa luomaan markkinaolosuhteet, joilla yksityisyyden kannalta hyvit
palvelut voivat menestyd. Taman lausunnon ldhestymistapa pyrkii perusoikeuksien vahvistamiseen nykyisessd digitaali-
sessa maailmassa ja samalla avaamaan yrityksille uusia mahdollisuuksia kehittdd innovatiivisia henkil6tietoihin perustu-
via palveluja, jotka rakentuvat keskiniselle luottamukselle. Henkilotietojen hallintajérjestelmd lupaa tarjota paitsi uuden
tietojen hallinnan teknisen arkkitehtuurin ja organisoinnin myos luotettavat puitteet. Ndin saataisiin vaihtoehtoisia liike-
toimintamalleja henkilotietojen kerddmiseksi ja kisittelemiseksi massadatan aikakaudella ja kunnioitettaisiin aiempaa
paremmin EU:n tietosuojalainsdddantoa.

Tassd lausunnossa kuvataan lyhyesti, mitd henkil6tietojen hallintajirjestelmit ovat, mitd ongelmia niilld halutaan rat-
kaista ja miten. Sen jdlkeen analysoidaan, miten niilli voidaan edistdd henkildtietojen suojelun parantamista ja mitd
haasteita niilld on. Lopuksi selvitetddn, miten niiden tarjoamia mahdollisuuksia voidaan kehittdd entisestddn. Uusien tie-
tosuojan liiketoimintamallien onnistuminen saattaa edellyttdd lisdkannustimia niitd tarjoaville palveluntarjoajille. Erityi-
sesti olisi selvitettdvd, mitkd toimintapoliittiset aloitteet voisivat motivoida tietojen kisittelystd vastaavia tahoja omaksu-
maan tdmin tavan tarjota tietoja. Henkilotietojen hallintajarjestelmd voisi myos saada riittavésti kannatusta, jos julkisen
sektorin palveluissa henkilotietojen hallintajarjestelmd hyvaksyttiisiin tietolahteeksi suoran tietojen kerddmisen sijasta.

Henkil6tietojen hallintajarjestelmien kehittyvd ympiristd, jonka tavoitteena on saada ihmisten ja kuluttajien henkilétiedot
takaisin heidin omaan hallintaansa, ansaitsee huomiota, tukea ja lisdtutkimusta. Sen avulla voidaan edistdd massadatan kes-
tdvad ja eettistd kdyttod sekd hiljattain annetun yleisen tietosuoja-asetuksen periaatteiden tehokasta tiytintoonpanoa.

I HENKILOTIETOJEN HALLINTAJARJESTELMA: JAETAANKO HYOTYKIN TIETOJA JAKAMALLA?

1 Nykyiset henkilotietojen kisittelyn ehdot ovat usein epdoikeudenmukaisia henkiléille, joiden tietoja kisitellddn.
Oikeudellisten ehtojen ja teknisten vélineiden vuoksi ihmisten on vaikeaa kayttdd oikeuksiaan, kun taas rekisterin-
pitdjat voivat niiden avulla rajoittaa vastuutaan. Tiedonvilittdjilld, mainosverkostoilla, sosiaalisen median palvelun-
tarjoajilla ja muilla yritystoimijoilla on koko ajan tdydellisempii tietoja ihmisistd, jotka osallistuvat nykypdivin
digitaaliseen yhteiskuntaan. Yksityishenkilot ovatkin menettimissd digitaalisen jalanjilkensd hallinnan. Toimijat
ottavat toimintansa kohteeksi thmiset ja profiloivat ja arvioivat niitd usein ilman, ettd ihmiset pystyvit vaikutta-
maan siihen tai ovat edes siitd tietoisia. Tdmi voi saada ihmiset tuntemaan itsensi avuttomiksi, ja siksi heille on
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annettava mahdollisuus ottaa identiteettinsd taas omiin kisiinsd. Vaikka ihmisille olisikin virallisesti annettu jon-
kinlainen "ilmoitus” ja mahdollisuus antaa "suostumus” yleisiin ehtoihin, he huomaavat usein olevansa keskelld
jarjestelmad, jonka tarkoituksena on muuttaa heiddn henkilotietojaan mahdollisimman hyvin rahaksi. Tama ei jita
yksityishenkiléille todellista valinnanvaraa tai sananvaltaa.

2 Euroopan komission tiedonannossa massadatasta () esitetddn toimintasuunnitelma, jonka tarkoituksena on suojella
sekd henkilotietoja ettd kuluttajaa. Tilld kannustetaan erityisesti "henkilokohtaisten datatilojen” kiyttoon kayttdja-
keskeising, turvallisina ja varmoina paikkoina, joihin voidaan tallentaa henkilotietoja ja mahdollisesti antaa muille
pdasy niihin. Tietosuojavaltuutettu jakaa nikemyksen, jonka mukaan olisi kannustettava innovatiivisia digitaalisia
tyokaluja ja likketoimintamalleja, jotka perustuvat ihmisten mahdollisuuksien lisddmiseen. Ndin ihmisille voidaan
antaa mahdollisuus hyotyi kyseisestd tietojen yhteiskidytostd eli osallistua henkilotietojensa kiyttoon ja jakamiseen.

3 Lausunnossa massadatan haasteisiin vastaamisesta (%) tietosuojavaltuutettu katsoo, ettd tietoon perustuvaa suostu-
musta koskevaa oikeudellista velvoitetta pitdisi tdydentdd henkilotietojen todellisella kdytinnon valvonnalla. Lausun-
nossa katsotaan, ettd hallinnollisen taakan sijasta kdyttéoikeuksien tarjoamisesta voi tulla asiakkaalle tarjotun palvelun ominai-
suus ja ettd massadatan hyodyntimiseen perustuvien organisaatioiden pitdisi olla valmiita jakamaan henkilotietojen kdsit-
telyn luoma vauraus niiden henkiloiden kanssa, joiden tietoja kdsitellddn. Tassd yhteydessd pantiin merkille, ettd henkilékoh-
taiset datatilat voisivat auttaa kdsittelemddn joitakin huolia omien henkildtietojen valvonnan menettdmisestd. Askettdin annettu
yleinen tietosuoja-asetus (}) on vahvistanut suostumusta koskevia oikeudellisia vaatimuksia (). Silld on my6s otettu
kiyttoon tehokkaat ja nykyaikaiset periaatteet sisddnrakennetusta ja oletusarvoisesta tietosuojasta (°) sekd uusi
oikeus tietojen siirtimiseen (°). Tietosuojan uudessa kehyksessd annettujen lupausten lunastamiseksi tarvitaan kiy-
tinnon valineitd, joiden avulla ihmiset voivat kéyttdd oikeuksiaan helposti ja kéyttdjaystavillisesti.

4 Lausunnossa tarkastellaan uutta teknologiaa ja uusia ekosysteemejd, joiden tarkoituksena on antaa ihmisille enem-
min mahdollisuuksia valvoa henkil6tietojensa kerddmisti ja jakamista. Tdhdn kisitteeseen viitataan henkil6tietojen
hallintajirjestelmina (). Henkilotietojen hallintajarjestelmdn kisite tarjoaa uuden ldhestymistavan, jonka mukaan
ihmiset ovat omien henkilotietojensa haltijoita. Se voi saada aikaan pysyvin muutoksen henkilétietojen hallinnassa
ja kisittelyssd sosiaalisine ja taloudellisine seurauksineen. Nykyiselle verkkopalveluymparistolle on nimittdin omi-
naista pieni miird palveluntarjoajia, jotka hallitsevat markkinoita muuttamalla kiyttdjien henkilotietoja rahaksi
korvaukseksi "ilmaisista” palveluista. Tdhdn liittyy usein vallan epdtasapaino, kun asiakkaalle ei anneta lainkaan
valinnanvaraa. Lisdksi palveluntarjoajien ja kdyttdjien vilinen tietojen saatavuus on epitasaista, silld ihmisilld on
vain vidhin tai ei ollenkaan tietoa siitd, mitd heiddn henkilotiedoilleen tapahtuu.

5  Henkilotietojen hallintajirjestelmén perustana oleva ydinajatus on nykyisen palveluntarjoajiin keskittyvan jdrjestel-
médn muuntaminen jdrjestelmaksi, jossa keskitytddn ihmisiin, jotka voivat hallita ja valvoa verkkoidentiteettiddn (¥).
Periaatteessa thmisten pitdisi voida pystyd pdattimain, jakavatko he henkil6tietojaan ja kenen kanssa, mitd varten
ja miten pitkdksi aikaa niitd jaetaan, seuraamaan niitd ja ottamaan ne halutessaan takaisin. On tarpeen selvittdd,
miten henkil6tietojen hallintajirjestelmilld voitaisiin késitelld joitakin omien henkilotietojen valvonnan menetta-
mistd koskevia huolia, jotka on otettu esiin yhtend suurimmista massadataan liittyvistd huolenaiheista (°).

(") Komission tiedonanto COM(2014)442 "Kohti menestyvid datavetoista taloutta” https://ec.europa.eu/digital-single-market/en/news/
communication-data-driven-economy

(%) Euroopan tietosuojavaltuutetun lausunto 7/2015. https:/[secure.edps.curopa.eu/EDPSWEBwebdav/site/mySite/shared/Documents/
Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf. Katso erityisesti osa 3.

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2016679, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkil6iden suojelusta
henkilétietojen kisittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-ase-
tus) (EUVL L 119, 4.5.2016, s. 1).

(*) Katso muun muassa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohta, 7 ja 8 artikla ja johdanto-osan 42-43 kappale.

(*) Yleisen tietosuoja-asetuksen 25 artikla.

(°) Yleisen tietosuoja-asetuksen 20 artikla.

(') Tdhan liittyvid késitteitd ovat muun muassa "henkilokohtaiset datavarastot”, "henkilokohtaiset datatilat” ja "henkilokohtaiset datahol-
vit”. Tdssd lausunnossa kaytetddn kisitettd "henkilotietojen hallintajirjestelmd”, koska se kuvaa késitettd parhaiten yleiselld ja helposti
ymmirrettdvalld tavalla. Lausunnossa henkilotietojen hallintajirjestelma voi tarkoittaa joko yhta jirjestelmii tai monia jarjestelmia.

(*) Katso yleisen tietosuoja-asetuksen johdanto-osan 7 kappale: "Luonnollisten henkildiden olisi voitava valvoa omia henkil6tietojaan.”
Katso myds esimerkiksi Doc Searls, The Intention Economy: When Customers Take Charge (Boston: Harvard Business Review Press, 2012).

(°) Katso esim. Ira S. Rubinstein, Big Data: The End of Privacy or a New Beginning? International Data Privacy Law, 2013, Vol 3, No 2.
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6  Tami ldhestymistapa pyrkii perusoikeuksien vahvistamiseen nykyisessd digitaalisessa maailmassa ja avaamaan
samalla yrityksille uusia mahdollisuuksia kehittdd innovatiivisia henkil6tietoihin perustuvia palveluja, jotka raken-
tuvat keskindiselle luottamukselle. Henkilotietojen hallintajarjestelmd lupaa tarjota uuden tietojen hallinnan tekni-
sen arkkitehtuurin ja organisoinnin, joilla rakennetaan luottamukseen perustuvat puitteet. Niiden toivotaan voivan
saada aikaan vaihtoehtoisia liiketoimintamalleja henkilotietojen kerddmiseksi ja kisittelemiseksi massadatan aika-
kaudella. Niissd toimet toteutettaisiin EU:n tietosuojalakia paremmin kunnioittaen.

7 Tassd lausunnossa kuvataan lyhyesti, mitd henkil6tietojen hallintajirjestelmédt ovat, mitd ongelmia niilld halutaan
ratkaista ja miten (!). Siind analysoidaan, miten niilldi voidaan edistdd henkilotietojen suojan parantamista ja mitd
haasteita niilli on. Lopuksi selvitetddn, miten niiden tarjoamia mahdollisuuksia voidaan kehittdd entisestdan.

IV PAATELMAT JA SEURAAVAT VAIHEET
4.1 Tavoitteena yleisen tietosuoja-asetuksen tdysimairiinen soveltaminen — mahdollisuudet

54  Kuten edelld mainittiin, EU:n lainsddtdja on édskettdin antanut tietosuojan uudistuspaketin, jolla vahvistetaan ja
nykyaikaistetaan sddntelykehysta, jotta se olisi edelleen tehokas massadatan aikakaudella.

55  Yleisen tietosuoja-asetuksen uudet sddnnot, muun muassa sddnnét lisddntyneestd avoimuudesta ja tiedonsaantia ja
tietojen siirtdmistd koskevista tehokkaista oikeuksista, voivat auttaa kéyttdjid valvomaan entisti paremmin omia
tietojaan. Ne voivat myOs auttaa tehostamaan henkilotietojen markkinoita sekd kuluttajien ettd liikeyritysten
hy6dyksi.

56  Yleisessd tietosuoja-asetuksessa sdddetyt kdytinnesddnnot ja sertifiointijirjestelmadt ovat erikoisvalineitd, joilla anne-
taan konkreettista nikyvyyttd ja erityisasema teknologialle ja tuotteille, jotka — henkil6tietojen hallintajirjestelmin
tavoin — voivat toimia aiempaa tehokkaammin tietosuojalainsdddinnon tdytintoonpanossa kdytdnnon tasolla.

57  Henkilotietojen hallintajirjestelmén yleisluontoisena ongelmana on kuitenkin pddsy markkinoille, joita hallitsevat
verkkopalvelut perustuvat sellaisiin liiketoimintamalleihin ja teknisiin arkkitehtuureihin, joissa ihmisiltd puuttuu
omien tietojensa hallinta, kuten kohdassa 3.9 selitetddn. Siirtyminen tilanteeseen, jossa ihmisilldi on todellinen
mahdollisuus antaa palveluntarjoajalle paisy joihinkin tietoihinsa henkilétietojen hallintajirjestelmadssd sen sijaan,
ettd tiedot annettaisiin suoraan palveluntarjoajalle, edellyttdd lisikannustimia palveluntarjoajille. Komissio voi sel-
vittdd tiedonsiirroista ja datan omistajuudesta ilmoittamiensa aloitteiden (2 avulla, minkalaiset toimintapoliittiset
lisaaloitteet voisivat motivoida rekisterinpitdjid hyvaksymain tillaisen tavan tarjota tietoja. Henkilotietojen hallinta-
jarjestelmd voisi myos saada riittavasti kannatusta, jos julkisen sektorin sihkoisissd palveluissa hyviksyttiisiin hen-
kilotietojen hallintajarjestelma tietolahteeksi suoran tietojen kerddmisen sijasta.

58  Titd analyysia voitaisiin tdydentdd toimenpiteilld, joilla pyritddn luomaan tekninen, yhteiskunnallinen ja taloudelli-
nen perusta, muun muassa standardointitoimilla, taloudellisilla kannustimilla ja tutkimus- ja pilottihankkeiden
edistamiselld.

59  Euroopan unionin ja jisenvaltioiden julkiset hallintoelimet ja niiden yhteisrahoittamat hankkeet ovat ensimmaisid
paikkoja, joissa tallaista nikokulmaa voitaisiin testata, edistdd ja toivottavasti toteuttaa.

4.2 Henkilotietojen hallintajirjestelmin ja sen taustalla olevan teknologian tukeminen tehokkaan tietosuojan
takaamiseksi

60 Hyvd lainsddddntd on olennaisen tirkedd, mutta se ei vield yksin riitd. Kuten tietosuojavaltuutetun lausunnossa
massadatan haasteisiin vastaamisesta () todetaan, yritysten ja muiden organisaatioiden, jotka uhraavat paljon tyotd
loytadkseen innovatiivisia tapoja hyodyntdd henkil6tietoja, olisi sovellettava samaa innovatiivista tyoskentelytapaa
tietosuojalainsddddnnon noudattamiseen.

(") Katso esimerkiksi Cambridgen yliopiston Euroopan komissiolle laatima raportti henkilokohtaisista datavarastoista: https://ec.europa.eu/
digital-single-market/en/news/study-personal-data-stores-conducted-cambridge-university-judge-business-school

(*) Tiedonanto: Euroopan teollisuuden digitalisointi — tdysi hyo6ty digitaalisista sisimarkkinoista http://europa.eu/rapid/press-
release. MEMO-16-1409_en.htm.

(}) Euroopan tietosuojavaltuutetun lausunto 7/2015, mainittu edella.
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61 Teknologian osuus henkilotietojen hallintajirjestelmissd on perustavanlaatuinen. Henkilotietojen hallintajirjestel-
mid voidaan kayttdd testaamaan sisddnrakennetun tietosuojan lahestymistapoja ja niitd tukevaa teknologiaa. Asi-
aankuuluvia tutkimusaiheita, joissa tarvitaan riittavdd tukea ja investointeja, ovat muun muassa seuraavat: yhteen-
toimiva ja yksityisyyttd kunnioittava henkilollisyyden hallinta; lupamekanismit; tietojen yhteentoimivuus; tieto-
turva ja mekanismit yksityishenkil6iden ja muiden osapuolten vililld tehtyjen sopimusten automaattista valvontaa
varten. Kaikkea tdtd tuetaan salauksella ja salakirjoituksella ja edistetddn laskentatehon edullisella saatavuudella.
Poliittisten paatoksentekijéiden, kuten komission, ratkaiseva tuki perustutkimukselle ja soveltavalle tutkimukselle
ndilld teknologian aloilla on valttimitonti tdssd alkuvaiheessa, jotta nykyisid mahdollisuuksia ei menetettéisi.

62  Tutkimuksen ja kehityksen sekd markkinoille saattamisen edistdmiseksi henkiltietojen hallintajirjestelman alalla
tietosuojavaltuutettu kehottaa komissiota suunnittelemaan mahdollista yhteisvaikutusta muiden digitaalisten sisi-
markkinoiden strategian alojen kuten pilvipalvelujen ja esineiden internetin kanssa. T4lld tavoin voitaisiin toteuttaa
pilottihankkeita, joilla suunnitellaan ja testataan pilvipalvelujen ja esineiden internetin sekd henkilotietojen hallinta-
jarjestelman vuorovaikutusta.

4.3 Euroopan tietosuojavaltuutetun panos keskusteluun

63  Euroopan tietosuojavaltuutettu pyrkii edistiméddn edelld esitettyyn suuntaan tdhtddvid julkisia ja yksityisid toimen-
piteitd. Tietosuojavaltuutettu jatkaa keskustelun edistimistd muun muassa jirjestimalld tapahtumia/seminaareja
esimerkiksi avoimuutta ja kéyttdjan valvontaa lisddvien parhaiden kdytintojen maédrittdmiseksi ja edistimiseksi
sekd henkil6tietojen hallintajérjestelmin tarjoamien mahdollisuuksien selvittamiseksi. Lisiksi edistimme edelleen
internetin yksityisyyden suunnitteluverkoston tyotd; se on monialainen tietimyskeskus suunnittelijoille ja yksityi-
syyden asiantuntijoille. Tdssd yhteydessi tarjoamme alustan henkilotietojen hallintajirjestelmin kehittéjille ja edis-
tdgjille, jotta he voivat hyodyntdd keskusteluja muiden teknologian alojen ja tietosuojan asiantuntijoiden kanssa.

Tehty Marrakeshissa 20. lokakuuta 2016.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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