C463/10 Az Eur6pai Uni6 Hivatalos Lapja 2016.12.13.

Osszefoglalé az eurépai adatvédelmi biztosnak a Személyes Informaciészervezési Rendszerekrdl
52616 véleményérdl

(A vélemény teljes szovege angol, francia és német nyelven megtaldlhato az eurdpai adatvédelmi biztos honlapjdn:
www.edps.europa.eu)

(2016/C 463/10)

Ez a vélemény megvizsgdlja azon technolégidk és rendszerek koncepcidjit, amelyek célja, hogy az egyén szdmadra
biztositsdk a személyes adataik megosztdsa feletti feliigyeletet (a tovabbiakban: személyes informdcidszervezési rendszer,
roviditve PIMS).

Az az elképzelésiink, hogy létrehozzunk egy olyan Gj valsdgot, ahol az egyének szervezik és kezelik online személyisé-
gitket. A célunk az, hogy étalakitsuk a jelenlegi szolgdltatokozpontt rendszert egy emberkozpontii rendszerré, ahol az
egyének védve vannak a jogellenes adatkezelés és a zaklaté nyomonkévetési és profilalkotdsi technoldgidk ellen, amelyek
célja az adatvédelem elsGdleges elveinek megkeriilése.

Ennek az Gj modellnek a kialakitdsit a modernizalt unids szabalyozdsi keret és azok a lehetGségek teszik lehet6vé, ame-
lyeket a kiilonféle feliigyeleti és szabdlyoz6 hatdsdgok altali egységes végrehajtds biztosit.

A kozelmultban elfogadott dltaldnos adatvédelmi rendelet (a tovdbbiakban: adatvédelmi rendelet) megerdsiti és korszerti-
siti a szabdlyozasi keretrendszert, hogy az az éridsméretli adathalmazok korszakdban is hatékony maradjon, az egyének
online és az egységes digitdlis piacon tandsitott bizalmdnak megerdsitése révén. Ezek az 0j szabdlyok, pl. a nagyobb
atlathatdsdg, a hozzaféréshez és az adatok hordozhatdsigdhoz val6 jogok tobb lehetGséget adnak a felhaszndlknak az
adataik feletti ellenérzéshez, és hozzdjarulhatnak a személyes adatok hatékonyabb piacaihoz, amely a fogyasztok és
a véllalkozdsok javat is szolgdlnd.

Nemrégiben kiadtunk egy véleményt az alapvet§ jogoknak az o6ridsméretti adathalmazok kordban torténd hatékony
betartatdsar6l. Ez rdmutat azokra a jelenlegi piaci feltételekre és iizleti gyakorlatokra, amelyek akadélyt gorditenek az
egyének jogainak személyes adataik, valamint egyéb alapvetd jogaik védelmére torténd hatékony gyakorldsa tatjdba, és
a versenyjogi, fogyasztovédelmi és adatvédelmi jogi szabilyok osszehangolt és kovetkezetes végrehajtisdnak fokozdsdra
szolit fel. Reméljik, hogy ez a megerGsitett végrehajtds olyan piaci koriilményeket teremt, ahol a maganélet védelmét
tiszteletben tarté véllalkozdsok prosperdlni tudnak. Jelen vélemény megkozelitésének célja az alapvetS jogok megerdsi-
tése digitalis viligunkban, mikozben j lehetSségeket is nyit a véllalkozdsok szdmadra, hogy a koélcsonos bizalomra épiilg,
személyes adatokon alapuld, innovativ szolgaltatdsokat fejlesszenek. A PIMS-ek nem csupdn 4j adatkezelési technikai
szerkezetet és szervezetet igérnek, de egyben bizalmi kereteket is, és ennek eredményeként alternativ iizleti modelleket
a személyes adatok gyfjtésére és kezelésére az Oridsméretii adathalmazok koraban oly mddon, hogy nagyobb mértékben
tiszteletben tartsdk az unids adatvédelmi jogot.

Ebben a véleményben réviden bemutatjuk, mi az a PIMS, milyen problémédk megolddsira szolgdl, és hogyan. Ezutdn
elemezziik, hogy hogyan tudnak hozzdjarulni a személyes adatok jobb védelméhez és milyen kihivasokkal kell szembe-
nézniitk. Végiil beazonositjuk a tovdbblépés utjait, hogy épithessiink az dltaluk kindlt lehetségekre. Ahhoz, hogy az 4j
adatvédelmi izleti modellek prosperdlni tudjanak, tovabbi kedvezményeket kell tenniink azoknak a szolgaltatéknak, akik
azokat kindljdk. Kilonosen vizsgdlni sziikséges, mely szakpolitikai kezdeményezések alkalmasak arra, hogy 6sztonozzék
az adatkezelSket az ilyen adatkezelés elfogaddsdra. Tovdbbd a kozszolgdltatok azon kezdeményezése, hogy elfogadjdk
a PIMS-cket adatforrasként ahelyett, hogy kozvetlenill gydjtsék az adatokat, megadhatja azt a kritikus tomeget, ami
a PIMS-ek elfogaddsdhoz sziikséges.

A PIMS most formdl6dé vildga, melynek célja, hogy az egyéneknek és a fogyasztoknak visszaadja a személyes adataik
feletti rendelkezés jogat, megérdemli a megfontoldst, timogatdst és a tovabbi elemzéseket, hogy hozzdjaruljunk az drids-
méret( adathalmazok fenntarthat6 és etikus haszndlatdhoz, és hogy hatékonyan hajtsuk végre a kozelmultban elfogadott
adatvédelmi rendelet elveit.

. PIMS: ADATOK MEGOSZTASA, ELONYOK MEGOSZTASA?

1. A személyes adatok kezelésének jelenlegi feltételei jellemzden nem tisztességesek azon egyének felé, akik adatait
kezelik. A jogi feltételek és a miiszaki eszkozok nehézkessé teszik az egyének szdmdra a jogaik gyakorldsdt, és lehe-
t6vé teszik a kezel6k szdmadra felelGsségiik korldtozdsat. Az adatkereskeddk, a reklamhalézatok, a kozosségi hdlo-
zatok szolgdltatéi és mds véllalati szereplSk egyre osszetettebb dossziékkal rendelkeznek az egyénekrdl, akik részt
vesznek napjaink digitdlis tdrsadalmdban és az egyének elveszitik az uralmat a maguk mogott hagyott digitélis
labnyomok felett. Az egyének, mikozben gyakran irdnyitdsuk vagy akar tudtuk nélkil a célpontjaivd, profilalkotdsi
vagy értékelési alanydvd vélnak killonb6z6 szereplSknek, tehetetlennek érezhetik magukat és szitkség van arra,
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hogy visszaadjuk nekik a személyiségiik feletti irdnyitdsi jogot. Még azokban az esetekben is, ahol formalisan kap-
nak valamilyen ,tdjékoztatast” vagy ,beleegyezési jogot” az dltalanos szerzGdési feltételeket illetGen, az egyének
gyakran egy olyan rendszerben taldljdk magukat, amelynek célja személyes adataik pénzzé alakitisdnak maximaliza-
ldsa, mely nem hagy valddi vélasztdsi vagy irdnyitdsi jogot az egyének szdmara.

2. Az Eurépai Bizottsdg kozleménye az Oridsméretti adathalmazokrdl (') egy cselekvési tervet tartalmaz a személyes
adatok védelme és a fogyasztévédelem érdekében. Ez kifejezetten 0sztonzi a ,személyes adatterek” hasznalatat, mint
felhasznédlobardt, biztonsdgos és biztos adattdroldsi helyekét, amelyeken keresztiil egyben biztositani lehet masok
szdmdra a személyes adatokhoz valé hozzaférés lehetSségét. Osztjuk azt a véleményt, hogy Osztonozni kell az
olyan innovativ digitalis eszkozoket és tizleti modelleket, amelyek az egyének feljogositdsan alapulnak. Ezek lehe-
t6vé tehetik az egyének szdmdra, hogy az ilyen adatmegosztdsok el6nyeibdl részesiiljenek, vagyis részt vegyenek
személyes adataik haszndlatdban és megosztdsdban.

3. A ,Vilasz az éridsméreti adathalmazok jelentette kihivdsokra” cimii véleményiinkben (*) amellett érveltiink, hogy ki
kell egésziteniink a hatékony beleegyezési jog kotelezettségét egy valds, gyakorlati ellenérzéssel a személyes adatok
felett. Azt mondtuk, hogy ,ahelyett, hogy adminisztrativ akaddlyokat hozndnk létre, a hozzdférési jogok nytjtdsa a fogyasz-
téknak nytjtott szolgdltatdssd vdlhat”, és hogy a szervezeteknek, akik 6rids méretii adathalmazokkal dolgoznak, ,fel
kell késziilniiik arra, hogy megosszdk a személyes adatok kezelése révén létrehozott vagyont azokkal az egyénekkel, akiknek az
adatait kezelik”. Abban az Osszefuggésben megdllapitottuk, hogy a ,személyes adattdrak segithetik néhdny olyan aggdly
megvdlaszoldsdt, amely az egyén személyes adatai feletti rendelkezésének elvesztésérdl szél”. A kozelmiltban elfogadott dlta-
lanos adatvédelmi rendelet (a tovabbiakban: adatvédelmi rendelet) ’) megerGsitette a beleegyezés jogi kovetelmé-
nyét () és hatékony, modern adatvédelmi elveket vezetett be a beépitett és az alapértelmezett adatvédelem terén (°),
valamint 1étrehozta az adatok hordozhatdsigdnak 1j jogdt (°). Annak érdekében, hogy az adatvédelem dj keretrend-
szere bevéltsa a hozza flizott reményeket, gyakorlati eszkozokre van szitkségiink ahhoz, hogy biztositsuk az egyé-
nek szdmadra a jogaik kényelmes, felhaszndlobardt modon torténd gyakorldsdnak lehetdségét.

4.  Ez a vélemény megvizsgdlja azon 4j technoldgidk és rendszerek koncepci6jat, amelyek célja, hogy az egyén szdmadra
biztositsdk a személyes adataik megosztdsa feletti feliigyeletet. Ezt a koncepcidt a tovdbbiakban ,személyes informa-
ciészervezési rendszernek”, roviden PIMS-nek () nevezzitk. A PIMS koncepcidja 1ij megkozelitést nydjt, amely sze-
rint az egyének sajit személyes adataik birtokosai. Ez egy paradigmavdltdst eredményezhet a személyes adatok szer-
vezése és kezelése terén, amelynek tdrsadalmi és gazdasdgi kihatdsai lehetnek. Ezzel szemben az online szolgdlta-
tasok jelenlegi vildgat szolgdltatok kis szdmii csoportja uralja a felhaszndlok személyes adatainak pénzzé véltdsa
utjdn, mikozben nekik ,ingyenes” szolgéltatdsokat nytjtanak. Ez gyakorta az erdviszonyok egyenl6tlenségével tar-
sul, ahol a fogyasztd csak azt dontheti el, hogy kéri-e a szolgéltatdst, valamint a szolgaltaték és a felhasznalok
kozott informdcids aszimmetridval, ahol az egyén szdmdra alig vagy egydltalin nem 4tlathatd, hogy személyes ada-
taikat mire haszndljdk fel.

5. A PIMS koncepcibja mogotti alapotlet az, hogy a jelenlegi szolgaltatokzponta rendszert egyénkozponta rendszerré
kell véltoztatni, amely egyének képesek az online személyiségiikhoz kapcsolodd adatok kezelésére és irdnyitdsdra (¥).
F@szabdly szerint az egyéneknek képeseknek kell lenniiik eldonteni, hogy megosztjdk-e személyes adataikat, és ha
igen, kivel, milyen célbdl és mennyi id6re, és azokat nyomon tudjak kévetni, tovabbd donthessenek tgy, hogy
azokat visszaveszik, amennyiben tgy kivénjak. Erdemes megvizsgdlni, hogy a PIMS hogyan segithet megvalaszolni
néhdny, a személyes adatok feletti egyéni rendelkezés elvesztésével kapcsolatos aggdlyt, amely az éridsméretdi adat-
halmazok egyik legf6bb problémdjaként lett megjelolve (°).

() Uton a prosperdlé adatkbzpontii gazdasig felé cimid, COM(2014)442 bizottsigi kozlemény: https:/[ec.curopa.eu/digital-single-
market/en/news/communication-data-driven-economy

(%) Az eurdpai adatvédelmi biztos 7/2015 sz. véleménye https:/[secure.edps.curopa.eu/EDPSWEBwebdav/site/mySite/shared/Documents/
Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf Ldsd kiemelten a 3. szakaszt.

(*) Az Eurdpai Parlament és a Tandcs 2016. dprilis 27-i (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok kezelése
tekintetében t6rténd védelmérdl és az ilyen adatok szabad dramldsardl, valamint a 95/46EK rendelet hatalyon kiviil helyezésérd] (dlta-
lénos adatvédelmi rendelet); (HL L 119., 2016.5.4., 1. 0.).

(*) Lasd egyebek mellett az adatvédelmi rendelet 6. cikke (1) bekezdésének a) pontjdt, 7. és 8. cikkét és (42)-(43) preambulumbekezdését.

(°) Lasd az adatvédelmi rendelet 25. cikkét.

(°) Lasd az adatvédelmi rendelet 20. cikkét.

() A kapcsolodé fogalmak a ,személyes adattdrak”, a ,személyes adathelyek”, és a ,személyes adatbankok”. Ebben a véleményben
a ,PIMS” fogalmat haszndljuk, mivel gy tiinik, hogy az irja le leginkdbb a koncepciét egy éltaldnos, konnyd és érthet6 formaban.
A jelen véleményben a ,PIMS” egyszerre jelenthet egyes és tobbesszdmot: személyes informacidszervezési rendszert, vagy személyes
informaciészervezési rendszereket.

(®) Lasd az adatvédelmi rendelet (7) preambulumbekezdését: ,A természetes személyek szdmdra biztositani kell, hogy sajit személyes ada-
taik felett maguk rendelkezzenek.” Lasd tovabba pl. Searls, Doc: The Intention Economy: When Customers Take Charge (Boston: Harvard
Business Review Press, 2012).

(°) Lasd pl. Rubinstein, Ira S.: Big Data: The End of Privacy or a New Beginning? International Data Privacy Law, 2013, 3. évfolyam, 2.
szdm.
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6. E megkozelités célja az alapvet6 jogok megerdsitése digitdlis vildgunkban, mikozben 4j lehetSségeket is nyit
a véllalkozdsok szdmadra, hogy a kolcsonos bizalomra épiil, személyes adatokon alapuld, innovativ szolgaltatasokat
fejlesszenek. A PIMS-ek olyan 1j adatkezelési technikai szerkezetet és szervezetet igérnek, amely egyben bizalmi
kereteket is épit. Abban biznak, hogy az Oridsméreti adathalmazok kordban a személyes adatok gydjtésére és
feldolgozésdra olyan alternativ iizleti modelleket tesznek lehet6vé, amelyek mindezt az eurdpai adatvédelmi jog
nagyobb fokd tiszteletben tartdsaval teszik.

7. Ebben a véleményben roviden bemutatjuk, mi az a PIMS, milyen problémédk megolddsdra alkalmas és hogyan (').
Elemezziik, hogy hogyan tudnak hozzdjarulni a személyes adatok jobb védelméhez és milyen kihivasokkal kell
szembenéznitik. Végiil beazonositjuk a tovabblépés atjait, hogy épithessiink az dltaluk kinalt lehetSségekre.

IV. VEGKOVETKEZTETESEK ES TOVABBI LEPESEK
4.1. Az adatvédelmi rendelet teljes mértékii alkalmazdsa felé — lehetGségek

54. Mint arra feljebb felhivtuk a figyelmet, az uniés jogalkotd a kozelmdltban elfogadott egy adatvédelmi
reformcsomagot, amely megerdsiti és korszer(siti a szabalyozdsi keretrendszert, hogy az az 6ridsméretti adathal-
mazok korszakdban is hatékony maradjon.

55. Az Uj adatvédelmi rendelet, amely nagyobb atlithatésigra vonatkozé szabalyokat, valamint a hozzéféréshez és az
adatok hordozhatdsdgdhoz val6 erds jogokat tartalmaz, segithet, hogy az egyének jobban tudjék ellenrizni adatai-
kat és hozzdjarulhat a személyes adatok hatékonyabb piacaihoz, amelyek a fogyasztok és a véllalkozdsok javt is
szolgalndk.

56. Az adatvédelmi rendelet altal meghatdrozott viselkedési szabalyzatok és igazoldsi rendszerek kiemelt eszkozok,
melyek hatdrozott lathatdsdgot és szerepet adnak az olyan technoldgidknak és termékeknek, melyek — mint pl.
a PIMS - az adatvédelmi jog hatékonyabb végrehajtdsit biztosithatjdk gyakorlati szinten.

57. Mindazonaltal a PIMS szdmdra kiilonos kihivdst fog jelenteni, hogy betorjon egy olyan piacra, ahol az online
szolgaltatasok olyan tizleti modellen és technikai szerkezeten alapulnak, ahol az egyének nem tudjdk feliigyelni
adataikat, ahogyan azt a 3.9. szakaszban is kifejtettitk. Ahhoz, hogy elérjiink egy olyan édllapotba, ahol az egyének-
nek tényleges lehetdségiik van arra, hogy hozzaférést engedjenek PIMS-ben tdrolt személyes adataikhoz ahelyett,
hogy az adatokat kozvetleniil a szolgdltatonak adndk meg, tovabbi osztonzdket kell biztositani a szolgdltatok
részére. A Bizottsdg felhaszndlhatja azokat a kezdeményezéseket, amelyeket az adatfolyamokkal és az adattu-
lajdonnal kapcsolatban bejelentett (2), arra, hogy feltirja, mely szakpolitikai kezdeményezések képesek arra
motivélni az adatkezelSket, hogy elfogadjak az adatszolgdltatds e mddjat. Tovabbd az eKormdnyzat kozszolgéltatoi-
nak az a kezdeményezése, hogy elfogadjak a PIMS-eket adatforrdsként ahelyett, hogy kozvetleniil gytjtsék az
adatokat, megadhatja azt a kritikus tomeget, ami a PIMS-ek elfogaddsdhoz sziikséges.

58. Ez az elemzés kiegészithet§ olyan intézkedésekkel, amelyek célja a miiszaki, tdrsadalmi és gazdasdgi alapok lera-
kasa, beleértve a szabvanyositdsi torekvéseket, a gazdasagi kedvezményeket, valamint a kutatds és a pilot projektek
Osztonzését.

59. Az Eurdpai Uni6 és a tagillamok kozigazgatdsa, valamint az altaluk tdrsfinanszirozott projektek az elsédleges
helyek, ahol ezt a szemléletvéltdst tesztelni, erGsiteni és remélhetSleg megvaldsitani lehet.

4.2. A PIMS és az azt szolgilé technoldgia timogatdsa a hatékony adatvédelem érdekében

60. A jo szabdlyozds, habar létfontossdgii, 6nmagdban nem elégséges. Mint ahogyan azt ,Vélasz az éridsméret( adathal-
mazok jelentette kihivdsokra” cimd véleményiinkben (°) kifejtettitk, azok a vallalatok és mas szervezetek, amelyek
rengeteg erdforrdst forditanak arra, hogy minél innovativabb médon tudjék hasznositani a személyes adatokat,
ugyanezt az innovativ gondolkoddsmodot kell alkalmazzak az adatvédelmi elvek végrehajtdsa sordn.

(") Lasd pl. a University of Cambridge dltal az Eurdpai Bizottsdg részére készitett, a személyes adattdrakrdl szol6 jelentést:
https:/[ec.europa.eu/digital-single-market/en/news/study-personal-data-stores-conducted-cambridge-university-judge-business-school
(*) Kozlemény: Digitising European Industry — Reaping the full benefits of a Digital Single Market http://europa.eu/rapid/press-

release. MEMO-16-1409_en.htm
() Az eurdpai adatvédelmi biztos fent hivatkozott 7/2015 sz. véleménye.
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61. A technoldgia hozzdjiruldsa a PIMS modellhez alapvetd. A PIMS segitheti a beépitett adatvédelmi megkozelitések és
az azokat tdmogat6 technoldgidk tesztelését. A vonatkozé kutatdsi témak, amelyeknek megfelel§ tdmogatdsra és
beruhdzdsra van sziikségiik, az aldbbiak: interoperabilis és maganéletet tiszteletben tart6 identitdskezelés, engedélye-
zési eljardsok, adat interoperabilitds, adatbiztonsdg, eszkozok a megkotott ,szerzédések” automatikus végrehajtdsra
az egyének és mds felek kozott. Mindezt el@segiti a kriptografia és titkositds, és lendiiletet ad neki az olcsén rendel-
kezésre dll6 szdmitdsi kapacitds. A technoldgia e teriiletein az alap- és alkalmazott kutatdsok tdmogatdsa olyan
dontéshozok részérdl, mint példaul a Bizottsag, sziikséges ebben a kezdeti dllapotban ahhoz, hogy ne veszitsiik el
a kindlkoz6 lehetdségeket.

62. Annak érdekében, hogy megerGsitsitk a kutatdst és fejlesztést, valamint a piacra jutdst a PIMS teriiletén, javasoljuk,
hogy a Bizottsdg a tervezéskor vegye figyelembe a lehetséges szinergidkat a digitdlis kozos piaci stratégia mds terii-
leteivel (mint amilyen pl. a felh§ alapt szdmitdstechnika és a dolgok internete [IoT]). Ily médon a pilot projekteket
arra lehetne haszndlni, hogy megtervezzék és teszteljék a felh§ alapt szolgéltatdsok, az IoT és a PIMS kozotti
interakcidkat.

4.3. Hogyan segiti el§ ezt a vitdt az eurépai adatvédelmi biztos?

63. Az eurdpai adatvédelmi biztos célja, hogy hozzdjdruljon a fenti irdnyokba végzett magin- és kozjellegii erdfeszité-
sek erdsitéséhez. Lehetévé tesszitk a vitdkat is, beleértve az események/munkaértekezletek szervezését, példaul
a legjobb gyakorlat azonositdsdra, 6sztonzésére és elGsegitésére, az atlathatdsdg és felhasznaléi ellendrzés novelése
érdekében, valamint koriljarjuk a PIMS lehetdségeit. Tovabbd meg kivdnjuk konnyiteni az IPEN hdlézatnak (Inter-
net Privacy Engineering Network) a mérnokok és adatvédelmi szakértSk interdiszciplindris talalkozoéhelyeként vég-
zett munkdjat. Ebben az Osszefiiggésben tovabbra is biztositjuk a PIMS fejlesztSinek és el6mozditbinak a talalkozdsi

felilletet, hogy profitélni tudjanak a mds technolégidk és az adatvédelem szakértGivel folytatott eszmecserébdl.

Kelt Marrakeshben, 2016. oktdber 20-4n.
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