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Der Européische Datenschutzbeauftragte (EDSB) ist eine unabhéngige Einrichtung der EU und
hat nach Artikel 41 Absatz 2 der Verordnung (EG) Nr. 45/2001 ,,im Hinblick auf die Verarbeitung
personenbezogener Daten (...) sicherzustellen, dass die Grundrechte und Grundfreiheiten
naturlicher Personen, insbesondere ihr Recht auf Privatsphare, von den Organen und
Einrichtungen der Gemeinschaft geachtet werden®; er ist ,, fiir die Beratung der Organe und
Einrichtungen der Gemeinschaft und der betroffenen Personen in allen die Verarbeitung
personenbezogener Daten betreffenden Angelegenheiten* zustindig. Gemdf Artikel 28 Absatz 2
der Verordnung (EG) Nr. 45/2001 ist die Kommission zur Konsultation des EDSB verpflichtet,
,wenn [sie] einen Vorschlag fiir Rechtsvorschriften beziiglich des Schutzes der Rechte und
Freiheiten von Personen bei der Verarbeitung personenbezogener Daten annimmt .

Er wurde zusammen mit dem Stellvertretenden Datenschutzbeauftragten im Dezember 2014
ernannt und speziell mit einem konstruktiven und proaktiven Vorgehen beauftragt. In der im
Marz 2015 veroffentlichten Flinf-Jahres-Strategie legt der EDSB dar, wie er diesen Auftrag auf
verantwortungsvolle Weise zu erfiillen gedenkt.

Diese Stellungnahme ist Ausdruck des fortgesetzten Engagements des EDSB, der zusammen mit
dem Europaischen Parlament, dem Rat und der Kommission dafiir sorgen mochte, dass die
derzeitigen, in der Verordnung (EG) Nr. 45/2001 niedergelegten Vorschriften an die Datenschutz-
Grundverordnung angeglichen werden, und dass gleichzeitig mit dem Inkrafttreten der DSGVO
spatestens im Mai 2018 ein Uberarbeiteter Rahmen anwendbar wird.
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Zusammenfassung

Das Schengener Informationssystem (,,SIS*) gehort zu den groBten und éltesten IT-
GroRsystemen zur Unterstitzung der Kontrollen an den Aullengrenzen und der
Zusammenarbeit zwischen den Gefahrenabwehr- und Strafverfolgungsbehérden in den
Schengen-Staaten. Drei Jahre nach der Inbetriebnahme der zweiten Generation des Systems
nahm die Kommission eine Gesamtevaluierung vor. Diese hatte zur Folge, dass am
21. Dezember 2016 ein Legislativpaket zur Aufhebung der derzeitigen Rechtsgrundlage des
SIS vorgelegt wurde. Diese rechtlichen Anderungen sind als Teil eines umfassenderen
Prozesses der Verbesserung des Managements der Auengrenzen und der inneren Sicherheit
in der Europdischen Union als Antwort auf die Herausforderungen durch terroristische
Bedrohungen und den erheblichen Zustrom von Migranten zu sehen.

Der EDSB nimmt die derzeit angestellten Uberlegungen beziiglich der Interoperabilitit von
IT-GroRsystemen der EU zur Kenntnis, darunter das SIS, die jeweils zu einem bestimmten
Zeitpunkt zur Deckung eines konkreten Bedarfs geschaffen wurden. Auf diese Weise ist ein
komplexer Rechtsrahmen im Bereich Migration, Grenzmanagement und polizeiliche
Zusammenarbeit entstanden. Vor diesem Hintergrund fordert der EDSB den Gesetzgeber auf,
sich Ober die derzeitigen Vorschlage hinaus Gedanken Uber einen kohéarenteren, schliissigen
und umfassenden Rechtsrahmen fir die 1T-GroRsysteme der EU fur Grenzmanagement und
Sicherheit zu machen, der voll und ganz im Einklang mit den Grundsétzen des Datenschutzes
steht.

Das Legislativpaket besteht aus Entwirfen fur drei Verordnungen Uber polizeiliche und
justizielle Zusammenarbeit, Grenzkontrollen und Rickkehr. Ziel dieser VVorschléage ist es im
Wesentlichen, die Rickfihrungs- und Terrorismusbekdmpfungspolitik der Europdischen
Union zu verbessern, einzelstaatliche Verfahren bei der Nutzung des SIS zu harmonisieren und
die Sicherheit des Systems zu verbessern.

Mit Blick auf seine Funktion als Aufsichtsbehdrde tiber das zentrale SIS begruRt der EDSB die
Aufmerksamkeit, die dem Datenschutz in den Vorschldgen geschenkt wird, sowie die
Stimmigkeit mit anderen mit dem Datenschutz zusammenhéangenden Rechtsakten.

Nach Ansicht des EDSB wirft die Einfuhrung neuer Kategorien von Daten, darunter neuer
biometrischer Identifikatoren, die Frage nach der Notwendigkeit und VerhaltnisméaRigkeit der
vorgeschlagenen Anderungen auf, und daher sollten die Vorschlage durch eine Abschatzung
der Folgen fiir das in der Charta der Grundrechte der EU verankerte Recht auf Privatsphére
und Datenschutz ergénzt werden.

Des Weiteren ruft die steigende Zahl von Behdrden mit Zugriff auf das System Bedenken
bezuglich der letztendlichen Verantwortung und Rechenschaftspflicht fiir die Verarbeitung
personenbezogener Daten durch verschiedene Akteure hervor. In einigen Féllen sollten die
Vorschlage die Zugriffsrechte auf verschiedene Arten von Ausschreibungen im SIS besser
spezifizieren. Besondere Aufmerksamkeit sollte hier der Verteilung von Funktionen,
Verantwortlichkeiten und Zugriffsrechten auf verschiedene Nutzer mit Zugang zum System
gewidmet werden.

Schliel3lich fordert der EDSB eine bessere Begriindung der Verldngerung der Speicherfrist von
Personenausschreibungen und formuliert eine Reihe von Empfehlungen im Sinne einer
weiteren Verbesserung der VVorschlége.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestutzt auf den Vertrag uber die Arbeitsweise der Européischen Union, insbesondere auf
Artikel 16,

gestitzt auf die Charta der Grundrechte der Européischen Union, insbesondere auf Artikel 7
und 8,

gestutzt auf die Richtlinie 95/46/EG des Européaischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr?,

gestutzt auf die Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr?,
insbesondere auf Artikel 28 Absatz 2, Artikel 41 Absatz 2 und Artikel 46 Buchstabe d —

gestutzt auf den Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 ber den
Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden® —,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG UND HINTERGRUND

1. Das Schengener Informationssystem (nachstehend ,,SIS) wurde 1995 durch Artikel 92 des
Ubereinkommens zur Durchfithrung des Ubereinkommens von Schengen eingerichtet.*
Die zweite Generation des Schengener Informationssystems (nachstehend ,,SIS 11°) wurde
am 9. April 2013 auf der Grundlage folgender Rechtsakte in Betrieb genommen:

- Verordnung (EG) Nr. 1987/2006° iiber die Verwendung von SIS 1l bei Kontrollen von
Drittstaatsangehorigen, die die Bedingungen fiir eine Einreise in den Schengen-Raum
oder den Aufenthalt dort nicht erfiillen;

- Beschluss 2007/533/J1 des Rates® iiber die Verwendung von SIS 11 fir die polizeiliche
und justizielle Zusammenarbeit in Strafsachen, und

- Verordnung (EG) Nr. 1987/2006" uiber den Zugang von fiir die Ausstellung von Kfz-
Zulassungsbescheinigungen zustandigen Dienststellen der Mitgliedstaaten zum SIS 11.8

2. 2016 fihrte die Kommission drei Jahre nach Inbetriebnahme der zweiten Generation des
Systems eine Evaluierung des SIS durch.® Sie erbrachte, dass Wirksamkeit und Effizienz
des Systems verbessert werden missen. In diesem Zusammenhang legte die Kommission
am 21. Dezember 2016 drei Vorschldge fur Verordnungen als erstes Legislativpaket
betreffend das Schengener Informationssystem vor:

- Vorschlag fur eine Verordnung des Européischen Parlaments und des Rates Uber die
Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS)
im Bereich der Grenzkontrollen, zur Anderung der Verordnung (EU) Nr. 515/2014 und
zur Aufhebung der Verordnung (EG) Nr. 1987/2006 (nachstehend ,,SIS-Vorschlag
{iber Grenzkontrollen)*?;

- Vorschlag fir eine Verordnung des Européischen Parlaments und des Rates Uber die
Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS)
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im Bereich der polizeilichen Zusammenarbeit und der justiziellen Zusammenarbeit in
Strafsachen, zur Anderung der Verordnung (EU) Nr. 515/2014 und zur Aufhebung der
Verordnung (EG) Nr. 1987/2006, des Beschlusses 2007/533/J1 des Rates und des
Beschlusses 2010/261/EU der Kommission (nachstehend ,,SIS-Vorschlag Uber die
polizeiliche und justizielle Zusammenarbeit“)!, und

- Vorschlag fir eine Verordnung des Européischen Parlaments und des Rates Uber die
Nutzung des Schengener Informationssystems fir die Rlckkehr illegal aufhaltiger
Drittstaatsangehoriger (nachstehend ,,SIS-Vorschlag iiber Riickkehr*)*2.

In diesem Zusammenhang sei noch erwahnt, dass die Kommission beabsichtigt, in den
kommenden Monaten ein zweites Paket von Legislativvorschldgen zum SIS vorzulegen,
um dessen Interoperabilitat mit anderen 1T-GrolRsystemen in der EU auf der Grundlage der
Befunde der Hochrangigen Expertengruppe fur Informationssysteme und Interoperabilitét
zu verbessern.®

Der EDSB halt fest, dass das SIS sowie andere bestehende (und vorgeschlagene neue) IT-
GroRsysteme der EU vor dem Hintergrund umfassender Uberlegungen der Kommission
dariiber zu sehen sind, wie das Management und die Nutzung von Daten fur Zwecke sowohl
des Grenzmanagements als auch der Sicherheit wirksamer und effizienter gestaltet werden
konnen. Aus Sicht des EDSB besteht das Ziel solcher Uberlegungen darin, den Nutzen
bestehender Informationssysteme zu maximieren und mit neuen und erganzenden
MaRnahmen bestehende Liicken zu schlieen. Ein Weg, den die Kommission fiir das
Erreichen dieser Ziele sieht, ist der Ausbau der Interoperabilitit zwischen EU-
Informationssystemen, darunter auch das SIS.%4

Der EDSB merkt an, dass die Vielzahl der IT-GroRsysteme der EU darauf zurlickzufiihren

ist, dass mit ihnen in einem sich wandelnden institutionellen, politischen und rechtlichen
Kontext auf einen jeweils spezifischen Bedarf eingegangen wurde. Hieraus ist ein
komplexes System von rechtlichen Rahmen und Governance-Modellen entstanden.

. Vor diesem Hintergrund fordert der EDSB den Gesetzgeber auf, sich iber die derzeitigen
Vorschlage hinaus Gedanken (ber einen koharenteren, schliissigen und umfassenden
Rechtsrahmen zu machen, in dem EU-Datenbanken fiir Grenzmanagement sowie
Gefahrenabwehr und Strafverfolgung besser in ein  modernes Gerlst von
Datenschutzgrundsétzen eingebettet sind, als da waren: Zweckbindung, eine dem Stand der
Technik entsprechende Sicherheit, verhéltnismaRige Speicherfristen, Datenqualitét,
Datenschutz durch Technikgestaltung, Ruckverfolgbarkeit, wirksame Aufsicht und
abschreckende Sanktionen bei Missbrauch.

Mit Blick auf die derzeitigen VVorschlage begrifit der EDSB, dass er von den Dienststellen

der Kommission bereits vor der Annahme des Legislativpakets zum SIS Il informell
konsultiert wurde. Er bedauert allerdings, dass aufgrund der sehr kurzen Frist und der
Komplexitat und Lange der VVorschldge es seinerzeit nicht moglich war, einen Beitrag zu
leisten.

. ZIEL DER VORSCHLAGE

Der SIS-Vorschlag uber Grenzkontrollen und der SIS-Vorschlag tber die polizeiliche und
justizielle Zusammenarbeit bilden gemeinsam die neue Rechtsgrundlage fur die
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10.

11.

12.

13.

Einrichtung, den Betrieb und die Nutzung des SIS. Zwar besteht die fur die Governance
des SIS erforderliche Rechtsgrundlage aus eigenstdndigen Rechtsinstrumenten, doch l&sst
dies den Grundsatz unberihrt, dass das SIS ein einziges Informationssystem ist, das auch
als solches betrieben werden sollte. Manche Bestimmungen in diesen Instrumenten sind
daher identisch; dazu gehéren MalRnahmen in den Bereichen Datenschutz, Datensicherheit,
Datenqualitat, Aufrechterhaltung des Betriebs sowie Bestimmungen tber Monitoring,
Evaluierung und Statistiken.

Ziel des SIS-Vorschlags uber Grenzkontrollen ist es,

- die Mitgliedstaaten zu verpflichten, eine Ausschreibung im SIS immer dann
einzugeben, wenn gegen einen illegal aufhaltigen Drittstaatsangehdrigen ein
Einreiseverbot geméf Richtlinie 2008/115/EG (nachstehend ,,Riickfiihrungsrichtlinie®)
15 verhangt wurde;

- die nationalen Verfahren fur die Nutzung des SIS in Bezug auf das
Konsultationsverfahren  zu  harmonisieren, um zu vermeiden, dass ein
Drittstaatsangehdoriger, fir den ein Einreiseverbot vorliegt, Inhaber eines von einem
Mitgliedstaat ausgestellten glltigen Aufenthaltstitels ist.

Ziel des SIS-Vorschlags uber die polizeiliche und justizielle Zusammenarbeit ist es,

- nationale Verfahren fir die Nutzung des SIS zu harmonisieren, und zwar durch
Einflhrung neuer Pflichten, neuer Ausschreibungskategorien und neuer
Konsultationsverfahren, insbesondere mit Blick auf Straftaten mit Terrorismusbezug
sowie die Entfiihrung von Kindern durch ein Elternteil;

- neue biometrische Identifikatoren (Handballenabdriicke, Gesichtsbilder und DNA-
Profile) einzufthren.

Dariiber hinaus sollen mit dem SIS-Vorschlag tber Grenzkontrollen und dem SIS-
Vorschlag uber die polizeiliche und justizielle Zusammenarbeit technische Anderungen
vorgenommen werden, um die Sicherheit des Systems zu verbessern und zur vollstandigen
Nutzung des SIS beizutragen, wozu auch die zentralen und nationalen Systeme sowie die
Bedurfnisse der Endnutzer gehoren.

Der SIS-Vorschlag uber Grenzkontrollen wird ferner ergénzt durch den SIS-Vorschlag
uber Ruckkehr, der die gemeinsame Einwanderungspolitik der EU durch die Verpflichtung
der Mitgliedstaaten unterstiitzen soll, nach der Rickfihrungsrichtlinie erlassene
Rickkehrentscheidungen in das SIS einzugeben sowie die Ausreise von zur Rickkehr
ausgeschriebenen Drittstaatsangehdrigen zu bestatigen.

HAUPTEMPFEHLUNGEN

Der EDSB begrufit, dass dem Datenschutz in den VVorschldgen Aufmerksamkeit geschenkt
wird. Es begriiit insbesondere, dass die Kommission den Datenschutz betreffenden
Empfehlungen Rechnung getragen hat, die unter anderem vom EDSB nach der Prifung des
zentralen SIS, von den Schengen-Evaluierungsteams, der Koordinierungsgruppe fir die
Aufsicht Gber SIS 11 und der Artikel 29-Datenschutzgruppe formuliert wurden. Vor allem
begrifit er die Bestimmungen Uber Datenqualitit, Statistiken, Aufrechterhaltung des
Betriebs, Meldung von Zwischenfallen, Verpflichtung zur Abhaltung regelmaRiger
Schulungen Uber Datensicherheit und Datenschutz fur Personal, das zum Zugriff auf das
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SIS befugt ist, sowie prézisere Vorschriften tiber die Loschung von Ausschreibungen und
den Zugang von Europol zum SIS.

14. Ferner begruRt der EDB die Angleichung der in den Vorschldgen verwendeten
Begriffsbestimmungen und der Begrifflichkeiten an die der Datenschutz-
Grundverordnung®® und der Datenschutzrichtlinie fiir Polizei und Justiz!’, was zu mehr
Stimmigkeit zwischen allen Rechtsakten im Bereich Datenschutz fiihrt.

15. Trotz dieser insgesamt recht positiven Beurteilung sieht der EDSB noch Raum fir
Verbesserungen, auf die im Einzelnen in den néchsten Abschnitten dieser Stellungnahme
eingegangen wird.

3.1. EinfUhrung biometrischer Identifikatoren

16. Der EDSB stellt fest, dass die Vorschldge die Einfuhrung neuer biometrischer
Identifikatoren in das SIS vorsehen: Gesichtsbilder®, Handballenabdriicke® und DNA-
Profile?®, und dies zusétzlich zu den bereits im System gespeicherten Lichtbildern und
Fingerabdriicken.?> Die Vorschldge enthalten einen neuen Begriff, namlich
,.daktylografische Daten®, der Fingerabdriicke und Handballenabdriicke bezeichnet.?? Der
EDSB hat wiederholt eingerdumt, dass biometrische Daten Vorteile bieten, so z. B. eine
sichere Bestimmung der Identitat einer Person. Der EDSB hat jedoch stets darauf
hingewiesen, dass in Anbetracht der ureigensten Natur und der Schutzwirdigkeit dieser
Daten die Notwendigkeit ihrer Verwendung genau nachgewiesen werden muss, und dass
ihre Vorteile auch von der Anwendung strengerer Garantien abhingen wiirden.?® Der
EDSB stellt fest, dass die Vorschldge leider die Notwendigkeit der Verwendung
zusatzlicher biometrischer Daten nur kurz begriinden?®, obwohl dies eine wesentliche
Voraussetzung fur die Aufnahme solcher Daten ist.

17. Da biometrische Daten in hohem MaRe schutzwirdig sind, sollte ihre Erfassung und
Verwendung genau analysiert werden, bevor ihre Eingabe in ein System beschlossen wird.
Der EDSB bedauert, dass eine Datenschutzfolgenabschatzung, in deren Mittelpunkt die
Notwendigkeit der Aufnahme neuer biometrischer Identifikatoren stehen sollte,
offensichtlich nicht durchgefuhrt wird und in den Vorschldgen auch nicht vorgesehen ist.
Angesichts der Risiken, die die Aufnahme solch sensibler Daten in eine so grof3
angelegte Datenbank mit sich bringt, empfiehlt der EDSB daher die Durchfiihrung
bzw. Vorlage einer Beurteilung zu der Frage, ob es erforderlich ist, im SIS
biometrische Identifikatoren zu erheben und zu verwenden, und dabei eine
einheitliche Studie oder einen auf klare Fakten gestitzten Ansatz zu verwenden.

18. Sollte die Notwendigkeit der Verarbeitung neuer biometrischer Identifikatoren
nachgewiesen werden, begruflt der EDSB die Tatsache, dass in den Vorschlagen einige
Garantien vorgesehen sind und biometrische Identifikatoren nur unter bestimmten
Voraussetzungen eingefiihrt und abgefragt werden durfen, die in gewissem Umfang dem
im Datenschutzregelwerk verankerten Erfordernis der VerhaltnismaRigkeit entsprechen
missen. Die Vorschlége besagen, dass alle biometrischen Identifikatoren aus dem System
nur abgerufen werden dirfen, um die Identitat der Person zu tberprifen, die durch eine
alphanumerische Abfrage im SIS aufgefunden wurde?®, was bedeutet, dass eine einfache
Abfrage im SIS nicht mit Hilfe der biometrischen Identifikatoren vorgenommen werden
kann.
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19.

20.

21.

22.

Aulerdem konnen im SIS im Zusammenhang mit bestimmten Ausschreibungen
gespeicherte daktylografische Daten?® nur dann zur ldentifizierung einer Person verwendet
werden, wenn die Identitat nicht durch andere Mittel festgestellt werden kann?’. Die
daktylografischen Daten kénnen ebenfalls fir die neue Kategorie von Ausschreibungen
von unbekannten gesuchten Personen verwendet werden, die nach nationalem Recht
identifiziert werden sollen, allerdings unter der strikten Bedingung, dass es unméglich war,
die Identitat der betreffenden Person unter Rickgriff auf andere nationale, européische oder
internationale Datenbanken festzustellen.?

Des Weiteren sehen die Vorschlage die Verwendung von Lichtbildern und Gesichtsbildern
zur ldentifizierung einer Person an der Grenzibergangsstelle nur dann vor, wenn Self-
Service-Systeme und automatisierte Grenzkontrollsysteme bestehen.?® Der EDSB begriifit,
dass einige Malinahmen nur selektiv angewandt werden durfen.

Der SI1S-Vorschlag tber polizeiliche und justizielle Zusammenarbeit sieht die Moglichkeit
vor, Ausschreibungen von Vermissten, die in Gewahrsam genommen werden mussen, und
Ausschreibungen von Kindern, die dem Risiko einer Kindesentfihrung durch einen
Elternteil ausgesetzt sind, das DNA-Profil hinzuzufiigen.*® Der EDSB begriiRt, dass das
DNA-Profil der Ausschreibung nur unter der Bedingung hinzugefuigt werden kann, dass
Lichtbilder, Gesichtsbilder oder daktylografische Daten nicht verfugbar sind. AufRerdem
kénnen die DNA-Profile von Familienangehdrigen des Vermissten den bereits erwahnten
Kategorien von Ausschreibungen hinzugefuigt werden, sofern diese Personen dem
ausdriicklich zustimmen.3!

Der EDSB ist allerdings der Auffassung, dass noch néher zu klaren wére, welche Arten von
Informationen in das DNA-Profil aufgenommen werden konnen. Artikel 22 Absatz 1
Buchstabe b des SIS-Vorschlags fir die polizeiliche und justizielle Zusammenarbeit
schlieRt hier die Aufnahme der rassischen Herkunft in das DNA-Profil ausdriicklich aus,
was der EDSB unterstiitzt. Mit Blick auf die Tatsache, dass das DNA-Profil andere sensible
Informationen enthalten kann, beispielsweise zu gesundheitlichen Aspekten, hélt der
EDSB fest, dass in dem Vorschlag nur die rassische Herkunft erwéahnt wird. Er empfiehlt
daher eine Klarstellung dahingehend, dass die in das SIS aufgenommenen DNA-
Profile nur das Mindestmald an Informationen enthalten sollten, das fir eine
Identifizierung der Vermissten unbedingt erforderlich ist, und dass Angaben zur
Gesundheit, zur rassischen Herkunft und alle anderen sensiblen Informationen
ausdrucklich ausgenommen werden.

3.2. SIS 11-Zugangsrechte

23.

Die Vorschldage erweitern den Kreis der institutionellen Nutzer mit Zugriff auf das SIS.
Neben Europol und Eurojust wird auch die Européische Agentur fur die Grenz- und
Kiistenwache (nachstehend ,,EGKW®) Zugang zum System erhalten. Mitglieder der
européischen Grenz- und Kustenwacheteams, der Teams von mit riickfiihrungsbezogenen
Aufgaben betrautem Personal sowie der Teams zur Unterstlitzung des
Migrationsmanagements haben im Rahmen ihres Mandats®? das Recht auf Zugang zu den
in das SIS eingegebenen Daten und deren Abfrage Uber eine von der EGKW eingerichtete
technische Schnittstelle.

Zugriff von europaischen Grenz- und Kistenwacheteams und von Teams zur Unterstiitzung
des Migrationsmanagements
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24,

25.

26.

217.

28.

Die europaischen Grenz- und Kistenwacheteams bestehen aus Fachkréften der EGKW,
von Mitgliedstaaten und/oder aus von den Mitgliedstaaten an die EGKW abgeordneten
Sachverstandigen®, wahrend den Teams zur Unterstiitzung der Migrationsverwaltung
Sachverstdndige aus den Mitgliedstaaten angehoren, die von der EGKW und vom
Européischen Unterstutzungsbiro fur Asylfragen und von Europol und anderen
zustandigen Agenturen der Union eingesetzt werden®,

Der EDSB erinnert daran, dass die groBe Zahl der an der Datenverarbeitung
beteiligten Akteure nicht die Verantwortlichkeiten von EGKW bzw. Mitgliedstaaten
verwischen darf.®® Der EGKW-Verordnung zufolge dirfen die genannten Teams
europaische Datenbanken nur im Namen und unter der Aufsicht des Einsatzmitgliedstaats
abfragen.® Der EDSB empfiehlt daher, in den Vorschlagen zu préazisieren, dass die
abschlieBende Verantwortung fur die Verarbeitung von personenbezogenen Daten
bei den zustéandigen Behorden der Mitgliedsstaaten liegt, die nach dem EU-
Datenschutzrecht als ,,Verantwortliche* angesehen werden.

Der EDSB hdlt also fest, dass die Teams, die im Namen von Mitgliedstaaten tatig sind,
uber die von der EGKW eingerichtete und gewartete technische Schnittstelle Zugang zum
SIS haben konnen®’; er empfiehlt daher, sofern nicht andernfalls hinreichend
begrindet, dass die Teams stattdessen die nationale Schnittstelle des
Einsatzmitgliedstaats nutzen.

Des Weiteren befurchtet der EDSB, dass im Zusammenhang mit Teams zur Unterstiitzung
der Migrationssteuerung Vertreter von EU-Agenturen Zugang zum SIS erhalten, die
normalerweise keine Zugriffsrechte zum SIS bekdmen und das SIS nicht abfragen durften,
nédmlich das Europdische Unterstiitzungsburo fiir Asylfragen und andere an solchen Teams
beteiligte Agenturen. Der EDSB erinnert daran, dass nur dazu befugte Mitarbeiter
benannter Behorden nach eingehenden Schulungen uber Datensicherheit und Datenschutz
Zugang zum SIS erhalten sollten. Der EDSB empfiehlt daher, die Vorschriften Gber den
Zugang der Mitglieder von Teams zur Unterstiitzung von Migrationssteuerung
klarzustellen und den Zugang auf die Vertreter befugter Stellen zu beschranken.

Der EDSB halt fest, dass Mitglieder der europdischen Grenz- und Kustenwacheteams, der
Teams von mit rickfihrungsbezogenen Aufgaben betrautem Personal sowie der Teams zur
Unterstlitzung des Migrationsmanagements im Rahmen ihres Mandats Zugriff auf das SIS
haben konnten. Er ist jedoch der Ansicht, dass die Verordnungen Klarheit dartber schaffen
sollten, zu welchen Arten von Ausschreibungen diese Teams Zugang haben sollten, wie es
beispielsweise in Artikel 47 Absatz 1 des SIS-Vorschlags Utber die polizeiliche und
justizielle Zusammenarbeit beziiglich des Zugriffs auf SIS fiir Eurojust geschehen ist.® Auf
diese Weise lieBe sich vermeiden, dass beispielsweise die Teams von mit
rickfihrungsbezogenen Aufgaben betrautem Personal Zugriff auf andere als
Ruckfuhrungen und Einreiseverbote betreffende Ausschreibungen héatten. Der EDSB
empfiehlt daher, dass die Teams nicht Zugriff auf alle Kategorien von
Ausschreibungen im SIS erhalten, sondern nur auf diejenigen, die fir den
Aufgabenbereich  des  betreffenden Teams von Belang sind. Diese
Ausschreibungskategorien sollten ausdrucklich in Artikel 31 des SIS-Vorschlags tber
Grenzkontrollen, Artikel 48 des S1S-Vorschlags tber die polizeiliche und justizielle
Zusammenarbeit und Artikel 12 des SIS-Vorschlags Gber Rickkehr erwahnt werden.

10|Seite



>

29.

30.

Zugriff der EGKW

Der EDSB verweist auf seine Stellungnahme®® zum ETIAS-Vorschlag und seine Haltung
zum Abgleich der im ETIAS gespeicherten Daten mit allen im SIS vorhandenen
Informationen, die fir ETIAS-Zwecke moglicherweise irrelevant sind. In Artikel 32
Absatz 4 des SIS-Vorschlags uber Grenzkontrollen und in Artikel 49 Absatz 2 des SIS-
Vorschlags Uber die polizeiliche und justizielle Zusammenarbeit ist fir die EGKW der
Zugriff auf die meisten Ausschreibungskategorien vorgesehen. Der EDSB fragt sich,
inwiefern eine Ausschreibung nach Personen, die in einem Gerichtsverfahren als Zeugen
auftreten sollen, eine Rolle bei der Bekampfung von Risiken durch Einwanderung, fir die
Sicherheit oder die Gesundheit im Zusammenhang mit einem Antrag auf eine
Reisegenehmigung spielen kann. Er empfiehlt daher, ganz klar festzulegen, welche
Ausschreibungen im SIS fur ETIAS-Zwecke bendtigt werden.

Weiter fordert der EDSB eine Kilarstellung bezuglich der Notwendigkeit der
Einrichtung und Wartung einer technischen Schnittstelle durch die EGKW, die eine
direkte Verbindung mit dem zentralen SIS ermdglichen wirde. Die anderen
institutionellen Nutzer des SIS, also Europol und Eurojust, die derzeit Zugriff auf das SIS
haben, verfiigen tber keine solche technische Schnittstelle, und in ihrer jetzigen Fassung
sehen die VVorschlage die Moglichkeit der Einrichtung solcher Schnittstellen auch nicht vor.
Der EDSB kann daher nicht nachvollziehen, warum diese Unterscheidung zwischen den
institutionellen Nutzern eingefuhrt wurde.

3.3. Aufbewahrungsfrist

>

31.

32.

Verlangerung der Aufbewahrungsfrist der Daten

Der EDSB weist den Gesetzgeber auf die Notwendigkeit hin, die Notwendigkeit einer
Verlangerung der Datenaufbewahrungsfrist fur die meisten Ausschreibungen nach
Personen*® von drei Jahren in der aktuellen Rechtsgrundlage auf funf Jahre im neuen
Legislativpaket zu begrinden. Der Vorschlag sollte den vom Gerichtshof der
Europiischen Union (nachstehend ,, EuGH*) im DRI-Urteil* formulierten Vorgaben
Genlge tun. Diesbeziiglich befand der Gerichtshof, dass ,, die Festlegung der Speicherfrist
auf objektiven Kriterien beruhen muss, die gewahrleisten, dass sie auf das absolut
Notwendige beschrdnkt wird “.

Der EDSB nimmt zur Kenntnis, dass ein Zeitraum von fiinf Jahren der Hochstdauer von
nach der Ruckfihrungsrichtlinie erlassenen Einreiseverboten entsprechen wirde.
Allerdings wird die gleiche Aufbewahrungsfrist auch fiir Ausschreibungen von Personen
vorgeschlagen, gegen die kein Einreiseverbot verhédngt wurde. Der EDSB halt fest, dass die
gewahlte Aufbewahrungsfrist derjenigen in anderen Systemen sowie an die Praxis von
Mitgliedstaaten angeglichen ist, die Gultigkeitsdauer der Ausschreibungen zu verlangern,
was aber an sich diese Losung nicht zu einer verhaltnismiRigen macht.*? Gleichzeitig
differenziert der Gesetzgeber teilweise bei der Aufbewahrungsfrist nach Kategorien von
Ausschreibungen: Der SIS-Vorschlag tiber die polizeiliche und justizielle Zusammenarbeit
sieht klrzere Aufbewahrungsfristen von hochstens einem Jahr fiir Ausschreibungen von
Personen vor, die verdeckt kontrolliert werden, gegen die eine Ermittlungsanfrage vorliegt,
und die gezielt kontrolliert werden. Der EDSB rat dazu, eine solche Differenzierung auch
bei den Aufbewahrungsfristen flir andere Kategorien von Ausschreibungen vorzunehmen.
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33.

34.

4.

Der EDSB empfiehlt daher, die Notwendigkeit einer Aufbewahrung der meisten
Ausschreibungen von Personen fir einen langeren Zeitraum von finf Jahren zu
begrinden und/oder diesen Zeitraum auf das unbedingt Notwendige zu beschranken.

Aufbewahrungsfrist fur Protokolle

Der EDSB ist ferner der Auffassung, dass die Aufbewahrungsfrist fiir Protokolle auf
nationaler und zentraler Ebene* in den Vorschlagen nicht genau spezifiziert wird und daher
die Protokolle zwischen einem und drei Jahren aufbewahrt werden kénnen. Der EDSB
erinnert daran, dass die Bestimmungen der Verordnung keine Unsicherheit
hervorrufen sollten; daher empfiehlt er, die Aufbewahrungsfristen fur Protokolle
genau zu spezifizieren.

WEITERE EMPFEHLUNGEN

4.1 Statistiken

35.

36.

37.

Der EDSB begruft die Bestimmungen Uber die Verpflichtung zur Erstellung von
Statistiken** durch Mitgliedstaaten und eu-Lisa sowie die neue Verpflichtung fiir
Datenschutzbehdrden, in einem Standardsystem Statistiken iber die Inanspruchnahme von
Rechtshehelfen auf nationaler Ebene zu erstellen®, die in Zukunft fiir eine Bewertung der
Wirksamkeit der den betroffenen Personen zur Verfugung stehenden Rechtsbehelfe
herangezogen werden konnten. In diesen Bestimmungen sind die Aufgaben der einzelnen
Akteure des Systems, darunter eu-LISA, genau geregelt.

Der EDSB warnt jedoch nachdricklich davor, dass die derzeit fur die Erstellung von
Statistiken vorgeschlagene Losung eine grof3e Belastung fir eu-LISA darstellt, denn
sie musste neben den eigentlichen Produktionsdaten im SIS-Zentralsystem ein zweites
Register pflegen und angemessen sichern, aber auch fur den EDSB, denn er misste
die Aufsicht Uber dieses zweite Register Ubernehmen. Der EDSB wirde eine Lésung
bevorzugen, die kein weiteres Zentralregister erfordert, sondern eher von eu-LISA
verlangt, Funktionalitaten zu entwickeln, die den Mitgliedstaaten, der Kommission, eu-
LISA, Europol, Eurojust und der EGKW die Maoglichkeit gében, die notwendigen
Statistiken direkt aus dem SIS-Zentralsystem zu extrahieren, ohne dass ein weiteres
Register erforderlich ware.

Sollte dessen ungeachtet ein anderes Register aufgebaut werden, kénnten die Vorschldge
die Moglichkeit prifen, Technologien zur Erhéhung des Datenschutzes wie Remote Data
Access (Fernzugriff auf Daten) und Differential Privacy einzusetzen, damit
personenbezogene Daten verarbeitet werden konnen, ohne dass tatséchlich auf sie
zugegriffen werden muss.

4.2 Sicherheitsvorfalle

38.

Der EDSB begriRt die neue Verpflichtung zur Meldung von Sicherheitsvorfallen und zum
angemessenen Umgang mit ihnen. Ein angemessener Umgang mit Sicherheitsvorféllen ist
wichtig, um Computer, Netzwerke und Informationssysteme zu schiitzen, potenziellen
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39.

40.

41.

Schaden abzuwenden und Schwachstellen zu identifizieren, damit das System in Zukunft
besser geschitzt werden kann.

Der EDSB weist darauf hin, dass in manchen Féllen ein Sicherheitsvorfall eine Verletzung
des Schutzes personenbezogener Daten zur Folge haben und sich auf die Rechte und
Freiheiten nattrlicher Personen auswirken kann. Der EDSB rat daher, Artikel 40 des
SIS-Vorschlags tber Grenzkontrollen und Artikel 57 des SIS-Vorschlags fur die
polizeiliche und justizielle Zusammenarbeit um eine Frist fir die Meldung von
Vorféllen zu erganzen, die sich an die Frist fur Meldungen von Verletzungen des
Schutzes personenbezogener Daten in der Datenschutz-Grundverordnung*®, der
Datenschutzrichtlinie fur Polizei und Justiz*’ und der Uberarbeiteten Verordnung
(EG) Nr. 45/2001% anlehnt.

Im Sinne der Kohérenz und Klarheit der Rechtstexte empfiehlt der EDSB, die Definition
von Sicherheitsvorfallen in den Artikel 3 sowohl des SIS-Vorschlags uber Grenzkontrollen
als auch des SIS-Vorschlags fiir die polizeiliche und justizielle Zusammenarbeit zu
verschieben, die jeweils die fir die Vorschldge relevanten Begriffsbestimmungen
enthalten.

Der EDSB weist den Gesetzgeber auf die fehlende Ubereinstimmung zwischen Artikel 40
Absatz 3 des SIS-Vorschlags tber Grenzkontrollen und Artikel 57 Absatz 3 des SIS-
Vorschlags tber die polizeiliche und justizielle Zusammenarbeit tGber die Rolle des EDSB
bei der Meldung von Sicherheitsvorféllen hin. Da der EDSB Aufsichtsbehorde fir eu-LISA
ist, sollte er Gber Sicherheitsvorfalle nur von eu-LISA, nicht jedoch von den
Mitgliedstaaten in Kenntnis gesetzt werden. Artikel 40 Absatz 3 des SIS-Vorschlags tiber
Grenzkontrollen sollte entsprechend geandert werden.

4.3. Ausweitung der Erhebung personenbezogener Daten

42.

43.

Der EDSB stellt fest, dass die Vorschldge die Kategorien personenbezogener Daten
ausweiten, die in den Personenausschreibungen verarbeitet werden kénnen.*® Zu den neuen
Arten von Daten® gehdren unter anderem Angaben zum Ausweisdokument der Person
(wie Art des Dokuments, Land der Ausstellung, Nummer, Datum der Ausstellung,
Lichtbild); gleichzeitig wird eine Farbkopie des Ausweisdokuments verlangt, der die
genannten Informationen bereits zu entnehmen sind. Das bedeutet, dass der gleiche
Datensatz zweimal erhoben wird.

Im Hinblick auf die einzelnen Arten von Daten, die im SIS erfasst werden, wiederholt der
EDSB seine Forderung nach einer Bewertung der Notwendigkeit fur jede Art von Daten,
die flr die in den Vorschlédgen vorgesehenen Zwecke verarbeitet werden. Der EDSB stellt
fest, dass alle in den Vorschlagen aufgelisteten neuen Arten von Daten im
Ausweisdokument der Person flr die Ziele von Ausschreibungen als erforderlich gelten.
Er besteht daher darauf, dass in diesem Zusammenhang eine bessere Begriindung der
Notwendigkeit erforderlich ist, eine Alternative zur Einfiihrung detaillierter Daten in
das Ausweisdokument einer Person oder die Einfuhrung einer Kopie eines solchen
Dokumente vorzusehen.
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4.4. Loschung einer Ausschreibung nach Erreichen deren Zwecks

41.

42.

43.

Der EDSB begrit die Einfuhrung detaillierter Vorschriften tber die Ldschung von
Ausschreibungen®?, in denen teilweise festgelegt ist, was das Erreichen des Zwecks®? der
einzelnen Ausschreibungskategorien in der Praxis bedeutet.

In diesem Zusammenhang sei auch an den Gemeinsamen Standpunkt der
Koordinierungsgruppe fiir die Aufsicht Gber SIS Il zur Léschung von Ausschreibungen
gestohlener Fahrzeuge®® erinnert, der sich mit dem Problem von Konflikten zwischen
Mitgliedstaaten wegen unterschiedlicher Interpretation des Erreichens des Zwecks von
Ausschreibungen und folglich der Notwendigkeit einer weiteren Speicherung der
Ausschreibung befasst. Artikel 52 Absatz 5 des SIS-Vorschlags ber die polizeiliche und
justizielle Zusammenarbeit sorgt hier mit der Aussage fur mehr Klarheit, dass diese
Ausschreibungen (als eine von mehreren Bedingungen) geléscht werden, sobald der
betreffende Gegenstand sichergestellt (oder eine entsprechende MaRnahme getroffen)
wurde und der erforderliche anschliefende Informationsaustausch zwischen den SIRENE-
Buros stattgefunden hat oder der betreffende Gegenstand einem anderen Gerichts- oder
Verwaltungsverfahren unterworfen wird. Der EDSB begriifit diese Klarstellungen.

Der EDSB weist den Gesetzgeber jedoch darauf hin, dass die neuen Bestimmungen von
Artikel 34 Absatz 4 des SIS-Vorschlags lber Grenzkontrollen und von Artikel 51 Absatz
5 des SIS-Vorschlags Uber die polizeiliche und justizielle Zusammenarbeit dem SIRENE-
Buro die Mdglichkeit einrdumen, unter bestimmten Umstanden Personenausschreibungen
zu léschen, wenn sie ihren Zweck erfillt haben, dass diese Madoglichkeit bei
Sachfahndungsausschreibungen hingegen nicht gegeben ist. Der EDSB empfiehlt,
zusatzlich in einer Bestimmung die Loschung von Sachfahndungsausschreibungen
durch das SIRENE-BUro vorzusehen.

4.5 Aufklarungskampagne

44,

Der EDSB begruft ausdricklich jede Initiative, mit der Uber die Rechte betroffener
Personen aufgeklart wird. Artikel 19 sowohl des SIS-Vorschlags Gber Grenzkontrollen als
auch des SIS-Vorschlags tiber die polizeiliche und justizielle Zusammenarbeit Gibernehmen
die vorhandenen Bestimmungen tiber Aufklarungskampagnen.> Der EDSB unterstreicht,
dass solche Aufklarungskampagnen unbedingt erforderlich sind, um erstens immer
wieder so viele Menschen wie moglich zu erreichen, um zweitens die Thematik
sichtbar zu machen und um sie drittens fir die breite Offentlichkeit und betroffene
Personen verstandlich zu machen. Der EDSB bekréftigt seine Bereitschaft, zu diesem
Prozess einen Beitrag zu leisten.

4.6 Systemarchitektur

45,

Der EDSB hélt fest, dass gemaR Artikel 4 des SIS-Vorschlags uber Grenzkontrollen und
des SIS-Vorschlags Uber die polizeiliche und justizielle Zusammenarbeit fir die
Mitgliedstaaten die neue Verpflichtung besteht, eine nationale Kopie des Systems zu haben.
Wie bereits in der Stellungnahme des EDSB zur ersten Rechtsgrundlage fiir das SIS 11°°
ausgefuhrt, wird die Notwendigkeit nationaler Kopien weder im Vorschlag noch in einem
der Begleitdokumente nachgewiesen.
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46.

47.

Die derzeitige und vorgeschlagene Architektur des SIS ist weder zentralisierter noch
dezentralisierter Art, sondern vielmehr eine Mischform, die die Schwéchen beider
Konstrukte auf sich vereinigt: Da die Informationen von allen teilnehmenden
Mitgliedstaaten zusammengetragen werden, stehen alle SIS-Informationen allen
Mitgliedstaaten in ihren nationalen Kopien und eu-LISA im Zentralsystem zur Verfligung
(als ob alle SIS-Kopien ein Zentralsystem waéren). Da die Informationen in allen Kopien
repliziert werden, sind die Informationen im SIS so sicher wie in der am wenigsten sicheren
nationalen Kopie.

Fur diese spezifische Architektur hat man sich nur beim SIS entschieden; kein anderes IT-
GroRsystem weist eine dhnliche Architektur auf.>® Der EDSB empfiehlt daher, noch zu
analysieren, weshalb die Entscheidung auf diese Systemarchitektur fiel, oder eine
solche Analyse vorzulegen.

4.7 Systeme zur automatischen Nummernschilderkennung

48.

Der EDSB begruft die Verpflichtung zur Fihrung von Protokollen der automatischen
Abfragen von Nummernschildern im Rahmen der Systeme zur automatischen
Nummernschilderkennung sowie die Verpflichtung zum Eingreifen eines Menschen bei
einem Treffer.>” Es sei jedoch daran erinnert, dass solche Systeme in die Privatsphare
eindringen, weshalb der EDSB die Notwendigkeit unterstreicht, diese Bestimmung um
den préazisen Hinweis zu erganzen, dass die Systeme zur automatischen
Nummernschilderkennung von Mitgliedstaaten nur eingesetzt werden dirfen, wenn
es hierfur im einzelstaatlichen Recht eine klare Rechtsgrundlage gibt.

4.8 Rolle des EDSB

49,

50.

Der EDSB ist die Datenschutzbehérde, die die Aufsicht Gber eu-LISA, die EGKW und seit
dem 1. Mai 2017 auch Uber Europol fuhrt. Der EDSB ist zwar befugt, von den Organen,
Einrichtungen und sonstigen Stellen der EU alle fir die Wahrnehmung seiner Aufgaben
erforderlichen Informationen zu erhalten®®, doch sollte das Verfahren gestrafft werden,
indem der EDSB in die Liste der Empfanger der Berichte aufgenommen wird, die eu-
LISA der Kommission, dem Rat oder dem Européischen Parlament vorlegt®.

Ferner empfiehlt der EDSB, eine Artikel 50 Absatz 3 des SIS-Vorschlags Uber
Grenzkontrollen und Artikel 67 Absatz 3 des SIS-Vorschlags uber die polizeiliche und
justizielle Zusammenarbeit &hnliche Bestimmung dem Artikel 51 des SIS-Vorschlags Gber
Grenzkontrollen und dem Artikel 68 des SIS-Vorschlag Giber die polizeiliche und justizielle
Zusammenarbeit hinzuzufiigen, damit dem EDSB die Ressourcen zugewiesen werden, die
er flr eine angemessene Aufsicht tber das SIS benétigt.

4.9 Rolle des EDSA

51.

Wie er in seiner Stellungnahme zur Modernisierung der Datenschutzbestimmungen flr
Organe und Einrichtungen der EU® ausfiihrt, begriiRt der EDSB nachdriicklich das
Konzept einer koordinierten Aufsicht nach einem einheitlichen Modell fur IT-GroRsysteme
der EU im Rahmen des Européaischen Datenschutzausschusses. Dies wird ein Beitrag zu
Vollstandigkeit, Wirksamkeit und Koharenz der Aufsicht iber den Datenschutz sein und
ein solides Umfeld fur die weitere Entwicklung in den kommenden Jahren gewahrleisten.

15|Seite



S.

52.

53.

54.

55.

56.

S7.

58.

SCHLUSSFOLGERUNG

Generell gilt, dass sich der EDSB der Komplexitat der bestehenden Landschaft von EU-
Informationssystemen bewusst ist, und dass er den Gesetzgeber auffordert, sich tber die
derzeitigen Vorschldge hinaus Gedanken Uber einen kohérenteren, schlissigen und
umfassenden Rechtsrahmen zu machen, in dem EU-Datenbanken fir Grenzmanagement
sowie Gefahrenabwehr und Strafverfolgung besser in ein modernes Geriist von
Datenschutzgrundsatzen eingebettet sind.

Der EDSB begrift, dass dem Datenschutz in den Vorschldgen durchgehend
Aufmerksamkeit geschenkt wird. Allerdings kann er bei folgenden Aspekten noch Raum
fur Verbesserungen erkennen.

Der EDSB unterstreicht, dass aufgrund der fehlenden (Datenschutz-) Folgenabschétzung
es nicht moglich ist, die Notwendigkeit und VerhaltnismaRigkeit der vorgeschlagenen
Anderungen an der derzeitigen Rechtsgrundlage des SIS Il umfassend zu beurteilen.
Insbesondere mit Blick auf die Risiken, die die Einfuhrung neuer Datenkategorien, vor
allem der neuen biometrischen Identifikatoren, in das System mit sich bringt, empfiehlt der
EDSB eine Bewertung der Notwendigkeit der Erhebung und Verwendung solcher Daten
im SIS sowie der VerhaltnismaRigkeit ihrer Erhebung.

Im Hinblick auf den Zugriff auf das SIS fir EGKW-Teams, Teams von mit
rickfuhrungsbezogenen Aufgaben betrautem Personal sowie Teams zur Unterstiitzung des
Migrationsmanagements weist der EDSB nachdricklich darauf hin, dass die grof3e Zahl
der an der Datenverarbeitung beteiligten Akteure nicht die Verantwortlichkeiten von
EGKW bzw. Mitgliedstaaten verwischen darf. Der EDSB empfiehlt daher, in den
Vorschlagen zu prazisieren, dass die abschlieBende Verantwortung und
Rechenschaftspflicht flir die Verarbeitung von personenbezogenen Daten bei den
zustandigen Behorden der Mitgliedsstaaten liegt, die nach dem EU-Datenschutzrecht als
,» Verantwortliche* angesehen werden.

Ferner sollten EGKW-Teams, Teams von mit riickfiihrungsbezogenen Aufgaben betrautem
Personal sowie Teams zur Unterstiitzung des Migrationsmanagements nicht Zugriff auf alle
Ausschreibungskategorien im SIS haben, sondern nur auf diejenigen, die fir den
Aufgabenbereich des betreffenden Teams von Belang sind. Gleichzeitig sollten die
Vorschlage klar zum Ausdruck bringen, dass der Zugriff auf das SIS allein auf die Vertreter
der befugten Behdrden beschrankt werden muss.

Der EDSB weist den Gesetzgeber ferner auf die Notwendigkeit hin, die
VerhéltnismaRigkeit  einer  Verlangerung  der  Datenaufbewahrungsfrist  fiir
Personenausschreibungen von drei Jahren in der aktuellen Rechtsgrundlage auf funf Jahre
im neuen Legislativpaket zu begriinden.

Neben den wichtigsten Bedenken, die vorstehend genannt wurden, betreffen die
Empfehlungen des EDSB in der vorliegenden Stellungnahme folgende Aspekte der
Vorschlége:

die Meldung von Sicherheitsvorfallen,

die Aufklarungskampagne,
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- die Systemarchitektur,
- die Nutzung der Systeme zur automatischen Nummernschilderkennung,
- die vom System generierten Statistiken.

59. Der EDSB steht gerne flr weitere Beratung zu den Vorschlédgen zur Verfligung, auch im
Hinblick auf gemé&R der vorgeschlagenen Verordnungen angenommene delegierte
Rechtsakte oder Durchfihrungsrechtsakte, die Auswirkungen auf die Verarbeitung
personenbezogener Daten haben kénnten.

Brissel,
(gezeichnet)

Giovanni BUTTARELLI

Européischer Datenschutzbeauftragter
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" ABI. L 381 vom 28.12.2006, S. 1.

8 Erganzt werden diese Rechtsakte durch die Verordnung (EU) Nr. 515/2014 des Europaischen Parlaments und
des Rates vom 16. April 2014 zur Schaffung eines Instruments fiir die finanzielle Unterstiitzung fiir AufRengrenzen
und Visa im Rahmen des Fonds fiir die innere Sicherheit und zur Aufhebung der Entscheidung Nr. 574/2007/EG,
ABI. L 150 vom 20.5.2014, S. 143, die finanzielle Unterstltzung fiir die Einrichtung von SIS Il vorsah.

% Bericht der Kommission an das Europdische Parlament und den Rat (iber die Evaluierung des Schengener
Informationssystems der zweiten Generation (SIS 1) nach den Artikeln 24 Absatz 5, 43 Absatz 3 und 50 Absatz 5
der Verordnung (EG) Nr. 1987/2006 in Verbindung mit Artikel 59 Absatz 3 und Artikel 66 Absatz 5 des
Beschlusses 2007/533/J1, COM(2016) 880 final.

10 COM(2016) 882 final.

11 COM(2016) 883 final.

12 COM(2016) 881 final.

13 Beschluss 2016/C 257/03 der Kommission vom 17.6.2016, nahere Informationen abrufbar unter:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &grouplD=3435

14 Mitteilung vom 6. April 2016 ,,Solidere und intelligentere Informationssysteme fiir das Grenzmanagement und
mehr Sicherheit”, COM(2016) 205 final.

15 Richtlinie 2008/115/EG des Europaischen Parlaments und des Rates vom 16. Dezember 2008 tber gemeinsame
Normen und Verfahren in den Mitgliedstaaten zur Rickfihrung illegal aufhéltiger Drittstaatsangehoriger, ABI.
L 348 vom 24.12.2008, S. 98.

16 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (nachstehend ,,Datenschutz-Grundverordnung®).

7 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum
Zwecke der Verhltung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (nachstehend
,,Datenschutzrichtlinie fiir Polizei und Justiz*).

18 Artikel 20 Absatz 2 Buchstabe w, Artikel 22, Artikel 28 des SIS-Vorschlags tber Grenzkontrollen und
Artikel 20 Absatz 3 Buchstabe w, Artikel 22 und Artikel 42 des SIS-Vorschlags uber die polizeiliche und
justizielle Zusammenarbeit.

19 Artikel 20 Absatz 2 Buchstabe x, Artikel 22, Artikel 28 des SIS-Vorschlags (ber Grenzkontrollen und
Artikel 20 Absatz 3 Buchstabe y, Artikel 22 und Artikel 42 des SIS-Vorschlags uber die polizeiliche und
justizielle Zusammenarbeit.

20 Artikel 20 Absatz 3 Buchstabe x, Artikel 22 und Artikel 42 des SIS-Vorschlags tber die polizeiliche und
justizielle Zusammenarbeit.

2L Artikel 20 Absatz 2 Buchstaben e und f der Verordnung (EG) Nr. 1987/2006 des Européaischen Parlaments und
des Rates Uber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten
Generation (SIS 11) und Artikel 20 Absatz 2 Buchstaben e und f des Beschlusses 2007/533/J1 des Rates iber die
Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS 11).
22 Artikel 3 Buchstabe n des SIS-Vorschlags tiber Grenzkontrollen und Artikel 3 Buchstabe | des SIS-Vorschlags
Uber die polizeiliche und justizielle Zusammenarbeit.

23 Unter anderem: Stellungnahme 7/2016 zum ersten Reformpaket fiir das Gemeinsame Europaische Asylsystem
(Eurodac-, EASO- und Dublin-Verordnungen); Stellungnahme 6/2016 zum zweiten Paket ,,Intelligente Grenzen®,
Empfehlungen betreffend den Uberarbeiteten Vorschlag zur Einrichtung eines Einreise-/Ausreisesystems;
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Stellungnahme 3/2016 zum Austausch von Informationen Uber Drittstaatsangehdrige mit Hilfe des Europdischen
Strafregisterinformationssystems (ECRIS).

% Die Begriindungen (S. 16 im SIS-Vorschlag tber Grenzkontrollen und S. 15 im SIS-Vorschlag tber die
polizeilicne und justizielle Zusammenarbeit) vermitteln eher einen Uberblick liber die ausgewihlten
Identifikatoren als eine Darlegung der Griinde, aus denen sie ausgewahlt wurden.

% Artikel 28 Absatz 1 des SIS-Vorschlags tiber Grenzkontrollen und Artikel 42 Absatz 1 des SIS-Vorschlags tber
die polizeiliche und justizielle Zusammenarbeit.

% Ausschreibungen bei: Einreiseverbot; Personen, die mit Haftbefehl gesucht werden, Personen, die im Rahmen
eines Strafverfahrens wegen Taten, derentwegen sie verfolgt werden, vor Gericht geladen sind oder die zum
Zwecke der Ladung gesucht werden; Personen, denen ein Strafurteil oder andere Schriftstiicke im Rahmen eines
Strafverfahrens wegen Taten, derentwegen sie verfolgt werden, zugestellt werden missen; Personen, die verdeckt
kontrolliert werden, gegen die eine Ermittlungsanfrage vorliegt, und die gezielt kontrolliert werden.

27 Artikel 28 Absatz 2 des SIS-Vorschlags tiber Grenzkontrollen und Artikel 42 Absatz 2 des SIS-Vorschlags
Uber die polizeiliche und justizielle Zusammenarbeit.

28 Artikel 28 Absatz 3 des SIS-Vorschlags tiber Grenzkontrollen und Artikel 40 in Verbindung mit Artikel 42
Absatz 3 des SIS-Vorschlags Uber die polizeiliche und justizielle Zusammenarbeit.

2 Artikel 28 Absatz 4 des SIS-Vorschlags tiber Grenzkontrollen und Artikel 42 Absatz 4 des SIS-Vorschlags
tber die polizeiliche und justizielle Zusammenarbeit.

30 Artikel 20 Absatz 3 Buchstabe x in Verbindung mit Artikel 22 des SIS-Vorschlags ber die polizeiliche und
justizielle Zusammenarbeit.

3L Artikel 22 Absatz 1 Buchstabe b des SIS-Vorschlags tber die polizeiliche und justizielle Zusammenarbeit.

32 Artikel 31 des SIS-Vorschlags tber Grenzkontrollen, Artikel 48 des SIS-Vorschlags tber die polizeiliche und
justizielle Zusammenarbeit und Artikel 12 des SIS-Vorschlags tiber Riickkehr.

33 Artikel 2 Absatz 4 der Verordnung (EU) 2016/1624 des Europaischen Parlaments und des Rates vom
14. September 2016 iiber die Europaische Grenz- und Kistenwache und zur Anderung der Verordnung (EU)
2016/399 des Européischen Parlaments und des Rates sowie zur Aufhebung der Verordnung (EG) Nr. 863/2007
des Européischen Parlaments und des Rates, der Verordnung (EG) Nr. 2007/2004 des Rates und der Entscheidung
des Rates 2005/267/EG, ABI. L 251 vom 16.9.2016, S. 1 (nachstehend ,,EGKW-Verordnung®).

34 Artikel 2 Absatz 9 ebenda.

3 Empfehlungen des EDSB zum Vorschlag fiir eine Verordnung iiber die Europaische Grenz- und
Kistenwache, Punkt 21.

36 Artikel 40 Absatz 8 ebenda.

37 Artikel 31 Absatz 2 des SIS-Vorschlags Gber Grenzkontrollen, Artikel 48 Absatz 2 des SIS-Vorschlags Gber
die polizeiliche und justizielle Zusammenarbeit und Artikel 12 Absatz 3 des SIS-Vorschlags tiber Riickkehr.

38 Artikel 47 Absatz 1 des SIS-Vorschlags tber die polizeiliche und justizielle Zusammenarbeit.

% Stellungnahme 3/2017 des EDSB zu dem Vorschlag fir ein Europaisches Reiseinformations-
und -genehmigungssystem.

40 Ausschreibungen bei: Riickfiihrung, Einreise und Aufenthalt; Personen, die zur Festnahme, Ubergabe oder
Auslieferung gesucht werden; Vermissten; Personen, die in einem Gerichtsverfahren auftreten sollen;
unbekannten gesuchten Personen, die nach nationalem Recht identifiziert werden sollen und Abfrage mit
biometrischen Daten.

41 EUGH, verbundene Rechtssachen C-293/12 und C-594/12, Digital Rights Ireland (C-293/12) und Seitlinger (C-
594/12), ECLI:EU:C:2014:238 (nachstehend ,,DRI-Urteil ).

42 Stellungnahme 6/2016 des EDSB, Punkt 29.

43 Artikel 12 Absatz 4 und Artikel 18 Absatz 3 des SIS-Vorschlags lber Grenzkontrollen und des SIS-Vorschlags
Uber die polizeiliche und justizielle Zusammenarbeit.

4 Artikel 54 des SIS-Vorschlags tiber Grenzkontrollen; Artikel 71 des SIS-Vorschlags tiber die polizeiliche und
justizielle Zusammenarbeit.

4 Artikel 49 des SIS-Vorschlags tiber Grenzkontrollen; Artikel 66 des SIS-Vorschlags tber die polizeiliche und
justizielle Zusammenarbeit.

46 Artikel 33

47 Artikel 30.

48 Artikel 37 des Vorschlags fir eine Verordnung des Europaischen Parlaments und des Rates tiber den Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG, COM(2017) 8 final (nachstehend ,iiberarbeitete Verordnung (EG)
Nr. 45/2001%).

49 Artikel 4 des SIS-Vorschlags tiber Grenzkontrollen und Artikel 20 des SIS-Vorschlags tber die polizeiliche
und justizielle Zusammenarbeit.
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0 Artikel 20 des SIS-Vorschlags Uber Grenzkontrollen und des SIS-Vorschlags Uber die polizeiliche und
justizielle Zusammenarbeit erweitert die Liste der Daten, die in das SIS eingegeben werden kdnnen: Hinweis, ob
die Person an Handlungen im Zusammenhang mit Terrorismus beteiligt ist; ob sich die Ausschreibung auf einen
EU-Burger oder eine Person bezieht, die Freiziigigkeit geniefit; Grundlage flr ein Einreiseverbot; Grund fiir die
Ausschreibung; Art der Straftat; die Art von Vermisstenfall; nationale Eintragungsnummer und Ort der
Eintragung; Angaben zu den Ausweis- und Reisedokumenten der Person; Farbkopie des Ausweis- und
Reisedokuments; neue biologische Identifikatoren.
51 Artikel 35 des SI1S-Vorschlags uber Grenzkontrollen, Artikel 52 des SIS-Vorschlags tiber die polizeiliche und
justizielle Zusammenarbeit und Artikel 9 des SIS-Vorschlags tber Riickkehr.
52 Artikel 34 Absatz 1 des SIS-Vorschlags tiber Grenzkontrollen und Artikel 51 Absatz 1 des SIS-Vorschlags Gber
die polizeiliche und justizielle Zusammenarbeit.
% Gemeinsamer Standpunkt Nr.1/2016 zur Loschung von Ausschreibungen von Fahrzeugen, die zur
Sicherstellung oder Beweissicherung in Strafverfahren gesucht werden, und zur Auslegung von Artikel 38 des
Beschlusses 2007/533/J1 des Rates.
% Artikel 19 der Verordnung (EG) Nr. 1987/2006 des Europdischen Parlaments und des Rates vom
20. Dezember 2006 ber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der
zweiten Generation, ABI. L 381 vom 28.12.2006, S. 4, und Artikel 19 des Beschlusses 2007/533/J1 des Rates vom
12. Juni 2007 Gber die Errichtung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten
Generation (SIS 1), ABI. L 205 vom 7.8.2007, S. 63.
%5 Stellungnahme des Europaischen Datenschutzbeauftragten
- Vorschlag flr einen Beschluss des Rates uber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS I1) (KOM(2005)230 endg.);
- Vorschlag flr eine Verordnung des Europdischen Parlaments und des Rates tiber die Einrichtung, den Betrieb
und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS 11)
- (KOM(2005) 236 endg.) und
- Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates Uber den Zugang von fir die
Ausstellung von Kfz-Zulassungsbescheinigungen zustdndigen Dienststellen der Mitgliedstaaten zum
Schengener Informationssystem der zweiten Generation (SIS I1) (KOM(2005)237 endg.). ABI. C 91 vom
19.4.20086, S. 38.
6 Weder das VIS noch Eurodac noch die vorgeschlagenen EES oder ETIAS: Verordnung (EG) Nr. 767/2008 des
Européaischen Parlaments und des Rates vom 9. Juli 2008 uber das Visa-Informationssystem (VIS) und den
Datenaustausch zwischen den Mitgliedstaaten (ber Visa fir einen kurzfristigen Aufenthalt (VIS-Verordnung),
ABI. L 218 vom 13.8.2008, S. 60; Verordnung (EU) Nr. 603/2013 des Européischen Parlaments und des Rates
vom 26. Juni 2013 Uber die Einrichtung von Eurodac flir den Abgleich von Fingerabdruckdaten zum Zwecke der
effektiven Anwendung der Verordnung (EU) Nr. 604/2013 zur Festlegung der Kriterien und Verfahren zur
Bestimmung des Mitgliedstaats, der fuir die Priifung eines von einem Drittstaatsangehdrigen oder Staatenlosen in
einem Mitgliedstaat gestellten Antrags auf internationalen Schutz zusténdig ist und tber der Gefahrenabwehr
und Strafverfolgung dienende Antrage der Gefahrenabwehr- und Strafverfolgungsbehérden der Mitgliedstaaten
und Europols auf den Abgleich mit Eurodac-Daten sowie zur Anderung der Verordnung (EU) Nr. 1077/2011 zur
Errichtung einer Europaischen Agentur fir das Betriebsmanagement von IT-Grol3systemen im Raum der Freiheit,
der Sicherheit und des Rechts, ABI. L 180 vom 29.6.2013, S. 1; Vorschlag fiir eine Verordnung des Européischen
Parlaments und des Rates uber ein Einreise-/Ausreisesystem (EES) zur Erfassung der Ein- und Ausreisedaten
sowie der Einreiseverweigerungsdaten von Drittstaatsangehdrigen an den AulRengrenzen der Mitgliedstaaten der
Europaischen Union und zur Festlegung der Bedingungen fiir den Zugang zum EES zu Gefahrenabwehr- und
Strafverfolgungszwecken und zur Anderung der Verordnung (EG) Nr. 767/2008 und der Verordnung (EU)
Nr. 1077/2011 (COM(2016) 194 final); Vorschlag fur eine Verordnung des Européischen Parlaments und des
Rates fiir ein Européaisches Reiseinformations- und -genehmigungssystem (ETIAS) und zur Anderung der
Verordnungen (EU) Nr. 515/2014, (EU) 2016/399, (EU) 2016/794 und (EU) 2016/1624, (COM(2016) 731 final).
57 Artikel 12 Absatz 7 des SIS-Vorschlags tber die polizeiliche und justizielle Zusammenarbeit.
%8 Artikel 47 Absatz 2 der Verordnung (EG) Nr. 45/2001 und die Nachfolgebestimmung (Artikel 59 Absatz 1)
weisen Ahnlichkeit auf mit dem Vorschlag vom 10. Januar 2017 fiir eine Verordnung des Europaischen
Parlaments und des Rates (iber den Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung
der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG, COM(2017) 8 final.
5 Hierzu sollte der EDSB als Empféanger der Berichte aufgefiihrt werden, die in den folgenden Artikeln erwahnt
werden: Artikel 54 Absétze 5 und 7 des SIS-Vorschlags iber Grenzkontrollen, Artikel 71 Absatze 5 und 7 des
SIS-Vorschlags tber die polizeiliche und justizielle Zusammenarbeit.
80 Stellungnahme 5/2017 des EDSB zu dem Vorschlag fiir eine Verordnung tiber den Schutz natrlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union,
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zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG.
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