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Euroopan tietosuojavaltuutettu ymmartdd datatalouden merkityksen Euroopan unionin kasvulle ja sen kes-
keisen aseman digitaalisessa ympdristossi digitaalisten sisimarkkinoiden strategiassa esitetylld tavalla. Tieto-
suojavaltuutettu on jatkuvasti puoltanut kuluttajansuoja- ja tietosuojalainsddddnnon synergioita ja keski-
ndistd tdydentavyyttd. Siitd syystd tietosuojavaltuutettu tukee joulukuussa 2015 tietyistd digitaalisen sisillon
toimittamista koskeviin sopimuksiin liittyvistd seikoista tehdyn komission ehdotuksen tavoitetta tehostaa
sellaisten kuluttajien suojelua, joita vaaditaan paljastamaan tietoja edellytyksend digitaalisten hyodykkeiden
toimittamiselle.

Ehdotus on kuitenkin siltd kannalta ongelmallinen, etti sitd sovelletaan seka tilanteisiin, joissa digitaalisesta
sisdllostd maksetaan hinta, ettd tilanteisiin, joissa digitaalista sisdltod toimitetaan siten, ettd vastikkeeksi
annetaan rahan sijasta henkilo- tai muita tietoja. Euroopan tietosuojavaltuutettu varoittaa antamasta uusia
sddnnoksid, joiden mukaan ihmiset voisivat maksaa tiedoillaan samalla tavoin kuin rahalla. Henkil6tietojen
suojan kaltaisia perusoikeuksia ei saa kutistaa pelkiksi kuluttajaeduiksi, eikd henkil6tietoja voida pitdd pelk-
kina hyodykkeeni.

Askettdin hyviksyttyd tietosuojakehysti (yleistd tietosuoja-asetusta) ei vield sovelleta tdysimédriisesti, ja uutta
sihkoisen viestinndn tietosuojalainsdddintod kasitellddn parhaillaan. Siitd syystd EU:ssa pitdisi valttad teke-
mistd uusia ehdotuksia, joilla horjutetaan tietosuojasddntoji koskevaa, EU:n lainséitdjan neuvottelemaa hie-
novaraista tasapainoa. Piillekkdiset aloitteet voivat tahattomasti vaarantaa digitaalisten sisimarkkinoiden
yhtendisyyden ja johtaa sddntelyn pirstaleisuuteen ja oikeudelliseen epavarmuuteen. Euroopan tietosuojaval-
tuutettu suosittaa, ettd EU soveltaa yleistd tietosuoja-asetusta keinona sddnnelld henkil6tietojen kayttod
digitaalitaloudessa.

Tietojen kdytt6 vastikkeena on kisite, jota ei ole ehdotuksessa maédritelty ja joka voi aiheuttaa sekaannusta
sen suhteen, mikd on tietojen rooli tietyssd liiketoimessa. Vaikeuksia saattavat tdssd suhteessa lisitd toimit-
tajien antamat episelvit tiedot. Téstd syystd tietosuojavaltuutettu ehdottaa erddksi ratkaisuksi tdhdn ongel-
maan sitd, ettd kdytetddn apuna SEUT-sopimuksen mukaista palvelujen mairitelméd tai yleisen tietosuoja-
asetuksen alueellisen soveltamisalan madrittelyd koskevaa sdannosta.

Téssd lausunnossa tarkastellaan ehdotuksen useita mahdollisia vuorovaikutuksia yleisen tietosuoja-
asetuksen kanssa.

Ensinndkin “henkilotietojen” laaja médritelmd tietosuojalainsddddnndssd voi hyvin aiheuttaa sen, ettd kaik-
kia direktiiviehdotuksen soveltamisalaan kuuluvia tietoja voidaan pitdd yleisen tietosuoja-asetuksen mukai-
sesti "henkil6tietoina”.

Toiseksi tietojenkdsittelylle asetetaan jo tiukat edellytykset yleisessa tietosuoja-asetuksessa, eiki niitd ole tar-
peen muuttaa tai lisitd direktiiviehdotuksen mukaisesti. Vaikka ehdotuksessa néytetddn pitavin tietojen
kiyttod vastikkeena lainmukaisena, yleisessd tietosuoja-asetuksessa asetetaan muun muassa useita uusia
edellytyksid, joilla arvioidaan suostumuksen pitevyyttd ja mairitetddn, voidaanko suostumus katsoa anne-
tuksi vapaacehtoisesti digitaalisten liiketoimien yhteydessa.

Lopuksi huomautetaan mahdollisista paallekkaisyyksistd: Sopimuksen pdittyessd kuluttajalle ehdotetaan
oikeutta saada tietonsa toimittajalta takaisin ja toimittajalle velvoitetta pidittyd tietojen kaytostd. Yleisessd
tietosuoja-asetuksessa puolestaan sdddetddn tiedonsaantioikeudesta ja tietojen siirrettdvyydestd, asetetaan
toimittajalle velvoite pidittyd tietojen kaytostd ja sdddetddn rekisterinpitdjan eri velvoitteista. Piallekkaisyy-
det voivat tahattomasti johtaa epitietoisuuteen sovellettavasta sidntelysta.
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1. JOHDANTO JA TAUSTA
1.1 Neuvoston lausuntopyynt6é Euroopan tietosuojavaltuutetulle

1. Euroopan komissio antoi 9. joulukuuta 2015 kaksi sdddosehdotusta, jotka koskevat uusia sopimussidantoja verkko-
kauppaa varten. Ehdotettuihin digitaalisten sopimusten sdintoihin kuuluu kaksi siddosehdotusta:

— ehdotus direktiiviksi tietyistd digitaalisen sisdllon toimittamista koskeviin sopimuksiin liittyvistd seikoista (})

— echdotus direktiiviksi tietyistd tavaroiden verkkokauppaa ja muuta etimyyntid koskeviin sopimuksiin liittyvistd
seikoista (%).

2. Ehdotukset on ndhtdvd pakettina, jolla on yhteiset tavoitteet, joista tirkeimpidnd esteiden poistaminen valtioiden
rajat ylittavaltd sihkoiseltd kaupankdynniltd EU:ssa (°). Digitaalisen sisdllon toimittamista koskevista sopimuksista
tehdyn direktiiviehdotuksen (jaljempina "ehdotus’) tarkoituksena on erityisesti saada aikaan yhdet ja samat sdinnoét,
jotka kattavat digitaalisen sisdllon myynti- ja vuokraussopimukset seké digitaalisia palveluja koskevat sopimukset (*).
Komissio ei kuullut Euroopan tietosuojavaltuutettua ehdotuksen hyviksymisen aikaan.

3. Kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta antoi ehdotuksesta lausunnon (°) 21. marraskuuta
2016. Sisimarkkina- ja kuluttajansuojavaliokunta ja oikeudellisten asioiden valiokunta antoivat ehdotuksesta yhtei-
sen mietintoluonnoksen (°) 7. marraskuuta 2016.

4. Neuvostossa ehdotusta kasitellddn parhaillaan yksityisoikeustyoryhmissi (sopimusoikeus). Neuvosto paitti tdssd
yhteydessi 10. tammikuuta 2017 pyytdd ehdotuksesta Euroopan tietosuojavaltuutetun lausunnon. Euroopan tieto-
suojavaltuutettu on tyytyvdinen neuvoston aloitteeseen kuulla tietosuojavaltuutettua tdstd tirkedstd sidddoshank-
keesta, joka herittdd monia kysymyksid suhteessa henkilotietojen suojaa koskevaan unionin lainsdddidntoon. Tama
lausunto on Euroopan tietosuojavaltuutetun vastaus neuvoston pyyntoon.

1.2 Ehdotus

5. Talld hetkelld digitaalisen sisdllon tarjontaa siddnnellddn EU:n tasolla osittain kuluttajan oikeuksista annetussa direk-
tiivissd (), kohtuuttomista ehdoista annetussa direktiivissa () ja sdhkoisestd kaupankdynnistd annetussa direktii-
vissd (°). Kulutustavaroiden kaupasta annettua direktiivid ei voida soveltaa, silli kyseisessd direktiivissd annettu
"kulutustavaroiden” méiritelma kattaa ainoastaan "irtaimet esineet”.

6. Useissa jasenvaltioissa on jo annettu digitaalista sisdltod koskevia erityissddntojd, joiden takia sopimuksia sddntele-
vien kansallisten sddntojen vilille on syntynyt eroja sekd niiden soveltamisalassa ettd sisdllossd (*%). Ehdotuksessa
pyritddn siksi yhdenmukaistamaan digitaalista sisdltod koskevaa kuluttajansuojaa. Ehdotuksessa tavoitellaan taltd
osin mahdollisimman suurta yhdenmukaisuutta.

7. Ehdotuksen soveltamisalaan on tarkoitus sisillyttdd digitaalisten hyodykkeiden (kuten elokuvat tai musiikki, tietoko-
neohjelmat, mobiilisovellukset, sahkoiset kirjat) lisdksi myos digitaaliset palvelut (kuten sosiaalisen median alustat ja
pilvipalvelut). Jotta digitaalinen sopimus kuuluisi direktiiviehdotuksen soveltamisalaan, siind on joko mairattava
kuluttajan maksama kauppahinta tai siitd, ettd kuluttajan on toimitettava "aktiivisesti muu vastike kuin rahaa henki-
lotietojen tai muiden tietojen muodossa” (*!).

(") Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi tietyistd digitaalisen sisdllon toimittamista koskeviin sopimuksiin liittyvistd
seikoista, COM/2015/0634, http:||eur-lex.europa.eu/legal-content/EN/TXT/[?qid=1450431933 547 &uri=CELEX:52015PC0634

(%) Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi tietyistd tavaroiden verkkokauppaa ja muuta etdmyyntid koskeviin sopi-
muksiin liittyvistd seikoista, COM/2015/0635 final.

(*) Katso lisdtietoja linkistd http://ec.europa.eu/justice/contract/digital-contract-rules/index_en.htm.

(*) Téssid asiassa komissio on jo tehnyt aloitteita. Katso ehdotus Euroopan parlamentin ja neuvoston asetukseksi yhteisestd eurooppalai-
sesta kauppalaista, KOM/2011/0635 lopullinen; komissio lopulta hylkisi ehdotuksen.

(°) Katso tistd linkistd: http://www.europarl.europa.eu/sides|
getDoc.do?pubRef=-%2{%2fEP%2{%2fNONSGML%2bCOMPARL%2bPE-582.370%2b03%2bDOC%2bPDF%2bV0%2{%2fFI.

() Katso tistd linkistd: http://www.europarl.europa.eu/sides|
getDoc.do?pubRef=-%2{%2fEP%2{%2fNONSGML%2bCOMPARL%2bPE-592.444%2b01%2bDOC%2bPDF%2bV0%2{%2fFI.

() Euroopan parlamentin ja neuvoston direktiivi 2011/83/EU, annettu 25 piivind lokakuuta 2011, kuluttajan oikeuksista, neuvoston
direktiivin  93/13/ETY ja Euroopan parlamentin ja neuvoston direktiivin 1999/44/EY muuttamisesta sekd neuvoston
direktiivin 85/577/ETY ja Euroopan parlamentin ja neuvoston direktiivin 97/7/EY kumoamisesta (EUVL L 304, 22.11.2011, s. 64).

(*) Neuvoston direktiivi 93/13/ETY, annettu 5 piivind huhtikuuta 1993, kuluttajasopimusten kohtuuttomista ehdoista (EYVL L 95,
21.4.1993,s. 29).

(°) Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 pdivini kesikuuta 2000, tietoyhteiskunnan palveluja, erityisesti
sahkoistd kaupankdyntid, sisimarkkinoilla koskevista tietyistd oikeudellisista ndkokohdista ("Direktiivi sahkoisestd kaupankaynnistd”)
(EUVLL 178, 17.7.2000, s. 1).

(") Katso ehdotuksen perustelut, s. 3.
(" Katso ehdotuksen 3 artiklan 1 kohta.
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8. Ehdotuksessa otetaan kdyttoon oikeuskeinojen hierarkia” siltd varalta, ettd myyjin toimittama digitaalinen sisdlto
tai palvelu ei ole sopimuksen mukaista. Siind sdddetddn kuluttajan oikeudesta saada tiedot takaisin sopimuksen
pddttyessd "yleisesti kdytetyssd tallennusmuodossa” (). Lisdksi ehdotuksessa asetetaan toimittajille velvoite pidattya
vastikkeeksi annettujen tietojen kiytostd sopimuksen pddttymisen jilkeen (3.

9. Ehdotuksessa viitataan henkil6tietojen kasitteeseen kolmessa tilanteessa:
— tietojen (myos henkil6tietojen) kaytto vastikkeena rahan sijasta (°)
— viittaus tietoihin, joiden kisittely on "valttimatontd sopimuksen — — tdyttdmiseksi” (¥)
— viittaus muihin tietoihin, “jotka on luotu tai jotka ovat syntyneet kuluttajan kéyttdessd digitaalista sisdltod” ().

10. Viittaus henkilotietojen kisitteeseen luo mahdollisia interaktioita ehdotuksen ja tietosuojasddntdjen vilille, siten
kuin ne on vahvistettu muun muassa tietosuojadirektiivissi 95/46[EY (°) ja yleisessd tietosuoja-asetuksessa (7).
Lisiksi, kuten ehdotuksessa todetaan (%), direktiivilld ei ole tarkoitus vaikuttaa yksildiden suojeluun henkildtietojen
kasittelyssa. Siitd syystd lausunnossa kasitellddn ehdotuksen sekd EU:n voimassa olevan ja tulevan tietosuojakehyk-
sen (°) vuorovaikutusta.

PAATELMAT

79. Euroopan tietosuojavaltuutettu suhtautuu myonteisesti komission aloitteeseen laajentaa kuluttajansuojaa EU:ssa
ulottamalla suojelu koskemaan digitaalisia hyodykkeitd ja sisillyttdmalld suojeluun myos tapaukset, joissa kuluttaja
ei maksa rahallista kauppahintaa.

80. Euroopan tietosuojavaltuutettu myontdd olevan tirkedd luoda selkeidt ja ajantasaiset sddnnot, joilla voidaan tdyden-
tdd ja edistdd digitaalitalouden kehitystd. Euroopan tietosuojavaltuutettu seuraa tdhdn liittyen edelleen aktiivisesti
digitaalisia sisimarkkinoita koskevia komission aloitteita, koska tietojen merkitys kasvun ja innovaatioiden lihteenid
on niiden aloitteiden keskidssa.

81. Euroopan tietosuojavaltuutettu on tissd yhteydessi tyytyviinen siitd, ettd neuvosto on tehnyt aloitteen tietosuojaval-
tuutetun kuulemisesta. Euroopan tietosuojavaltuutettu saa ndin tilaisuuden esittdd lainsadtdjille useita suosituksia ja
ajatuksia otettavaksi huomioon tietosuojavaltuutetulle toimitetun ehdotuksen kisittelyssa.

82. Ehdotuksen vuorovaikutuksesta tietosuojalainsdddinnon kanssa:

— Ehdotukseen liittyy useita ongelmakohtia, kun otetaan huomioon kyseisten tietojen perusoikeusluonne ja tie-
doille EU:n tietosuojakehyksessd annettu erityissuojelu.

— Ehdotukseen ei pitéisi sisdllyttdd sddannoksid, jotka voivat vaikuttaa tietosuojakehykseen, koska ehdotus perustuu
SEUT-sopimuksen 114 artiklaan, joka ei endd ole asianmukainen perusta tietojenkisittelyd koskevaa sdintelyd
varten.

— Yleisessd tietosuoja-asetuksessa on tasapainoisesti sddnnelty olosuhteita, joissa henkilotietoja saa kisitelld digi-
taalisilla markkinoilla, eikd tdssd ehdotuksessa pitdisi millddn lailla muuttaa tétd tasapainoa.

(") Katso ehdotuksen 13 artiklan 2 kohdan c alakohta.

(*) Katso ehdotuksen 13 artiklan 2 kohdan b alakohta.

(*) Katso ehdotuksen 3 artiklan 1 ja 4 kohta, 13 artiklan 2 kohdan b alakohta, 15 artiklan 2 kohdan c alakohta ja 16 artiklan 4 kohdan
a alakohta.

() Katso ehdotuksen 3 artiklan 4 kohta.

(*) Katso ehdotuksen 13 artiklan 2 kohdan b alakohta ja 16 artiklan 4 kohdan b alakohta.

(°) Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivina lokakuuta 1995, yksiloiden suojelusta henkilotietojen
ksittelyssd ja ndiden tietojen vapaasta liitkkuvuudesta (EYVL L 281, 23.11.1995, s. 31).

() Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piiviand huhtikuuta 2016, luonnollisten henkil6iden suojelusta
henkil6tietojen kisittelyssd sekd niiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVL L 119, 4.5.2016, s. 1).

(*) Ehdotuksen 3 artiklan 8 kohta.

(°) Tarkeimmat ehdotuksen arviointiin liittyvt tdlld hetkelld voimassa olevat sdddokset ovat direktiivi 95/46/EY, joka kumotaan ja korva-
taan asetuksella (EU) 2016679, ja henkil6tietojen késittelysti ja yksityisyyden suojasta sahkoisen viestinnén alalla 12 péivini heina-
kuuta 2002 annettu Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY (sdhkoisen viestinndn tietosuojadirektiivi)
(EUVL L 201, 31.7.2002, s. 37). Sahkoisen viestinnan tietosuojadirektiivi on tarkoitus kumota adskettdin tehdylld ehdotuksella Euroo-
pan parlamentin ja neuvoston asetukseksi yksityiselimidn kunnioittamisesta ja henkilotietojen suojasta sahkoisessd viestinnassi ja
direktiivin 2002/58/EY kumoamisesta (sahkoisen viestinnin tietosuoja-asetus), 10.1.2017, COM (2017) 10 final.
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83. Tietojen kiytostd vastikkeena:
— Euroopan tietosuojavaltuutettu katsoo, ettd ilmaisua tietojen kiytostd “vastikkeena” olisi valtettdva.
— Téman takia Euroopan tietosuojavaltuutettu esittdd seuraavia vaihtoehtoja:

— EU:n oikeuden mukainen "palvelujen” kisite saattaa olla hyddyllinen, kun mietitddn, miten soveltamisalaan
voidaan sisallyttdd palvelut, joista ei makseta hintaa.

— Lisdksi voi olla hyodyllistd ottaa huomioon yleisen tietosuoja-asetuksen soveltamisala, joka kattaa sekd hyo-
dykkeet ettd palvelut siitd riippumatta, vaaditaanko niistd maksua.

84. Ehdotuksen vuorovaikutuksesta yleisen tietosuoja-asetuksen kanssa:

— Kun otetaan huomioon henkilétietojen laaja maaritelmd, on todenndkoistd, ettd lahes kaikkia kuluttajan digitaa-
lisen sisillon toimittajalle antamia tietoja voidaan pitdd henkil6tietoina.

— Euroopan tietosuojavaltuutettu suosittaa vilttimadn viittausta tietoihin, jotka kuluttaja (aktiivisesti) toimittaa,
koska se on ristiriidassa voimassa olevien ja tulevien tietosuojasddntojen kanssa.

— Ehdotuksessa olisi erikseen todettava, ettd toimittajat saavat kayttdd kisittelemiddn tietoja ainoastaan EU:n tieto-
suojakehyksen mukaisesti, yleinen tietosuoja-asetus ja sihkoisen viestinndn tietosuojalainsdddintd mukaan
luettuina.

— Euroopan tietosuojavaltuutettu suosittaa, ettd ehdotuksen 13 ja 16 artiklassa viitataan yleiseen tietosuoja-asetuk-
seen, kun kyseessd ovat henkil6tiedot sekd oikeus poistaa omia tietojaan ja tiedonsaantioikeus. Jos muita kuin
henkil6tietoja ("muita tietoja”) kisitellddn, Euroopan tietosuojavaltuutettu suosittaa, ettd 13 ja 16 artiklan sddn-
nokset yhtendistetddn yleisessd tietosuoja-asetuksessa sdddetyn jdrjestelmin mukaiseksi johdonmukaisuuden
vuoksi.

Tehty Brysselissd 14. maaliskuuta 2017.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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