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Schengenin tietojdrjestelma (SIS) on yksi suurimmista ja vanhimmista laaja-alaisista tietojirjestelmistd, jotka
tukevat ulkorajavalvontaa ja lainvalvontayhteistyotd Schengen-valtioissa. Komissio teki jdrjestelmin yleisar-
vioinnin kolmen vuoden kuluttua sen toisen sukupolven toiminnan aloittamisesta. Sen perusteella esiteltiin
21. joulukuuta 2016 lainsdddantopaketti, jolla kumotaan SIS-jirjestelmidn nykyinen oikeusperusta. Nama
oikeudelliset muutokset ovat myos osa laajempaa prosessia, jolla parannetaan Euroopan unionin ulkorajo-
jen valvontaa ja sisdistd turvallisuutta sekd vastataan terrorismin uhan ja huomattavan suurten maahan-
muuttajamédrien tuomiin haasteisiin.

Euroopan tietosuojavaltuutettu panee merkille kdynnissd olevat tarkastelut, jotka koskevat tiettynd ajankoh-
tana ilmeneviin erityistarpeisiin vastaamiseksi luotujen EU:n laaja-alaisten tietojirjestelmien, mukaan lukien
SIS-jdrjestelmd, yhteentoimivuutta. Tdmin tuloksena on laadittu monimutkainen oikeudellinen kehys maa-
hanmuuton, rajavalvonnan ja poliisiyhteistyon alalla. Euroopan tietosuojavaltuutettu kehottaa tissa yhtey-
dessi lainsddtdjad pohtimaan nykyisten ehdotusten lisiksi tarkemmin EU:n rajavalvonnan ja turvallisuuden
alan laaja-alaisia tietojdrjestelmid koskevaa yhtendisempds, johdonmukaisempaa ja kattavampaa oikeudel-
lista kehystd, joka olisi kaikilta osin tietosuojaperiaatteiden mukainen.

Lainsdddintopaketti koostuu kolmesta asetusluonnoksesta, jotka koskevat poliisiyhteistyotd ja oikeudellista
yhteistyotd, rajatarkastuksia ja palauttamista. Néiden ehdotusten tavoitteena on parantaa tukea palautta-
mista ja terrorismin torjuntaa koskeville Euroopan unionin politiikoille, yhdenmukaistaa SIS-jdrjestelmin
kéyttoon liittyvid kansallisia menettelyjd ja parantaa jirjestelmén turvallisuutta.

Ottaen huomioon tehtdvinsi SIS-keskusjdrjestelmén valvontaviranomaisena Euroopan tietosuojavaltuutettu
suhtautuu myonteisesti sithen, ettd asetusehdotuksissa on kiinnitetty huomiota tietosuojaan ja ettd ne ovat
yhdenmukaisia muiden tietosuojaan liittyvien sdddosten kanssa.

Euroopan tietosuojavaltuutettu katsoo, ettd uusien tietoluokkien, kuten uusien biometristen tunnisteiden,
kdyttoon ottaminen nostaa esiin kysymyksen ehdotettujen muutosten tarpeellisuudesta ja oikeasuhteisuu-
desta. Ndin ollen ehdotuksia olisi hdnen mielestddn tdydennettdvi arvioimalla niiden vaikutuksia Euroopan
unionin perusoikeuskirjassa vahvistettuihin yksityisyyden suojaa ja tietosuojaa koskeviin oikeuksiin.

Jarjestelmédd kdyttdvien viranomaisten mdairdn lisddntyminen aiheuttaa lisiksi ongelmia, jotka koskevat
lopullista vastuuta ja vastuuvelvollisuutta eri toimijoiden toteuttamasta henkilotietojen kisittelystd. Ehdo-
tuksissa olisi erdiltd osin tdsmennettivd SIS-jarjestelmin erilaisten kuulutusten kayttooikeuksia. Erityistd
huomiota olisi taltd osin kiinnitettdvé tehtdvien, vastuualueiden ja kdyttooikeuksien jakamiseen eri kaytti-
jille, joilla on paisy jarjestelmédan.

Euroopan tietosuojavaltuutettu pyytad lisiksi perustelemaan tarkemmin henkiloitd koskevien kuulutusten
sdilyttdmisajan pidentidmisen ja esittdd erditd lisdsuosituksia ehdotusten parantamiseksi.

1. JOHDANTO JA TAUSTA

Schengenin tietojirjestelmd, jiljempana *SIS-jdrjestelmd’, perustettiin vuonna 1995 Schengenin sopimuksen sovelta-
misesta tehdyn yleissopimuksen 92 artiklalla (*). Schengenin tietojirjestelman toisen sukupolven, jiljempana SIS II

-jarjestelmd’, toiminta kdynnistyi 9. huhtikuuta 2013 seuraavien siddosten perusteella:

— asetus (EY) N:o 1987/2006 (%), joka koskee SIS II -jarjestelmén kiyttod sellaisten kolmansien maiden kansalaisten

tarkastuksissa, jotka eivit taytd Schengen-alueelle tulon tai Schengen-alueella oleskelun edellytyksid

(") Tarkastusten asteittaisesta lakkauttamisesta yhteisilld rajoilla 14 pdivand kesikuuta 1985 Benelux-talousliiton valtioiden, Saksan liitto-

tasavallan ja Ranskan tasavallan hallitusten valilli tehdyn Schengenin sopimuksen soveltamisesta tehty yleissopimus, 19.6.1990,
(EYVL L 239, 22.9.2000, s. 19).

(*) Euroopan parlamentin ja neuvoston asetus (EY) N:o 1987/2006, annettu 20 pdivind joulukuuta 2006, toisen sukupolven Schengenin

tietojarjestelmin (SIS II) perustamisesta, toiminnasta ja kdytostd (EUVL L 381, 28.12.2006, s. 4).
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— neuvoston pddtds 2007/533/YOS (1), joka koskee SIS II -jirjestelmin kayttod poliisiyhteistydssd ja rikosasioissa
tehtavissd oikeudellisessa yhteistyossd, ja

— asetus (EY) N:o 1986/2006 (3, joka koskee ajoneuvojen rekisterdinnistd vastaavien jdsenvaltioiden yksikoiden
pddsyn sallimista SIS II érjestelmaan ().

2. Vuonna 2016 komissio teki SIS-jirjestelmin arvioinnin sen toisen sukupolven kolmen toimintavuoden jilkeen (*).
Arvioinnin perusteella todettiin, ettd jirjestelmin tehokkuutta ja vaikuttavuutta on parannettava. Tdssd yhteydessd
komissio teki 21. joulukuuta 2016 seuraavat kolme asetusehdotusta osana Schengenin tietojirjestelmin ensim-
mdistd lainsdddintopakettia:

— ehdotus Euroopan parlamentin ja neuvoston asetukseksi Schengenin tietojirjestelmin (SIS) perustamisesta, toi-
minnasta ja kaytostd rajatarkastuksissa ja asetuksen (EU) N:o 515/2014 muuttamisesta sekd asetuksen (EY)
N:o 1987/2006 kumoamisesta, jiljempini 'rajatarkastuksia koskeva SIS-ehdotus’ (%)

— ehdotus Euroopan parlamentin ja neuvoston asetukseksi Schengenin tietojirjestelmin (SIS) perustamisesta, toi-
minnasta ja kdytostd poliisiyhteistyossd ja rikosasioissa tehtivissd oikeudellisessa yhteistyossid, asetuksen (EU)
N:o 515/2014 muuttamisesta sekd asetuksen (EY) N:o 1986/2006, neuvoston piddtoksen 2007/533/YOS ja
komission pddtoksen 2010/261/EU kumoamisesta, jdljempana ’poliisiyhteistyotd ja rikosasioissa tehtdvad yhteis-
tyotd koskeva SIS-ehdotus’ (°), ja

— ehdotus Euroopan parlamentin ja neuvoston asetukseksi Schengenin tietojirjestelmén kiytostd laittomasti oles-
kelevien kolmansien maiden kansalaisten palauttamisessa, jiljempana ‘palauttamista koskeva SIS-ehdotus’ ().

3. Tassd yhteydessd on huomionarvoista, ettd komissio aikoo tulevina kuukausina esittda toiset SIS-jdrjestelmid koske-
vat lainsdddantoehdotukset, joilla pyritddn parantamaan jirjestelmédn yhteentoimivuutta muiden EU:n laaja-alaisten
tietojdrjestelmien kanssa tietojirjestelmid ja niiden yhteentoimivuutta kisittelevin korkean tason asiantuntijaryhméin
havaintojen perusteella (¥).

4. Euroopan tietosuojavaltuutettu toteaa, ettd SIS-jdrjestelmd sekd muut olemassa olevat (ja ehdotetut uudet) laaja-alai-
set EUin tietojdrjestelmit ovat osa laajempia tarkasteluja, jotka komissio on aloittanut tietojen hallinnan ja kiyton
tehokkuuden ja vaikuttavuuden parantamiseksi rajavalvonnan ja turvallisuuden alalla. Euroopan tietosuojavaltuu-
tettu ymmartds, ettd tdllaisten tarkastelujen tavoitteena on hyodyntdd olemassa olevia tietojdrjestelmid parhaalla
mahdollisella tavalla sekd kehittdd uusia ja tdydentdvid toimia puutteiden korjaamiseksi. Yksi komission havaitsema
keino niiden tavoitteiden saavuttamiseksi on EU:n tietojirjestelmien, mukaan lukien SIS-jdrjestelmd, vilisen yhteen-
toimivuuden kehittdminen (°).

5. Euroopan tietosuojavaltuutettu toteaa, ettd EU:n laaja-alaisten tietojirjestelmien monilukuisuus johtuu erityistar-
peista, joita on pyritty tdyttdimadn institutionaalisen, poliittisen ja oikeudellisen kehityksen nikokulmasta. Tama on
johtanut oikeudellisten kehysten ja hallinnointimallien monimutkaisuuteen.

6. Tissd yhteydessd Euroopan tietosuojavaltuutettu kehottaa lainsdatdjad pohtimaan nykyisten ehdotusten lisiksi yhte-
ndisempaid, johdonmukaisempaa ja kattavampaa oikeudellista kehystd, jossa rajavalvonnan ja lainvalvonnan alaan
liittyvien EU:n tietokantojen osaksi otetaan entistd paremmin joukko nykyaikaisia, keskeisid tietosuojaperiaatteita,
joita ovat muun muassa kdyttotarkoitussidonnaisuus, uusimman tekniikan mukainen turvallisuus, oikeasuhteiset tie-
tojen sailytysajat, tietojen laatu, sisddnrakennettu tietosuoja, jdljitettdvyys, tehokas valvonta ja varoittavat seuraamuk-
set vadrinkdytosta.

(") Neuvoston paitds 2007/533/YOS, tehty 12 paivind kesikuuta 2007, toisen sukupolven Schengenin tietojirjestelmin (SIS II) perusta-
misesta, toiminnasta ja kiytostd (EUVL L 205, 7.8.2007, s. 63).

() EUVLL 381, 28.12.2006, 5. 1.

(}) Naitd sdadoksid tdydentdd ulkorajojen ja viisumipolitiikan rahoitusvilineen perustamisesta osana sisdisen turvallisuuden rahastoa ja
pditoksen N:o 574/2007/EY kumoamisesta 16 pdivind huhtikuuta 2014 annettu Euroopan parlamentin ja neuvoston asetus (EU)
N:o 515/2014, (EUVL L 150, 20.5.2014, s. 143), jolla perustettiin rahoitusviline SIS II -jarjestelmén luomiseksi.

(*) Komission kertomus Euroopan parlamentille ja neuvostolle toisen sukupolven Schengenin tietojdrjestelman (SIS 1I) arvioinnista ase-
tuksen (EY) N:o 1987/2006 24 artiklan 5 kohdan, 43 artiklan 3 kohdan ja 50 artiklan 5 kohdan sekd piitoksen 2007/533/YOS
59 artiklan 3 kohdan ja 66 artiklan 5 kohdan mukaisesti, COM(2016) 880 final.

() COM(2016) 882 final

() COM(2016) 883 final.

(') COM(2016) 881 final.

(®) Komission pddtos 2016/C 25703, 17.6.2016. Lisdtietoja osoitteessa http://ec.europa.eu/transparency/regexpert/index.cfm?
do=groupDetail.groupDetail&grouplD=3435

(°) Tiedonanto 6.4.2016, "Vahvemmat ja alykkddmmat tietojarjestelmat rajaturvallisuuden ja sisdisen turvallisuuden tueksi”,
COM(2016) 205.
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7. Nykyisen ehdotuksen osalta Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sithen, ettd komission yksikot
ovat kuulleet tietosuojavaltuutettua epavirallisesti ennen SIS II -jdrjestelmai koskevan lainsdddantopaketin antamista.
Hin pitdd kuitenkin valitettavana, ettei kuulemisajankohtana ollut mahdollista osallistua ehdotuksen kasittelyyn tiu-
kan aikataulun ja ehdotusten monimutkaisuuden ja pituuden vuoksi.

5. PAATELMAT

52. Euroopan tietosuojavaltuutettu katsoo yleisesti, ettd EU:n tietojdrjestelmien nykyinen kokonaiskuva on monimutkai-
nen. Hin kehottaa lainsditdjad tarkastelemaan nykyisten ehdotusten lisiksi EUn rajavalvonnan ja turvallisuuden
alan laaja-alaisia tietojirjestelmid koskevaa yhteniisempai, johdonmukaisempaa ja kattavampaa oikeudellista
kehystd, joka olisi kaikilta osin tietosuojaperiaatteiden mukainen.

53. Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sithen, ettd ehdotuksissa on kiinnitetty johdonmukaisesti
huomiota tietosuojaan. Hin toteaa kuitenkin ettd seuraavissa seikoissa on parantamisen varaa.

54. Euroopan tietosuojavaltuutettu korostaa, ettd koska (tietosuojaa koskevaa) vaikutustenarviointia ei ole tehty, ei voida
tdysipainoisesti arvioida SIS II -jirjestelmdn nykyiseen oikeusperustaan ehdotettujen muutosten tarpeellisuutta ja
oikeasuhteisuutta. Ottaen huomioon riskit, jotka aiheutuvat uusien tietoluokkien ja erityisesti uusien biometristen
tunnisteiden kayttoonotosta jarjestelmassi, Euroopan tietosuojavaltuutettu suosittelee, ettd arvioitaisiin, onko ndiden
tietojen kerddminen ja niiden kiytto SIS-jarjestelmassd tarpeellista ja onko niiden kerdiminen oikeasuhteista.

55. Eurooppalaisen raja- ja merivartioston ryhmien, palauttamiseen liittyvid tehtdvid hoitavien tyontekijaryhmien ja
muuttoliikkeen hallinnan tukitiimien jasenten pddsystd SIS-jarjestelmddn Euroopan tietosuojavaltuutettu toteaa, ettd
tietojen kdsittelyyn osallistuvien eri toimijoiden suuri mairi ei saisi johtaa Euroopan raja- ja merivartiostoviraston ja
jasenvaltioiden vilisen vastuunjaon hiamirtymiseen. Hdn suosittelee sen vuoksi, ettd ehdotuksissa tdsmennettdisiin,
ettd lopullinen vastuu ja vastuuvelvollisuus henkilotietojen kisittelystd on asianomaisen jasenvaltion viranomaisilla,
jotka katsotaan EU:n tietosuojalainsdddinnon mukaisiksi “rekisterinpitdjiksi”.

56. Eurooppalaisen raja- ja merivartioston ryhmilld, palauttamiseen liittyvid tehtdvid hoitavilla tyontekijaryhmilld ja
muuttoliikkeen hallinnan tukitiimien jdsenilld ei tulisi olla pddsyd kaikkiin SISjirjestelmin kuulutusluokkiin vaan
ainoastaan niihin, jotka liittyvdt kyseisen ryhmin tehtaviin. Ehdotuksissa olisi samalla tdsmennettiva selkedsti, ettd
pddsy SIS-jarjestelmadn on rajattava koskemaan vain valtuutettujen viranomaisten edustajia.

57. Euroopan tietosuojavaltuutetun mielestd lainsddtdjan on kiinnitettivd huomiota siihen, ettd henkiloitd koskevien
kuulutusten sdilyttimisajan pidentdmisen oikeasuhteisuus on perusteltava tdysipainoisesti. Ehdotetussa lainsaddanto-
paketissa sailyttdmisaikaa pidennetdan nykyisestd kolmesta vuodesta viiteen vuoteen.

58. Euroopan tietosuojavaltuutetun suositukset tdssd lausunnossa koskevat edelld mainittujen olennaisten huolenaihei-
den lisdksi ehdotusten seuraavia osatekijoita:

— tietoturvapoikkeamien raportointi

— tiedotuskampanja

— jdrjestelman rakenne

— automaattisten rekisteritunnusten lukujirjestelmien kaytto
— jérjestelmdn tuottamat tilastot.

59. Euroopan tietosuojavaltuutettu voi edelleen antaa ehdotuksia koskevaa neuvontaa myos ehdotettujen asetusten
nojalla annettavan sellaisen delegoidun sdddoksen tai taytintoonpanosdddoksen laatimiseen liittyen, joka voi vaikut-
taa henkilotietojen kisittelyyn.

Bryssel 3. toukokuuta 2017.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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