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O Sistema de Informacio de Schengen (<SIS») é um dos maiores e mais antigos sistemas de informagio de
grande escala que apoia o controlo das fronteiras externas e a cooperagdo em matéria de aplicacdo da lei
nos Estados Schengen. Volvidos trés anos do funcionamento da sua segunda geracio, a Comissdo realizou
uma avaliacdo geral. Na sequéncia da mesma, foi apresentado, em 21 de dezembro de 2016, o pacote
legislativo que revoga a base juridica em vigor do SIS. Essas alteragdes juridicas fazem também parte de
um processo mais amplo de reforco da gestdo das fronteiras externas e da seguranga interna da Unido
Europeia, a fim de responder aos desafios resultantes das ameacas terroristas e do afluxo substancial de
migrantes.

A AEPD regista as reflexdes em curso sobre a interoperabilidade dos sistemas de informagdo de grande
escala da UE, nomeadamente o SIS, que foram criados com o intuito de dar resposta a necessidades especi-
ficas numa determinada altura. Tal conduziu a um quadro juridico complexo no dominio da migragdo, da
gestdo das fronteiras e da cooperagio policial. A este respeito, a AEPD gostaria de incentivar o legislador
a prosseguir a reflexdo, além das propostas atuais, relativamente a um quadro juridico mais consistente,
coerente e abrangente para sistemas de informagdo de grande escala da UE destinados a gestdo das frontei-
ras e a seguranga que observe cabalmente os principios da protecdo de dados.

O pacote legislativo é composto por trés projetos de regulamentos relativos a: cooperagio policial e coope-
racdo judicidria, controlos de fronteiras e regresso. Essas propostas visam sobretudo prestar um melhor
apoio as politicas de regresso e de combate ao terrorismo da Unido Europeia, harmonizar os procedimen-
tos nacionais de utilizagdo do SIS e melhorar a seguranga do sistema.

A AEPD, ciente da sua funcio de autoridade de supervisio do sistema SIS central, congratula-se com
a atengdo conferida a protecio de dados nas propostas e a consisténcia com outros atos juridicos relacio-
nados com a prote¢do de dados.

A AEPD considera que a introdugdo de novas categorias de dados, designadamente novos identificadores
biométricos, suscita a questio da necessidade e proporcionalidade das alteragdes propostas e, por este
motivo, as propostas deveriam ser complementadas com uma avaliacio de impacto do direito a privaci-
dade e do direito a protecio de dados consagrados na Carta dos Direitos Fundamentais da UE.

Além disso, o niimero crescente de autoridades que tém acesso ao sistema suscita preocupagdes relativa-
mente & responsabilidade e responsabilizagdo finais pelo tratamento de dados pessoais por diferentes inter-
venientes. As propostas devem especificar melhor, em alguns casos, os direitos de acesso a diferentes tipos
de alertas no SIS. A este respeito, deve ser dada especial atencdo a reparticdo de fungdes, responsabilidades
e direitos de acesso dos diferentes utilizadores com acesso ao sistema.

Por dltimo, a AEPD solicita uma melhor justificacio da extensdo do periodo de conservacio de dados de
alertas sobre pessoas e propde uma série de recomendagdes suplementares para aperfeigoar as propostas.

1. INTRODUCAO E CONTEXTO

O Sistema de Informagdo de Schengen (adiante designado «SIS») foi criado em 1995 pelo artigo 92.° da Convengdo
de aplicagdo do Acordo de Schengen (!). A segunda geracio do Sistema de Informagio de Schengen (adiante desig-

nado «SIS II») entrou em funcionamento em 9 de abril de 2013 com base nos seguintes instrumentos juridicos:

— Regulamento (CE) n.c 1987/2006 () relativo a utilizacdo do SIS II nos controlos de nacionais de paises terceiros

que ndo satisfazem as condi¢des de admissdo ou permanéncia no espago Schengen;

(") Convengdo de aplicagdo do Acordo de Schengen, de 14 de junho de 1985, entre os Governos dos Estados da Unido Econdmica Bene-

lux, da Republica Federal da Alemanha e da Republica Francesa relativo a supressdo gradual dos controlos nas fronteiras comuns,
19 de junho de 1990 (JO L 239 de 22.9.2000, p. 19).

() Regulamento (CE) n.c 1987/2006 do Parlamento Europeu e do Conselho, de 20 de dezembro de 2006, relativo ao estabelecimento, ao

funcionamento e a utilizagdo do Sistema de Informagdo de Schengen de segunda geracdo (SIS IT) JO L 381 de 28.12.2006, p. 4).
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— Decisdo 2007/533[JAl (*) relativa a utilizagdo do SIS II para cooperagdo policial e judicidria em matéria penal; e

— Regulamento (CE) n.c 1986/2006 (%) relativo ao acesso ao SIS II pelos servicos dos Estados-Membros competen-
tes pela emissdo de certificados de matricula dos veiculos ().

2. Em 2016, a Comissdo realizou uma avaliagdo do SIS, apds trés anos de funcionamento da sua segunda geragdo (*).
Consequentemente, identificou-se a necessidade de melhorar a eficdcia e eficiéncia do sistema. Neste contexto, em
21 de dezembro de 2016, a Comissdo apresentou trés propostas de regulamentos como parte de um primeiro
pacote legislativo relativo ao Sistema de Informacio Schengen:

— Proposta de Regulamento do Parlamento Europeu e do Conselho relativo ao estabelecimento, ao funcionamento
e a utilizagdo do Sistema de Informagdo de Schengen (SIS) no dominio dos controlos das fronteiras e que altera
o Regulamento (UE) n.° 515/2014 e revoga o Regulamento (CE) n.c 1987/2006 (adiante designada «Proposta do
SIS relativa aos controlos das fronteiras») (°);

— Proposta de Regulamento do Parlamento Europeu e do Conselho relativo ao estabelecimento, ao funcionamento
e a utilizagdo do Sistema de Informagdo de Schengen (SIS) no dominio da cooperagdo policial e da cooperagio
judicidria em matéria penal, que altera o Regulamento (UE) n.° 515/2014 e revoga o Regulamento (CE)
n.° 1986/2006, a Decisio 2007/533(JAI do Conselho e a Decisdo 2010/261/UE da Comissdo (adiante desig-
nada «Proposta do SIS relativa & cooperagio policial e judicidria») (°); e

— Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a utilizagdo do Sistema de Informacio
de Schengen para efeitos de regresso dos nacionais de paises terceiros em situacdo irregular (adiante designada
«Proposta do SIS relativa ao regresso») ().

3. Vale a pena referir neste contexto que a Comissdo prevé apresentar nos proximos meses um segundo conjunto de
propostas legislativas relativas ao SIS, a fim de melhorar a sua interoperabilidade com outros sistemas informadticos
de grande escala na UE com base nas conclusdes do Grupo de Peritos de Alto Nivel em matéria de sistemas de
informagdo e interoperabilidade (%).

4. A AEPD regista que o SIS, a semelhanca de outros sistemas de informagdo de grande escala da UE existentes (e os
novos propostos) fazem parte de uma reflexdo mais alargada lancada pela Comissdo sobre como tornar a gestio
e utilizagdo de dados, tanto para a gestio das fronteiras quanto para fins de seguranga, mais eficaz e eficiente.
A AEPD compreende que os objetivos dessa reflexdo sejam maximizar os beneficios dos sistemas de informacio
existentes e desenvolver agdes novas e complementares para colmatar lacunas. Uma via identificada pela Comissdo
para a consecugdo desses objetivos consiste em desenvolver a interoperabilidade entre os sistemas de informacio da
UE, nomeadamente o SIS ().

5. A AEPD toma nota de que a multiplicidade de sistemas de informacdo de grande escala da UE é o resultado das
necessidades especificas cobertas com base nos contextos institucional, politico e juridico em evolucio. Tal condu-
ziu & complexidade dos quadros juridicos e dos modelos de governagdo.

6. Neste contexto, a AEPD incentiva o legislador a refletir, para além das propostas atuais, num quadro juridico mais
consistente, coerente e abrangente onde as bases de dados da UE para gestdo das fronteiras e para controlo da
aplicagdo da legislagdo integrem melhor um conjunto moderno de principios essenciais de protecdo de dados, tais
como: limitagdo da finalidade, utilizagdo de seguranga com o mais elevado nivel de aperfeicoamento possivel, perio-
dos de conservagdo dos dados proporcionais, qualidade dos dados, prote¢do de dados desde a concegdo, rastreabili-
dade, supervisdo eficaz e san¢des dissuasoras aplicaveis a utilizacdo indevida.

(") Decisdo 2007/533[JAl do Conselho, de 12 de junho de 2007, relativa ao estabelecimento, ao funcionamento e a utilizacdo do Sistema
de Informacdo Schengen de segunda geracdo (SIS 1) JO L 205 de 7.8.2007, p. 63).

() JO L 381 de 28.12.2006, p. 1.

() Esses atos juridicos sio complementados pelo Regulamento (UE) n. 515/2014 do Parlamento Europeu e do Conselho, de
16 de abril de 2014, que cria, no 4mbito do Fundo para a Seguranca Interna, um instrumento de apoio financeiro em matéria de
fronteiras externas e de vistos e que revoga a Decisdo n.° 574/2007/CE (JO L 150 de 20.5.2014, p. 143), que estabeleceu apoio finan-
ceiro para a criacdo do SIS IL.

(*) Relatério da Comissio ao Parlamento Europeu e ao Conselho sobre a avaliagdo do Sistema de Informagio de Schengen de segunda
geracdo (SIS 1) em conformidade com o artigo 24.°, n.° 5, o artigo 43., n.° 3, e o artigo 50.°, n.° 5, do Regulamento (CE)

n.2 1987/2006 ¢ os artigos 59.°, n.° 3, ¢ 66.%, n.2 5, da Decisio 2007/533[JAl, COM(2016) 880 final.

0) COM(2016) 882 final.

() COM(2016) 883 final.

(') COM(2016) 881 final.

(®) Decisdo da Comissdo 2016/C 257/03 de 17.6.2016, mais informagdes disponiveis em: http://ec.europa.eu/transparency/regexpert/
index.cfm?do=groupDetail.groupDetail&groupID=3435

(°) Comunicagdo da Comissdo, de 6 de abril de 2016, «Sistemas de informagdo mais sélidos e mais inteligentes para controlar as frontei-
ras e garantir a seguranga», COM(2016) 205 final.
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7. No atinente a proposta atual, a AEPD congratula-se por ter sido informalmente consultada pelos servicos da Comis-
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sdo antes da adogdo do pacote legislativo referente ao SIS II. Todavia, lamenta que, devido ao prazo muito curto
e a complexidade das Propostas, ndo ter sido possivel prestar uma contribuigdo nessa altura.

5. CONCLUSAO

Em jeito de comentdrio geral, a AEPD toma nota da complexidade do cendrio existente dos sistemas de informagio
da UE e gostaria de incentivar o legislador a refletir, para além das propostas atuais, num quadro juridico mais
consistente, coerente e abrangente para os sistemas de informagdo de grande escala da UE para efeitos de gestdo das
fronteiras e de controlo da aplicagdo da legislagdo na observancia plena dos principios da prote¢do de dados.

A AEPD satda a atencdo prestada a protecdo dos dados no conjunto das propostas relativas ao SIS. Ndo obstante,
considera haver margem para melhoria das questdes que a seguir se expdem.

A AEPD gostaria de sublinhar que a falta de uma avaliagio de impacto (da protecio de dados) ndo permite avaliar
cabalmente a necessidade e proporcionalidade das alteragdes propostas a base juridica em vigor do SIS II. Em espe-
cial, atendendo aos riscos colocados pela introducdo de novas categorias de dados, nomeadamente os novos identi-
ficadores biométricos, no sistema, a AEPD recomenda que seja levada a cabo uma avaliagdo da necessidade de reco-
lher e utilizar esses dados no SIS e da proporcionalidade da sua recolha.

No tocante ao acesso ao SIS por parte das Equipas da Guarda Europeia de Fronteiras e Costeira (GEFC), das equipas
de pessoal envolvidas nas tarefas relacionadas com o regresso e dos membros das equipas de apoio a gestdo da
migracdo, a AEPD salienta que o grande nimero de diferentes intervenientes envolvidos no tratamento de dados
ndo deve resultar em indefini¢des da responsabilizagdo entre a Agéncia Europeia da Guarda de Fronteiras e Costeira
e os Estados-Membros. Por conseguinte, recomenda que se especifique nas Propostas que a responsabilidade
e a responsabilizacgio finais pelo tratamento de dados pessoais serio das autoridades relevantes dos
Estados-Membros, que serdo consideradas «esponsdveis pelo tratamento» nos termos da legislacio da UE em maté-
ria de protecdo de dados.

Além disso, as equipas da GEFC, as equipas de pessoal envolvidas nas tarefas relacionadas com o regresso e os
membros das equipas de apoio a gestdo da migragdo ndo devem ter acesso a todas as categorias de alertas no SIS,
mas apenas as relevantes para a missdo da equipa em causa. Simultaneamente, as Propostas devem especificar clara-
mente que o acesso ao SIS deve ficar apenas circunscrito aos representantes dos 6rgdos autorizados.

A AEPD gostaria também de chamar a atengdo do legislador para a necessidade de justificar cabalmente a proporci-
onalidade da extensdo do periodo de conservagio de dados dos alertas sobre pessoas de trés anos na base juridica
em vigor para cinco anos no pacote legislativo proposto.

Para além das principais preocupagdes identificadas anteriormente, as recomendacdes da AEPD no presente Parecer
prendem-se com os seguintes aspetos das Propostas:

— a comunicagido de incidentes de seguranca,

— a campanha de informagio,

— a arquitetura do sistema,

— a utilizagdo dos sistemas de reconhecimento automadtico de matriculas,
— as estatisticas geradas pelo sistema.

A AEPD mantém-se a disposi¢do para prestar aconselhamento adicional sobre as Propostas e também em relagio
a qualquer ato delegado ou de execucdo adotado nos termos das propostas de regulamentos, suscetivel de ter
impacto no tratamento de dados pessoais.

Bruxelas, 3 de maio de 2017.

Giovanni BUTTARELLI

Supervisor Europeu para a Protegio de Dados
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