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Schengens informationssystem ("SIS”) utgér ett av de storsta och mest langlivade storskaliga informa-
tionssystemen till stod for kontroll av de yttre grinserna och samarbete inom brottsbekimpning
i Schengenstaterna. Efter att den andra generationen av detta system varit i drift i tre dr genomforde
kommissionen en 6vergripande utvirdering. Som en foljd dirav lades lagstiftningspaketet om upphavande
av den befintliga rdttsliga grunden for SIS fram den 21 december 2016. Dessa rittsliga forandringar utgor
dven en del av den bredare processen med att forbittra forvaltningen av EU:s yttre granser och inre siker-
het som ett svar pd de utmaningar som terroristhoten och den betydande tillstromningen av migranter ger
upphov till.

Europeiska datatillsynsmannen noterar de pdgdende reflexionerna om driftskompatibiliteten hos EU:s stor-
skaliga informationssystem, inbegripet SIS, som har inréttats for att hantera de specifika behoven vid en
given tidpunkt. Detta har gett upphov till en komplex rittslig ram pd omréadet migration, gransforvaltning
och polissamarbete. I detta sammanhang skulle Europeiska datatillsynsmannen vilja uppmuntra lagstiftaren
till att, utdver de befintliga forslagen, vidare 6verviga en mer konsekvent, sammanhingande och overgri-
pande rittslig ram for EU:s storskaliga informationssystem for grinsforvaltning och sikerhet, i full
overensstimmelse med dataskyddsprinciperna.

Lagstiftningspaketet bestdr av tre utkast till forordningar om: polissamarbete och straffrittsligt samarbete,
granskontroller och dtervindande. Huvudsyftet med forslaget 4r att tillhandahalla bittre stod till EU:s stra-
tegier for dtervaindande och terrorismbekdmpning, harmonisera de nationella forfarandena for anvindning
av SIS och forbittra systemets sikerhet.

Europeiska datatillsynsmannen vilkomnar, mot bakgrund av sin uppgift som tillsynsmyndighet for det cen-
trala SIS-systemet, den uppmairksamhet som dgnas it dataskydd i forslagen och overensstimmelsen med
andra rattsakter med anknytning till dataskydd.

Europeiska datatillsynsmannen anser att inforandet av nya kategorier av data, inbegripet nya biometriska
kinnetecken, vicker frdgan huruvida de foreslagna dndringarna dr nddvindiga och proportionerliga. Av
denna anledning bor forslagen kompletteras med en konsekvensbedomning avseende rdtten till personlig
integritet och den ritt till dataskydd som ingdr i EU:s stadga om de grundldggande rattigheterna.

Dessutom ger det 6kande antalet myndigheter som har tilltrdde till systemet upphov till farhigor vad giller
det slutliga ansvaret och den slutliga ansvarsskyldigheten for olika aktorers behandling av personuppgifter.
[ vissa fall bor tilltradesrittigheterna till olika slags varningar inom SIS specificeras bittre i forslagen.
I detta avseende bor sarskild uppmarksamhet dgnas at fordelningen av roller, ansvar och tilltradesrittighe-
ter bland olika anvindare som har tilltrdde till systemet.

Slutligen efterlyser Europeiska datatillsynsmannen en bittre motivering till forlingningen av datalagrings-
perioden vad giller varningar for personer, och foreslar ett antal ytterligare rekommendationer for att
forbittra forslagen dn mer.

1. INLEDNING OCH BAKGRUND

Schengens informationssystem (nedan kallat SIS) inrdttades 1995 genom artikel 92 i konventionen om tillimpning
av Schengenavtalet (). Den andra generationen av Schengens informationssystem (nedan kallat SIS II) tradde i kraft

den 9 april 2013 pé grundval av foljande rittsliga instrument:

— Forordning (EG) nr 19872006 (}) med anknytning till anvindning av SIS 1I vid kontroll av tredjelandsmedbor-

gare som inte uppfyller kraven for inresa och vistelse i Schengenomradet.

(") Konventionen om tillimpning av Schengenavtalet av den 14 juni 1985 mellan regeringarna i Beneluxstaterna, Forbundsrepubliken

Tyskland och Franska republiken om gradvis avskaffande av kontroller vid de gemensamma granserna — 19 juni 1990 (EGT L 239,
22.9.2000, s. 19).

(*) Europaparlamentets och rédets forordning (EG) nr 1987/2006 av den 20 december 2006 om inrittande, drift och anvindning av

andra generationen av Schengens informationssystem (SIS II) (EUT L 381, 28.12.2006, s. 4).
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— Rédets beslut 2007/533/RIF (') med anknytning till anvindning av SIS II for polissamarbete och straffrittsligt
samarbete.

— Forordning (EG) nr 1986/2006 (%) om tilltrade till SIS II for de enheter i medlemsstaterna som ansvarar for att
utfdrda registreringsbevis for fordon (3).

2. Under 2016 genomforde kommissionen en utvirdering av SIS efter att andra generationen av SIS varit i drift i tre
ar (*). Som ett resultat dirav faststilldes behovet av att forbattra systemets effektivitet och verkningsfullhet. I detta
sammanhang utfirdade kommissionen den 21 december 2016 f6ljande tre forslag till férordningar som ett forsta
lagstiftningspaket avseende Schengens informationssystem:

— Forslag till Europaparlamentets och rddets forordning om inrdttande, drift och anvindning av Schengens infor-
mationssystem (SIS) pd omrédet in- och utresekontroller och om dndring av férordning (EU) nr 515/2014 samt
upphivande av forordning (EG) nr 1987/2006 (nedan kallat SIS-forslaget om grinskontroller) (°).

— Forslag till Europaparlamentets och radets forordning om inrattande, drift och anvdndning av Schengens infor-
mationssystem (SIS) pd omrddet polissamarbete och straffrittsligt samarbete, om 4ndring av forordning (EU)
nr 515/2014 och om upphivande av forordning (EG) nr 1986/2006, radets beslut 2007/533/RIF och
kommissionens beslut 2010/261/EU (nedan kallat SIS-forslaget om polissamarbete och straffrittsligt samarbete) (°).

— Forslag till Europaparlamentets och ridets forordning om anvindning av Schengens informationssystem for dter-
vandande av tredjelandsmedborgare som vistas olagligt i medlemsstaterna (nedan kallat SIS-forslaget om
dtervindande) ().

3. Det bor i detta sammanhang nidmnas att kommissionen avser att under de kommande manaderna utfirda en andra
uppsittning lagforslag om SIS for att forbattra driftskompatibiliteten med andra storskaliga it-system inom EU pa
grundval av resultaten fran expertgruppen for informationssystem och driftskompatibilitet (%).

4. Europeiska datatillsynsmannen konstaterar att SIS liksom andra befintliga (och foreslagna nya) storskaliga informa-
tionssystem inom EU ingdr i en vidare reflexion som kommissionen inlett 6ver hur forvaltningen och anvindningen
av data, bade for grinskontroll och sikerhetsindamal, ska kunna goras mer effektiv och verkningsfull. Europeiska
datatillsynsmannen inser att mdlet for en sidan reflexion dr att maximera vinsterna med de befintliga informa-
tionssystemen och att utveckla nya och kompletterande atgirder for att avhjilpa brister. Ett av de sdtt som
kommissionen identifierat for att uppnd dessa mél bestdr i att utveckla driftskompatibilitet mellan EU:s informa-
tionssystem, inbegripet SIS ().

5. Europeiska datatillsynsmannen konstaterar att mangfalden av storskaliga informationssystem inom EU dr ett resultat
av specifika behov som hanterats pd grundval av forinderliga institutionella, strategiska och rittsliga sammanhang.
Detta har gett upphov till komplexitet bland de rattsliga ramarna och styrningsmodellerna.

6. I detta ssmmanhang uppmanar Europeiska datatillsynsmannen lagstiftaren att, utover de befintliga forslagen, 6ver-
viga en mer konsekvent, ssmmanhingande och 6vergripande rittslig ram dir EU:s databaser for granskontroll och
brottsbekdmpning pé ett bittre sdtt inbegriper en modern uppsittning centrala dataskyddsprinciper sdsom: dnda-
mélsbegrinsning, anvindning av modernast tillgingliga sikerhet, proportionerliga datalagringsperioder, datakvalitet,
inbyggt dataskydd, sparbarhet, effektiv Gvervakning och avskrickande péfoljder vid missbruk.

(") Rédets beslut 2007/533/RIF av den 12 juni 2007 om inréttande, drift och anvindning av andra generationen av Schengens informa-
tionssystem (SIS II) (EUT L 205, 7.8.2007, s. 63).

() EUTL 381, 28.12.2006, s. 1.

(’) Dessa rattsakter kompletteras av Europaparlamentets och rddets forordning (EU) nr 515/2014 av den 16 april 2014 om inréttande,
som en del av fonden for inre sikerhet, av ett instrument for ekonomiskt stod for yttre granser och visering och om upphivande av
beslut nr 574/2007/EG (EUT L 150, 20.5.2014, s. 143), genom vilken finansiellt stod for inrdttande av SIS 1I faststalldes.

(*) Rapport frin kommissionen till Europaparlamentet och rddet om utvirderingen av andra generationen av Schengens informa-
tionssystem (SIS 1I) i enlighet med artiklarna 24.5, 43.3 och 50.5 i forordning (EG) nr 1987/2006 och artiklarna 59.3 och 66.5
i beslut 2007/533/RIF (COM(2016) 880 final).

() COM(2016) 882 final.

() COM(2016) 883 final.

() COM(2016) 881 final.

(*) Kommissionens beslut 2016/C 257/03 av den 17 juni 2016, ytterligare information finns tillginglig pd webbplatsen:
http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail. groupDetail&groupID=3435

(®) Meddelande av den 6 april 2016 "Starkare och smartare informationssystem for granser och sikerhet”, COM(2016) 205.
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7. Vad giller det befintliga forslaget vilkomnar Europeiska datatillsynsmannen att han informellt blev rddfragad av
kommissionens avdelningar innan antagandet av lagstiftningspaketet avseende SIS II. Han beklagar dock att det péd
grund av den snéva tidsfristen och forslagens komplexitet och lingd inte gick att tillhandahalla ett bidrag vid tid-
punkten i friga.

5. SLUTSATS

52. Som en allmin iakttagelse noterar Europeiska datatillsynsmannen komplexiteten hos den befintliga situationen
i frdga om EU:s informationssystem och skulle vilja uppmuntra lagstiftaren till att, utover de befintliga forslagen,
overviga en mer konsekvent, sammanhidngande och &vergripande rittslig ram fo6r EU:s storskaliga informa-
tionssystem for granskontroll och brottsbekimpningsindamal, i full verensstimmelse med dataskyddsprinciperna.

53. Europeiska datatillsynsmannen vilkomnar den uppmarksamhet som genomgaende dgnas 4t dataskydd i forslagen
om SIS. Likvil ser han utrymme for forbittringar avseende foljande fragor:

54. Europeiska datatillsynsmannen skulle vilja understryka att det i avsaknad av en konsekvensbedomning (om
dataskydd) ar omajligt att fullt ut bedéma nodvindigheten av och proportionaliteten hos de féreslagna dndringarna
av den rattsliga grunden for SIS II I synnerhet rekommenderar Europeiska datatillsynsmannen, mot bakgrund av de
risker som inforandet av nya kategorier av data, framfor allt nya biometriska kdnnetecken, i systemet innebdr, att
man gor en bedomning av behovet av att samla in sddana data i SIS och av proportionaliteten hos insamlingen av
denna.

55. Vad giller tilltradet till SIS for de europeiska grans- och kustbevakningsgrupperna, grupper som utfor uppgifter
med anknytning till dtervindande och medlemmar i stodgrupperna for migrationshantering, betonar Europeiska
datatillsynsmannen att det stora antalet olika aktorer som medverkar i behandlingen av data inte fir ge upphov till
otydlighet i friga om ansvarsskyldigheten mellan Europeiska grins- och kustbevakningsbyrén och medlemsstaterna.
Dirfor forordar han att det i forslagen ska anges specifikt att det slutliga ansvaret och den slutliga ansvarsskyldighe-
ten for behandling av personuppgifter ska ligga hos den berérda medlemsstatens myndigheter, som kommer att
betraktas som “personuppgiftsansvariga” i enlighet med EU:s dataskyddslagstiftning.

56. Dessutom bor de europeiska grins- och kustbevakningsgrupperna, grupper som utfor uppgifter med anknytning till
atervandande och medlemmar i stddgrupperna for migrationshantering inte fd tilltrade till alla varningskategorier
inom SIS, utan bara till sddana som ar relevanta for en given grupps uppdrag. Samtidigt bor det tydligt anges
i forslagen att tilltradet till SIS mdste begrinsas enbart till foretrddare for behoriga organ.

57. Europeiska datatillsynsmannen skulle dven vilja uppmérksamma lagstiftaren pd behovet av att fullt ut motivera pro-
portionaliteten hos forlingningen av datalagringsperioden avseende varningar for personer frin tre dr i den befint-
liga rattsliga grunden till fem &r i det foreslagna lagstiftningspaketet.

58. Utover de huvudsakliga problem som faststillts ovan ror Europeiska datatillsynsmannens rekommendationer i detta
yttrande dven foljande aspekter av forslagen:

— Rapportering av sikerhetsincidenter.
— Informationskampanjen.
— Systemets uppbyggnad.
— Anvindning av systemen for automatisk registreringsskyltsavlasning.
— De statistiska uppgifter som genereras av systemet.
59. Europeiska datatillsynsmannen ir fortsatt tillganglig for att ge ytterligare rdd avseende forslagen, dven vad giller

eventuella delegerade akter eller genomforandeakter som antas i enlighet med den forslagna forordningen och som
kan ha en inverkan péd behandlingen av personuppgifter.

Bryssel den 3 maj 2017.

Giovanni BUTTARELLI

Europeisk datatillsynsman
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