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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta asetukseksi
yksityiselimin kunnioittamisesta ja henkilotietojen suojasta sihkoisessi viestinnissi (sihkodisen
viestinnin tietosuoja-asetus)

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
www.edps.europa.eu)

(2017/C 234/03)

Téssd lausunnossa esitetddn padpiirteittdin Euroopan tietosuojavaltuutetun kanta yksityiseliman kunnioitta-
mista ja henkiltietojen suojaa sdhkoisessd viestinndssd koskevaan asetusehdotukseen, jolla on mdird
kumota ja korvata sihkdisen viestinnin tietosuojadirektiivi.

Yksityisyytti ja tietosuojaa koskeva EU:n lainsdddintokehys ei olisi tdydellinen ilman sihkoisen viestinnin
tietosuoja-asetusta. Yleinen tietosuoja-asetus on kieltimattd suuri saavutus, mutta tarvitaan erityinen oikeu-
dellinen viline suojaamaan oikeuttamme perusoikeuskirjan 7 artiklan takamaan yksityisyyteen, jonka olen-
nainen osatekiji viestinndn luottamuksellisuus on. Ndin ollen Euroopan tietosuojavaltuutettu suhtautuu
ehdotukseen myonteisesti ja tukee sitd. Euroopan tietosuojavaltuutettu kannattaa myos valittua oikeudel-
lista vilinettd eli asetusta, joka on suoraan sovellettavissa ja parantaa siten osaltaan lainsdddantokehyksen
yhdenmukaisuutta ja johdonmukaista tiytintoonpanoa. Tietosuojavaltuutettu on tyytyviinen pyrkimykseen
tarjota korkea suojan taso sekd sisillolle ettd metadatalle ja tukee tavoitetta laajentaa luottamuksellisuusvel-
voite koskemaan yhi laajempaa valikoimaa palveluja — myos niin sanottuja avoimen internetin kautta (over
the top) tarjottavia palveluja — mikd vastaa teknologian edistymista. Tietosuojavaltuutettu katsoo myos, ettd
pddtos antaa valvontavaltuudet yksinomaan tietosuojaviranomaisille ja mahdollisuus turvautua tulevan
Euroopan tietosuojaneuvoston yhteistyo- ja yhdenmukaisuusmekanismiin edistdvit valvonnan johdonmu-
kaisuutta ja tehokkuutta koko EU:ssa.

Samalla Euroopan tietosuojavaltuutettu kuitenkin epiilee, pystytdinko ehdotuksella sen nykymuodossa
tayttdmaidn lupaus korkeatasoisesta yksityisyyden suojasta sihkoisessd viestinndssd. Sahkoisen viestinnin
tietosuojan alalla tarvitaan uutta lainsaddantokehystd, joka on entistd dlykkdampi, selkedmpi ja vankempi.
Edelleen on paljon tehtdvid: ehdotuksen mukaisten sddntjen monimutkaisuus on hikellyttavad. Viestintd
on jaettu metadataan, sisiltodataan ja pditelaitteista ldhetettdvddn dataan. Kullekin on asetettu erilainen
luottamuksellisuuden taso, ja kullekin sdddetddn erilaisia poikkeuksia. Monimutkaisuus saattaa johtaa ris-
kiin, ettd suojeluun jii — kenties tahattomasti — aukkoja.

Useimmista ehdotukseen sovellettavista médritelmistd neuvotellaan ja pddtetddn eri siddoksen eli euroop-
palaisen sdhkoisen viestinndn sidnnoston yhteydessd. Kahden sidddoksen linkittdmiselle niin ldheisesti
yhteen ei ole nykyisin mitddn oikeudellista perustetta, eivitkd sddnndston kilpailu- ja markkinakeskeiset
médritelmdt yksinkertaisesti sovi perusoikeusyhteyteen. Siitd syystd Euroopan tietosuojavaltuutettu vetoaa
sen puolesta, ettd sihkoisen viestinndn tietosuoja-asetukseen siséllytetadn tarvittavat méaritelmit ottamalla
huomioon sen tarkoitettu soveltamisala ja tavoitteet.

Lisiksi on kiinnitettdvd erityistd huomiota tilanteeseen, jossa muut tietojen kasittelystd vastaavat tahot kuin
sahkoisten viestintdpalvelujen tarjoajat kasittelevit sahkoisen viestinndn tietoja. Sdhkoisen viestinnin tieto-
jen lisdsuoja olisi merkitykseton, jos se olisi helposti kierrettavissd esimerkiksi siirtimalld tietoja kolmansille
osapuolille. Olisi my6s varmistettava, ettei sihkoisen viestinnin tietosuojasddnnoissd sallita alempaa suoje-
lun tasoa kuin yleisessd tietosuoja-asetuksessa. Esimerkiksi annettavan suostumuksen tulisi olla aito niin,
ettd kdyttdja voi tehdd valinnan vapaasti, kuten yleisessd tietosuoja-asetuksessa edellytetddn. Seurantaan
suostuminen ei saisi olla sivustolle padsyn edellytys. Lisdksi uusissa sddnnoissd on asetettava vahvat sisddn-
rakennettua ja oletusarvoista yksityisyyden suojaa koskevat vaatimukset. Lopuksi Euroopan tietosuojaval-
tuutettu kisittelee lausunnossa muita huolestuttavia kysymyksid, kuten oikeuksien ulottuvuuden rajoituksia.

1. JOHDANTO JA TAUSTA

Lausunto annetaan, koska Euroopan komissio (jiljempind "komissio”) on pyytinyt Euroopan tietosuojavaltuutettua (jal-
jempand “tietosuojavaltuutettu”), joka on riippumaton valvontaviranomainen ja neuvoa-antava elin, antamaan lausunnon
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yksityiselimdn kunnioittamista ja henkilotietojen suojaa sidhkoisessd viestinnissid koskevasta asetusehdotuksesta (1) (jil-
jempand “ehdotus”). Ehdotuksella on tarkoitus kumota ja korvata henkildtietojen kasittelystd ja yksityisyyden suojasta
sihkoisen viestinnin alalla annettu direktiivi 2002/58/EY (sihkoisen viestinnin tietosuojadirektiivi) (*). Komissio on pyy-
tanyt lausuntoa myds tietosuojatyoryhmaltd (WP29), ja tietosuojavaltuutettu osallistui kyseisen lausunnon (*) laatimiseen
tyoryhmin tdysivaltaisena jasenend.

Tamd lausunto on jatkoa sihkoisen viestinndn tietosuojadirektiivin (2002/58/EY) tarkistamisesta 22. heindkuuta 2016
annetulle alustavalle lausunnolle 5/2016 (). Tietosuojavaltuutettu voi myds antaa lisdohjeita lainsdddantomenettelyn tule-
via vaiheita varten.

Ehdotus on erds digitaalisten sisimarkkinoiden strategian (°) keskeisistd aloitteista, ja silld pyritddn lisddméaan luottamusta
digitaalisiin palveluihin seki tillaisten palveluiden turvallisuutta EU:ssa painottamalla kansalaisten suojan korkeaa tasoa
ja yhtendisid toimintaedellytyksid kaikille markkinoiden toimijoille eri puolilla Euroopan unionia.

Ehdotuksen tavoitteena on nykyaikaistaa sihkoisen viestinnin tietosuojadirektiivid ja saattaa sddntely ajan tasalle osana
lagjempaa pyrkimystd sddtdd Euroopan unioniin johdonmukainen ja yhdenmukaistettu tietosuojan lainsdddintokehys.
Sahkoisen viestinnin tietosuojadirektiivi tdsmentad ja tdydentdd direktiivida 95/46/EY (%), jonka vastikddn hyviksytty ylei-
nen tietosuoja-asetus (’) korvaa.

Ensimmdiseksi tietosuojavaltuutettu esittdd 2 jaksossa tiivistelmin tirkeimmistd ehdotusta koskevista havainnoistaan kes-
kittymalld ehdotuksen myonteisiin puoliin. Toiseksi hin esittdd 3 jaksossa keskeiset edelleen ratkaisematta olevat ongel-
makohdat ja suosituksia niiden kisittelemiseksi. Ehdotusta kisitelldén yksityiskohtaisemmin lausunnon liitteessd, jossa
esitetadn lisdd ongelmakohtia ja parannussuosituksia. Lausunnossa ja sen liitteessd esitettyjen ongelmakohtien ratkaisemi-
nen ja sihkoisen viestinnin tietosuoja-asetuksen tekstin parantaminen edelleen auttaisi suojelemaan nykyistd paremmin
kéyttdjid ja muita asianomaisia rekisteroityjd, minka lisaksi oikeusvarmuus paranisi kaikkien sidosryhmien kannalta.

4, PAATELMAT

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti nykyaikaista, ajantasaistettua ja entistd vahvempaa sahkoisen vies-
tinndn tietosuoja-asetusta koskevaan komission ehdotukseen. Tietosuojavaltuutettu yhtyy nidkemykseen, jonka mukaan
erityissadntojd tarvitaan edelleen sdhkoisen viestinnin luottamuksellisuuden ja tietoturvan suojaamiseksi EU:ssa ja yleisen
tietosuoja-asetuksen vaatimusten tdydentdmiseksi ja tarkentamiseksi. Tietosuojavaltuutettu katsoo myos, ettd tarvitaan
yksinkertaisia, kohdennettuja ja teknisesti neutraaleja sadnnoksig, joilla voidaan varmistaa vahva, ilykds ja tehokas suoja
tulevina vuosina.

Tietosuojavaltuutettu suhtautuu myonteisesti ilmoitettuun tavoitteeseen tarjota korkeatasoista suojaa seka sisillolle ettd
metadatalle ja erityisesti 2 jakson 1 kohdassa esitettyihin keskeisiin myonteisiin elementteihin.

Vaikka tietosuojavaltuutettu on ehdotukseen tyytyvdinen, hin on edelleen huolissaan useista sadnnoksisti, jotka uhkaa-
vat rapauttaa komission aikomuksen varmistaa korkeatasoinen yksityisyyden suoja sdhkoisessd viestinndssa. Tietosuoja-
valtuutetun tirkeimmit huolenaiheet:

— Ehdotukseen liittyvit madritelmit eivit saa riippua erillisestd lainsddddntomenettelystd, joka koskee eurooppalaisesta
sdhkoisen viestinndn sdannostostd annettavaa direktiiviehdotusta (%).

(*) Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiseliman kunnioittamisesta ja henkil6tietojen suojasta sahkoisessd vies-
tinnéssd ja direktiivin 2002/58/EY kumoamisesta (sahkoisen viestinnin tietosuoja-asetus), COM(2017) 10 final, 2017/0003 (COD).

(*) Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivind heindkuuta 2002, henkil6tietojen kasittelystd ja yksi-
tyisyyden suojasta sihkoisen viestinnan alalla (EYVL L 201, 31.7.2002, s. 37).

(}) Tietosuojatyoryhman lausunto 1/2017 ehdotuksesta siahkoisen viestinnan tietosuoja-asetukseksi, (2002/58/EY) (WP247), 4.4.2017.
Ks. my0s tietosuojatydryhman lausunto 3/2016 sihkoisen viestinnén tietosuojadirektiivin (2002/58/EY) arvioinnista ja tarkistamisesta
(WP240), 19.7.2016.

(*) Ks. https:/[secure.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16-07-22_Opinion_
ePrivacy_EN.pdf.

() Digitaalisten sisaimarkkinoiden strategia Euroopalle. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle, 6.5.2015, COM(2015) 192 final. Saatavana osoitteessa: http://eur-lex.europa.cu/legal-
content/FI/TXT/PDF/?uri=CELEX:52015DC0192&{rom=FI.

(°) Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivini lokakuuta 1995, yksiloiden suojelusta henkilotietojen
kisittelyssd ja niiden tietojen vapaasta liitkkuvuudesta (EYVL L 281, 23.11.1995, s. 31).

(') Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivind huhtikuuta 2016, luonnollisten henkil6iden suojelusta
henkilotietojen kasittelyssd sekd niiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-ase-
tus) (EUVLL 119, 4.5.2016, s. 1).

(®) Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi eurooppalaisesta sihkoisen viestinndn sdinndstostdi, COM (2016) 590
final/2, 2016/0288(COD), 12.10.2016.
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— Kiyttdjin suostumusta koskevia sddnnoksid on vahvistettava. Suostumus on pyydettiava palveluja kiyttaviltd henki-
loilta siitd riippumatta, ovatko he tilanneet palvelun vai ei, samoin kuin kaikilta viestinndn osapuolilta. Lisiksi myos
rekister6ityjd, jotka eivit ole viestinndn osapuolia, on suojeltava.

— On varmistettava, ettei henkil6tietojen suojeluun jdd yleisen tietosuoja-asetuksen ja sihkoisen viestinnin tietosuoja-
asetuksen suhteeseen liittyvid aukkoja. Kéyttdjan suostumuksen tai sihkdisen viestinndn tietosuoja-asetuksen mukai-
sen muun laillisen perusteen mukaisesti kerdttyja henkilotietoja ei saa my6hemmin kisitelld tillaisen suostumuksen
soveltamisalan ulkopuolella eiki sellaisen laillista perustetta koskevan poikkeuksen perusteella, joka saattaisi olla
muutoin kéytettdvissd yleisen tietosuoja-asetuksen muttei sihkoisen viestinndn tietosuoja-asetuksen mukaisesti.

— Ehdotus ei ole riittdvin kunnianhimoinen merkityksettomien suostumuskéytintojen suhteen (tracking walls, cookie
walls). Verkkosivustojen kiyton edellytykseksi ei saa asettaa sitd, ettd henkilon on annettava “suostumus” siihen, ettd
hintid seurataan muilla verkkosivustoilla. Toisin sanoen tietosuojavaltuutettu kehottaa lainsdatdjid varmistamaan, ettd
suostumus on aidosti vapaaehtoinen.

— Ehdotuksessa ei onnistuta varmistamaan sitd, ettd henkiloiden digitaalisten jalanjilkien seuranta on oletusarvoisesti
estetty selainten ja muiden markkinoilla olevien sihkoisen viestinndn ohjelmistojen asetuksissa.

— Piitelaitteen sijainnin seurantaa koskevat poikkeukset ovat liian laajoja, eikd riittdvid takeita ole.
— Ehdotukseen sisiltyy jasenvaltioiden mahdollisuus ottaa kiyttoon rajoituksia, mikd edellyttdd erityisid takeita.

Lausunnossa tuodaan esiin nima tirkeimmat ongelmakohdat, samoin kuin suositukset niiden kisittelemiseksi. Lausun-
non pditekstissd esitettyjen yleisten huomautusten ja keskeisten ongelmakohtien lisiksi Euroopan tietosuojavaltuutettu
esittdd lausunnon liitteessd osittain teknisempid lisshuomautuksia ja suosituksia tarkoituksenaan erityisesti helpottaa
lainsddtijien ja muiden sellaisten sidosryhmien tyotd, jotka ovat halukkaita parantamaan tekstid lainsdddidntoprosessin
aikana. Lopuksi tietosuojavaltuutettu toteaa olevan tdrkedd, ettd lainsddtdjat kasittelevdt tdmin tdrkedn asian nopeasti,
jotta voidaan varmistaa sdhkoisen viestinnidn tietosuoja-asetuksen soveltaminen tarkoitetulla tavalla 25. toukokuuta
2018 alkaen eli siitd pdivistd, josta alkaen yleistd tietosuoja-asetustakin sovelletaan.

Perusoikeuskirjan 7 artiklassa vahvistetun viestinnan luottamuksellisuuden merkitys kasvaa, kun sihkéinen viestinté valtaa

jalansijaa yhteiskunnassa ja taloudessa. Lausunnossa esiin tuoduilla takeilla on keskeinen merkitys, jotta digitaalisten sisa-
markkinoiden strategiassa asetettujen komission pitkan aikavilin strategisten tavoitteiden toteutuminen voidaan varmistaa.

Tehty Brysselissd 24. huhtikuuta 2017.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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