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Detta yttrande sammanfattar Europeiska datatillsynsmannens stindpunkt om en forordning om integritet
och elektronisk kommunikation, dvs. att man ska upphéva och ersitta direktivet om integritet och elektro-
nisk kommunikation.

Utan férordningen om integritet och elektronisk kommunikation skulle EU:s ram for integritet och
dataskydd vara ofullstindig. Samtidigt som den allminna dataskyddsforordningen dr en stor framgéing
behover vi ett sirskilt rittsligt verktyg for att skydda ritten till privatliv som garanteras genom artikel 7
i stadgan om de grundliggande rittigheterna, i vilken konfidentiell kommunikation ar en viktig del. Euro-
peiska datatillsynsmannen vilkomnar och stoder dirfor forslaget som har just detta som syfte. Europeiska
datatillsynsmannen stoder ocksd valet av rittsligt instrument, dvs. en férordning som kommer att vara
direkt tillimplig och bidra till en hogre grad av harmonisering och enhetlighet. Han vilkomnar ambitionen
att tillhandahélla en hog skyddsnivd med avseende pd bade innehdll och metadata och stoder malet att
utvidga sekretessforpliktelserna till ett bredare utbud av tjanster — inklusive de sd kallade OTT-tjansterna
(over-the top-tjinsterna) — vilket speglar tekniska framsteg. Han anser ocksd att beslutet att bevilja kon-
trollen av efterlevnaden uteslutande till dataskyddsmyndigheter, och tillgdngligheten till samarbets- och
konsekvensmekanismerna inom den framtida Europeiska dataskyddsstyrelsen kommer att bidra till en mer
konsekvent och effektiv kontroll av efterlevnaden i hela EU.

Samtidigt hyser Europeiska datatillsynsmannen farhgor om huruvida forslaget, i dess nuvarande lydelse,
faktiskt kan infria sitt l6fte att sikerstilla ett gott skydd for integriteten vid elektronisk kommunikation. Vi
behover en ny rittslig ram for integritetsskydd vid elektronisk kommunikation, men vi mdste se till att
denna blir smartare, tydligare och starkare. Det finns fortfarande mycket att gora: reglernas komplexitet,
som de framstills i forslaget, kan fi en att tappa modet. Kommunikationer delas upp i metadata,
innehallsdata, data som sidnds ut genom terminalutrustning. Dessa kommunikationstyper har ritt till olika
konfidentialitetsnivder och omfattas av olika undantag. Denna komplexitet kan medfora en risk for —
kanske oavsiktliga — brister i skyddet.

De flesta av de definitioner som forslaget bygger pd kommer att forhandlas fram och beslutas inom ramen
for ett annat réttsligt instrument: den europeiska kodexen for elektronisk kommunikation. Det finns i dag
ingen laglig motivering for att koppla ihop de tva instrumenten s ndra till varandra, och de konkurrens-
och marknadsinriktade definitionerna frin kodexen dr helt enkelt inte limpliga nir det ror sig om
grundliggande rittigheter. Europeiska datatillsynsmannen forordar dirfér att man inkluderar en
uppsdttning nodvindiga definitioner i forordningen integritet och elektronisk kommunikation, med beak-
tande av dess avsedda omfattning och mal.

Vi méste ocksd sirskilt uppmarksamma frigan om behandling av elektronisk kommunikationsdata frdn
andra aktorer dn leverantorer av elektroniska kommunikationstjanster. De ytterligare skydd som erbjuds
kommunikationsdata skulle vara meningslosa om de ldtt kunde kringgds genom att t.ex. overfora data till
tredje part. Det bor ocksa sikerstillas att reglerna for integritet och elektronisk kommunikation inte tilldter
en lagre skyddsnivd dn vad som anges i den allminna dataskyddsforordningen. Samtycke ska t.ex. vara
genuint och anvindarna ska erbjudas en fri valmojlighet, vilket krivs enligt den allminna dataskyddsfor-
ordningen. Det bor inte lingre finnas ndgra "sparningsviggar”. Dessutom mdste de nya reglerna stilla hoga
krav pd inbyggda integritetsskydd som standard. Slutligen tar Europeiska datatillsynsmannen i detta
yttrande ocksd upp andra bridskande fragor, ddribland begrinsningarna av rdttigheternas rickvidd.

1. INLEDNING OCH BAKGRUND

Detta yttrande (nedan kallat yttrandet) 4r ett svar pad en begdran frin Europeiska kommissionen (nedan kallad
kommissionen) till Europeiska datatillsynsmannen (EDPS) om att som oberoende 6vervakningsmyndighet och rddgivande


http://www.edps.europa.eu
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organ avge ett yttrande om forslaget till en férordning om integritet och elektronisk kommunikation (') (nedan kallat
forslaget). Forslagets syfte ar att upphdva och ersitta direktiv 2002/58/EG om integritet och elektronisk kommunika-
tion (). Kommissionen har ocksd begirt ett yttrande frdn artikel 29-arbetsgruppen for uppgiftsskydd
(artikel 29-gruppen), till vilket Europeiska datatillsynsmannen bidragit som fullvirdig medlem ().

Detta yttrande ldggs till vart prelimindra yttrande 5/2016 om Oversynen av direktivet om integritet och elektronisk
kommunikation (2002/58/EG) () av den 22 juli 2016. Europeiska datatillsynsmannen kan ocksd limna ytterligare rad-
givning i efterfoljande steg i lagstiftningsforfarandet.

Forslaget dr ett av de viktigaste initiativen inom ramen for strategin for en inre digital marknad (°) vars mal ar att stirka
fortroendet och skdrpa sikerheten for digitala tjanster i EU med fokus pa att sidkerstalla en hog skyddsnivé for medbor-
garna och lika villkor for alla marknadsaktorer 6ver hela EU.

Forslaget syftar till att modernisera och uppdatera direktivet om integritet och elektronisk kommunikation, som en del
av det mer overgripande arbetet med att tillhandahélla en sammanhingande och harmoniserad rittslig ram for
dataskyddet inom Europa. Direktivet om integritet och elektronisk kommunikation specificerar nirmare och
kompletterar direktiv 95/46/EG (°), som kommer att ersittas av den nyligen antagna allmanna dataskyddsférordningen
(forordning (EU) 2016/679) ().

Europeiska datatillsynsmannen sammanfattar i avsnitt 2 sina huvudsakliga iakttagelser om forslaget med fokus pé forsla-
gets positiva aspekter. I avsnitt 3 tar han upp sina frimsta kvarstdende farhdgor och ger rekommendationer om hur man
tar itu med dem. Kompletterande fragor och rekommendationer for ytterligare forbattringar beskrivs i bilagan till detta
yttrande, i vilken forslaget diskuteras mer ingdende. Att ta itu med de farhdgor som tas upp i detta yttrande och dess
bilaga och ytterligare forbittra texten till forordningen om integritet och elektronisk kommunikation skulle inte bara
innebdra ett bittre skydd for slutanvdndare och andra berdrda registrerade, utan ocksd en storre rittssikerhet for alla
berorda parter.

4. SLUTSATSER

Europeiska datatillsynsmannen vilkomnar kommissionens forslag till en moderniserad, uppdaterad och starkt férordning
om integritet och elektronisk kommunikation. Han delar uppfattningen att det finns ett fortsatt behov av att ha sirskilda
regler for att skydda konfidentialitet och sdkerhet vid elektronisk kommunikation i EU, och att komplettera och specifi-
cera kraven i den allminna dataskyddsférordningen. Han anser ocksa att vi behéver enkla, riktade och tekniskt neutrala
rittsliga bestimmelser som ger ett starkt, smart och effektivt skydd under 6verskadlig framtid.

Europeiska datatillsynsmannen vilkomnar den uttalade ambitionen att tillhandahélla en hog skyddsnivd med avseende
pa bade innehdll och metadata, i synnerhet de viktigaste positiva delarna som beskrivs i avsnitt 2.1.

Samtidigt som han vilkomnar forslaget ar Europeiska datatillsynsmannen fortfarande oroad over ett antal bestimmelser
som riskerar att undergriva kommissionens avsikt att sikerstilla ett starkt skydd for integriteten vid elektronisk
kommunikation. Europeiska datatillsynsmannen hyser i synnerhet foljande farhagor:

— Definitionerna enligt forslaget fir inte vara beroende av det separata lagstiftningsforfarandet avseende direktivet om
inrdttande av en europeisk kodex for elektronisk kommunikation (¥).

(") Forslag till Europaparlamentets och rddets forordning om respekt for privatlivet och skyddet av personuppgifter vid elektronisk
kommunikation och om upphévande av direktiv 2002/58/EG (férordning om integritet och elektronisk kommunikation), COM(2017)
10 final, 2017/0003 (COD).

(*) Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (EGT L 201, 31.7.2002, s. 37).

() Artikel 29-gruppens yttrande 1/2017 om forslaget till forordning for forordningen om integritet och elektronisk kommunikation
(2002/58/EG) (WP247) antaget den 4 april 2017. Se 4ven artikel 29-gruppens yttrande 3/2016 om utvirdering och &versyn av direk-
tivet om integritet och elektronisk kommunikation (2002/58/EG) (WP240) antaget den 19 juli 2016.

(*) Se https:/[secure.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation/Opinions/2016/16-07-22_Opinion_
ePrivacy_EN.pdf

() En strategi for en inre digital marknad i Europa, meddelande frdn kommissionen till Europaparlamentet, radet, Europeiska ekonomiska
och sociala kommittén samt Regionkommittén av den 6 maj 2015 (COM(2015) 192 final) tillgdngligt pa: http://eur-lex.europa.eu/
legal-content/SV/TXT/PDF/ruri=CELEX:52015DC0192&from=SV

(°) Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behand-
ling av personuppgifter och om det fria flodet av sadana uppgifter (EGT L 281, 23.11.1995, s. 31).

() Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

(®) Forslag till Europaparlamentets och radets direktiv om inréttande av en europeisk kodex for elektronisk kommunikation, COM(2016)
590 final/2, 2016/0288(COD), 12.10.2016.
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— Bestdmmelserna om slutanvindarens samtycke maste stirkas. Samtycke méste begdras frin de personer som anvin-
der tjinsterna, oavsett om de har prenumererat pd dem eller inte, och fran alla parter i en kommunikation.
Dessutom madste de registrerade som inte dr parter i kommunikationen skyddas.

— Det maste sakerstillas att forhdllandet mellan den allminna dataskyddsforordningen och forordningen om integritet
och elektronisk kommunikation inte limnar kryphal for skyddet av personuppgifter. Personuppgifter som samlas in
pa grundval av slutanvindarens samtycke eller annan rittslig grund enligt férordningen om integritet och elektronisk
kommunikation fér inte lingre behandlas vidare utanfor ramen for sddant samtycke eller undantag enligt en rittslig
grund som annars skulle vara tillgdnglig enligt den allménna dataskyddsforordningen, men inte enligt férordningen
om integritet och elektronisk kommunikation.

— Forslaget dr inte tillrdckligt lingtgdende avseende de s.k. sparningsviggarna (som ocksa kallas kakviggar). Tillgdng till
webbplatser far inte endast ges under forutsittning att den enskilda personen tvingas “samtycka” till att sparas pa
webbplatser. Med andra ord uppmanar Europeiska datatillsynsmannen lagstiftarna att se till att samtycket verkligen
ar frivilligt.

— Forslaget sdkerstiller inte att webbldsare (och annan programvara som sldpps ut pd marknaden och som mojliggor
elektronisk kommunikation) som standard kommer att stillas in for att forhindra sparning av enskilda personers
digitala fotspar.

— Undantagen nir det giller sprning av terminalutrustning dr for omfattande och saknar tillrackliga skyddsatgirder.
— Forslaget inbegriper mojligheten for medlemsstaterna att inféra begrinsningar. Dessa kraver sirskilda skyddsétgarder.

Dessa huvudsakliga farhigor — tillsammans med rekommendationer om hur man tar itu med dem — beskrivs i detta
yttrande. Utover véra allmdnna kommentarer och frimsta farhdgor, som beskrivs i yttrandets huvuddel, tillhandahaller
datatillsynsmannen ytterligare — och ibland mer tekniska — kommentarer och rekommendationer om férslaget i en
bilaga, sarskilt for att underlatta lagstiftarens och andra intressenters arbete om de vill forbittra texten ytterligare under
lagstiftningsprocessen. Slutligen noterar vi ocksd vikten av en snabb behandling av denna viktiga friga av lagstiftarna,
for att sakerstilla att forordningen om integritet och elektronisk kommunikation som planerat kan tillimpas fr.o.m. den
25 maj 2018, dvs. det datum d4 sjdlva den allmidnna dataskyddsforordningen kommer att bli tillimplig.

Vikten av sekretess i friga om kommunikationer, som faststdlls i artikel 7 i stadgan om de grundldggande rittigheterna,
Okar med den allt storre roll som elektronisk kommunikation spelar i var samhallsekonomi. De skyddsdtgirder som
foreslds i detta yttrande kommer att spela en viktig roll for att se till att de lingsiktiga strategiska malen
i kommissionens strategi for en inre digital marknad kan uppnas.

Utfirdat i Bryssel den 24 april 2017.

Giovanni BUTTARELLI

Europeisk datatillsynsman
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