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EIROPAS DATU AIZSARDZIBAS UZRAUDZITAJS

EDAU atzinuma kopsavilkums par tieSsaistes manipuliciju un personas datiem
(Pilns 3a atzinuma teksts anglu, francu un vacu valoda ir pieejams EDAU timekla vietne www.edps.europa.eu)

(2018/C 233/06)

Sabiedribas un ekonomikas digitalizacijai ir jaukta ietekme uz pilsonisko iesaistiSanos lémumu piepemsana un uz
skeérsliem, kadi pastav sabiedribas iesaistiSanai demokratiskos procesos.

Lielo datu analize un maksliga intelekta sistémas ir Javusas savakt, apvienot, analizét un uz neierobezotu laiku uzglabat
lielus datu apjomus. Pédgjo divu desmitgazu laika ir paradijies domingjoss uznémeéjdarbibas modelis vairumam timekli
bazétu pakalpojumu, kam pamata ir personu izsekoSana tiessaisté un datu vaksana par to ipasibam, veselibu, attiecibam,
ka ari domam un viedokliem ar mérki radit digitalus reklamas ienémumus. Sie digitalie tirgi ir sakusi koncentréties ap
daziem uzpémumiem, kas rikojas ka efektivi interneta vartsargi un nosaka augstakas inflacijas korigétas tirgus kapitali-
zacijas vertibas neka jebkuri citi uznémumi vésturé.

Digitala ekosistéma ir savienojusi iedzivotajus visa pasaule. Vairak neka 50 % iedzivotaju lieto internetu, bet tas notiek
loti nevienadi geografiskas atraganas vietas, particibas un dzimumu sadalijuma zina. Sakotnéjo optimismu par interneta
riku un socialo mediju potencialu pilsonu iesaisté ir aizstajuas bazas par manipuléSanu ar iedzivotajiem, pirmkart,
nemitigi iegfistot par tiem nereti personisku informaciju, otrkart, kontrolgjot informaciju, ko tie redz tiessaisté, atkariba
no kategorijas, kura tie ir ieklauti. Daudziem ar algoritmiem pamatotiem pakalpojumiem vértibu galvenokart nosaka
sa§utums, kam ir plasa rezonanse, sakara ar produktiem un pielietojumiem, kuri izstradati, lai maksimali piesaistitu
uzmanibu un raditu atkaribu. Savienotiba vismaz saskana ar pastavo$o modeli ir radijusi saskeltibu.

Sekojosas debates attiecas uz maldino$u, nepatiesu vai aizvainojo$u informaciju (“saturu”), kas pazinota personam ar
mérki ietekmét politisko diskursu un vélésanas. So paradibu dévé par “viltus zinam” un “tiessaistes dezinformaciju”. Risi-
najumi ir orientéti uz parredzamibas pasakumiem, atmaskojot informacijas avotu un atstajot novarta ekosistémas dalib-
niekus, kuri giist labumu no kaitgjosas ricibas, parskatatbildibu. Vienlaikus tirgus koncentracija un platformu ietekmes
pieaugums rada jaunus draudus plassazinas lidzeklu pluralismam. Attieciba uz EDAU 3i uzticibas krize digitalaja ekosis-
t€ma atspogulo privatas dzives un varda brivibas savstarpéjo atkaribu. ledzivotajiem pieejamas privatas telpas samazina-
$anas uzpémumu un valdibu nenovér§amas uzraudzibas rezultata rada stindzino$u ietekmi uz iedzivotaju spéju un vélmi
izpausties un brivi veidot attiecibas, tostarp pilsoniskaja joma, kas ir arkartigi svariga demokratijas pastavéSanai. Tapéc
§is atzinums attiecas uz veidu, ka personas datus izmanto, lai precizi uzrunatu privatpersonas un grupas ar specifisku
saturu, attiecighm pamattiesibam un vértibam, ka ari uz attiecigiem tiesibu aktiem, lai mazinatu apdraudgjumus.

EDAU vairakus gadus ir aicindjusi uz plasaku sadarbibu starp datu aizsardzibas iestadém un citiem regulatoriem, lai
garantétu digitalaja sabiedriba personu tiesibas un intereses, kas ir pamata 2017. gada uzsaktajam projektam “Digital
Clearinghouse”. Nemot véra bazas, ka politiskas kampanas varétu izmantot digitalo telpu spéka eso$o tiesibu aktu apie-
Sanai, (') més uzskatam, ka tagad ir pienacis laiks So sadarbibu paplasinat, ieklaujot vélésanu un audiovizuala satura
regulatorus.

1. KAPEC MES PUBLICEJAM SO ATZINUMU
i. Intensivas pasreizé&jas publiskas debates

Sobrid notiek intensivas publiskds debates par miisdienu plasds un komplicétas digitalas informacijas ekosistémas
ietekmi ne vien uz tirgus ekonomiku, bet ari uz politisko ekonomiku, t. i., par politiskas vides mijiedarbibu uz ekono-
miku. Svarigakas platformas atrodas $is ekosistémas centra, giistot nesamérigus ieguvumus no digitalas reklamas izaug-
smes, un attistoties palielina savu nosacito varu. Personas dati ir nepiecieSami, lai segmentétu, orientétu un individuali
pielagotu vestijumus iedzivotdjiem, tacu vairums reklamdevéju nav informéti, ka $adus lémumus pienem, un vairums
iedzivotaju neizprot, ka tos izmanto. Sistéma atalgo sensacionalu un plasu rezonansi guvusu saturu un parasti nenoskir

(") Skatit, pieméram, http:/[www.independent.co.uk/news/uk/politics/election-2017-facebook-ads-marginal-seats-tories-labour-outdated-
election-spending-rules-a7733131.html [skatits 18.3.2018.].


http://www.edps.europa.eu
http://www.independent.co.uk/news/uk/politics/election-2017-facebook-ads-marginal-seats-tories-labour-outdated-election-spending-rules-a7733131.html
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komercialus no politiskiem reklamdevéjiem. Atklajumi par tiSas dezinformacijas (“viltus zinu”) izplatiSanu $aja sistéma ir
radjjusi bailes par draudiem demokratiju integritatei. Maksliga intelekta sistémas, kuru tirgu raksturo ari koncentracija,
pamatojas uz datiem, un tas $aja vidé palielina noskirtibu un parskatatbildibas trikumu attieciba uz lémumu
pienemsSanu.

ii. Datu aizsardzibas tiesibu aktu un politikas kampanu nozime

Pamattiesibas uz privato dzivi un datu aizsardzibu neapSaubami ir svarigs faktors §is situacijas risinasana, padarot 3o
jautdgjumu par stratégisku prioritati visam neatkarigim datu aizsardzibas iestadém. Datu aizsardzibas regulatori pauda
bazas par vispasaules galveno datu aizsardzibu saistiba ar lielaku nekomercialu iesaistito pusu izmantotu personas datu
apstradi 2005. gada Rezolicija par personas datu izmantoSanu politiskaja komunikacija. Rezolicija ipasi ir pieminéta “sensi-
tivu datu saistiba ar realiem vai piepemtiem moraliem un politiskiem uzskatiem vai aktivitatém apstrade vai balsoSanas
darbibas” un “invaziva dazadu personu profiléSana, kas klasificétas, reizém neprecizi vai balstoties uz virspus€ju
saskarsmi, ka lidzskréjéji, atbalstitaji, piekritéji vai iesaistita persona” (). Starptautiskaja rezoliicija ir prasita datu aizsar-
dzibas noteikumu par datu apjoma samazinasanu, likumisku apstradi, piekri§anu, parredzamibu, datu subjektu tiesibam,
mérka ierobeZzosanu un datu drosibu stingraka ievieSana. Varbiit tagad ir laiks izteikt So prasibu atkartoti.

ES tiestbu akti datu aizsardzibas un elektronisko sakaru konfidencialitates joma attiecas uz datu savakSanu, profilésanu
un precizu orienté$anu, un, pareizi ievieSot, tiem ir japalidz samazinat kaitéjumu, ko rada centieni manipulét ar perso-
nam un grupam. Politiskas partijas, kas apstrada vélétaju datus ES, ietilpst VDAR darbibas joma. Ar VDAR definé perso-
nas datus, kas atklaj politiskos uzskatus ka ipasas datu kategorijas. Sadu datu apstrade parasti ir aizliegta, ja vien uz to
neattiecas kads no uzskaititajiem iznémumiem. Politisko kampanu konteksta ipasi svarigi ir divi iznémumi, ko ir vérts
citét pilna apméra:

“(d) veicot legitimas darbibas un nodrosinot atbilstosas garantijas, apstradi veic fonds, apvieniba vai jebkura cita bezpel-
nas struktfira, kas to dara ar politisku, filozofisku, religisku vai ar arodbiedribam saistitu mérki un ar nosacijumu,
ka apstrade attiecas tikai uz §is struktiiras locekliem vai bijusajiem locekliem, vai personam, kas ar $o struktiiru
uztur regularus sakarus saistiba ar tas noliikiem, un ka bez datu subjekta piekrisanas personas datus neizpauz arpus
minétas struktiras;

(e) apstrade attiecas uz personas datiem, kurus datu subjekts apzinati ir publiskojis; [..].

(@) apstrade ir vajadziga biitisku sabiedribas intereSu dél, pamatojoties uz Savienibas vai dalibvalsts tiesibu aktiem, kas
ir samérigas izvirzitajam mérkim, ievéro tiesibu uz datu aizsardzibu bitibu un paredz piemérotus un konkrétus
pasakumus datu subjekta pamattiesibu un interesu aizsardzibai.”

Ar 56. apsvérumu paskaidro 9. panta 2. punkta g) apakSpunktu: “[jla dalibvalsti vélésanu pasakumu laika demokratiskas
sistémas darbiba prasa, lai politiskas partijas vaktu personas datus par cilvéku politiskajiem uzskatiem, $adu datu
apstradi var pielaut sabiedribas intere$u dél, ar noteikumu, ka ir noteikti atbilstosi aizsardzibas pasakumi”.

Vairakas datu aizsardzibas iestades ir izstradajusas noteikumus vai pamatnostadnes attieciba uz datu apstradi politiskiem
mérkiem:

— ltalijas Datu aizsardzibas iestade 2014. gada marta pienéma noteikumus par personas datu apstradi, ko veic politis-
kas partijas. Noteikumos bija uzsvérts vispargjais aizliegums izmantot personas datus, kas publiskoti interneta, pie-
méram, socialajos tiklos vai forumos, politiskas sazinas mérkiem, ja dati ir apkopoti citiem mérkiem (3).

— Francijas Valsts datu aizsardzibas komisija (CNIL) 2016. gada novembri izstradaja papildu pamatnostadnes saviem
2012. gada ieteikumiem par politisko komunikaciju, ipasi paredzot personas datu apstrades noteikumus socialajos
tiklos. Jo ipasi CNIL uzsvéra, ka velétaju personas datu apkoposana, lai profilétu un mérktiecigi tos uzrunatu sociala-
jos tiklos, ir likumiga tikai tad, ja ir sanemta piekriSana datu apstradei (%)

(') Rezolicija ir pieejama Seit hittps:/[icdppc.org/wp-content/uploads/2015/02/Resolution-on-Use-of-Personal-Data-for-Polictical-
Communication.pdf [skatits 18.3.2018.].

() http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267 “Provvedimento in materia di trattamento
di dati presso i partiti politici e di esonero dall'informativa per fini di propaganda elettorale”, publicéts Italijas Datu aizsardzibas iesta-
des Oficialaja laikraksta Nr. 71, 26.03.2014. [dok. timek]a Nr. 3013267].

() https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux ~ “Communica-
tion politique: quelles sont les regles pour l'utilisation des données issues des réseaux sociaux?”, public&jusi Commission Nationale de
l'informatique et des libertés (Francijas Nacionala informatikas un brivibas komisija) 8.11.2016.


https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Use-of-Personal-Data-for-Polictical-Communication.pdf
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267
https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux
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— AK Informacijas komisara birojs (ICO) 2017. gada aprili izdeva atjauninatas Politisko kampanu pamatnostadnes, kuras
bija ieklautas ari norades par datu analizes izmantosanu politiskajas kampanas. ICO paskaidroja, ka, ja politiska orga-
nizacija pasiita tre§as personas uznémumam veikt analizi, $ads uznémums, visticamak, ir datu apstradatajs, bet orga-
nizacija — parzinis. Lai apstrade batu likumiga, ir janem véra ipasi datu aizsardzibas tiesibu akti, ar ko reglamenté
parzina un apstradataja attiecibas (').

Valstu datu aizsardzibas iestaZu pamatnostadném ir potencials sniegt papildu autoritativu skaidrojumu attieciba uz datu
aizsardzibas un privatas dzives tiesibu aktiem, kas rada atskiribas valstu politisko sistému organizacija (%).

iii. $a EDAU atzinuma meérkis

EDAU noliiks ir palidzét ES bt vadiba, radot priek$zimi globalaja dialoga par datu aizsardzibu un privato dzivi digita-
laja laikmetd, apzinot starpdisciplinarus politikas risinajumus liela datu apjoma probléemam un attistot &tikas dimensiju
personas datu apstradé (). Més esam prasijusi izturéties pret datu subjektu “ka pret individu, nevis vienkarsi patérétaju
vai lietotaju” un uzsverusi étiskas problémas saistiba ar prognostiskas profilésanas un ar algoritmiem pamatotas perso-
nalizacijas sekam () Meés esam prasijusi atbildigu un ilgtspéjigu digitalas sabiedribas attistibu, pamatojoties uz individualu
kontroli attieciba uz personas datiem, inZeniertehniskiem risinajumiem, kuros ievéro privatumu, ka ari parskatatbildibu
un saskanotu izpildi (). EDAU Etikas padomdevéju grupa 2018. gada janvara zinojuma atziméja, ka “clektorata piesaisti-
Sana, izmantojot precizu orienté$anu, maina publiskas runas noteikumus, samazinot debasu iespéjas un ideju apmainu”,
kam “nekavéjoties nepiecieSamas demokratiskas debates par datu lietoSanu un izmantosanu politiskam kampapam un
lémumu pienemsanai” (°).

Probléma ar informacijas un personas datu izmantosanu, lai manipulétu ar cilvékiem un politiku, neapsaubami par-
sniedz tiesibas uz datu aizsardzibu. Personalizéta, precizi orientéta tieSsaistes vide veido “filtra burbulus”, kuros personas
ir paklautas tai pasai, bet lielaka apjoma informacijai, un taja sastopas ar Sauraku viedoklu loku, ka rezultata rodas poli-
tiska un ideologiska polarizacija (). Tas vairo viltus zinu un sazvérestibu izplatibu un parliecinoso bitibu (%). Pétijumi
liecina, ka manipulacija ar cilvéku zinu plismu vai mekléSanas rezultatiem var ietekmet vélésanu ricibu (°).

EDAU riipé&jas par to, lai nodrosinatu, ka personas datu apstrade, ka formuléts VDAR, kalpo cilvécei, nevis otradi (*°).
Tehnologiskais progress nav jakave, bet javirza atbilstodi masu vértibam. Pamattiesibu, tostarp tiesibu uz datu aizsar-
dzibu, ievéroSana ir arkartigi svariga, lai garantétu véleSanu godigumu, jo ipasi laika, kad tuvojas 2019. gada Eiropas

() https:/[ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf Information Commissioner’s Office:
Guidance on political campaigning [20170426].

(*) Saskana ar VDAR 57. panta 1. punkta d) apakspunktu ikviena uzraudzibas iestade sava teritorija [..] veicina parzinu un apstradataju
izpratni par pienakumiem, ko tiem uztic saskana ar 3o regulu

() Skatit “Sniedzot pieméru: EDAU stratégija 2015.-2019. gadam, 17. lpp. “Lielie dati”, miisuprat, attiecas uz milziga, no dazadiem avo-
tiem ieghitas informacijas apjoma apkopoSanu un analizésanu, kura tiek izmantoti pasapmacosi algoritmi, lai iegiitu informaciju
lémumu piepemsanai. Viena no lielakajam vertibam, ko lielais datu apjoms sniedz uznémumiem un valdibam, ir iespéja uzraudzit cil-
véku uzvedibu kolektiva un individudla limeni un ir saistita ar to prognostisko potencialu; EDAU atzinums 4/2015 “Virziba uz jaunu
digitalo &tiku — dati, ciena un tehnologija”, 11.9.2015., 6. Ipp.

(*) Pastav risks, ka profili, kas tiek izmantoti cilveku ricibas prognozésanai, rada stigmatizaciju, stiprina pastavosos stereotipus, socidlo
un kulturalo nogkirfanu un izslégsanu, §adai “kolektivai inteligencei” iznicinot individualo izvéli un lidzvértigas iespéjas. Sadi “filtru
burbuli” jeb “personigas atbalss kameras” galu gala varétu apturét rado§umu, inovacijas, ka ari varda un biedrosanas brivibu, kas ir
veicindjusas digitalo tehnologiju uzplaukumu; EDAU atzinums 4/2015, 13. Ipp. (izlaistas atsauces).

()
() EDAU Etikas padomdevéju grupas zinojums, 2018. gada janvaris, 28. Ipp.

() Skatit, pieméram, The Economist, How the World Was Trolled (2017. gada 4.-10. novembris), séjums 425, Nr. 9065, 21.-24. Ipp.
()

Economic Perspectives, séjums 31, Nr. 2, 211.-236. Ipp. https://web.stanford.edu/~gentzkow/research/fakenews.pdf, 219. Ipp.

(°) Kada eksperimenta socialas platformas lietotajus informéja par to, ka esot balsojusi vinu draugi, un tas izraisjja statistiski nozimigu to
iedzivotaju segmenta palielinajumu (0,14 % no iedzivotajiem balsstiesiga vecuma jeb apméram 340 000 velétaju), kuri balsoja kon-
gresa vidusposma vélésanas 2010. gada; Allcott H. un Gentzkow M., Social Media and Fake News in the 2016 Election (2017. gada
pavasaris), Stanford University, Journal of Economic Perspectives, s¢jums 31, Nr. 2, 211.-236. Ipp., 219. lpp.). Kada cita pétjjuma
pétnieki apgalvoja, ka atskiribas Google meklgjuma rezultatos spé&ja izmainit neizlemuso vélétaju balsoSanas izvéles par 20 %; Zuider-
veen Borgesius, F. & Trilling, D. & Moller, J. & Bodd, B. & de Vreese, C. & Helberger, N. (2016). Should we worry about filter
bubbles?. Internet Policy Review, 5(1). DOI: 10.14763/2016.1.401, 9. lpp.

Eiropas Parlamenta un Padomes 2016. gada 27. aprila Regulas (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (turpmak “VDAR”) 4. apsvérums.

—_
=
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Parlamenta vélésanas (!). Sis atzinums ir jaunakais plasu EDAU pasakumu virkné saistiba ar to, ka biitu japieméro datu
aizsardziba, lai risinatu visaktualakas sabiedriskas kartibas bazas. Tas atbalsta lidz$ingjo EDAU darbu ar liela apjoma
datiem un digitalo étiku, ka ari nepiecieSamibu koordinét konkurétspéjigu un godigu tirgu reguléjumu (3). Atzinuma
vispirms ir sniegts kopsavilkums par procesu, kura personas dati sekmé un nosaka domingjoso digitalas izsekosanas,
precizas orientéSanas un manipulacijas ciklu. Taja ir ari aplikotas dazadu dalibnieku funkcijas digitalas informacijas eko-
sistéma. Taja ir izveértétas attiecigds pamattiesibas, datu aizsardzibas principi un citas atbilstoSas juridiskas saistibas.
Nosléguma ir dots secinajums, ka tie$saistes manipulacijas problémas visticamak var tikai pasliktinaties, atseviskas regu-
1&josas pieejas paSas par sevi var nebit pietickamas un tapéc regulatoriem neatliekami ir jasadarbojas, lai cinitos ne vien
pret lokalizétu launpratigu izmanto$anu, bet ar pret strukturalu sagroziSanu, ko rada parmériga tirgus koncentracija.

7. SECINAJUMI

ManipuléSana tieSsaisté apdraud sabiedribu, jo filtra burbuli un noslégtas kopienas apgriitina savstarpéjo izpratni un
viedoklu apmainu. Si “socialas limes” pavajinasanas var graut demokratiju, ka ari vairakas citas pamattiesibas un brivi-
bas. Tie§saistes manipulacija arl ir neparredzamibas un parskatatbildibas trikuma pazime digitalaja ekosistéma. Probléma
ir redla un neatliekama, un visticamak ta var pasliktinaties, vairak iedzivotajiem un lietam savienojoties ar internetu un
pieaugot maksliga intelekta sistémam. Problémas sakné dalgji ir bezatbildiga, pretlikumiga vai neétiska personisko datu
izmantosana. Parredzamiba ir vajadziga, taCu ar to nepietiek. Var biit nepiecieS$ama satura parvaldiba, tacu ta nedrikst
apdraudét pamattiesibas. Tapéc dala risinajuma ir stingri izpildit spéka esosos noteikumus, jo ipasi VDAR, saskanoti ar
citam normam, ar ko regulé véleSanas un plassazinas lidzeklu pluralismu.

Veicinot debates, 2019. gada pavasarl EDAU organizés darbseminaru, kura valstu regulatori datu aizsardzibas, vélesanu
un audiovizualo tiesibu aktu joma varés sikak izpétit $is mijiedarbibas, apspriest sastaptas problémas un apsveért kopigas
ricibas iespéjas, nemot véra arl gaidamas Eiropas Parlamenta véléSanas.

Saja atzinuma ir apgalvots, ka tehnologijas un riciba tirgii rada kaitéjumu, jo pastav strukturals nelidzsvars un sagrozi-
jumi. Més esam prasijusi pielagot inovaciju stimulus. Tehnologiju giganti un celmlauzi lidz $im ir ieguvusi, stradajot
salidzino$i maz reguléta vide. Ir ietekmétas tradicionalas nozares un teritorialas jurisdikcijas, suverenitates un socialo
normu, tostarp demokratijas, pamatjédzieni. Sis vértibas ir atkarigas no balsu pluralisma un lidzsvara starp iesaistitajam
pusém. Neviens atsevisks dalibnieks vai nozare nevar to atrisinat vienatné. Datu aizsardziba ir risinajuma dala un, iespé-
jams, lielaka dala, neka gaidits. Nav pietickami palauties uz tadu komercidlo dalibnieku labo gribu, no kuriem nevar
prasit atbildibu. Mums tagad ir jaiejaucas, lai panaktu digitalizacijas ieguvumu taisnigaku pardali.

Brisele, 2018. gada 19. marta

Eiropas Datu aizsardzibas uzraudzitajs

Giovanni BUTTARELLI

(") Ka noradijusi Eiropas Cilvektiesibu tiesa lieta Orlovskaya Iskra pret Krieviju, “brivas véléSanas un varda briviba, jo ipasi politisko debasu
briviba, kopa veido jebkuras demokratiskas sistémas pamatu. Sis divas tiesibas ir savstarpéji saistitas un darbojas, viena otru stiprinot,
pieméram, varda briviba ir viens no “nosacijumiem”, kas nepiecie$ams, lai “nodrosinatu cilvéku viedoklu brivu pausanu, izvéloties
likumdevéju”. $a iemesla dé] laikposma pirms vélésanam ir seviski svarigi, lai ir atlauta visa veida viedoklu un informacijas briva
aprite. Vélésanu debasu konteksta kandidatu netraucétai runas brivibas izmantosanai ir Ipasa nozime (teksta izlaistas atsauces), 110. p.
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