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KONTROLLUR EWROPEW GHALL-PROTEZZJONI
TAD-DATA

Sommarju tal-Opinjoni tal-KEPD dwar il-manipulazzjoni onlajn u d-data personali

(It-test shih ta’ din 1-Opinjoni jista’ jinstab bl-Ingliz, bil-Franciz u bil-Germaniz fuq is-sit web tal-KEPD
www.edps.europa.eu)

(2018/C 233/06)

Id-digitalizzazzjoni tas-so¢jeta u l-ekonomija qed ikollha impatt imhallat fuq l-involviment ¢iviku fit-tehid tad-decizjoni-
jiet u fuq l-ostakli ghall-involviment tal-pubbliku fil-processi demokratici.

Sistemi kbar ta’ analizi tad-data u ta’ intelligenza artifi¢jali ppermettew il-gbir, il-kombinazzjoni, l-analizi u l-hzin b’'mod
indefinit ta’ volumi kbar hafna ta’ data. Matul dawn l-ahhar Zewg decennji, hareg mudell ta’ negozju dominanti ghall-
bicca l-kbira tas-servizzi bbazati fuq il-web li jiddependi fuq l-intrac¢ar tan-nies onlajn u 1-gbir tad-data dwar il-karattru,
is-sahha, ir-relazzjonijiet u I-hsibijiet u l-opinjonijiet taghhom bil-hsieb li jigi ggenerat dhul mir-reklamar digitali. Dawn
is-swieq digitali saru kkoncentrati madwar ftit kumpaniji li jagixxu bhala kustodji effettivi ghall-Internet u jimmaniggjaw
valuri oghla ta’ kapitalizzazzjoni tas-suq aggustati skont l-inflazzjoni minn kwalunkwe kumpanija fl-istorja rregistrata.

Din l-ekosistema digitali ghaqdet nies madwar id-dinja b’aktar minn 50 % tal-popolazzjoni fuq l-Internet, ghalkemm
b'mod mhux ugwali ftermini ta’ geografija, gid u sess. L-ottimizmu inizjali dwar il-potenzjal tal-ghodda tal-Internet
u l-midja socjali ghall-involviment ¢iviku wassal ghat-thassib li n-nies ged jigu mmanipulati, l-ewwel nett permezz
tal-gbir kostanti ta’ informazzjoni ta’ spiss intima dwarhom, it-tieni permezz tal-kontroll fuq l-informazzjoni li jaraw
onlajn skont il-kategorija li jitqieghdu fihom. Stmerrija virali ghal hafna servizzi mmexxija mill-algoritmi hija fattur
ewlieni tal-valur, bi prodotti u applikazzjonijiet li huma mfassla biex jimmassimizzaw l-attenzjoni u l-vizzju. Il-konness-
joni, tal-inqas taht il-mudell attwali, wasslet ghal qasma.

Id-dibattitu li rrizulta kien idur mal-informazzjoni qarrieqa, falza jew indicenti (‘kontenut”) servuta lin-nies bl-intenzjoni
li tinfluwenza d-diskors politiku u l-elezzjonijiet, fenomenu li gie ttikkettat bhala “ahbarijiet foloz” jew “dizinformazzjoni
onlajn”. Is-soluzzjonijiet iffokaw fuq mizuri ta’ trasparenza, li esponew is-sors ta’ informazzjoni filwaqt li ttraskuraw
l-akkontabilita tal-atturi fl-ekosistema li japprofittaw minn imgiba dannuza. Sadanittant, il-koncentrazzjoni tas-suq
u z-zieda fid-dominanza tal-pjattaforma jipprezentaw theddida gdida ghall-pluralizmu tal-mezzi tal-komunikazzjoni.
Ghall-KEPD, din il-krizi ta’ fidu¢ja fl-ekosistema digitali turi d-dipendenza rec¢iproka tal-privatezza u l-liberta tal-espress-
joni. It-tnaqgqis tal-ispazju intimu disponibbli ghan-nies, bhala rizultat ta’ sorveljanza inevitabbli minn kumpaniji u gver-
nijiet, ghandu effett ta’ tkexkix fuq il-kapacita u r-rieda tan-nies li jesprimu lilhom infushom u jifformaw relazzjonijiet
liberi, inkluz fl-isfera civika tant essenzjali ghas-sahha tad-demokrazija. Din 1-Opinjoni hija ghalhekk ikkoncernata
bil-mod kif tintuza l-informazzjoni personali sabiex l-individwi u l-gruppi jigu mmirati fuq livell mikro b’kontenut speci-
fiku, id-drittijiet u l-valuri fundamentali kkoncernati, u l-ligijiet rilevanti ghall-mitigazzjoni tat-theddid.

II-KEPD ghal diversi snin argumenta ghal kollaborazzjoni akbar bejn l-awtoritajiet tal-protezzjoni tad-data u regolaturi
ohra biex jigu ssalvagwardjati d-drittijiet u l-interessi tal-individwi fis-so¢jeta digitali, ir-raguni ghaliex fI-2017 nedejna
d-Digital Clearinghouse. Minhabba t-thassib li l-kampanji politici jistghu qeghdin jisfruttaw l-ispazju digitali sabiex
jaharbu l-ligijiet ezistenti, (') ahna nemmnu li issa huwa z-zmien li din il-kollaborazzjoni tigi estiza ghar-regolaturi eletto-
rali u awdjovizivi.

1. GHALIEX QED NIPPUBBLIKAW DIN L-OPINJONI
i. Dibattitu pubbliku intensiv li ghadu ghadde;j

Bhalissa hemm dibattitu pubbliku intensiv dwar l-impatt tal-ekosistema vasta u kumplessa tal-lum ta’ informazzjoni digi-
tali fuq mhux biss l-ekonomija tas-suq izda wkoll fuq I-ekonomija politika, kif l-ambjent politiku jinteragixxi mal-ekono-
mija. Il-pjattaformi I-kbar qeghdin fi¢-centru ta’ din l-ekosistema, u jiksbu b’'mod sproporzjonat mit-tkabbir fir-reklamar
digitali, u qed izidu s-sahha relattiva taghhom hekk kif tevolvi. Id-data personali hija mehtiega biex tissepara, timmira
u tippersonalizza l-messaggi mwassla lill-individwi, izda 1-bi¢ca l-kbira ta’ min jirreklama mhuwiex konxju dwar kif jit-
tiehdu decizjonijiet bhal dawn u 1-bi¢ca I-kbira tal-individwi ma jafux kif qed jintuzaw. Is-sistema tippremja kontenut
sensazzjonali u virali u b'mod generali ma tiddistingwix bejn min jirreklama, kemm jekk fuq bazi kummer¢jali kif ukoll

(") Ara perezempju http:/[www.independent.co.uk/news/uk/politics/election-2017-facebook-ads-marginal-seats-tories-labour-outdated-
election-spending-rules-a7733131.htm [accessata 18.3.2018].
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politika. Rivelazzjonijiet dwar kif id-dizinformazzjoni intenzjonata (“ahbarijiet foloz”) giet imxerrda permezz ta’ din
is-sistema wasslu ghal bizghat li l-integrita tad-demokraziji tista’ tkun mhedda. Sistemi ta’ Intelligenza Artificjali - li s-suq
taghhom huwa wkoll ikkaratterizzat minn koncentrazzjoni - huma stess imhaddma minn data u se - jekk mhux ivverifi-
kati - izidu l-boghod u n-nuqqgas ta’ akkontabilita tat-tehid tad-decizjonijiet fdan l-ambjent.

ii. Rilevanza tal-ligi dwar il-protezzjoni tad-data u kampanji politici

Id-drittijiet fundamentali ghall-privatezza u ghall-protezzjoni tad-data huma evidentement fattur kru¢jali biex tigi rri-
medjata din is-sitwazzjoni, li jaghmel din il-kwistjoni prijorita strategika ghall-awtoritajiet indipendenti kollha tal-protez-
zjoni tad-data. Fir-Rizoluzzjoni taghhom tal-2005 dwar [-Uzu ta’ Data Personali ghall-Komunikazzjoni Politika, ir-regolaturi
tal-protezzjoni tad-data artikolaw thassib ewlieni fuq livell dinji dwar il-protezzjoni tad-data marbuta maz-zieda fl-ippro-
cessar tad-data personali minn atturi mhux kummercjali. Hija rreferiet specifikament ghall-ipprocessar ta’ “data sensit-
tiva relatata ma’ konvinzjonijiet jew attivitajiet morali u politi¢i reali jew prezunti, jew ghal attivitajiet ta’ votazzjoni”
u “profili invazivi ta’ diversi persuni li bhalissa huma kklassifikati - xi drabi b'mod mhux preciz jew fuq bazi ta’ kuntatt
superfi¢jali - bhala simpatizzanti, partitarji, aderenti jew partit” (). Ir-Rizoluzzjoni internazzjonali sejhet biex ir-regoli
dwar il-protezzjoni tad-data rigward il-minimizzazzjoni tad-data, l-ipprocessar legali, il-kunsens, it-trasparenza, id-dritti-
jiet tas-suggetti tad-data, il-limitazzjoni tal-iskop u s-sigurta tad-data jigu infurzati b'mod aktar rigoruz. Issa jista’ jkun
il-waqt i din is-sejha tigi mgedda.

Id-dritt tal-Unjoni dwar il-protezzjoni tad-data u l-kunfidenzjalita tal-komunikazzjonijiet elettronici japplika ghall-gbir
tad-data, it-tfassil tal-profili u l-immirar fuq livell mikro, u jekk jigi infurzat b'mod korrett jenhtieg li jghin biex titnaqqas
il-hsara minn attentati biex jigu mmanipulati individwi u gruppi. Il-partiti politi¢i li jipprocessaw id-data tal-votanti
fl-UE jaqghu taht il-kamp ta’ applikazzjoni tar-Regolament Generali dwar il-Protezzjoni tad-Data (GDPR). Il-GDPR jidde-
finixxi data personali li tizvela opinjonijiet politi¢i bhala kategorija spe¢jali ta’ data. L-ipprocessar ta’ din id-data general-
ment huwa pprojbit sakemm ma tapplikax wahda mill-ezenzjonijiet elenkati. Fil-kuntest tal-kampanji politici, iz-zewg
ezenzjonijiet li gejjin huma partikolarment rilevanti u jisthogqilhom ¢itazzjoni shiha:

“(d) l-ipprocessar isir fil-kors tal-attivitajiet legittimi tieghu b’garanziji xierqa minn fondazzjoni, ghaqda jew xi korp
iehor minghajr skop ta’ qligh b’ghan politiku, filosofiku, religjuz jew trejdjunjonistiku u bil-kondizzjoni li l-ippro-
cessar ikun relatat biss mal-membri jew eks-membri tal-korp jew persuni li jkollhom kuntatt regulari mieghu
brabta mal-ghanijiet tieghu, u li d-data personali ma tkunx Zvelata barra mill-korp minghajr il-kunsens tas-suggett
tad-data;

(e) l-ipprocessar huwa relatat mad-data personali li hija manifestament ippubblikata mis-suggett tad-data; [...].

(@) l-ipprocessar huwa mehtieg ghal ragunijiet ta’ interess pubbliku sostanzjali, fuq il-bazi tad-dritt tal-Unjoni jew
tal-Istat Membru li ghandu jkun proporzjonat mal-ghan mixtieq, jirrispetta l-essenza tad-dritt ghall-protezzjoni
tad-data u jipprovdi mizuri xierqa u specifici biex jissalvagwardja d-drittijiet fundamentali u l-interessi tas-suggett
tad-data.”

II-Premessa 56 ticcara l-punt 9(2)(g): “[flejn fil-kors ta’ attivitajiet elettorali, it-thaddim tas-sistema demokratika fi Stat
Membru jehtieg li I-partiti politici jigbru data personali dwar opinjonijiet politi¢i tan-nies, l-ipprocessar ta’ din id-data
jista’ jkun permess ghal ragunijiet ta’ interess pubbliku, bil-kondizzjoni li jkunu stabbiliti salvagwardji xierga”.

Bosta awtoritajiet tal-protezzjoni tad-data zviluppaw regoli jew linji gwida dwar l-ipprocessar tad-data ghal skopijiet
politici:

— FMarzu 2014, l-Awtorita Taljana ghall-Protezzjoni tad-Data adottat regoli dwar l-ipprocessar tad-data personali mill-
partiti politici. Ir-regoli enfasizzaw il-projbizzjoni generali li tintuza data personali li saret pubblika fuq l-Internet,
bhal fuq netwerks socjali jew forums, ghall-finijiet ta’ komunikazzjoni politika, jekk din id-data ngabret ghal skopijiet
ohra (%).

— FNovembru 2016, il-Kummissjoni Nazzjonali Franciza dwar il-Protezzjoni tad-Data (CNIL) ipprovdiet linji gwida
addizzjonali ghar-rakkomandazzjonijiet taghha tal-2012 dwar il-komunikazzjoni politika, li jispecifikaw ir-regoli
ghall-ipprocessar ta’ data personali fuq netwerks socjali. B'mod partikolari, is-CNIL enfasizzat li 1-aggregazzjoni ta’
data personali tal-votanti sabiex jitfasslu profili u jigu mmirati fuq in-netwerks sogjali tista’ tkun legali biss jekk tkun
ibbazata fuq il-kunsens bhala raguni ghall-ipprocessar tad-data ().

(') Ir-Rizoluzzjoni hija disponibbli hawn https:/[icdppc.org/wp-content/uploads/2015/02/Resolution-on-Use-of-Personal-Data-for-
Polictical-Communication.pdf [ac¢cessata 18.3.2018].

() http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267 “Provvedimento in materia di trattamento
di dati presso i partiti politici e di esonero dall'informativa per fini di propaganda elettorale” ippubblikat fil-Gazzetta Ufficjali
tal-Awtorita Taljana ghall-Protezzjoni tad-Data numru 71 fis-26.3.2014 [dok. web n. 3013267].

() https:/[www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux ~ “Communica-
tion politique: quelles sont les regles pour l'utilisation des données issues des réseaux sociaux?” ippubblikat mill-Commission Natio-
nale de l'informatique et des libertés (Kummissjoni Nazzjonali Franciza tal-Informatika u l-Liberta) 8.11.2016.


https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Use-of-Personal-Data-for-Polictical-Communication.pdf
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— FApril 2017, 1-Uffic¢ju tal-Kummissarju ghall-Informazzjoni (ICO) tar-Renju Unit hareg Gwida dwar il-kampanji poli-
tici aggornata, li inkludiet ukoll linji gwida dwar l-uzu ta’ analitika ta’ data fil-kampanji politic¢i. L-ICO spjega li meta
organizzazzjoni politika tikkummissjona kumpanija terza biex twettaq analitika, dik il-kumpanija x’aktarx tkun pro-
Cessur tad-data, filwaqt li l-organizzazzjoni - tkun kontrollur. Ghandhom jigu kkunsidrati dispozizzjonijiet specifici
tal-ligi dwar il-protezzjoni tad-data li jirregolaw ir-relazzjoni bejn il-kontrollur u l-processur, sabiex l-ipprocessar
ikun legali. ()

I-linji gwida tal-awtoritajiet nazzjonali tal-protezzjoni tad-data ghandhom il-potenzjal li jipprovdu interpretazzjoni
awtorevoli addizzjonali tal-protezzjoni tad-data u dispozizzjonijiet tal-ligi dwar il-privatezza, li huma responsabbli ghad-
differenzi fl-organizzazzjoni tas-sistemi politici nazzjonali (3.

iii. L-ghan ta’ din I-Opinjoni tal-KEPD

I-vizjoni tal-KEPD hija li tghin lill-UE tmexxi bl-ezempju fid-djalogu globali dwar il-protezzjoni tad-data u l-privatezza
fl-era digitali billi tidentifika soluzzjonijiet ta’ politika transdixxiplinari ghall-isfidi tal-Big Data u tizviluppa dimensjoni
etika ghall-ipprocessar tal-informazzjoni personali. () Sejjahna biex is-suggett tad-data jigi ttrattat “bhala individwu
mhux semplicement bhala konsumatur jew utent” u enfasizzajna kwistjonijiet eti¢ci marbuta mal-effetti ta’ tfassil ta’ pro-
fili indikattivi u personalizzazzjoni ddeterminata mill-algoritmi. (*) Sejjahna ghal Zvilupp responsabbli u sostenibbli
tas-soc¢jeta digitali bbazat fuq il-kontroll individwali tad-data personali li tikkoncernahom, l-inginerija u l-akkontabilita
konxja mill-privatezza u l-infurzar koerenti. (°) I-Grupp Konsultattiv tal-Etika tal-KEPD fir-rapport tieghu ta’ Jannar
2018 innota li “l-immirar fuq livell mikro tal-ikkanvassjar elettorali jbiddel ir-regoli ta’ diskors pubbliku, inaqqas
l-ispazju ghal dibattitu u l-iskambju ta’ ideat”, li “jehtieg b’'mod urgenti dibattitu demokratiku dwar l-uzu u l-l-isfrutta-
ment tad-data ghall-kampanji politici u t-tehid ta’ decizjonijiet”. (°)

Din il-kwistjoni tal-uzu tal-informazzjoni u d-data personali biex jigu mmanipulati n-nies u l-politika naturalment tmur
ferm lil hinn mid-dritt ghall-protezzjoni tad-data. Ambjent onlajn ippersonalizzat u mmirat fuq livell mikro johloq
“filter-bubbles” fejn in-nies huma esposti ghal “aktar mill-istess” informazzjoni u jiltaqghu ma’ inqas opinjonijiet, li jirri-
zultaw f'polarizzazzjoni politika u ideologika ikbar (). Dan izid il-pervazivita u l-perswazivita ta’ stejjer foloz u konspi-
razzjonijiet (%). Ir-ricerka tissuggerixxi li l-manipulazzjoni tan-newsfeed jew tar-rizultati tat-tiftix tan-nies tista’ tinflu-
wenza l-imgiba tal-vot taghhom ().

It-thassib tal-KEPD huwa li jghin jizgura l-ipprocessar tad-data personali, fi kliem il-GDPR, iservi lill-umanita, u mhux
bil-magqlub (*9). I-progress teknologiku jenhtieg li ma jigix imfixkel izda minflok jitmexxa skont il-valuri taghna.

() Https:/[ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf Uffi¢ju tal-Kummissarju tal-Infor-
mazzjoni “Gwida dwar il-kampanji politici” [20170426].

(%) Skont l-Artikolu 57(1)(d) tal-GDPR, kull awtorita supervizorja ghandha [...] tippromwovi l-gharfien tal-kontrolluri u l-processuri
tal-obbligi taghhom fit-territorju taghha skont dan ir-Regolament.

() Ara t-Tmexxija bl-Ezempju: L-Istrategija tal-KEPD 2015-2019, p. 17. “Big data,” fil-fehma taghna “tirreferi ghall-prattika ta’ kif jin-
ghaqdu volumi kbar ta’ informazzjoni miksuba minn sorsi differenti u kif dawn jigu analizzati, hafna drabi permezz ta’ algorittmi li
jitghallmu b'mod awtonomu biex jinfurmaw id-decizjonijiet. Wiched mill-ikbar valuri tal-big data ghan-negozji u l-gvernijiet huwa
derivat mill-monitoragg tal-imgiba tal-bniedem, kollettivament u individwalment, u jirrisjedi fil-potenzjal ta’ previzjoni taghha; Opin-
joni tal-KEPD 4/2015, Lejn etika digitali gdida: Data, dinjita u teknologija, 11.9.2015, p. 6.

(*) Profili uzati biex ibassru jekk l-imgiba tan-nies tinsabx friskju ta’ stigmatizzazzjoni, biex issahhu sterjotipi ezistenti, segregazzjoni
u eskluzjoni so¢jali u kulturali, bit-tali “intelligenza kollettiva” li tagleb ta’ taht fuq l-ghazla tal-individwu u l-opportunitajiet ugwali.
“Filter bubbles” jew “echo-chambers personali” bhal dawn jistghu jispiccaw johonqu proprju l-kreattivita, l-innovazzjoni u l-libertajiet
tal-espressjoni u l-asso¢jazzjoni stess li ppermettew lit-teknologiji digitali jiffjorixxu; Opinjoni tal-KEPD 4/2015, p. 13 (ir-referenzi
thallew barra).

0)
(®) Rapport tal-Grupp Konsultattiv dwar I-Etika tal-KEPD, Jannar 2018, p. 28.

(') Ara perezempju The Economist, How the World Was Trolled (Novembru 4-10, 2017), Vol. 425, Nru 9065, pp. 21-24.
)

mic Perspectives, Vol. 31, Nru. 2, p. 211-236. https:/[web.stanford.edu/~gentzkow/research/fakenews.pdf, p. 219.

(°) FPwiehed mill-esperimenti, l-utenti tal-pjattaforma so¢jali gew infurmati dwar kif hbiebhom qalu li vvotaw, li wassal ghal zieda statis-
tikament sinifikanti ta’ segment tal-popolazzjoni (0,14 % tal-popolazzjoni fl-eta tal-vot jew madwar 340 000 votant) biex jivvota
fl-elezzjonijiet tal-kungress ta’ nofs it-terminu fl-2010; Allcott H. and Gentzkow M., Social Media and Fake News in the 2016 Elec-
tion (Spring 2017), Stanford University, Journal of Economic Perspectives, Vol. 31, Nru 2, pp. 211-236., p. 219). Fi studju ichor,
ir-ricerkaturi ddikjaraw li d-differenzi fir-rizultati tat-tfittxija ta’ Google setghu jbiddlu l-preferenzi tal-vot ta’ votanti mhux decizi
b'20 %; Zuiderveen Borgesius, F. & Trilling, D. & Moller, J. & Bodd, B. & de Vreese, C. & Helberger, N. (2016). Should we worry about
filter bubbles?. Internet Policy Review, 5(1). DOIL: 10.14763/2016.1.401, p. 9.

Premessa 4 tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni
fizici fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE, minn
hawn 'il quddiem “GDPR”.

(10
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Ir-rispett ghad-drittijiet fundamentali, inkluz id-dritt ghall-protezzjoni tad-data, huwa krucjali biex tigi zZgurata l-gustizzja
tal-elezzjonijiet, b'mod partikolari hekk kif qed nersqu lejn Il-elezzjonijiet tal-Parlament Ewropew tal-2019 ('). Din
-Opinjoni hija l-ahhar wahda minn serje ta’ impenji wiesgha mill-KEPD rigward il-kwistjoni dwar kif il-protezzjoni
tad-data jenhtieg li tigi applikata biex tindirizza l-aktar thassib urgenti dwar il-politika pubblika. Hija tibni fuq il-hidma
precedenti tal-KEPD dwar il-Big Data u l-etika digitali u l-htiega li tigi kkoordinata r-regolamentazzjoni ta’ swieq kompe-
tittivi u gusti (?). L-Opinjoni l-ewwel taghti sommarju tal-process li bih id-data personali tforni u tiddetermina ¢-ciklu
prevalenti tal-intraccar digitali, l-immirar fuq livell mikro u l-manipulazzjoni. Imbaghad se tikkunsidra r-rwoli tad-diversi
atturi fl-ekosistema tal-informazzjoni digitali. Se tikkunsidra d-drittijiet fundamentali involuti, il-princ¢ipji rilevanti
tal-protezzjoni tad-data u obbligi legali rilevanti ohra. Se tikkonkludi billi tirrakkomanda li 1-problema tal-manipulaz-
zjoni onlajn x’aktarx se tmur ghall-aghar, li l-ebda approcc regolatorju wahdieni ma jkun bizzejjed wahdu, u li ghalhekk
ir-regolaturi ghandhom jikkollaboraw b’'mod urgenti biex jindirizzaw mhux biss abbuzi lokalizzati izda wkoll id-distors-
jonijiet strutturali kkawzati minn koncentrazzjoni ec¢essiva tas-suq.

7. KONKLUZJONI

II-manipulazzjoni onlajn tohloq theddida ghas-so¢jeta minhabba li l-filter bubbles u l-komunitajiet ikkontrollati jaghm-
luha aktar difficli ghan-nies biex jithmu lil xulxin u jikkondividu l-esperjenzi. Id-dghjufija ta’ din il-“kolla sog¢jali” tista’
ddghajjef id-demokrazija kif ukoll bosta drittijiet u libertajiet fundamentali ohra. Il-manipulazzjoni onlajn hija wkoll sin-
tomu tal-opacita u n-nuqqas ta’ akkontabilita fl-ekosistema digitali. Il-problema hija reali u urgenti, u x’aktarx se tmur
ghall-aghar hekk kif aktar nies u affarijiet jinghaqdu mal-Internet u r-rwol tas-sistemi tal-Intelligenza Artifi¢jali jizdied.
Fl-gheruq tal-problema hemm parzjalment l-uzu irresponsabbli, illegali jew mhux etiku tal-informazzjoni personali. Hija
mehtiega trasparenza, izda din mhijiex bizzejjed. Il-gestjoni tal-kontenut tista’ tkun mehtiega izda ma tistax tithalla tik-
komprometti d-drittijiet fundamentali. Ghalhekk, parti mis-soluzzjoni, hija li jigu infurzati r-regoli ezistenti spe¢jalment
il-GDPR b’rigorozita u flimkien ma’ normi ohra ghall-elezzjonijiet u l-pluralizmu tal-midja.

Bhala kontribut biex jitmexxa 'l quddiem id-dibattitu, fir-rebbiegha 2019, il-KEPD se jorganizza workshop fejn ir-regola-
turi nazzjonali fil-qasam tal-protezzjoni tad-data, il-ligi elettorali u awdjoviziva jkunu jistghu jesploraw aktar dawn
l-interazzjonijiet, jiddiskutu l-l-isfidi li qed jiffac¢jaw u jikkunsidraw opportunitajiet ghal azzjonijiet kongunti, filwaqt li
jitgiesu wkoll l-elezzjonijiet li gejjin tal-Parlament Ewropew.

Din 1-Opinjoni argumentat li t-teknologija u l-imgiba fis-suq qed jikkawzaw hsara minhabba zbilanci strutturali
u distorsjonijiet. Sejjahna ghall-aggustament tal-incentivi ghall-innovazzjoni. Il-gganti u l-pijunieri teknologici bbenefi-
kaw sa issa milli joperaw fambjent relattivament mhux irregolat. L-industriji tradizzjonali u l-kuncetti bazici tal-guris-
dizzjoni territorjali, is-sovranita kif ukoll in-normi sogjali inkluza d-demokrazija huma affettwati. Dawn il-valuri jidde-
pendu fuq pluralita ta’ vucijiet, u ekwilibriju bejn il-partijiet. Ebda attur jew settur wahdieni ma jista’ jindirizza dan
wahdu. Il-protezzjoni tad-data hija parti mis-soluzzjoni u forsi parti akbar milli mistenni. Mhuwiex bizzejjed li wiehed
jogghod fuq ir-rieda tajba tal-atturi kummer¢jali li finalment ma jkunux responsabbli. Ghandna bzonn li nintervjenu issa
fl-interess tat-tixrid aktar gust tal-benefic¢ji tad-digitalizzazzjoni.

Maghmul fi Brussell, id-19 ta’ Marzu 2018.

Giovanni BUTTARELLI

Kontrollur Ewropew ghall-Protezzjoni tad-Data

() Kif iddikjarat mill-Qorti Ewropea tad-Drittijiet tal-Bniedem fil-kawza ta’ Orlovskaya Iskra vs Ir-Russja, “Elezzjonijiet hielsa u liberta
tal-espressjoni, b'mod partikolari I-liberta ta’ dibattitu politiku, flimkien jiffurmaw is-sisien ta’ kwalunkwe sistema demokratika.
[z-zewg drittijiet huma relatati ma’ xulxin u joperaw biex isahhu lil xulxin: perezempju, il-liberta tal-espressjoni hija wahda mill-kun-
dizzjonijiet’ mehtiega biex ‘tigi zgurata l-espressjoni hielsa tal-opinjoni tal-poplu fl-ghazla tal-legizlatura’. Ghal din ir-raguni, huwa
partikolarment importanti li fil-perjodu ta’ qabel I-elezzjoni tkun permessa ¢-¢irkolazzjoni libera ta’ opinjonijiet u informazzjoni ta’
kull tip. Fil-kuntest tad-dibattiti elettorali, I-ezercizzju minghajr tfixkil tal-liberta tal-kelma mill-kandidati ghandu sinifikat partikolari”
(ir-referenzi thallew barra t-test), para 110. http:/[hudoc.echr.coe.int/eng?i=001-171525

() 2014 - Opinjoni Preliminari dwar “Il-Privatezza u I-Kompetittivita fl-Era tal-Big Data”; 2015 - Opinjoni 4/2015 Lejn etika digitali
¢dida. Data, dinjita u teknologija; 2015 - Opinjoni 7/2015 Nilqghu l-isfidi tal-big data. Sejha ghat-trasparenza, il-kontroll tal-utent,
il-protezzjoni tad-data permezz tad-disinn u l-akkontabilita; 2016 - Opinjoni 8/2016 Opinjoni tal-KEPD dwar l-infurzar koerenti
tad-drittijiet fundamentali fiz-zmien tal-big data.
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