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AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Rezumatul avizului AEPD privind manipularea online si datele cu caracter personal

(Textul integral al prezentului aviz poate fi consultat in limbile englezd, francezd si germand pe site-ul AEPD
www.edps.europa.eu)

(2018/C 233/06)

Digitalizarea societdtii si economiei are un impact mixt asupra angajamentului civic in procesul decizional si asupra
barierelor din calea implicdrii publice in procesele democratice.

Sistemele de analizd a volumelor mari de date si cele de inteligentd artificiald au ficut posibild adunarea, combinarea,
analizarea si stocarea pe termen nelimitat a unor volume masive de date. In ultimele doua decenii a aparut un model de
afaceri dominant pentru majoritatea serviciilor web, care se bazeazd pe urmdrirea persoanelor online si culegerea de
date privind caracterul lor, sinitatea, relatiile si gindurile si opiniile lor in vederea generdrii de venituri din publicitatea
digitald. Aceste piete digitale au ajuns si fie concentrate in jurul citorva companii care actioneazi ca gardieni eficienti ai
internetului si detin valori de capitalizare bursierd ajustate la inflatie mai mari decat orice alte companii din istorie.

Acest ecosistem digital a conectat persoane din intreaga lume cu peste 50 % din populatia de pe internet, chiar dacd
foarte inegal din punct de vedere al situdrii geografice, al instaririi si al genului. Optimismul initial referitor la potentialul
instrumentului numit internet si al mijloacelor de comunicare sociald pentru angajament civic a dat nastere unor ingri-
jordri legate de manipularea persoanelor, mai intdi prin culegerea constantd de informatii adeseori intime despre acestea,
apoi prin controlul asupra informatiilor pe care le vid online in functie de categoria in care sunt puse. Cererea virald de
numeroase servicii bazate pe algoritmi reprezintd o sursd esentiald de valoare, cu produse si aplicatii concepute pentru
a intensifica la maxim atentia si dependenta. Interconectarea, cel putin pe modelul actual, a dus la diviziune.

Dezbaterea rezultantd s-a concentrat in jurul informatiilor ingeldtoare, false sau indecente (,continut”) oferite oamenilor
cu intentia de a influenta discursul politic si alegerile, un fenomen ajuns si fie etichetat ca ,stiri false” sau ,dezinformare
online”. Solutiile s-au axat pe mdsuri de transparentd, mentiondnd sursa informatiilor, dar neglijaind responsabilizarea
entitdtilor din ecosistem care profitd de pe urma comportamentului diunitor. Intre timp, concentrarea pietelor si
cresterea dominatiei platformelor reprezintd o noud amenintare pentru pluralismul mass-media. Pentru AEPD, aceastd
crizd de incredere in ecosistemul digital ilustreazd dependenta reciprocd dintre confidentialitate si libertatea de expri-
mare. Reducerea spatiului intim pe care persoanele il au la dispozitie ca urmare a supravegherii inevitabile de citre
companii si guverne are un efect paralizant asupra capacititii si bundvointei persoanelor de a se exprima si de a stabili
relatii in mod liber, inclusiv in sfera civicd atit de esentiald pentru sdnitatea democratiei. Asadar, prezentul aviz se preo-
cupd de modul in care sunt folosite informatiile personale pentru a tinti cu exactitate persoanele si grupurile in ceea ce
priveste continutul specific, drepturile fundamentale si valorile aflate in joc, precum si legile in materie in vederea redu-
cerii pericolelor.

AEPD aduce argumente de mai multi ani cu privire la necesitatea unei colabordri mai bune intre autoritdtile pentru
protectia datelor si alte autoritdti de reglementare pentru protejarea drepturilor si intereselor persoanelor in societatea
digitald, acesta fiind motivul pentru care am lansat in anul 2017 Centrul digital ,Clearing house”. Avand in vedere ingri-
jordrile legate de posibilitatea exploatdrii de citre campaniile politice a spatiului digital pentru a eluda legile existente, ()
considerdm ci acum este momentul ca aceastd colaborare s fie extinsd la autoritdtile de reglementare electorald si
audiovizuald.

1. DE CE PUBLICAM PREZENTUL AVIZ
(i) Dezbatere publicd intensd in desfisurare

In prezent are loc o dezbatere publicd intensd cu privire la impactul vastului si complexului ecosistem de informatii
digitale al zilelor noastre nu numai asupra economiei de piatd, ci si asupra economiei politice, asupra modului in care
mediul politic interactioneazd cu economia. Marile platforme se situeazi in centrul acestui ecosistem, avand de castigat
in mod disproportionat de pe urma cresterii publicitatii digitale, si astfel isi sporesc puterea relativd pe misurd ce aceasta
se dezvoltd. Datele cu caracter personal sunt necesare pentru a segmenta, inti si personaliza mesajele transmise persoa-
nelor fizice, insd majoritatea agentilor de publicitate nu sunt constienti de maniera in care sunt luate aceste decizii, iar
majoritatea persoanelor fizice nu constientizeazd modul in care sunt folosite. Sistemul recompenseazd continutul
senzational §i viral si in general nu face distinctie intre agentii de publicitate, fie ei comerciali sau politici.

(") A se vedea, de exemplu, http://www.independent.co.uk/news|uk/politics/election-2017-facebook-ads-marginal-seats-tories-labour-
outdated-election-spending-rules-a7733131.html [accesat 18.3.2018].


http://www.edps.europa.eu
http://www.independent.co.uk/news/uk/politics/election-2017-facebook-ads-marginal-seats-tories-labour-outdated-election-spending-rules-a7733131.html
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Revelatiile privind modul in care au fost propagate dezinformari deliberate (,stiri false”) prin intermediul acestui sistem
au dus la teama ci integritatea democratiilor s-ar putea afla in pericol. Sistemele de Inteligentd Artificiald — a ciror piatd
este, la rAndul ei, caracterizatd prin concentrare - sunt ele insele alimentate de date si, dacd rimén neverificate, vor spori
indepirtarea si lipsa de responsabilizare a procesului decizional in acest context.

(ii) Relevanta legislatiei privind protectia datelor si campaniile politice

Drepturile fundamentale la confidentialitate si la protectia datelor sunt in mod evident un factor crucial in remedierea
acestei situatii, motiv pentru care aceastd problemd constituie o prioritate strategicd pentru toate autorititile indepen-
dente de protectie a datelor. In Rezolutia privind utilizarea datelor cu caracter personal pentru comunicare politicd din anul
2005, autoritdtile de reglementare in materie de protectia datelor au enuntat anumite preocupiri esentiale referitoare la
protectia datelor in intreaga lume cu privire la prelucrarea tot mai extinsd a datelor cu caracter personal de citre entitti
necomerciale. Aceasta ficea in mod special referire la prelucrarea ,datelor cu caracter sensibil legate de convingeri sau
activitdti morale si politice reale sau ipotetice sau la activitdti de votare” si la ,stabilirea invazivd de profiluri ale diferite-
lor persoane clasificate in prezent — uneori in mod inexact sau pe baza unui contact superficial — ca simpatizanti,
sustindtori, adepti sau partizani” ('). Rezolutia internationald indemna la aplicarea cu mai multd rigurozitate a normelor
de protectie a datelor privind minimizarea datelor, prelucrarea legald, consimtdmantul, transparenta, drepturile persoane-
lor vizate, limitarea la scop si securitatea datelor. Acum ar putea fi timpul sd reinnoim acest indemn.

Legislatia UE privind protectia datelor si confidentialitatea comunicarilor electronice se aplicd colectdrii datelor, stabilirii
de profiluri si tintirii cu exactitate i, dacd este corect pusi in aplicare, ar trebui si ajute la minimizarea daunelor pro-
duse de incercirile de a manipula persoanele fizice si grupurile. Partidele politice care prelucreazd datele alegitorilor din
UE intrd sub incidenta RGPD. RGPD defineste datele cu caracter personal care dezvdluie opinii politice drept categorii
speciale de date. Prelucrarea acestor date este in general interzisd, mai putin in cazul in care se aplicd una dintre scutirile
enumerate. In contextul campaniilor politice, urmitoarele doud scutiri sunt in mod special relevante si meritd citare
integrald:

,(d) prelucrarea este efectuatd in cadrul activitdtilor lor legitime §i cu garantii adecvate de citre o fundatie, o asociatie
sau orice alt organism fird scop lucrativ si cu specific politic, filozofic, religios sau sindical, cu conditia ca prelucra-
rea sd se refere numai la membrii sau la fostii membri ai organismului respectiv sau la persoane cu care acesta are
contacte permanente in legdturd cu scopurile sale si ca datele cu caracter personal sd nu fie comunicate tertilor fard
consimgdmantul persoanelor vizate;

() prelucrarea se referd la date cu caracter personal care sunt ficute publice in mod manifest de citre persoana
vizatd; [...].

(@) prelucrarea este necesard din motive de interes public major, in baza dreptului Uniunii sau a dreptului intern, care
este proportional cu obiectivul urmdrit, respectd esenta dreptului la protectia datelor si prevede masuri corespunza-
toare si specifice pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate.”

Considerentul 56 clarificd articolul 9 alineatul (2) litera (g): ,[iln cazul in care, in cadrul activititilor electorale,
functionarea sistemului democratic necesitd, intr-un stat membru, ca partidele politice sd colecteze date cu caracter per-
sonal privind opiniile politice ale persoanelor, prelucrarea unor astfel de date poate fi permisd din motive de interes
public, cu conditia si se prevadd garantiile corespunzitoare”.

Mai multe autoritdti pentru protectia datelor au elaborat norme sau orientdri legate de prelucrarea datelor in scopuri
politice:

— In martie 2014, Autoritatea italiand pentru protectia datelor a adoptat norme cu privire la prelucrarea datelor cu
caracter personal de citre partidele politice. Normele au evidentiat interdictia generald de a utiliza date cu caracter
personal ficute publice pe internet, de exemplu pe retele de socializare sau pe forumuri, in scopuri de comunicare
politicd, dacd aceste date au fost culese in alte scopuri (3.

— In noiembrie 2016, Comisia nationald francezi pentru protectia datelor (CNIL) a furnizat orientiri suplimentare la
recomanddrile sale din 2012 privind comunicarea politicd, precizind normele de prelucrare a datelor cu caracter
personal pe retelele de socializare. In special, CNIL a subliniat faptul cd acumularea de date cu caracter personal
apartinand votantilor pentru a le stabili profilul si a-i viza pe retelele de socializare poate fi legald numai daci are la
bazd consimtdmantul ca temei pentru prelucrarea datelor (%).

(") Rezolutia poate fi consultatd aici https:/[icdppc.org/wp-content/uploads/2015/02/Resolution-on-Use-of-Personal-Data-for-Polictical-
Communication.pdf [accesatd 18.3.2018].

() http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267 ,Provvedimento in materia di trattamento
di dati presso i partiti politici e di esonero dall'informativa per fini di propaganda elettorale” publicat in Monitorul Oficial al Autoritdtii
italiene pentru protectia datelor nr. 71 din 26.3.2014 [doc. web n. 3013267].

() https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux ,Communica-
tion politique: quelles sont les regles pour l'utilisation des données issues des réseaux sociaux?” publicat de Comisia Nationald pentru
Informatica si Libertdti (Comisia Nationald Franceza pentru Informatica si Libertati) 8.11.2016.


https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Use-of-Personal-Data-for-Polictical-Communication.pdf
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267
https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux
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— In aprilie 2017, Biroul Comisarului pentru Informatii din Regatul Unit (ICO) a publicat editia actualizatd a Ghidului
pentru campanii politice, care cuprindea de asemenea orientdri privind utilizarea analizei de date in campaniile politice.
ICO a explicat cd, atunci cind o organizatie politicd imputerniceste o tertd societate sd facd analize, este foarte pro-
babil ca societatea respectivd sd reprezinte o persoand imputernicitd de citre operator, iar organizatia — un operator.
Dispozitiile specifice ale legislatiei in materie de protectia datelor care reglementeaza relatia dintre operator si per-
soana imputernicitd de citre operator trebuie justificate pentru ca prelucrarea si fie legald (*).

Orientdrile autorititilor nationale pentru protectia datelor au posibilitatea de a oferi incd o interpretare autorizatd
a dispozitiilor legale in materie de protectie a datelor si confidentialitate, ceea ce explicd diferentele de organizare
a sistemelor politice nationale ().

iii. Scopul prezentului aviz al AEPD

Viziunea AEPD este si ajute UE sd dea un exemplu in dialogul global privind protectia datelor si confidentialitatea in era
digitald prin identificarea solutiilor de politicd interdisciplinare la problemele legate de volumele mari de date si prin
dezvoltarea unei dimensiuni etice a prelucrdrii datelor cu caracter personal (}). Am indemnat la tratarea persoanei vizate
ca ,individ, nu doar ca un consumator sau utilizator” si am evidentiat problemele etice din jurul efectelor stabilirii pre-
dictive a profilurilor si ale personalizdrii bazate pe algoritmi (*). Am indemnat la o dezvoltare responsabild si sustenabild
a societdtii digitale pe baza controlului individual asupra datelor cu caracter personal ale membrilor sii, a ingineriei care
tine cont de confidentialitate si a responsabilizdrii si aplicdrii coerente (°). Grupul consultativ de eticd al AEPD, in rapor-
tul sdu din ianuarie 2018, a mentionat cd ,tintirea cu exactitate a culegerii datelor electorale modifici regulile discursului
public, reducind spatiul pentru dezbateri si schimb de idei”, ceea ce ,impune de urgentd o dezbatere democratica referi-
toare la utilizarea si exploatarea datelor pentru campanii politice si luarea deciziilor” (%).

Aceastd problemd a utilizarii informatiilor si a datelor cu caracter personal pentru a manipula oamenii si politica
depiseste, desigur, dreptul la protectia datelor. Mediul online personalizat, care vizeazd cu precizie creeazd ,bule fil-
trante” in care persoanele sunt expuse la mai multe informatii de acelasi tip si iau contact cu mai putine opinii, ducand
la o polarizare politicd si ideologicd crescutd (7). Acesta sporeste capacitatea de rdspandire si persuasiune a povestilor
false si a conspiratiilor (%). Cercetdrile sugereazd cd manipularea fluxului de stiri sau a rezultatelor cdutdrilor persoanelor
le-ar putea influenta conduita electorali (°).

Intentia AEPD este sd contribuie la garantarea faptului ci prelucrarea datelor cu caracter personal, in sensul RGPD, este
in serviciul cetitenilor, nu invers (%). Progresul tehnologic nu ar trebui s fie impiedicat, ci mai degraba dirijat in functie
de valorile noastre. Respectul pentru drepturile fundamentale, inclusiv un drept la protectia datelor, este crucial

() https:/[ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf ~ Biroul = Comisarului  pentru
Informatii ,Ghid pentru campanii politice” [20170426].

() Potrivit articolului 57 alineatul (1) litera (d) din RGPD, fiecare autoritate de supraveghere, pe teritoriul siu [...] promoveaza actiuni de
sensibilizare a operatorilor si a persoanelor imputernicite de acestia cu privire la obligatiile care le revin in temeiul prezentului
regulament.

() A se vedea Leading by Example (Puterea exemplului): Strategia AEPD pentru perioada 2015-2019, p. 17. Dupd pdrerea noastri,
,volumele mari de date” se referd la practica de a combina volume imense de informatii provenite din diverse surse si de a le analiza,
folosind adesea algoritmi de autoinvitare pentru informarea deciziilor. Una din cele mai importante valori ale volumelor mari de date
pentru intreprinderi si guverne derivd din monitorizarea comportamentului uman, la nivel colectiv §i individual, si rezidd in
potentialul sdu predictiv; Avizul AEPD 4/2015, Citre o noud eticd digitald: Date, demnitate si tehnologie, 11.9.2015, p. 6.

(*) Profilurile folosite pentru a prezice comportamentul oamenilor risci stigmatizarea, consolidand stereotipurile existente, segregarea si
excluderea sociali i culturald, aceastd ,inteligentd colectivd” subminand alegerea individuald si egalitatea de sanse. Aceste ,bule fil-
trante” sau ,camere de ecou personal” ar putea sfarsi prin a indbusi chiar creativitatea, inovatia si libertatea de exprimare §i asociere
care au permis inflorirea tehnologiilor digitale. Avizul AEPD 4/2015, p. 13 (referinte omise).

() Avizul AEPD 7/2015 Raspunsul la provocirile volumelor mari de date, p. 9.

(®) Raportul Grupului consultativ de eticd al AEPD, ianuarie 2018, p. 28.

() A se vedea, de exemplu, The Economist, How the World Was Trolled (4-10 noiembrie 2017), vol. 425, nr. 9065, p. 21-24.

(®) Allcott H. si Gentzkow M., Social Media and Fake News in the 2016 Election (Primdvara 2017). Stanford University, Journal of Eco-
nomic Perspectives, vol. 31, nr. 2, p. 211-236. https:/[web.stanford.edu/~gentzkow/research/fakenews.pdf, p. 219.

Intr-unul din experimente, li s-a spus utilizatorilor platformei sociale cum au spus prietenii lor ci au votat, ceea ce a determinat la
nivel statistic o crestere semnificativd a segmentului de populatie (0,14 % din populatia cu varsta legald pentru a putea vota sau circa
340 000 votanti) care a votat la alegerile de la jumdtatea mandatului pentru Congres din 2010; Allcott H. si Gentzkow M., Social
Media and Fake News in the 2016 Election (Primdvara 2017), Stanford University, Journal of Economic Perspectives, vol. 31, nr. 2,
p. 211-236., p. 219). Intr-un alt studiu, cercetitorii au sustinut ci diferentele din rezultatele ciutirilor pe Google au reusit si
influenteze preferintele de vot ale alegatorilor indecisi cu 20 %; Zuiderveen Borgesius, F. & Trilling, D. & Moller, J. & Bodé, B. & de
Vreese, C. & Helberger, N. (2016). Should we worry about filter bubbles? (Ar trebui sd ne ingrijordm din cauza bulelor filtrante?)
internet Policy Review, 5(1). DOI: 10.14763/2016.1.401, p. 9.

Considerentul 4 din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE, denumit in continuare ,RGPD”.

(9

(10


https://ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf
https://web.stanford.edu/~gentzkow/research/fakenews.pdf
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pentru a asigura corectitudinea alegerilor, mai ales cd ne apropiem de alegerile din 2019 pentru Parlamentul Euro-
pean ("). Prezentul aviz este cel mai recent dintr-o serie de vaste angajamente asumate de AEPD in ceea ce priveste
modul in care protectia datelor trebuie aplicatd pentru a satisface cele mai presante preocupiri de politicd publica.
Acesta se bazeazd pe lucririle anterioare ale AEPD referitoare la volumele mari de date si la etica digitald si pe nevoia de
a coordona reglementarea unor piete competitive si echitabile (3. In primul rand, avizul va rezuma procesul prin care
datele cu caracter personal alimenteazd si determind ciclul predominant de urmdrire digitald, tintire cu exactitate si
manipulare. Apoi, va lua in considerare rolurile diferitelor entititi din ecosistemul de informatii digitale. Va tine cont de
drepturile fundamentale aflate in joc, de principiile de protectie a datelor relevante si de alte obligatii juridice relevante.
In incheiere va avertiza ci problema manipulirii online cel mai probabil se va agrava, ci o singurd abordare de regle-
mentare nu va fi suficientd in sine si cd, prin urmare, autorititile de reglementare vor fi nevoite si colaboreze de urgentd
pentru a aborda nu numai abuzurile localizate, ci si distorsiunile structurale cauzate de concentrarea excesivd a pietei.

7. CONCLUZIE

Manipularea online prezintd un pericol pentru societate deoarece bulele filtrante si comunitatile ingradite fac mai dificild
intelegerea dintre oameni si schimbul de experientd dintre acestia. Slibirea acestui ,adeziv social” poate submina demo-
cratia, dar si mai multe alte drepturi si libertdti fundamentale. De asemenea, manipularea online este un simptom de
opacitate si lipsd de responsabilizare in ecosistemul digital. Problema este reald si urgentd si prezintd mari sanse de
agravare pe masurd ce tot mai multi oameni i lucruri se conecteazi la internet, iar rolul sistemelor de Inteligentd Artifi-
ciald creste. La originea problemei se afld intr-o anumitd masurd si utilizarea iresponsabild, ilegald sau lipsitd de eticd
a datelor cu caracter personal. Transparenta este necesard, dar nu suficientd. Gestionarea continutului poate fi necesar3,
insd nu poate fi lisatd si compromitd drepturile fundamentale. Prin urmare, o parte a solutiei este si se pund in aplicare
normele existente, in special RGPD, in mod riguros si in tandem cu alte norme legate de alegeri si pluralismul media.

Ca o contributie la continuarea dezbaterii, in primavara anului 2019, AEPD va convoca un grup de lucru in care auto-
ritdtile nationale de reglementare din domeniul protectiei datelor, al legislatiei electorale §i audiovizuale, vor putea
explora si mai mult aceste interactiuni, vor putea discuta provocirile cu care se confruntd si vor putea lua in calcul
oportunitdti de actiuni comune, tindnd cont si de alegerile viitoare pentru Parlamentul European.

Prezentul aviz sustine cd tehnologia si conduita de pe piatd creeazd prejudicii din cauza dezechilibrelor structurale si
a distorsiunilor. Indemnidm la ajustarea stimulentelor pentru inovatie. Gigantii si pionierii tehnologiei au profitat pand
acum de functionarea intr-un mediu relativ nereglementat. Domeniile de activitate traditionale si conceptele de bazi ale
jurisdictiei teritoriale, suveranitatea, dar si normele sociale, inclusiv democratia, sunt afectate. Aceste valori depind de
o multitudine de voci si de echilibrul dintre parti. Aceastd problema nu poate fi abordatd de o singurd entitate sau de un
singur sector. Protectia datelor este parte a solutiei si probabil o parte mai mare decat ar fi de asteptat. Nu este suficient
sd ne bazim pe bunivointa unor entitdti comerciale care in ultimd instantd nu pot fi trase la rispundere. Trebuie si
intervenim acum in interesul repartizdrii mai echitabile a avantajelor digitalizarii.

Adoptat la Bruxelles, 19 martie 2018.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor

(") Asa cum precizeazd Curtea Europeand a Drepturilor Omului in cauza Orlovskaya Iskra impotriva Rusiei, ,Alegerile libere si libertatea
de exprimare, in special libertatea de dezbatere politicd, formeazd impreund temelia oricirui sistem democratic. Cele doud drepturi
sunt strans legate intre ele §i se consolideaza reciproc: de exemplu, libertatea de exprimare este una dintre «conditiile» necesare pentru
a «asigura libera exprimare a opiniei persoanelor in alegerea legislaturii». Din acest motiv, este deosebit de important ca in perioada
dinaintea alegerilor opiniile si informarile de orice fel sa fie lasate sd circule liber. in contextul dezbaterilor electorale, exercitarea nes-
tanjenitd a libertdtii de exprimare de citre candidati are o semnificatie deosebitd” (referinte omise din text), punctul 110.
http://hudoc.echr.coe.int/eng?i=001-171525.

() 2014 - Aviz preliminar privind ,Confidentialitatea si competitivitatea in era volumelor mari de date”; 2015 — Avizul 4/2015 Citre
o noud eticd digitald. Date, demnitate si tehnologie; 2015 — Avizul 7/2015 Raspunsul la provocidrile volumelor mari de date.
O chemare la transparentd, controlul utilizatorului, protectia datelor in faza de conceptie si responsabilizare; 2016 — Avizul 8/2016 al
AEPD Aviz privind aplicarea coerentd a drepturilor fundamentale in era volumelor mari de date.
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