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Le Contréleur européen de la protection des données (CEPD) est une institution indépendante
de ['Union chargée, en vertu de ['article 41, paragraphe 2, du reglement n°® 45/2001, «[e]n ce
qui concerne le traitement de données a caractére personnel, [...] de veiller a ce que les libertés
et droits fondamentaux des personnes physiques, notamment leur vie privée, soient respectés
par les institutions et organes communautaires», et «[...] de conseiller les institutions et
organes communautaires et les personnes concernées pour toutes les questions concernant le
traitement des données a caractére personnely. Conformément a [’article 28, paragraphe 2,
du réglement n°® 45/2001, la Commission a [’obligation, «lorsqu’elle adopte une proposition
de législation relative a la protection des droits et libertés des personnes a 1’égard du
traitement de données a caractere personnel [...]», de consulter le CEPD.

Le CEPD et le controleur adjoint ont été nommés en décembre 2014 avec comme mission
spécifique d’adopter une approche constructive et proactive. En mars 2015, le CEPD a publié
une stratégie quinquennale exposant la maniére dont il entend mettre en ceuvre ce mandat et
en rendre compte.
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Synthése

La numérisation de la société et de I’économie a des répercussions mitigées sur I’engagement
civique dans les prises de décision et sur les obstacles a la participation du public aux processus
démocratiques.

Grace a I’analyse des mégadonnées et aux systémes d’intelligence artificielle, il est dorénavant
possible de collecter, de combiner, d’analyser et de stocker pour une durée indéterminée
d’énormes volumes de données. Un mode¢le d’entreprise dominant dans la plupart des services
fondés sur le web est apparu au cours des vingt derniéres années. Il repose sur le tracage en
ligne des personnes, sur la collecte de données sur leur personnalité, sur leur état de santé, sur
leurs relations, sur leurs réflexions et avis de maniere a générer des revenus publicitaires
numériques. Ces marchés numériques se concentrent aujourd’hui autour de quelques sociétés
qui jouent dans les faits le réle de gardiens de I’internet et disposent de valeurs de capitalisation
boursiere corrigées de 1’inflation plus €levées qu’aucune autre société dans I’histoire.

Cet écosysteme numérique connecte des personnes dans le monde entier, plus de 50 % de la
population mondiale ayant acces a 1’internet, méme si cet acces est trés déséquilibré selon la
situation géographique, la richesse et le genre. L’optimisme initial suscité par le potentiel de
I’internet et des médias sociaux en matiére d’engagement civique a fait place a des inquiétudes
selon lesquelles les gens sont manipulés, premiérement au travers de 1’exploitation permanente
d’informations qui relévent souvent de I’intime, deuxiémement du contréle des informations
qu’ils voient en ligne selon la catégorie dans laquelle ils sont placés. L’aspect «viral» d’un
scandale est un élément de valeur clé pour de nombreux services axés sur des algorithmes et
dont les produits et les applications sont congus pour maximiser I’attention et 1’addiction. La
connectivite, tout du moins dans le modeéle actuel, a mene a la division.

Le débat qui en résulte tourne depuis autour des informations («contenu») trompeuses, erronées
ou calomnieuses présentées aux gens dans 1’intention d’influencer le discours politique et les
élections, phénoméne appelé «fake news» ou «désinformation en ligne». Les solutions portent
particulierement sur les mesures de transparence, sur le fait de révéler la source de
I’information, tout en négligeant la redevabilité¢ des acteurs de I’écosysteme qui profitent de
ces comportements néfastes. Parallelement, la concentration du marché et 1’essor de la
domination des plateformes font peser une nouvelle menace sur le pluralisme des médias. Pour
le CEPD, la crise de confiance dans 1’écosystéme numérique illustre 1’interdépendance du
respect de la vie privée et de la liberté d’expression. La réduction de 1’espace privé dont
disposent les gens, qui découle de la surveillance inévitable exercée par les entreprises et par
les gouvernements, a une incidence négative sur la capacité et la volonté des gens de s’exprimer
et de tisser librement des liens, y compris dans la sphere civique qui est essentielle a la bonne
santé de la démocratie. Le présent avis s’intéresse dés lors a la maniére dont les informations
personnelles sont utilisées a des fins de microciblage des personnes et des groupes pour leur
offrir un contenu spécifique, aux valeurs et aux droits fondamentaux en jeu, et aux lois adoptées
pour atténuer les menaces.

Depuis plusieurs années, le CEPD défend une meilleure collaboration entre les autorités de
protection des données et les autres organismes de régulation afin de garantir les droits et les
intéréts des personnes au sein de la société numérique, raison pour laquelle nous avons lancé
la «Digital Clearing House» (chambre de compensation numérique) en 2017. Au vu des
inquiétudes selon lesquelles les campagnes politiques exploitent peut-étre 1’espace numérique
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de maniére a contourner les lois en vigueur!, nous estimons qu’il est a présent temps que cette
collaboration s’étende aux organismes de régulation électoraux et de I’audiovisuel.
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1. Pourquoi publions-nous le présent avis

i.  Unintense débat public en cours

Aujourd’hui, I’incidence des vastes écosystémes complexes d’informations numériques, non
seulement sur 1I’économie de marché, mais également sur I’économie politique, et la maniére
dont I’environnement politique interagit avec I’¢économie font 1’objet d’un débat public intense.
Les principales plateformes sont au cceur de cet écosystéme et tirent un avantage
disproportionné de la croissance de la publicité numérique, élargissant leur pouvoir relatif a
mesure qu’elle se développe. Les données a caractére personnel sont nécessaire pour
segmenter, cibler et personnaliser les messages présentés aux personnes, mais la plupart des
annonceurs ne sont pas conscients de la maniere dont de telles décisions sont prises et la plupart
des personnes ne sont pas conscientes de la maniére dont elles sont utilisées. Le systéme
récompense le contenu sensationnel et qui fait le buzz et ne fait, en général, pas de distinctions
entre les annonceurs, qu’ils soient commerciaux ou politiques. Certaines révélations mettant
en lumiere la facon dont les «fake news» (désinformation) sont propagées de facon délibérée
grace a ce systéme ont suscité des craintes quant a la menace qui pourrait peser sur 1’intégrité
des démocraties. Les systemes d’intelligence artificielle, dont le marché est également
caractérisé par la concentration, sont eux-mémes alimentés par les données et, s’ils ne sont pas
contrdlés, ils accroissent I’éloignement et 1’irresponsabilité des prises de décision dans cet
environnement.

ii.  Pertinence de la Iégislation sur la protection des données et des campagnes
politiques

Les droits fondamentaux au respect de la vie privée et a la protection des données constituant
clairement un facteur clé pour remédier a cette situation, cette question devient des lors une
priorité stratégique pour toutes les autorités indépendantes compétentes en matiére de
protection des données. Dans leur résolution sur ['utilisation de données personnelles pour la
communication politique de 2005, les organismes de régulation de la protection des données
ont exprimé des inquiétudes essentielles en matiére de protection des données au niveau
mondial, liées au traitement croissant des données a caractére personnel par des acteurs non
commerciaux. Il y était particulierement fait référence au traitement de «données sensibles
touchant aux activités ou convictions morales et politiques réelles ou supposées ou aux choix
¢lectoraux» et a I’établissement «de maniere intrusive [du] profil de diverses personnes qui
sont couramment classées — parfois de fagcon inexacte ou sur la base d’un contact superficiel
— dans la catégorie des sympathisants, des partisans, des adhérents ou des membres d’un
parti»?. Cette résolution internationale demandait une application plus stricte des régles de
protection des données relatives a la minimisation des données, au traitement licite, au
consentement, a la transparence, aux droits des personnes concernées, a la limitation de la
finalité et a la sécurité des données. Il est peut-étre temps de renouveler cette demande.

La législation de 1’Union européenne en matiere de protection des données et de confidentialité
des communications ¢électroniques s’applique a la collecte de données, au profilage et au
microciblage, et si elle est correctement mise en ceuvre, elle devrait contribuer a minimiser les
préjudices issus des tentatives de manipuler des personnes et des groupes. Le traitement des
données sur les électeurs effectué par des partis politiques reléve du réeglement général sur la
protection des données. Selon ce réglement, les données a caractére personnel qui révelent des
opinions politiques constituent une catégorie de données particuliere. Le traitement desdites
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données est généralement interdit & moins qu’une des dérogations énumérées ne s’applique.
Dans le cadre d’une campagne politique, les deux dérogations suivantes sont particulierement
pertinentes et méritent une citation compléte:

(d) le traitement est effectué, dans le cadre de leurs activités légitimes et moyennant
les garanties appropriées, par une fondation, une association ou tout autre organisme
a but non lucratif et poursuivant une finalité politique, philosophique, religieuse ou
syndicale, a condition que ledit traitement se rapporte exclusivement aux membres ou
aux anciens membres dudit organisme ou aux personnes entretenant avec celui-ci des
contacts réguliers en liaison avec ses finalités et que les données a caractére personnel
ne soient pas communiquées en dehors de cet organisme sans le consentement des
personnes concernées;

(e) le traitement porte sur des données a caractére personnel qui sont manifestement
rendues publiques par la personne concernée; [...]

(g) le traitement est nécessaire pour des motifs d’intérét public important, sur la base
du droit de I"Union ou du droit d 'un Etat membre qui doit étre proportionné a I’objectif
poursuivi, respecter l’essence du droit a la protection des données et prévoir des
mesures appropriées et spéecifiques pour la sauvegarde des droits fondamentaux et des
intéréts de la personne concernée.

Le considérant 56 précise 1’article 9, paragraphe 2, point g): «[l]Jorsque, dans le cadre
d’activités liées a des élections, le fonctionnement du systéme démocratique dans un Etat
membre requiert que les partis politiques collectent des données a caractere personnel relatives
aux opinions politiques des personnes, le traitement de telles données peut étre autorisé pour
des motifs d’intérét public, a condition que des garanties appropriées soient prévuesy.

Plusieurs autorités de protection des données ont élaboré des regles ou des lignes directrices
sur le traitement des données a des fins politiques:

En mars 2014, ’autorité italienne de protection des données a adopté des régles
relatives au traitement des données a caractere personnel effectué par les partis
politiques. Ces régles insistaient sur I’interdiction générale d’utiliser des données a
caractere personnel publiées sur 1’internet, comme sur les réseaux sociaux ou sur les
forums, a des fins de communication politique, si ces données avaient été collectées a
d’autres fins®.

En novembre 2016, la Commission nationale de 1’informatique et des libertés frangaise
(CNIL) a ajouté des lignes directrices a ses recommandations de 2012 sur la
communication politique, en y spécifiant les regles relatives au traitement des données
personnelles issues des réseaux sociaux. La CNIL a particuliérement souligné que
I’agrégation de données personnelles d’électeurs destinée a établir leurs profils et a les
cibler sur les réseaux sociaux est licite uniqguement si elle se fonde sur le consentement
comme motif de traitement des données®.

En avril 2017, le burecau du commissaire a I’information (ICO) du Royaume-Uni a
publié une version actualisée de ses orientations sur les campagnes politiques
(Guidance on political campaigning), qui comprenait également des lignes directrices
sur I’utilisation des analyses de données dans les campagnes politiques. L’ICO y
expliquait que lorsqu’une organisation politique charge une entreprise tierce
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d’effectuer des analyses, cette entreprise est alors susceptible d’étre un sous-traitant
tandis que 1’organisation est responsable du traitement. Il convient de tenir compte de
certaines dispositions spécifiques prévues dans la loi de protection des données qui
gouvernent la relation entre sous-traitant et responsable afin que le traitement soit
légal®.

Les lignes directrices des autorités nationales de protection des données peuvent offrir une
interprétation supplémentaire qui fait autorité sur les dispositions juridiques relatives a la
protection des données et au respect de la vie privée, qui tienne compte des différences dans

I’organisation des systémes politiques nationaux®.

iii.  L’objet du présent avis du CEPD

La vision du CEPD est d’aider I’Union européenne a ouvrir la voie en montrant I’exemple dans
le dialogue mondial sur la protection des données et sur le respect de la vie privée a 1’¢re
numérique en apportant des solutions politiques interdisciplinaires aux défis que posent les
mégadonnées et en développant une dimension éthique dans le traitement des informations
personnelles’. Nous avons demandé que la personne concernée soit traitée «en tant qu’individu
et non uniquement en tant que consommateur ou qu’utilisateur» et mis en lumiere des questions
éthiques quant aux effets du profilage prédictif et de la personnalisation déterminée par un
algorithme®. Nous avons appelé de nos veeux une évolution responsable et durable de la société
numérique basée sur le contréle de chacun sur ses données a caractére personnel, sur une
ingénierie et une responsabilité conscientes du respect de la vie privée et sur une mise en ceuvre
cohérente®. Dans son rapport de janvier 2018, le groupe consultatif sur 1’éthique du CEPD fait
observer que «le microciblage du démarchage électoral modifie les régles de la parole publique
en ce qu’il réduit I’espace disponible pour débattre et échanger des idées», ce qui «requiert de
toute urgence un débat démocratique sur 1’utilisation et I’exploitation des données dans les
campagnes politiques et les prises de décisions»*°.

La question de I’utilisation d’informations et de données a caractére personnel afin de
manipuler les gens et la politique est évidemment beaucoup plus vaste que le droit a la
protection des données. Un environnement en ligne personnalisé et microciblé crée des «bulles
de filtrage» au sein desquelles les gens sont toujours exposés au méme type d’informations et
confrontés a moins d’opinions, d ot une polarisation politique et idéologique accrue’. En
raison de ce phénomene, les fausses informations et les théories conspirationnistes ont un plus
grand pouvoir de persuasion et sont toujours plus répandues?. D’aprés des recherches, la
manipulation des fils d’actualité ou des résultats de recherche pourrait influencer le
comportement des gens en matiére de vote®®,

Le CEPD souhaite aider a garantir que le traitement des données a caractere personnel, selon
la formulation du réglement général sur la protection des données, serve I’humanité et non
I’inverse®. Le progrés technologique ne devrait pas étre ralenti mais plutot dirigé selon nos
valeurs. Il est crucial de respecter les droits fondamentaux, y compris le droit a la protection
des données, afin de garantir I’impartialité des élections, notamment en vue des élections au
Parlement européen de 2019%°. Cet avis est le dernier en date d’une série de larges engagements
du CEPD sur la question de savoir comment appliquer la protection des données afin de
répondre aux inquiétudes les plus urgentes en maticre de politique publique. Il s’appuie sur les
précédents travaux du CEPD sur les mégadonnées et sur I’éthique numérique et sur la nécessité
de coordonner la réglementation de marchés compétitifs et équitables’®. L avis résumera tout
d’abord le processus selon lequel les données a caractére personnel alimentent et déterminent
le cycle predominant de surveillance, de microciblage et de manipulation numériques. Les roles
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des divers acteurs de 1’écosystéme de I’information numérique y seront ensuite abordés. Les
droits fondamentaux en jeu, les principes de protection des données pertinents ainsi que
d’autres obligations juridiques pertinentes seront évoqués. Pour conclure, il sera suggéré que
le probléme de la manipulation en ligne ne fera probablement que s’aggraver, qu’aucune
approche réglementaire ne suffira a elle seule, et que les organismes de régulation doivent dés
lors collaborer de toute urgence afin de lutter non seulement contre les abus localisés, mais
également contre les distorsions structurelles créées par une concentration excessive du
marché.

2. Comment les données a caractére personnel sont utilisées pour déterminer
I’expérience en ligne

«Infonomics» (économie de I’information) est un terme inventé a la fin des années 90 lorsque
les entreprises ont commencé a s’intéresser a la valeur et a la monétisation des données'’.
Aujourd’hui, une visite sur un seul site internet implique généralement de dévoiler son
comportement de navigation a plus de 100 tierces parties qui cherchent & limiter leur propre
responsabilité juridique en recourant a des «politiques de confidentialité» denses qui peuvent
compter jusqu’a plusieurs centaines de pages. L’internet décentralisé qui existait auparavant a
fait place a des «communautés» cloisonnées gardées par quelques mastodontes des
technologies qui exigent de leurs utilisateurs qu’ils révélent leur identité et leurs données a
caractere personnel. Les membres de ces communautés sont poussés a y demeurer et le contenu
proposé par une tierce partie est uniquement accessible au sein de ce cadre!®. L’analyse de
données est utilisée pour interpréter de grands ensembles de données afin de permettre aux
entreprises et aux gouvernements de comprendre et d’influencer plus efficacement le
comportement des personnes en ce qui concerne leurs achats et leur utilisation des services
publics. Méme si certaines techniques sont appliquées a des fins d’agrégation et
d’anonymisation, 1’analyse des données repose sur le traitement des données a caractére
personnel®®.

La manipulation en ligne peut étre comprise comme le point culminant d’un cycle en trois
étapes, de la collecte de données (une forme de traitement de données au titre du droit de
I’Union), en passant par le profilage jusqu’au microciblage ou a la personnalisation comme
une forme de manipulation dont le degré peut varier d’insignifiant & gravement préjudiciable?.
Ces étapes font 1’objet d’une courte description ci-dessous.

i. Collecte de données

La collecte de données est une forme de traitement de données au titre du droit de 1’Union
européenne?’. Les données a caractére personnel sont collectées a partir d’une variété de
sources en utilisant différentes techniques de fusion d’ensembles de données. Certaines
données sont fournies par les personnes en toute connaissance de cause, par exemple
lorsqu’elles remplissent un formulaire en ligne. En revanche, la plupart des données sont
automatiguement observées ou enregistréees, décrites comme des «miettes de pain numériques»
laissées sans le savoir, conséquence des activités en ligne et hors ligne des personnes?®2. Parmi
ces données observées figurent les heures et les lieux de connexion d’un appareil mobile a une
antenne de téléphonique mobile ou a un satellite GPS, les adresses IP des terminaux, les points
d’acceés WiFi, les historiques de recherches, les mention «j’aime» et «partager», les images
collectées par les systemes numériques de vidéosurveillance, les historiques d’achats, la
participation aux réseaux sociaux et le comportement de navigation sur tous les appareils?3.
Selon une étude récente, lorsqu’ils cliquent sur «j’aime» et «partager», les gens sont bien plus
susceptibles de diffuser des informations jugées «fausses» que des informations vérifiées. Les
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ordinateurs zombies (bots) et les trolls, y compris ceux qui agissent au nom d’Etats tiers
hostiles, participent a cette diffusion®*. Les données collectées auprés des personnes qui
remplissent des tests psychologiques en ligne représentent une importante catégorie. Ces tests
deviennent souvent trés rapidement populaires lorsqu’ils sont consultés et partagés sur les
médias sociaux. Lorsque les résultats d’un participant sont combinés aux données personnelles
disponibles sur les médias sociaux, ils permettent d’effectuer des prédictions ¢laborées quant a
la personnalité?,

Les entreprises utilisent des technologies de tracage afin de collecter les données observées,
typiquement des cookies ainsi que des «flash cookies», des pixels invisibles, des captures
d’empreintes numériques qui permettent de tracer sur plusieurs appareils?. Parallélement, la
prolifération des objets connectés et des dispositifs d’écoute installés au domicile comme les
enceintes intelligentes (dont le marché est également déja caractérisé par la concentration) offre
de nouvelles possibilités d’observer en temps réel les comportements les plus privés des
personnes?’. Lorsque les messages et le contenu destinés a un individu a partir du profilage
suscitent une réaction dudit individu, cette réaction est a son tour surveillée, ce qui génere des
données supplémentaires & collecter et a utiliser afin de préciser le profil et les prochains
ciblages.

ii.  Profilage

Les données a caractere personnel collectées sont étudiées afin de catégoriser des personnes
selon des profils précis. Il existe une kyrielle de caractéristiques qui peuvent étre mesurées et
utilisées afin de déduire les préférences de 1’utilisateur a partir d’un profil utilisateur, telles que
I’age, le genre, la localisation, etc.?8. D’aprés des estimations, le principal fournisseur de
médias sociaux aurait utilisé plus de 52 000 attributs personnels afin de classer les intéréts et
les caractéristiques des utilisateurs. Des méthodes statistiques sont ensuite utilisées afin de
produire des informations analytiques ou de prédire des comportements ou développements
futurs®®. Le profilage automatisé repére des motifs que ’ceil humain ne peut pas déceler par
lui-méme®. Plus les données disponibles sur une personne sont nombreuses et plus le profilage
d’un utilisateur s’étend dans le temps, plus les déductions découlant du profil de la personne
sont complétes®t. Des pratiques de profilage plus avancées permettent de noter ou d’évaluer
les gens par rapport a des points de référence sur des types de comportements normaux
prédéfinis. Un exemple de ces applications est un logiciel de recrutement qui analyse la voix
du candidat de maniere a évaluer «la maitrise de la langue, la fluidité, I’esprit critique et
I’écoute active»>2. Autre exemple: la maniére de taper sur un clavier d’ordinateur sert de base
pour prédire la confiance, la nervosité, la tristesse et la fatigue d’une personne. Une fonction
particuliére d’une telle déduction est qu’il est possible de prédire I’état émotionnel d’une
personne, une donnée extrémement sensible, a partir d’informations qui ne sont a priori pas
sensibles, comme la facon dont elle tape sur un clavier3,

Combinées aux sciences du comportement, les mégadonnées permettent d’effectuer des
déductions sur des traits de personnalité encore plus profonds. Certaines sociétés d’analyse de
données se spécialisent dans 1’évaluation de personnes sur la base de cingq traits de personnalité,
appelés les «Big Five» ou modéle OCEAN, en utilisant les données collectées a partir de tests
de personnalité en ligne (voir ci-dessus), une technique qui aurait été exploitée par des militants
durant D’élection présidentielle de 2016 aux Etats-Unis et le référendum sur la sortie du
Royaume-Uni de I’Union européenne®®. Ces évaluations sont ensuite complétées par des
caractéristiques supplémentaires, y compris les valeurs et besoins, les mentions «j’aime» et les
partages®. Le profilage sert également a identifier d’autres personnes qui pourraient

10|Page



éventuellement étre intéressées par un produit et par un service, a savoir le public et les clients
analogues détenus par les grandes plateformes de médias sociaux>®.

La qualité des nouvelles connaissances générées a la suite du profilage fait débat. Selon
certaines études, grace aux techniques d’exploration des données, il est possible de prédire la
personnalité d’une personne avec une plus grande précision que la plupart de ses amis et famille
en sont capables®’. D’aprés d’autres études, le profilage est situationnel et, par nature,
probabiliste®. Dans tous les cas, les conséquences du profilage sur la vie d’une personne ne
sont pas négligeables étant donné que les connaissances générées sont ensuite utilisées pour
prendre des décisions (automatisees ou non) vis-a-vis d’une personne ou d’un groupe de
personnes.

ilii.  Microciblage et manipulation

Les décisions basées sur le profilage personnalisent 1’environnement informatif d’un individu
avec un niveau élevé de personnalisation, une pratique appelée microciblage®. Elle peut
consister en un message plus personnel adressé a un segment de personnes qui partagent
certains traits voire potentiellement déterminer les prix de produits ou de services. Le
microciblage peut passer par la facon dont les plateformes de médias sociaux choisissent quel
contenu apparait sur le fil d’actualités d’une personne et dans quel ordre.

Les sociétés qui vendent des espaces publicitaires numériques profitent du placement de
contenu ciblé en dépit de toute considération éthique: rien ne différencie un bon clic d’un
mauvais de la part d’un groupe démographique ciblé*°. Les conséquences de ces activités de
microciblage sont peut-étre minimes sur certaines personnes, mais la complexité de la
technologie a I’ceuvre, les faibles niveaux de confiance et les intentions affichées de plusieurs
grands acteurs de la technologie indiquent I’existence d’une culture de la manipulation dans
’environnement en ligne*!. Cette manipulation peut résulter de stratégies commerciales
adoptées par les acteurs du marché eux-mémes ou d’actions de personnes et d’Etats qui
cherchent a utiliser les plateformes comme intermédiaires pour bouleverser les marchés et la
parole publique ou leur nuire.

En outre, la conception de dispositifs et de logiciels est pensée pour susciter un comportement
addictif. Des fonctionnalités comme la lecture automatique, des fils d’actualités sans fin, les
notifications et les «streak» (échange ininterrompu de messages ou d’images) sont, selon un
certain nombre d’anciens employés de I’industrie de la technologie, autant de tentatives
délibérées de maximiser I’attention au moyen du microciblage visant les utilisateurs,
notamment les enfants, ce qui rappelle les techniques utilisées par I’industrie des jeux
d’argent*?. Les services basés sur l’internet qui ont obtenu des effets de réseau font
explicitement appel a la peur de rater quelque chose (fear of missing out) ressentie par les gens
s’ils ne se rendent pas réguliérement sur I’application®?,

La manipulation se manifeste également par la présentation de contenu microciblé et géré,
présenté comme étant le plus «pertinent» pour la personne, mais choisi dans 1’objectif de
maximiser les revenus de la plateforme. Cela ressemble aux «menus secrets» utilisés pour
piloter les utilisateurs des sites de commerce électronique et les «dark patterns» utilisés pour
les dissuader de prendre des décisions moins souhaitables du point de vue de la plateforme
(comme le refus d’ajouter des objets supplémentaires, comme une assurance, a un panier
d’achat).

En 2017, les grandes plateformes ont admis qu’aux Etats-Unis, plus de 125 millions de
personnes avaient été en contact avec du contenu «clivant», des publicités et des messages de
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la part de faux comptes. D’aprés d’autres rapports publiés juste avant le présent avis, le nombre
de personnes concernées par cette intrusion serait beaucoup plus élevé, méme si les effets précis
sur le comportement de vote réel demeurent inconnus*. Cependant, I’effet dissuasif sur la
liberté d’expression qui découle de la surveillance constante qui caractérise 1’écosystéme
numérique peut constituer une forme de manipulation plus importante et chronique*.

3. L’écosystéme numérique de la (dés)information

La manipulation et les fausses informations sont aussi vieilles que I’humanité mais sont
devenues des questions de la plus haute importance sur les plans social, juridique et éthique en
raison de la numérisation rapide. On espérait et on s’attendait a ce que 1’augmentation du
nombre de personnes connectées a I’internet fasse naitre de nouvelles formes d’engagement
civique, grace a des campagnes en ligne, a la production participative et a des communautés
engagées sur les médias sociaux*®. Toutefois, aujourd’hui, la durabilité du microciblage fait
1’objet de débats enflammés®’.

La manipulation par microciblage présuppose 1’existence de bases de données comportant
divers points d’information sur les personnes et 1’acces a ces bases ainsi que des solutions en
matiere de propriété intellectuelles sous la forme d’algorithmes analytiques qui peuvent
effectuer des inférences et des prédictions a propos des personnes qui utilisent ces données. Il
s’agit d’un processus qui comprend plusieurs couches dans lequel deux groupes d’acteurs
interagissent:

e L’écosysteme de la publicité qui repose sur la collecte et sur I’analyse de données a
caractere personnel comme modele d’entreprise le plus répandu.

e Les annonceurs non commerciaux.

Un troisiéme grand acteur fait son apparition: I’intelligence artificielle, ce qui brouille encore
plus les lignes de la responsabilité. En raison de la complexité et de 1’étendue de cet écosysteme
numérique, composé d’entreprises et d’organisations qui, par le passé, étaient peut-étre
réglementées par différents domaines du droit (droit des consommateurs, droits électoral, droit
des médias, droit de la concurrence, etc.), il est plus difficile d’attribuer des responsabilités
juridiques a chacune d’entre elles, de faire respecter les régles en vigueur et de garantir que les
personnes ont acces a un recours effectif en cas de violations.

I.  Les intermédiaires de plateforme au coeur de la publicité numérique

Un nombre trés restreint de sociétés gigantesques se sont imposées comme les gardiennes
effectives du contenu numérique consommé par la plupart des gens. Elles occupent une
position dominante parmi un ensemble d’autres acteurs, y compris les entreprises publicitaires,
les courtiers en données et les sociétés d’analyse de données. Lors de la consultation publique
sur ’initiative citoyenne européenne de 2015, plus de 7 personnes interrogées sur 10 (72 %)
ont déclaré¢ utiliser des plateformes internet comme source d’information. En Europe
aujourd’hui, plus d’un tiers des dépenses publicitaires est consacré aux canaux numeriques,
dépassant les publicités télévisuelles (méme si les différences entre les régions sont
significatives). Au Royaume-Uni, I'un des marchés numériques les plus avancés, plus
de 50 % de chaque livre sterling dépensée dans la publicité sont destinés aux canaux en ligne?®.
Les journaux (63 %) et la télévision (62 %) étaient respectivement les deuxiéme et troisiéme
sources d’information les plus prisés en ce qui concerne les questions européennes™®. La plupart
du trafic de la recherche a migré vers les téléphones intelligents, ou la plus grande entreprise
détient 97 % des parts du marché. Les annonceurs qui utilisent I’une des deux principales
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plateformes, décrites comme détenant un «duopole», car elles représenteraient entre 80 %
et 99 % de 1’ensemble de la croissance des recettes provenant de la publicité numérique, ne
peuvent pas contrdler I’emplacement de leur publicité. Ces publicités ont été placées sur des
sites au contenu raciste, incendiaire ou mensonger par des algorithmes opaques, ce qui a poussé
de nombreux grands annonceurs a se retirer des marchés publicitaires programmatiques ou
I’achat et la vente de publicités se fait par I’intermédiaire de logiciels®. Dans de nombreux
pays, 'une des deux plus grandes sociétés de technologie est devenue le point d’acces unique
a I’internet®’. Les investissements de capitaux dans les jeunes entreprises sont moins élevés
(diminution de 40 % depuis 2015), ce qui indique que les investisseurs estiment que le marché
concentré est moins susceptible d’étre bouleversé®?.

Les analyses de données pourraient aider les personnes a s’y retrouver dans un environnement
informationnel de plus en plus bruyant. Cependant, en réalité, I’équilibre des avantages a été
perturbé au détriment des personnes, renforcant ainsi 1’asymétrie informationnelle en faveur
des détenteurs d’algorithmes propriétaires. En limitant 1’exposition a certaines informations,
par exemple aux offres d’emploi, en fonction du genre ou de I’état de santé présumé d’une
personne, ils peuvent continuer a reproduire des attitudes et des pratiques discriminatoires®2,
En effet, le forum public de discussion et 1’espace disponible pour la liberté d’expression sont
dorénavant limités par la quéte du profit de puissantes sociétés privées qui, en raison d’une
complexité technique ou au motif du secret des affaires, refusent d’expliquer comment les
décisions sont prises. Les quelques principales plateformes, grace a leur extraordinaire portée,
sont ainsi une cible facile pour les personnes cherchant a utiliser le systeme a des fins
malveillantes.

ii. Lesannonceurs non commerciaux

Les annonceurs ne sont pas uniquement des acteurs commerciaux cherchant a obtenir des
informations sur les clients®. Les gouvernements, les mouvements politiques et idéologiques,
les partis politiques, les campagnes, les candidats politiques et autres organisations engagees
ont toujours cherché a diffuser leur message, a mobiliser des bénévoles, a recruter des
donateurs et, par ailleurs, a influencer 1’opinion publique et a constituer des communautés en
ligne et hors ligne. lls sont appelés «annonceurs non commerciaux», étant donné que leur
objectif n’est pas de vendre ni de promouvoir un produit ou un service commercial, mais plutot
de faire passer leur message de maniere a influencer les opinions politiques, sociales ou autres
des personnes et de les inciter a soutenir une cause ou a voter lors d’une élection, ou de les en
dissuader®5%,

Il y a peu encore, les annonceurs non commerciaux n’avaient acces qu’a des données limitées
sur leur groupe cible. IIs ont a présent commencé a exploiter le méme systéme d’annonces
ciblées sur I’internet que celui utilisé par les entités commerciales en explorant en temps réel
les réactions et les discussions sur les réseaux sociaux et a agréger des données ainsi qu’a en
extraire de la «valeur», comme des déductions sur les traits de personnalité et sur le
comportement de vote probable de 1’¢lectorat. Bon nombre d’institutions gouvernementales,
de groupes politiques et d’autres groupes d’intérét ont des sites web spécifiques qui, dans une
plus ou moins grande mesure, utilisent les technologies de tracage susmentionnées. Ils sont
également actifs sur les médias sociaux et ont recours a des outils de ciblage (publicitaires)
proposés par les entreprises en ligne®’. Les annonceurs non commerciaux interagissent avec les
plateformes de médias sociaux, comme les «pages fan» ou les «groupes» sur les médias sociaux
qui offrent des outils publicitaires et éditoriaux intégrés. Les administrateurs de pages fan
peuvent avoir accés aux statistiques d’audience et choisir des publics parmi les personnes
abonnees a la page et parmi tous les utilisateurs de la plateforme en fonction de facteurs
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démographiques, d’intéréts, du comportement ou d’autres critéres afin de mieux personnaliser
les messages sur la plateforme. 1ls peuvent dés lors personnaliser les messages qui sont ensuite
présentés aux publics en fonction du profil et de la localisation®®. La facon d’utiliser ces outils
differe selon les pays et les types d’organisation®®. La limite entre «commercial» et «politique»
est dans tous les cas floue: tandis que les recherches politiques traditionnelles se penchaient sur
I’enregistrement des ¢€lecteurs et 1’affiliation a un parti, aujourd’hui, les analystes de données
traitent toute information qui révéle des traits de personnalité.

Les campagnes politiques reposent de plus en plus sur les analyses de mégadonnées pour
influencer 1’opinion et les votes au moyen de messages ciblés ou d’impressions de publicités
en ligne. Dans de nombreux cas, le but présumé est de cibler les gens avec des informations
trompeuses®®. La capacité de D’intelligence artificielle et des mégadonnées d’avoir une
influence significative sur les processus démocratiques, évidemment en dehors des Etats-Unis,
est contestée. Certaines preuves empiriques disponibles issues des pratiques observées dans les
campagnes politiques aux Pays-Bas et en Allemagne montrent un faible recours aux pratiques
de microciblage en raison de limites pratiques, y compris un manque d’expertise, de fonds, les
spécificités de la juridiction locale ou le cadre juridique lui-méme®L. En revanche, dans le cadre
de I’enquéte en cours menée par la commissaire britannique a 1I’information, ainsi que de
I’enquéte menée en paralléle par la commission électorale sur les violations présumées de la
protection des données lors de la campagne relative au référendum sur le Brexit, les activités
de 30 organisations sont surveillées, y compris des partis et des campagnes politiques, des
sociétés de données et des plateformes de médias sociaux®?. Quelle que soit leur efficacité, les
annonceurs non commerciaux manifestent un intérét évident vis-a-vis de 1’exploration des
techniques de ciblage initialement développées pour le secteur commercial®3.

iii.  Intelligence artificielle

Dans cet écosysteme numeérique, la communication entre les personnes, les entreprises et les
Etats a de plus en plus lieu par I’intermédiaire de systémes automatisés, lesquels produisent du
nouveau contenu généré par des machines. L’intelligence artificielle est utilisée pour exercer
une surveillance étroite, pour contrdler, filtrer et censurer les messages que s’envoient les
utilisateurs d’applications de messagerie®. Les algorithmes d’apprentissage automatique
visent a maximiser I’attention et les mentions «j’aime», ce qui expose les médias a la
manipulation®®. Les ordinateurs zombie (bots) sur les médias sociaux qui déforment les
informations ou exacerbent la coléere ou la dissension peuvent étre autonomes ou contrdlés par
des humains®®. 11 est probable que le nombre d’applications plus sophistiquées de I’intelligence
artificielle, comme les «deepfake», les synthétiseurs vocaux et les bulletins d’informations
automatisés, augmente en méme temps que sa puissance dans cet écosysteme alors qu’elles
deviennent moins chéres a déployer, a moins que 1’on ne réussisse a déployer des
contremesures. La personnalisation automatique des messages qui prévaut déja dans I’espace
commercial pourrait, si elle est appliquée dans la sphere politique, en théorie inclure
I’adaptation du contenu de la page internet d’un candidat ou d’un parti politique selon les
préférences politiques connues des visiteurs. Cette personnalisation pourrait également
entraver les recherches de qualité et les initiatives de responsabilisation visant a suivre dans
quelle mesure les candidats politiques tiennent leurs promesses une fois élus®’.

L’intelligence artificielle est modulable et ces tendances sont dés lors potentiellement sans
limite. La relation entre la technologie et la politique est symbiotique: 1’accés a la technologie
et aptitude a 1’utiliser déterminent les rapports de force entre les Etats et entre les régimes et
les mouvements de protestation®®,
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4. Valeurs et droits fondamentaux en jeu

La microciblage et la manipulation en ligne semblent mettre considérablement en péril un
certain nombre de droits et de libertés inscrits dans la charte des droits fondamentaux de
1I’Union européenne (ci-apres, la «charte»).

i. Protection des données et autres libertés

La vie privée et la protection des données a caractéere personnel sont des droits fondamentaux
au titre des articles 7 et 8 de la charte des droits fondamentaux de 1’Union européenne.
L’article 7 protége le droit au respect de la vie privée et familiale, du domicile et des
communications, tandis que I’article 8 établit un droit distinct de protection des données a
caractéere personnel. Ces deux droits sont soumis & une pression évidente car les informations
personnelles sont indispensables a I’écosystéme de 1’information numérique.

La vie privée et la protection des données a caractére personnel font partie des «libertés» de
I’Union européenne, qui comprennent la libert¢ de pensée, de conscience et de religion, la
liberté¢ d’expression et d’information et la liberté de réunion et d’association (articles 10, 11
et 12). Elles sont également clairement en jeu en raison de la capacité des grands intermédiaires
de plateforme soit de faciliter, soit d’entraver la diffusion de 1’information. Par exemple, un
contenu qui est mal indexé ou classé par un moteur de recherche en ligne est moins susceptible
de toucher un grand public, voire d’étre vu. Autrement, un algorithme de recherche peut
également présenter un biais vis-a-vis de certains types de contenu ou de fournisseurs de
contenu, risquant ainsi d’affecter les valeurs afférentes telles que le pluralisme et la diversité
des médias. C’est particulierement vrai en ce qui concerne les moteurs de recherche en ligne
prétendument dominants®.

ii.  Pluralisme des médias

L’article 11 de la charte dispose qu’il est obligatoire de respecter la liberté et le pluralisme des
médias. Dans une résolution de décembre 2017, le Parlement européen fait référence a la
«concentration du pouvoir aux mains des conglomérats médiatiques, des opérateurs de
plateformes et des intermédiaires de 1’internet [qui] risque toutefois d’avoir des conséquences
négatives pour le pluralisme du débat public et ’accés a I’'information». Le comité d’experts
du Conseil de I’Europe prépare également une recommandation sur le pluralisme des médias
et sur la transparence de leur propriété.

Certaines preuves montrent que cette concentration et élimination du journalisme local facilite
la propagation de la désinformation™. Les médias sociaux ont été utilisés pour encourager les
gens a voter, a voter pour un candidat particulier et pour les décourager de se rendre aux urnes
(«cuisine électorale — gerrymandering numérique»). Le plus grand fournisseur de média
social a lui-méme encouragé les électeurs a exercer leur droit de vote et rien ne I’empéche de
faire I’inverse. Par rapport a la couverture d’un reportage par les médias traditionnels, il
n’existe aucune trace de décision éditoriale, seuls les résultats d’un filtrage opéré par un
algorithme subsistent. En théorie, les intermédiaires en ligne pourraient permettre a un parti
politique dont les intéréts commerciaux ou idéologiques se rejoignent de toucher plus
facilement leurs sympathisants ou vice-versa. D’anciens employés de médias sociaux ont
récemment affirmé avoir di empécher des questions conservatrices d’étre en téte des tendances
sur le site’*. La question est moins de savoir si les plateformes en ligne prétendument
dominantes font (délibérement ou non) usage de leur pouvoir pour influencer les votes que le
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fait qu’elles ont, en principe, la capacité d’influer sur les processus de prise de décision
politiques’?.

Les régles de concurrence de I’Union européenne permettent aux Etats membres d’intervenir
au titre de ’article 21, paragraphe 4, du reglement sur les concentrations, afin de protéger la
pluralité des médias. Certains ont appelé de leurs veeux une redéfinition de ces régles a la
lumiére des bouleversements causés par les intermédiaires de plateforme et par la concentration
du marché.

iii.  Elections libres

En outre, I’article 3 du protocole | a la convention européenne des droits de I’homme garantit
a tous un droit a des élections libres. La liberté, la loyauté et la transparence sont reconnues
comme des principes clés pour des élections démocratiques’®. Dans le contexte de 1’Union
européenne, 1’article 39 de la charte garantit le droit de voter aux élections parlementaires
européennes. De maniere générale, des élections sont libres lorsque les candidats peuvent se
présenter sans que les autorités ne leur mettent des batons dans les roues et que 1’¢lectorat
dispose de vraies options et a librement acces aux informations sur ces options. Une
intervention de ’Etat dont découle une inégalité des chances entre les candidats lors de la
campagne €lectorale peut nuire a ’impartialité des élections. Le principe de transparence
¢lectorale n’est pas respecté si les €électeurs n’ont pas la liberté de chercher, de recevoir et de
donner des informations sur le processus et sur les candidats, y compris les sources et les
dépenses du soutien financier que recoit un candidat ou un parti’®. Dés lors, ces droits sont
également remis en cause par la manipulation en ligne.

5. Cadres juridiques applicables

La complexité de I’écosysteme de I’information numérique invoque une variété¢ de secteurs
réglementaires qui ont jusqu’a présent eu peu de raisons d’interagir. Cette section met en relief
la pertinence des droits fondamentaux avant de présenter les secteurs de réglementation
pertinents au titre du droit de 1’Union européenne, a savoir la protection des données, le
principe du pluralisme des médias, I’audiovisuel.

i.  Regles et principes de protection des données

Dans I’Union européenne, les reégles de protection des données ont été élaborées en ce qu’elles
participent au respect de tous les droits et libertés fondamentaux, et pas uniquement de la
protection des données’™. Des régles spécifiques qui régissent le traitement des données a
caractére personnel sont énoncées dans le reglement (UE) 2016/679 (le kRGPD») qui remplace
la directive 95/46/CE a partir du 25 mai 20187, Le RGPD exige que tout traitement de données
a caractere personnel, de toute information liée a une personne physique identifiée ou
identifiable, respecte les principes de traitement des données, y compris la licéité, la loyauté et
la transparence, la limitation de la finalité, la minimisation des données et autres. Les données
a caractere personnel qui révelent des opinions politiques sont considérées comme une
«catégorie particuliére de données a caractére personnel» qui méritent un niveau de protection
plus élevé. Le traitement desdites données est généralement interdit & moins qu’une ou
plusieurs des dérogations énumérées ne s’applique’’. Une personne morale, y compris des
partis politiques et des organisations de la société civile, ou une personne physique, comme un
candidat politique indépendant, qui traite des données a caractere personnel dans le cadre de
son activité professionnelle est contrainte de respecter le RGPD.
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Le RGPD est précisé et complété par la directive 2002/58/CE (directive «vie privée et
communications électroniques»), qui fait actuellement 1’objet d’une révision. Ladite directive
établit des regles spécifiques afin de protéger la confidentialité et la sécurité des
communications électroniques, y compris des garanties contre les violations de la vie privée
par des communications non sollicitées effectuées a des fins de prospection directe. La notion
de «prospection directe» n’est pas définie dans la directive, méme si d’aucuns avancent qu’elle
s’appliquerait a la demande de financement ou de soutien en faveur d’une cause politique, au
fait d’encourager les personnes a voter ou a ne pas voter pour un parti politique ou pour un
candidat, de demander des donations par courrier électronique, sur les réseaux sociaux ou par
d’autres moyens de communication électronique’®. Depuis 2009, la directive «vie privée et
communications électroniques» exige que toute partie qui stocke ou obtient des informations,
comme les témoins permanents (tracking cookies), sur I’appareil d’une personne, obtienne le

consentement de cette derniére, sauf en cas d’exception’®.

Champ d’application

Le RGPD s’applique tout d’abord aux responsables du traitement et aux sous-traitants établis
dans I’Union européenne®® et aux responsables du traitement et aux sous-traitants établis a
I’extérieur de I’Union s’ils offrent des biens et des services a des personnes dans 1’Union ou
surveillent leur comportement au sein de I’Union®!. Tandis que les institutions
gouvernementales, les mouvements politiques ou engagés qui sont actifs dans les Etats
membres de 1’Union sont couramment établis sur leur territoire, les entreprises numériques
qu’ils emploient peuvent étre enregistrées soit sur le territoire des Etats membres de 1’Union,
soit dans les pays tiers. Certaines sociétés peuvent avoir des succursales et des filiales dans
I’Union, d’autres peuvent ne pas avoir d’accords stables dans 1’Union. Par exemple, selon
certaines €tudes, certaines campagnes basées dans 1’Union s’appuient sur les informations
fournies par des sociétés d’analyse de données qui ne sont pas basées dans 1’Union, lesquelles
se spécialisent dans le profilage des personnes afin de prédire leurs préférences personnelles et
leur comportement politique®. De telles activités seraient considérées comme étant un suivi du
comportement de ces personnes aux fins du RGPD. Cela signifie que les sociétés d’analyse de
données établies en dehors de I’Union et effectuant le profilage de personnes au sein de I’Union
seraient soumises au RGPD et obligées de se conformer aux régles en matiére de loyauté (y
compris une base juridique adéquate pour le traitement), de transparence du traitement, de
profilage et autres obligations. Le RGPD serait également souvent appliqué aux sociétés
effectuant le profilage de personnes physiques qui résident en dehors de I’Union, si elles ont
des succursales, des filiales ou autres établissements sur le territoire de 1’Union. A cette fin, la
citoyenneté ou la résidence des personnes profilées n’est pas pertinente. Le RGPD peut des
lors potentiellement étendre la protection juridique, comme le droit a I’information, I’accés aux
données & caractére personnel et le droit de rectification aux personnes dans les pays tiers®®,

Responsables du traitement et responsabilité

Au vu de la multiplicité d’acteurs et d’activités associés a I’écosysteme de I’information
numérique, il peut étre difficile d’identifier tous les responsables du traitement et tous les sous-
traitants et de garantir que la responsabilité soit correctement attribuée au titre du RGPD®.
Ainsi, lorsqu’un annonceur non commercial sous-traite 1’analyse de mégadonnées a d’autres
sociétés, il convient d’envisager soigneusement la question du controle du traitement de
données a caractere personnel, ce qui aura des répercussions en matiére de conformité et de
responsabilité en vertu du RGPD. Si I’externalisation des mégadonnées a lieu au sein d’une
relation responsable-sous-traitant dans laquelle 1’annonceur non commercial fixe les finalités
et les moyens du traitement, et que I’entreprise d’analyse de données traite exclusivement les
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données en son nom, alors le RGPD exige qu’un contrat ou un autre acte juridique réglemente
leur relation®. Cependant, I’existence d’un tel contrat ne signifierait pas automatiquement que
I’entreprise qui analyse les données soit réellement un sous-traitant. Il est probable qu’une
entreprise soit un sous-traitant, par exemple, dans la mesure ou elle effectue des analyses de
données au nom d’un parti politique aux fins d’une élection spécifique, tandis que le parti
politique est susceptible d’étre le responsable en ce qu’il détermine la finalité du traitement.
Plus la société est libre de décider quelles données collecter et comment appliquer ses
techniques d’analyse, plus il est possible qu une société soit considérée comme un responsable
conjoint du traitement®®,

La relation entre la plateforme et les organisations qui emploient ses services fait I’objet d’un
recours juridictionnel qui est actuellement pendant devant la Cour de justice de 1’Union
européenne (CJUE)®’. Dans ses conclusions, I’avocat général estime que la plateforme et le
créateur d’une page fan devraient tous deux é&tre considérés comme responsables du
traitement®. D’aprés ces conclusions, tout parti politique, candidat ou mouvement idéologique
qui est présent sur le réseau social du fait d’une page fan «a la possibilité¢ d’influer sur la mise
en ceuvre concréte d’un outil [publicitaire]» en utilisant des filtres afin de définir une audience
personnalisée et de désigner les catégories de personnes qui vont faire I’objet d’une collecte de
leurs données a caractére personnel par la société de média social. Une telle société aurait ainsi
toutes les responsabilités du responsable du traitement au titre du RGPD, y compris I’obligation
de déterminer un fondement juridique pour le traitement, d’informer les personnes que leurs
données sont traitées et de prouver sa conformité au RGPD®,

Limitation de la finalité

Le principe de limitation de la finalité requiert que la finalit¢ de la collecte d’informations
personnelles soit spécifiée au moment de ladite collecte. Les informations ne peuvent pas étre
traitées ultérieurement d’'une maniére incompatible avec ces finalités. Chaque changement de
finalité doit étre spécifie®.

Les analyses de données comprennent des méthodes et des schémas d’utilisation que ni ’entité
qui collecte les données ni la personne concernée ont envisagé ou auraient pu imaginer au
moment de la collecte. Le traitement algorithmique des données a caractére personnel permet
de générer de nouvelles données. Lorsque la personne concernée partage quelques données
discretes, il est souvent possible que ces données soient fusionnées, ce qui génére une
deuxiéme, voire une troisiéme, génération de données sur cette personne®..

Par exemple, des informations limitées sur les sympathisants d’un parti politique contenues
dans ses bases de données ou des informations de base sur les membres d’une organisation,
fournies par ces derniers pourraient étre fusionnées avec des données sur le comportement
d’achat d’une personne obtenues auprés de courtiers en données®. En utilisant des outils
fournis par les plateformes de médias sociaux, ces données peuvent étre combinées en fonction
des informations démographiques (par ex. données sur la situation familiale) et des
informations sur le comportement et les intéréts individuels. En appliquant les méthodes
d’analyse de données susmentionnées, la campagne politique ou l’organisation basée sur
I’adhésion intéressée peut déduire des profils psychologiques ou des préférences politiques
détaillées a propos de personnes a partir d’ensembles de données qui, & premiére vue, ne sont
pas liés et ne sont pas sensibles.

L’inquiétude que suscite I'utilisation, au moyen d’algorithmes, de données issues de profils
pour d’autres finalités est de voir ces données perdre leur contexte original. Le fait de donner
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une nouvelle finalité aux données affectera probablement I’autonomie informationnelle de
chacun, continuera de diminuer le contréle exercé par les personnes concernées sur leurs
données, mettant ainsi & mal la confiance envers les environnements et les services
numériques®*®. D’ou I’importance cruciale de la limitation de la finalité comme principe de la
législation relative a la protection des données.

Ainsi, le traitement Iégitime effectué par des annonceurs non commerciaux ainsi que par des
parties a I’écosystéme publicitaire exigerait tout d’abord d’établir un fondement juridique pour
le traitement, comme le consentement de la personne concernée. L.’obtention du consentement
explicite serait essentiel au traitement de toutes informations sensibles qui révélent des
opinions politiques ou religieuses, et le consentement ne serait pas valide s’il devenait une
condition pour utiliser le service.

IIs devraient informer les personnes concernées des futures formes de traitement dans
lesquelles qu’ils appliqueraient et surveiller leurs pratiques de prés afin de garantir qu’ils n’ont
pas dépassé les limites autorisées du traitement dans le cadre des finalités énoncées®.

ii.  Regles relatives aux médias audiovisuels

La directive de I’Union européenne «Services de médias audiovisuels» est en cours de révision.
Elle couvre la coordination a 1’échelle de 1’Union des législations nationales relatives a tous
les médias audiovisuels, c¢’est-a-dire a la fois les émissions de télévision traditionnelles et les
services a la demande. Un des objectifs de la révision est notamment de traiter les «discours de
haine» et de garantir le pluralisme des médias. Dans le méme temps, dans 1’Union, la publicité
politique a la télévision est habituellement réglementée et les radiodiffuseurs publics sont
soumis a des exigences en matiere d’impartialité. Il n’existe toutefois pas de réglementation
équivalente pour [1’utilisation des prédictions algorithmiques des préférences et du
comportement de vote dont ’incidence peut étre toute aussi grande, si ce n’est supérieure®®.
Par conséquent, d’aucuns ont plusieurs fois demandé I’application des normes traditionnelles
relatives a la responsabilité des médias aux plateformes de médias sociaux. Etant donné que
les plateformes choisissent quelles informations présenter a qui, elles jouent le réle de
journalistes responsables des sujets tendance. La question se pose donc de savoir si les
plateformes de médias sociaux, au travers de leurs algorithmes qui classent et présentent des
propositions de tierces parties, exercent une forme de controle éditorial traditionnellement
opeéré par les professionnels des médias et endossent dés lors des responsabilités particulieres
des médias®’.

Pendant longtemps, les radiodiffuseurs étaient obligés de faire preuve de retenue en publiant
les résultats des sondages d’opinion et de faire respecter des périodes de calme avant le jour
des élections (silence électoral). Dans certains cas, la réglementation de la publicité politique
s’étendait au rationnement du temps dont disposaient les partis sur les radiodiffuseurs publics
afin que les grands et les petits partis politiques et candidats bénéficient de conditions politiques
équitables®. Cependant, le passage a la «télévision fragmentée numérique», oll les campagnes
politiques ont de plus en plus lieu en ligne, avec I’utilisation des outils d’analyse et de
microciblage susmentionnés, souléve des interrogations sur [’application des regles de
radiodiffusion aux grandes plateformes et pousse les autorités audiovisuelles et médiatiques a
comprendre comment elles fonctionnent.
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iii.  Réglementations électorales

Dans les Etats membres de 1’Union, les réglementations nationales en matiére de campagne
imposent des obligations de divulgation des donations et/ou des dépenses des candidats lors
des campagnes électorales®®. Méme si ces régles s appliquent autant aux campagnes en ligne
que hors ligne (traditionnelles), lesdites regles deviennent plus difficiles & appliquer car les
partis dépendent des services de publicité numérique tiers et des outils de médias sociaux. Par
exemple, les dépenses en matériaux de campagne déclarées ne donnent peut-&tre pas
suffisamment de details sur les dépenses en publicité numérique et services associes, par
exemple des publicités ciblées sur les médias sociaux, des services d’analyse, la création de
bases de données d’¢lecteurs, la collaboration avec des courtiers en données. Ces messages
diffusés en ligne, y compris sur les réseaux sociaux, incluent rarement une adresse
bibliographique mentionnant qui les a publiés, 6tant ainsi aux électeurs la possibilité
d’identifier qui dépense de I’argent afin d’essayer de les influencer lors des élections®. Un
manque de transparence de ces pratiques peut avoir des conséquences negatives sur la loyauté
et sur la liberté du processus décisionnel.

iv. Protection des consommateurs

Au titre de la charte des droits fondamentaux de I’Union européenne, les consommateurs ont
le droit de bénéficier d’un haut niveau de protection des consommateurs. Jusqu’a présent, deux
principes distincts sous-tendent le droit de la consommation européen: mettre les
consommateurs en situation d’étre des acteurs souverains du marché, leur donner les droits et
les informations nécessaires pour agir en tant que tels, et protéger les consommateurs dans les
situations ou ils sont la partie la plus faible dans des négociations commerciales et ou ils ne
sont pas en mesure de protéger eux-mémes leurs droits, leurs intéréts (économiques) et leur
sécurité?ol,

L’Union européenne a diment adopté diverses mesures de protection des utilisateurs de
produits et de services, quel que soit I’endroit ou ils sont fournis ou consommés dans le marché
intérieur'®2. L’un de ces instruments, la directive sur les pratiques commerciales déloyales,
interdit les pratiques commerciales trompeuses, agressives ou autrement déloyales®31%41%, De
telles pratique sont illégales dans le cadre des pratiques commerciales des entreprises vis-a-vis
des consommateurs. Le ciblage et la publicité politiques et idéologiques ne relévent pas du
champ d’application du droit de la consommation. Cependant, les activités qui reviennent a
manipuler des personnes au moyen d’informations trompeuses, a personnaliser des arguments
politiques en fonction de profils personnels intrusifs présentent des similarités évidentes avec
les abus traités dans le droit de la consommation®. Le droit international sur les droits de
I’homme tend a établir une distinction entre les destinataires du ciblage politique et les
destinataires du ciblage commercial’®. Toutefois, comme indiqué dans la résolution
susmentionnée sur 1’utilisation de données personnelles pour la communication politique,
«bien que la communication politique présente parfois un caractére promotionnel - certaines
particularités le distinguent du marketing commercial»@,

V. Droit de la concurrence

Dans notre avis préliminaire sur «Vie privée et compétitivité a 1’¢re de la collecte de données
massives» de 2014, puis dans notre avis 8/2016 sur une application cohérente des droits
fondamentaux a 1’¢re des données massives (Big Data), nous avons affirme que le droit de la
concurrence jouait un role crucial en ce qu’il garantit la responsabilité des acteurs dominants
du marché et protege la démocratie contre un pouvoir excessif du marché. Certains éléments
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prouvent que la concentration a fourni une cible facile aux opérateurs malintentionnés au sein
de I’«écosysteme» qui maintient le microciblage. Les intéréts des personnes devraient étre
mieux reflétés lors de 1’évaluation d’éventuels abus de position dominante ou de fusions de
sociétés qui ont peut-étre concentré un pouvoir considérable en matiére d’informations*®®. Par
exemple, en décembre 2017, I’autorité allemande de concurrence (Bundeskartellamt) a publié
une évaluation juridique préliminaire dans le cadre des poursuites pour abus de position
dominante contre Facebook. Elle a estimé que Facebook abusait de sa position dominante car
I’utilisation de son réseau social était subordonnée au fait que Facebook soit autorisé a amasser
sans limite toutes sortes de données genérées en utilisant des sites web tiers et en les fusionnant
avec le compte Facebook de Iutilisateur'*°. Etant donné que le microciblage peut dépendre des
données a caractere personnel collectées par ce réseau de média social, les conclusions de
I’office fédéral de lutte contre les cartels (autorité allemande de concurrence) sont donc aussi
pertinentes dans le contexte du présent avis.

Les motifs d’intervention au titre de la protection des données, de la protection des
consommateurs et du droit de la concurrence afin de gérer d’éventuelles conséquences
négatives du microciblage pour les droits fondamentaux des personnes ont fait 1’objet d’un
débat entre les organismes de régulation respectifs lors de la deuxiéme réunion de la Digital
Clearinghouse!!!. Il a été décidé de continuer de 1’envisager comme un domaine de
collaboration éventuel entre les organismes de régulation, y compris les autorités électorales et
des médias. Le CEPD continuera de coordonner cet effort en tenant également compte des
travaux en cours effectués par la Commission européennel*?, et par les autorités nationales de
régulation®?2,

6. Recommandations

La manipulation en ligne est un probléme complexe et il n’existe aucune solution simple.
Aucun domaine de réglementation n’est a méme de s’y attaquer seul. Dans le présent avis, nous
avons toutefois avancé que la protection des données devait constituer un aspect non
négligeable de la solution. Nous émettons ci-aprés cinq recommandations d’action issues de la
législation relative a la protection des données auxquelles les autorités indépendantes
compétentes en matiere de protection de données peuvent apporter une précieuse contribution,
en commencant par achever la réforme du cadre de protection des données et par le faire
strictement respecter, faire en sorte que les organismes de régulation parviennent a une
compréhension collective de la question, s’appuyer sur les mesures existantes aux niveaux
national et européen pour coopérer avec d’autres organismes de régulation, 1’autorégulation et
une plus grande autonomisation individuelle.

I.  Achever et exécuter les regles de protection des données

I est crucial de consolider la protection de catégories particuliéres de données, les principes de
transparence, de limitation de la finalité et de minimisation des données, et les garanties contre
le profilage illicite et les prises de décision automatisées.

Le cadre européen relatif a la vie privée et a la protection des données serait incomplet sans un
instrument juridique destiné a protéger le droit a la vie privée garanti par I’article 7 de la charte
des droits fondamentaux. La proposition de réeglement «vie privee et communications
électroniques» a le potentiel pour cesser d’inciter la manipulation et le tracage permanents des
personnes.
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A cette fin, nous avons déja conseillé au législateur d’inclure les ajouts suivants & la proposition
de réglement!4:

= une interdiction totale et explicite de I’acces subordonné a 1’acceptation du tragage
(«tracking walls»);

= une interdiction explicite de la pratique consistant a exclure les utilisateurs qui disposent
d’applications permettant de bloquer les publicités ou autres et de modules d’extension
installés pour protéger leurs informations et leurs équipements terminaux;

= une confirmation que le traitement des données aux fins de la fourniture de publicités
ciblées ne peut étre considéré comme nécessaire a I’exécution d’un service; et

= une obligation que les navigateurs et autres logiciels ou systémes d’exploitation proposent
des contrdles par défaut qui facilitent 1’accord ou le refus du suivi.

Le CEPD continuera d’apporter son soutien au Parlement européen et au Conseil afin de
garantir une finalisation rapide de la nouvelle législation et d’encourager la création d’une ligne
de référence durable en ce qui concerne le respect de la vie privée et la protection des
données!™®. Nous estimons qu’ainsi, I’Union européenne favorisera 1’apparition de nouveaux
modeles d’entreprise et de technologies et d’entreprises plus respectueuses de la vie privée, ce
qui participerait a lutter contre les risques que représente 1’écosystéme sous-jacent du
microciblage.

Il.  Les organismes de régulation devraient chercher un diagnostic collectif du
probleme

Les analyses de données offrent des possibilités sans précédent: profiler des personnes afin de
noter, classer, évaluer leur comportement et prendre des décisions en toute connaissance de
cause a leur propos. Elles personnalisent les expériences et 1’exposition aux informations des
personnes afin d’influencer leur comportement et leurs choix, que ce soit leurs décisions
d’achat en tant que consommateurs ou en tant que citoyens engagés dans la vie civique'®®.
L’enjeu est d’exploiter la technologie de mani¢re a aider les personnes a s’associer plus
librement et plus efficacement aux prises de décisions civiques, de gérer les risques d’une
manipulation indue et de remettre en cause I’idée d’une personne comme un soi quantifié!?’.

Les autorités de protection de données et tous les organismes de régulation concernés doivent
comprendre les pratiques locales en matiere de microciblage, y compris dans quelle mesure les
mouvements politiques et idéologiques pratiquent le profilage et le ciblage de personnes, sur
quelles sources de données a caractere personnel ils s’appuient et quels outils ils utilisent pour
les profiler et les cibler. Méme s’il est possible de repérer certaines tendances mondiales et
régionales, il est nécessaire que les autorités procedent a des enquétes par pays en raison de la
diversité des cadres institutionnels et des conditions sociales et juridiques!'®. De nombreux
efforts ont déja été déployés au niveau national et la Commission est a la téte de travaux visant
a trouver des solutions!®®. Les organismes de régulation peuvent étudier les lignes directrices
existantes émises par les autorités de protection des données sur les campagnes électorales et
leur champ d’application afin de les étendre a d’autres mouvements sociaux et idéologiques
qui pratiquent le profilage et le ciblage des personnes au moyen de messages non commerciaux.
Il est en particulier crucial de comprendre la différence entre la notion d’intérét public au titre
de la législation relative a la protection des données et celle des intéréts privés des entreprises
ou des mouvements politiques afin de lutter contre les violations et contre la manipulation dans
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I’espace politique en ligne. Les organismes de régulation devraient travailler ensemble pour
aller plus loin sur cette question.

I11.  Les organismes de régulation devraient coopérer entre secteurs

Les réponses actuelles aux fausses nouvelles («fake news») doivent étre encouragées par une
plus grande coopération interagence'?,

Premiérement, 1’antitrust (régles en matiére d’entente) et la vie privée convergent alors que les
autorités se rendent compte qu’une grande partie des abus structurels découle de distorsions
sur un marché numérique victime de superconcentration. Lesdites regles ont un réle primordial
a jouer en ce qu’elles surveillent le comportement des sociétés dominantes et utilisent le
contréle des opérations de concentration pour éviter les effets néfastes a plus long terme des
concentrations.

Deuxiemement, la coopération entre les organismes de régulation de la protection des données
et les organismes de régulation de la protection des consommateurs pourrait permettre
d’enquéter sur 1’écosystéme sous-jacent qui facilite le microciblage politique, a savoir les
services en ligne fournis par I’industrie de la publicité, les courtiers en données, les sociétés
d’analyse de données et les plateformes de médias sociaux*?l. Au titre du droit de la protection
des consommateurs, ils peuvent étre a la fois «commercants» a part entiére'?? et fournisseurs
de services de profilage et de ciblage a des tierces parties. Les autorités de protection des
données et celles de protection des consommateurs peuvent dés lors réfléchir a des normes en
matiere de transparence et d’inéligibilité des termes contractuels, et notamment des services en
ligne, qui exigent une plus grande transparence de la part des sociétés quant a leur prise de
décision dans les opérations de traitement des données*??,

Les synergies pourraient également se pencher sur le potentiel aspect persuasif du ciblage
comportemental en étudiant la «loyauté» de certaines fonctions desdits services en ligne!?, qui
visent avant tout a persuader les clients de fournir davantage d’informations personnelles afin
d’obtenir des données de profilage plus précises, et présentent des capacités de ciblage plus
nuancé, faisant ainsi augmenter la valeur du service aupres des annonceurs (commerciaux et
politiques).

Troisiemement, la coopération avec les réglementations électorales est devenue cardinale. Les
regles relatives a la protection des données et a la vie privée et aux communications
¢lectroniques qui couvrent les activités politiques et I’intérét public comportent des
exemptions. Les organismes de régulation doivent travailler main dans la main afin de garantir
que la manipulation ne puisse pas passer entre les mailles du filet réglementaire. Comme
indiqué dans la résolution sur I’utilisation de données personnelles pour la communication
politique, «les Commissaires a la protection des données et a la vie privée pourraient jouer un
role croissant dans la planification des actions coordonnées, notamment en coopération avec
d’autres autorités de surveillance compétentes dans les domaines des télécommunications, de
I’information, des sondages d’opinion et des activités électorales»'?®. En effet, la législation
relative a la protection des données, le droit électoral et le droit de I’audiovisuel ont des
principes communs, tels que la transparence et la loyauté, et la coopération entre les organismes
de régulation respectifs, notamment en période électorale, pourrait rendre leur application plus
cohérente et renforcer la protection des personnes contre d’éventuelles pratiques de
microciblage déloyales.
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Selon un projet de recherche de 1’Union européenne conduit en 2013, il existe un manque de
coordination entre les organismes de regulation de la protection des données sur la question du
traitement de données aux fins des efforts de campagne électorale?®. Mis & part une exception
notable'?’ concernant ’application de la 1égislation relative & la protection des données et &
I’audiovisuel au cours des campagnes électorales, il semble qu’il n’existe pas de coopération
active entre différents domaines de réglementation, c’est-a-dire entre les autorités compétentes
en matiere de protection des données, les autorités ¢électorales et celles des médias a I’échelle
nationale ou européenne. Cependant, dans le contexte des campagnes électorales, les
organismes de régulation dans les trois domaines juridiques (protection des données, élections
et médias) semblent rencontrer des difficultés lorsqu’il s’agit d’appliquer les principes
communs de «transparence» et de «loyauté» aux nouvelles réalités des campagnes électorales
qui englobent le tracage, le profilage et le ciblage des personnes en ligne. Les rapports présentés
par les partis politiques dans lesquels ils détaillent leurs dépenses de campagne et les enquétes
des autorités électorales peuvent fournir de précieuses informations aux autorités de protection
des données quant aux pratiques en matiére de collecte et de traitement de donneées utilisées par
les campagnes électorales (avec ou sans 1’aide de tiers). Cela peut continuer d’alimenter
I’évaluation de leur respect des exigences du RGPD, y compris la responsabilité, la licéité, la
transparence et la loyauté du traitement des données. Les autorités de protection des données
ont une connaissance approfondie du fonctionnement de 1’écosystéme publicitaire numérique
qu’elles pourraient partager avec les autorités de I’audiovisuel de maniére a les aider a appliquer
les régles relatives a la publicité politique a 1’environnement en ligne. Ce ne sont 1a que
quelques exemple des éventuels avantages qui pourraient naitre d’une coopération plus active
entre les organismes de régulation.

Comme nous I’avons affirmé dans notre avis précédent, les autorités de régulation dans chaque
domaine du droit sont dotées de compétences limitées et disposent dés lors d’un nombre limité
d’outils. Par exemple, les autorités de protection des données peuvent uniquement aborder la
licéité, la transparence et la loyauté du profilage et du ciblage dans la mesure ou un traitement
de données a caractére personnel entre en ligne de compte?8, il ne revient pas au droit relatif &
la protection des données de réguler la loyauté et la véracité des messages personnalisés. Par
conséquent et au vu des risques potentiels de voir le microciblage dépasser le cadre du droit a
la protection des données pour s’étendre aux domaines des libertés d’expression et
d’information, de 1’égalité et des élections libres, il est nécessaire d’explorer les perspectives
de coopération entre les organismes de régulation de la protection des données et les autres
organismes de régulation.

IV. L’autorégulation et les codes de conduite devraient €tre encouragés

La manipulation en ligne est trop systémique, représente une trop grande menace pour les
valeurs et les droits fondamentaux pour laisser le secteur industriel y remédier. Cependant,
I’autorégulation a un réle important a jouer.

Au titre du RGPD, les autorités nationales de contr6le, le comité européen de la protection des
données, les Etats membres de I’Union européenne et la Commission doivent encourager
1’élaboration de codes de conduite «destines a contribuer a la bonne application du présent
reglement, compte tenu de la spécificité des différents secteurs de traitement et des besoins
spécifiques des micro, petites et moyennes entreprises»*?°. Comme 1’indique le groupe de
travail «Article 29», I’adhésion a un code de conduite peut participer a démontrer une volonté
de transparence. Les codes «peuvent étre rédigés afin de spécifier 1’application du RGPD en
ce qui concerne le traitement loyal et transparent, les informations fournies au public et aux
personnes concernées et la protection des enfants, entre autres questions»*3°. En outre, la
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rédaction d’un code de conduite peut inciter les partis politiques, les campagnes électorales et
autres associations engagees sur les plans social et politique a engager une discussion sur la
dimension éthique du traitement des données, comme les décisions de certains responsables du
traitement de ne pas recourir a certaines opérations de traitement des données®!.

V. Habiliter les personnes a exercer leurs droits, y compris I’action collective

Le cryptage, les applications et les extensions de navigateurs qui visent a mettre au jour le
ciblage, ainsi que d’autres mesures de sécurité destinées a protéger les informations
personnelles, sont des obstacles a la manipulation.

Les courtiers en données, les réseaux publicitaires, les fournisseurs de réseaux sociaux et
d’autres acteurs économiques numériques détiennent des fichiers de plus en plus complets sur
les personnes participant a la société numerique actuelle, et les citoyens perdent le contrdle des
empreintes numériques qu’ils laissent derriére eux. Ciblées, profilées et évaluées par des
acteurs souvent hors de leur portée ou dont elles ne soupconnent méme pas 1’existence, les
personnes peuvent se sentir démunies. Elles doivent étre habilitées a prendre le contréle de leur
identité. Méme lorsqu’elles ont officiellement recu une forme ou I’autre de «notification» et
qu’elles ont eu I’occasion de «consentir» aux conditions générales, les personnes se retrouvent
souvent dans un systéme congu pour maximiser la monétisation des données a caractére
personnel, sans leur laisser vraiment ni le choix ni une possibilité de controle®.

La transparence n’est qu’un élément de la solution, le raisonnement derriére le Honest Ads Act
(loi sur les publicités honnétes) bipartite, qui obligerait tout au plus les acheteurs de publicités
politiques en ligne a révéler leur identité.

D’aprés diverses enquétes, environ 75 % des consommateurs n’ont pas confiance dans la
maniére dont les marques de médias sociaux et les sociétés de prospection commerciale gérent
leurs données®*3. Moins de deux Européens sur 10 ont I’impression de totalement controler les
informations qu’ils fournissent en ligne tandis qu’un tiers estime qu’il ne les contrdle
absolument past®*,

Nous avons déja demandé aux entreprises numériques qui déploient d’importants efforts dans
la recherche de solutions innovantes pour 1’utilisation des données a caractére personnel de
faire preuve du méme esprit innovant dans la mise en ceuvre de la 1égislation relative a la
protection des données™®. Notre avis de 2016 sur les systémes de gestion des informations
personnelles étudiait le concept de technologies et d’écosystémes visant a habiliter les
personnes a contréler le partage de leurs données a caractére personnel («systemes de gestion
des informations personnelles», ou «<PIMS» en abrégé). Nous avons analysé le potentiel des
PIMS pour permettre aux utilisateurs de contrdler leurs informations personnelles et suggéré a
la Commission et aux Etats membres de prendre des mesures afin d’encourager la recherche et
le développement et le déploiement sur le marché dans le domaine des PIMS.

Pour que les droits fondamentaux soient «pratiques et effectifs»'%, toutes garanties juridiques,
technologiques et en matiere de politique ex ante mises en place par les responsables du
traitement et par les sous-traitants doivent étre associées au droit ex post a un recours effectif
dont bénéficient ceux dont les droits et les libertés ont été violés'®”. Etant donné que, dans
I’ensemble, le microciblage repose sur des processus de prise de décision automatisés, il
comporte des défis particuliers en ce qui concerne la capacité des personnes a obtenir un
recours effectif. Ces défis englobent I’opacité de la décision elle-méme, son fondement, la
question de savoir si les personnes ont consenti a I’utilisation de leurs données dans la prise de
décision, ou sont méme conscientes de la décision qui les affecte’*®. Les personnes auront peut-
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étre des difficultés a accéder a leurs données a caractére personnel a cause d’obstacles d’ordre
procédural'® ou, en raison d’une asymétrie de I’information entre les responsable du traitement
et les sous-traitants, a évaluer I’exhaustivité des informations qu’elles regoivent a la suite de
demandes d’accés. Etant donné qu’il est difficile de déterminer qui est responsable de la
décision, les personnes éprouvent deés lors plus de difficultés a comprendre & qui adresser leur
plainte!®°, En outre, il existe un certain nombre d’obstacles auxquels les personnes qui forment
un recours en justice sont généralement confrontées4:,

A la lumiére de ces obstacles et d’autres a I’exercice effectif des droits au titre du RGPD, le
reglement, par rapport a la directive relative a la protection des données, envisage des manieres
supplémentaires d’exercer ce droit. En particulier, ’article 80 du RGPD prévoit le droit de la
personne concernée de «mandater un organisme, une organisation ou une association a but non
lucratif», dans certaines conditions, pour qu’il exerce certains droits en son nom, ainsi que la
possibilité pour les Etats membres de prévoir que ces organisations puissent exercer des
fonctions similaires, de leur propre initiative, indépendamment de tout mandat confié par une
personne concernée. Méme si ’introduction de ce droit devrait étre reconnue comme une
grande avancée!*?, le CEPD recommande ce qui suit afin de garantir intégralement le droit a
un recours effectif:

e aux législateurs de I’Union: ajouter une disposition explicite concernant les voies de
recours collectives et les recours effectifs ou clarifier la formulation du reglement «vie
privée et communications électroniques» (par exemple en confirmant explicitement
I’applicabilité de I’article 80 du RGPD), afin de garantir le plein accés aux mécanismes
de recours collectifs tels qu’ils sont prévus par le RGPD*3,;

e aux Etats membres lorsqu’ils font usage de leur pouvoir d’appréciation en ce qui
concerne I’application de I’article 80, paragraphe 2, du RGPD: prévoir dans leur
législation nationale un droit d’ester en justice pour les entités, les organisations ou
associations a but non lucratif d’intérét public qui sont actives dans le domaine de la
protection des droits et des libertés des personnes concernées afin d’introduire des
réclamations devant ’autorité de controle et d’exercer les autres droits des personnes
concernées mentionnés dans ledit article, indépendamment de tout mandat confiée par
une personne concernée.

Le CEPD estime qu’une telle approche participerait a ce qu’en pratique, les droits des
personnes concernées soient appliqués de maniére plus cohérente et égale dans les différentes
juridictions de 1’Union. Cette question est particulierement importante dans le contexte des
pratiques de traitement de données sensibles telles que le profilage des personnes et les prises
de décision automatisées qui peuvent avoir une incidence négative sur 1’exercice des droits
civiques de millions de personnes lorsqu’elles sont illicites, opaques ou déloyales. Par exemple,
une violation de données dans une base de données d’électeurs qui conduit a la révélation de
profils d’électeurs accompagnés d’informations sur leur personnalité et sur leur mode de vie et
de leur profil psychologique peut étre percue comme une atteinte particulierement grave au
droit du respect de la vie privée. L’accés a un mécanisme «opt out» de recours collectif#
pourrait permettre aux organisations d’intérét public de traiter cette atteinte, méme si les
personnes, en raison des motifs susmentionnés, ne sont peut-étre pas en position d’engager des
procédures contre le responsable du traitement et/ou contre le sous-traitant'#,
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7. Conclusion

La manipulation en ligne représente une menace pour la société car les bulles de filtrage et les
communautés en vase clos compliquent la compréhension et le partage d’expériences entre les
personnes. L’affaiblissement de ce «ciment social» peut saper la démocratie ainsi que plusieurs
autres droits et libertés fondamentaux. La manipulation en ligne est également un symptéme
de I’opacité et du manque de responsabilité au sein de I’écosystéme numérique. Il s’agit d’un
probleme réel et urgent, et la situation est susceptible d’empirer en raison de 1’augmentation
du nombre de personnes et d’objets connectés a I’internet et de I’importance croissante des
systemes d’intelligence artificielle. L utilisation irresponsable, illicite ou contraire a I’éthique
d’informations personnelles est en partie a 1’origine du probléme. La transparence est
nécessaire mais n’est pas suffisante. La gestion de contenu est peut-étre nécessaire mais ne
saurait compromettre les droits fondamentaux. Un des aspects de la solution est ainsi de faire
rigoureusement respecter les regles en vigueur, en particulier le RGPD, en les associant a
d’autres normes relatives aux €lections et au pluralisme des médias.

Afin de faire avancer le débat, au printemps 2019, le CEPD organisera un atelier lors duquel
les organismes de régulation nationaux dans les domaines de la protection des donnees, du droit
électoral et du droit audiovisuel pourront explorer ces interactions plus avant, discuter des défis
auxquels ils sont confrontés et envisager des perspectives d’actions conjointes, en tenant
également compte des prochaines élections parlementaires européennes.

Il a été affirmé dans le présent avis que la technologie et le comportement sur le marché sont
néfastes en raison de déséquilibres et de distorsions structurels. Nous avons demandé
I’ajustement des incitations a innover. Les géants et les pionniers de la technologie ont jusqu’a
présent profité de 1’absence relative de réglementation dans I’environnement dans lequel ils
sont actifs. Les industries traditionnelles et les concepts de base de juridiction territoriale, de
souveraineté, mais également les normes sociales, y compris la démocratie, sont affectés. Ces
valeurs dépendent d’une pluralité de voix et d’un équilibre entre les parties. Aucun acteur ou
secteur n’est 8 méme de s’y attaquer seul. La protection des données est un élément de la
solution et joue peut-étre un plus grand réle que nous ne I’avions imaginé. Dépendre de la
bonne volonté d’acteurs commerciaux qui ne rendent finalement pas de comptes ne suffit pas.
Nous devons a présent intervenir afin que les bénéfices de la numérisation soient plus
équitablement répartis.

Bruxelles, le 19 mars 2018

Giovanni BUTTARELLI

Contréleur européen de la protection des données
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NOTES

L Voir, par exemple, http://www.independent.co.uk/news/uk/politics/election-2017-facebook-ads-marginal-seats-
tories-labour-outdated-election-spending-rules-a7733131.html [consulté le 18.3.2018].

2 La résolution est disponible a I’adresse: https://edps.europa.eu/sites/edp/files/publication/05-09-
16_resolution_political _communication_fr.pdf [consulté le 18.3.2018].

3 http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267 «Provvedimento in
materia di trattamento di dati presso 1 partiti politici e di esonero dall’informativa per fini di propaganda elettorale»
publié dans le Journal officiel de ’autorité italienne de protection des données, numéro 71 du 26.3.2014 [doc. web
n. 3013267].

4 https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-
des-reseaux «Communication politique: quelles sont les régles pour ’utilisation des données issues des réseaux
sociaux?» publié par la Commission nationale de I’informatique et des libertés le 8.11.2016.

5 https://ico.org.uk/media/for-organisations/documents/1589/promotion_of a_political _party.pdf, Bureau du
commissaire a I’information, «Guidance on political campaigning» [20170426].

8 En vertu de Iarticle 57, paragraphe 1, point d), «chaque autorité de controle, sur son territoire: [...] encourage la
sensibilisation des responsables du traitement et des sous-traitants en ce qui concerne les obligations qui leur
incombent en vertu du présent réglement».

" Voir «Montrer I’exemple: La stratégie 2015-2019 du CEPD», p. 17. «Les mégadonnées renvoient» selon nous
«@ la pratique consistant a combiner d’énormes volumes d’informations émanant de sources diverses et a les
analyser, en utilisant le plus souvent des algorithmes d’autoapprentissage pour éclairer la prise de décisions. L une
des valeurs les plus importantes des mégadonnées pour les entreprises et les gouvernements découle de la
surveillance des comportements humains, aux niveaux collectif et individuel, et réside dans leur potentiel
prédictif», avis n° 4/2015 du CEPD, «Vers une nouvelle éthique numérique: données, dignité et technologie»,
11.9.2015, p. 6.

8 Les profils utilisés pour prédire le comportement des personnes font peser un risque de stigmatisation, de
renforcement des stéréotypes existants, de ségrégation sociale et culturelle et d’exclusion, et cette «intelligence
collective» nuit au choix individuel et a 1’égalité des chances. Ces «bulles de filtrage» ou «chambres d’écho
personnelles» pourraient finir par étouffer la créativité, I’innovation et les libertés d’expression et d’association
qui ont précisément permis aux technologies numériques de prospérer, avis n® 4/2015 du CEPD, p. 13 (références
omises).

9 Avis n° 7/2015 du CEPD, «Relever les défis des données massives», p. 9.

10 Rapport du groupe consultatif sur 1’éthique du CEPD, janvier 2018, p. 28.

11 Voir, par exemple, The Economist, «<How the World Was Trolled», 4-10.11.2017, vol. 425, n° 9065, p. 21-24.
12 Allcott, H. et Gentzkow, M., «Social Media and Fake News in the 2016 Election», Journal of Economic
Perspectives, vol. 31, ne 2, Stanford University, 2017, p. 211-236.
https://web.stanford.edu/~gentzkow/research/fakenews.pdf, p. 219.

13 Dans 1’une des expériences, il a été dit a des utilisateurs de plateformes sociales comment leurs amis disaient
avoir voté, ce qui a entrainé une augmentation significative d’un point de vue statistique du nombre de personnes
qui ont voté au sein d’un segment de la population (0,14 % de la population en dge de voter, c’est-a-dire
environ 340 000 électeurs) lors des élections du Congrés a mi-mandat en 2010; Allcott, H. et Gentzkow, M.,
«Social Media and Fake News in the 2016 Election», Journal of Economic Perspectives, vol. 31, n° 2, Stanford
University, 2017, p. 211-236. Dans une autre étude, les chercheurs ont affirmé que des différences dans les
résultats de recherche Google étaient en mesure de modifier de 20 % les préférences électorales des électeurs qui
n’avaient pas fait leur choix; Zuiderveen Borgesius, F., Trilling, D., Mdller, J., Bod6, B., de Vreese, C., Helberger,
N., «Should we worry about filter bubbles?», Internet Policy Review, vol. 5, n° 1, DOI: 10.14763/2016.1.401,
p. 9.

14 Considérant 4 du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a 1’égard du traitement des données a caractére personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE, ci-aprés le «<RGPD».

15 Comme affirmé par la Cour européenne des droits de ’homme dans 1’affaire Orlovskaya Iskra c. Russie, «des
élections libres et la liberté d’expression, notamment la liberté du débat politique, constituent 1’assise de tout
régime démocratique. [...] Les deux droits sont interdépendants et se renforcent I’un 1’autre: par exemple, la liberté
d’expression est I’'une des “conditions” nécessaires pour assurer “la libre expression de I’opinion du peuple sur le
choix du corps législatif”’. C’est pourquoi il est particulierement important, en période préélectorale, de permettre
aux opinions et aux informations de tous ordres de circuler librement. Dans le contexte des débats électoraux,
I’exercice sans entrave de la liberté d’expression des candidats revét une importance particuliére» (références
omises dans le texte), point 110. http://hudoc.echr.coe.int/eng?i=001-171525.
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de la commission de I’énergie et du commerce de la Chambre des représentants des Etats-Unis intitulée
«Algorithms: How Companies’ Decisions About Data and Content Impact Consumersy», 27.11.2017, p. 2.

18 https://www.wsj.com/articles/its-time-to-bust-the-online-trusts-1509487518 (Cf. article NYC, article Yelp
WSJ), Lowe, L., «It’s Time to Bust the Online Trusts», The Wall Street Journal, 31.10.2017.
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