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Zusammenfassung der Stellungnahme des Europiischen Datenschutzbeauftragten zu den
Vorschligen fiir zwei Verordnungen iiber die Einrichtung eines Rahmens fiir die Interoperabilitiit
von IT-Grof8systemen der EU

(Der vollstandige Text dieser Stellungnahme ist in deutscher, englischer und franzosischer Sprache auf der
Internetprasenz des EDSB unter www.edps.europa.eu erhdltlich)

(2018/C 233/07)

Die aktuellen dringenden Herausforderungen in den Bereichen Sicherheit und Grenzmanagement erfordern eine intelli-
gentere Nutzung der den zustindigen Behorden bereits vorliegenden Informationen. Dies war Anlass fiir die Europdische
Kommission, einen Prozess in Richtung Interoperabilitit der (bestehenden und kiinftigen) IT-Grofsysteme der EU in den
Bereichen Migration, Asyl und Sicherheit in die Wege zu leiten. Im Dezember 2017 legte die Kommission zwei Vor-
schldge fir Verordnungen tiber die Einrichtung eines Rechtsrahmens fiir Interoperabilitit zwischen IT-Grof8systemen der
EU vor.

Unter der Voraussetzung, dass Interoperabilitit durchdacht und unter umfassender Wahrung der Grundrechte einschliefS-
lich des Rechts auf Privatsphire und Datenschutz umgesetzt wird, kann sie ein niitzliches Instrument sein, um auf legi-
time Bediirfnisse zustindiger Behorden einzugehen, die IT-Grofsysteme nutzen, und um zum Aufbau eines wirksamen
und effizienten Informationsaustauschs beizutragen. Die Entscheidung fur Interoperabilitit ist nicht nur oder nicht vor-
rangig eine technische, sondern vielmehr eine politische Entscheidung, die geeignet ist, weitreichende rechtliche und
gesellschaftliche Konsequenzen zu haben, die nicht hinter angeblich technischen Verdnderungen verborgen werden kon-
nen. Die Entscheidung des EU-Gesetzgebers, Interoperabilitit zwischen IT-Grofsystemen herzustellen, wiirde sich nicht
nur auf Dauer und in erheblichem Umfang auf deren Struktur und Funktionsweise auswirken, sondern wiirde auch die
Art und Weise verdndern, in der bisher Rechtsgrundsitze in diesem Bereich ausgelegt wurden, und wiirde insofern einen
,Punkt ohne Wiederkehr darstellen.

Interoperabilitit mag zwar anfinglich als Instrument gedacht gewesen sein, mit dem sich die Nutzung der Systeme
erleichtern ldsst, doch wiirden die Vorschlige neue Moglichkeiten fiir den Zugriff auf in den verschiedenen Systemen
gespeicherte Daten und deren Verwendung zur Bekdmpfung von Identititsbetrug, zur Erleichterung von Identititskon-
trollen und zur Straffung des Zugriffs von Strafverfolgungsbehdrden auf Informationssysteme erdffnen, die nicht im
Bereich Strafverfolgung angesiedelt sind.

Die Vorschldge sehen insbesondere den Aufbau einer neuen zentralen Datenbank vor, in der Informationen tiber Millio-
nen von Drittstaatsangehérigen einschlieflich ihrer biometrischen Daten gespeichert wiirden. Aufgrund der Grofe dieser
Datenbank und der Art der darin gespeicherten Daten konnte jeder Verstofs gegen die Datenschutzvorschriften einer
potenziell sehr groflen Zahl natiirlicher Personen schweren Schaden zufiigen. Sollten solche Informationen in die fal-
schen Hinde geraten, konnte die Datenbank ein gefdhrliches, gegen die Grundrechte gerichtetes Instrument werden. Es
ist daher unbedingt erforderlich, starke rechtliche, technische und organisatorische Garantien vorzusehen. Besondere
Wachsamkeit ist auch beziiglich der Zweckbestimmungen der Datenbank sowie der Bedingungen und Modalitdten fiir
ihre Nutzung geboten.

In diesem Zusammenhang unterstreicht der EDSB die Bedeutung einer weiteren Klirung des Umfangs des Problems des
Identitédtsbetrugs unter Drittstaatsangehorigen, damit sichergestellt ist, dass die vorgeschlagene Mafinahme angemessen
und verhaltnismiRig ist. Fiir die Moglichkeit der Abfrage der zentralen Datenbank zwecks Erleichterung von Identitits-
kontrollen im Hoheitsgebiet der Mitgliedstaaten sollten strengere Vorgaben formuliert werden.

Der EDSB hat Verstindnis dafir, dass es fiir Gefahrenabwehr- und Strafverfolgungsbehorden wichtig ist, iiber die best-
moglichen Instrumente fur eine rasche Identifizierung von Terroristen oder anderen Schwerkriminellen zu verfiigen. Aus
der Grundrechteperspektive ist jedoch die Erleichterung des Zugriffs fir Strafverfolgungsbehorden auf nicht bei der
Strafverfolgung angesiedelte Systeme (also auf Informationen, die von Behorden zu anderen Zwecken als der Strafverfol-
gung erhoben wurden) alles andere als unerheblich. Ein routinemafiger Zugriff wire ein schwerwiegender Verstof§ gegen
den Grundsatz der Zweckbindung. Der EDSB fordert daher die Beibehaltung echter Garantien, damit die Grundrechte
von Drittstaatsangehorigen gewahrt werden.

SchliefSlich méchte der EDSB noch unterstreichen, dass sowohl in rechtlicher als auch in technischer Hinsicht die Vor-
schldge die bestehenden sowie die noch in Vorbereitung befindlichen Systeme noch komplexer machen und dies Impli-
kationen mit sich bringt, die heute nur schwer abschitzbar sind. Diese Komplexitit wird Auswirkungen nicht nur auf
den Datenschutz, sondern auch auf die Governance und Kontrolle der Systeme haben. Sehr schwer zu beurteilen ist
derzeit auch, welche genauen Folgen sich fiir die Rechte und Freiheiten ergeben, die den Kern des EU-Projekts ausma-
chen. Aus diesen Griinden fordert der EDSB eine umfassende Debatte iiber die Zukunft der Systeme fur den Informati-
onsaustausch in der EU, ihre Governance und die Moglichkeiten, in diesem Zusammenhang Grundrechte zu schiitzen.
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1. EINLEITUNG
1.1. Hintergrund

1. Im April 2016 verabschiedete die Kommission eine Mitteilung Solidere und intelligentere Informationssysteme fiir das
Grenzmanagement und mehr Sicherheit (*), die eine Diskussion dariiber in Gang setzte, wie Informationssysteme in der
Europdischen Union fur ein besseres Grenzmanagement und mehr innere Sicherheit sorgen konnten.

2. Im Nachgang zur Mitteilung setzte die Kommission im Juni 2016 eine hochrangige Sachverstindigengruppe
JInformationssysteme und Interoperabilitit (,HLEG®) ein. Die HLEG sollte sich mit den rechtlichen, technischen
und operativen Aspekten der Herstellung der Interoperabilitit zentraler EU-Systeme fiir Grenzen und Sicherheit
befassen (%).

3. Die HLEG legte Empfehlungen zunichst in ihrem Zwischenbericht vom Dezember 2016 (°) und spiter in ihrem
Abschlussbericht vom Mai 2017 (*) vor. Der EDSB war zur Teilnahme an den Arbeiten der HLEG eingeladen und
gab eine Erklirung zum Konzept der Interoperabilitit im Bereich Migration, Asyl und Sicherheit ab, die in den
Abschlussbericht der HLEG aufgenommen wurde.

4. Aufbauend auf der Mitteilung von 2016 und den Empfehlungen der HLEG schlug die Kommission einen neuen
Ansatz vor, dem zufolge alle zentralisierten IT-Systeme der EU fiir Sicherheit, Grenzmanagement und Migrations-
steuerung interoperabel werden sollen (°). Die Kommission verkiindete ihre Absicht, auf die Einrichtung eines
europdischen Suchportals, eines gemeinsamen biometrischen Dienstes und eines gemeinsamen Speichers fiir Iden-
tititsdaten hinzuarbeiten.

5. Am 8. Juni 2017 begriifte der Rat die Haltung der Kommission und ihren Vorschlag fiir das weitere Vorgehen fiir
das Erreichen der Interoperabilitit von Informationssystemen bis 2020 (°). Am 27. Juli 2017 leitete die Kommis-
sion eine Offentliche Konsultation zur Interoperabilitit der EU-Informationssysteme im Bereich Grenzen und
Sicherheit ein (’). Als Begleitdokument zur Konsultation lag eine erste Folgenabschitzung vor.

6. Am 17. November 2017 legte der EDSB als weiteren Beitrag ein Reflexionspapier zur Interoperabilitit von Infor-
mationssystemen im Raum der Freiheit, der Sicherheit und des Rechts vor (). In diesem Papier rdumte er ein, dass
Interoperabilitit, sofern sie sorgfaltig durchdacht und im Einklang mit den grundlegenden Erfordernissen der Not-
wendigkeit und Verhaltnismafigkeit umgesetzt wird, ein hilfreiches Instrument zur Deckung bestimmter Erforder-
nisse zustindiger Behorden sein kann, die IT-Grofsysteme nutzen, und unter anderem die Informationsweitergabe
verbessern kann.

7. Am 12. Dezember 2017 stellte die Kommission zwei Legislativvorschldge vor (,die Vorschlidge®), und zwar fiir

— eine Verordnung des Europdischen Parlaments und des Rates zur Errichtung eines Rahmens fiir die Interopera-
bilitit zwischen EU-Informationssystemen (Grenzen und Visa) und zur Anderung des Beschlusses
2004/512/EG des Rates, der Verordnung (EG) Nr. 767/2008, des Beschlusses 2008/633/JI des Rates, der Ver-
ordnung (EU) 2016/399 und der Verordnung (EU) 20172226, im Folgenden ,Vorschlag zu Grenzen und
Visa“,

— eine Verordnung des Europdischen Parlaments und des Rates zur Errichtung eines Rahmens fiir die Interopera-
bilitit zwischen EU-Informationssystemen (polizeiliche und justizielle Zusammenarbeit, Asyl und Migration),
im Folgenden ,Vorschlag polizeiliche und justizielle Zusammenarbeit, Asyl und Migration®.

(") Mitteilung der Kommission an das Europdische Parlament und den Rat ,Solidere und intelligentere Informationssysteme fiir das
Grenzmanagement und mehr Sicherheit*, 6. April 2016, COM(2016) 205 final.

® A.a.0,S.17.

(}) Zwischenbericht des Vorsitzes der von der Europdischen Kommission eingesetzten hochrangigen Sachverstindigengruppe ,Informati-
onssysteme und Interoperabilitit®, Zwischenbericht des Vorsitzes der hochrangigen Sachverstandigengruppe, Dezember 2016, abruf-
bar unter: http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435

(*) Abschlussbericht der von der Europdischen Kommission eingesetzten hochrangigen Sachverstandigengruppe ,Informationssysteme
und Interoperabilitit*, 11. Mai 2017, abrufbar unter:
http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail. groupDetail&groupID=3435.

(*) Mitteilung der Kommission an das Europische Parlament, den Europiischen Rat und den Rat ,Auf dem Weg zu einer wirksamen und
echten Sicherheitsunion — Siebter Fortschrittsbericht®, 16. Mai 2017, COM(2017) 261 final.

(°) Schlussfolgerungen des Rates zum weiteren Vorgehen zur Verbesserung des Informationsaustauschs und zur Sicherstellung der Inter-
operabilitit der EU-Informationssysteme, 8. Juni 2017: http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/de/pdf.

() Offentliche Konsultation und Folgenabschédtzung sind abrufbar unter: https:/[ec.europa.eu/home-affairs/content/consultation-
interoperability-eu-information-systems-borders-and-security_en.

() https://edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_de.pdf.
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1.2. Ziele der Vorschlige

8.  Allgemeines Ziel der Vorschlige ist es, das Grenzmanagement an den Schengen-AufSengrenzen zu verbessern und
einen Beitrag zur inneren Sicherheit der Europiischen Union zu leisten. Zu diesem Zweck errichten sie einen Rah-
men fiir die Sicherstellung der Interoperabilitit zwischen bestehenden und kiinftigen IT-Grofsystemen der EU in
den Bereichen Grenzkontrollen, Asyl und Einwanderung, polizeiliche Zusammenarbeit und justizielle Zusammen-
arbeit in Strafsachen.

9. Zu den Interoperabilititskomponenten, die von den Vorschldgen abgedeckt werden, gehoren:

— drei bestehende Systeme: das Schengen-Informationssystem (SIS), das Eurodac-System und das Visa-Informati-
onssystem (VIS);

— drei vorgeschlagene Systeme, die noch in Vorbereitung oder Entwicklung sind:

— eines, iiber das die EU-Gesetzgeber kiirzlich Einigung erzielt haben und das noch weiterentwickelt werden
muss, namlich das Einreise-/Ausreise-System (EES) (*), und

— zwei, iiber die noch verhandelt wird, nimlich das vorgeschlagene Europdische Reiseinformations- und -geneh-
migungssystem (ETIAS) () und das vorgeschlagene Europiische Strafregisterinformationssystem fiir Dritt-
staatsangehorige (ECRIS-TCN) ();

— die Interpol-Datenbank fiir gestohlene und verlorene Reisedokumente (SLTD) und
— Europol-Daten (*).

10. Die Interoperabilitit zwischen diesen Systemen wird durch vier Komponenten bewirkt:

— ein Europdisches Suchportal (European search portal — ,ESP¥),

— einen gemeinsamen Dienst fir den Abgleich biometrischer Daten (biometric matching service — ,gemeinsamer
BMS®),
— einen gemeinsamen Speicher fiir Identititsdaten (common identity repository — ,CIR“) und

— einen Detektor fiir Mehrfachidentititen (multiple-identity detector — ,MID").

11. Das ESP wiirde als Schnittstelle fungieren. Es soll eine einfache Schnittstelle bieten, die auf transparente Weise bei
Abfragen schnelle Ergebnisse erbringt. Es wiirde die gleichzeitige Abfrage der verschiedenen Systeme unter Ver-
wendung von Identititsdaten (sowohl biografischer als auch biometrischer Art) ermdéglichen. Oder anders ausge-
driickt: Der Endnutzer wire in der Lage, eine Abfrage vorzunehmen und aus allen Systemen, fiir die er zugangsbe-
rechtigt ist, Ergebnisse zu erhalten und miisste nicht mehr jedes System einzeln abfragen.

12.  Ein gemeinsamer BMS wire ein technisches Instrument, das die Identifizierung einer natiirlichen Person erleichtert,
die moglicherweise in mehreren Datenbanken erfasst wurde. Er wiirde Templates der biometrischen Daten (Fingerab-
driicke und Gesichtsbilder) speichern, die in den zentralen EU-Informationssystemen (also dem SIS, dem Eurodac-
System, dem EES, dem VIS und dem ECRIS-TCN) enthalten sind. Mit seiner Hilfe konnten gleichzeitig einerseits in den
verschiedenen Systemen gespeicherte biometrische Daten abgefragt und andererseits diese Daten abgeglichen werden.

13. Der CIR wiirde die Identifizierung von Personen auch im Hoheitsgebiet der Mitgliedstaaten erleichtern und ferner
dazu beitragen, den Zugang der Strafverfolgungsbehorden zu Informationssystemen anderer Behorden einheitlich
zu regeln. Im CIR wiirden biografische und biometrische Daten gespeichert, die im VIS, im ECRIS-TCN, im EES,
im Eurodac-System und im ETIAS erfasst wurden. Die Daten wiirde dort — logisch voneinander getrennt — ent-
sprechend dem System, aus dem die Daten generiert wurden, gespeichert.

(") Verordnung (EU) 2017/2226 des Europdischen Parlaments und des Rates vom 30. November 2017 iiber ein Einreise-/Ausreisesystem
(EES) zur Erfassung der Ein- und Ausreisedaten sowie der Einreiseverweigerungsdaten von Drittstaatsangehorigen an den Auflengren-
zen der Mitgliedstaaten und zur Festlegung der Bedingungen fiir den Zugang zum EES zu Gefahrenabwehr- und Strafverfolgungszwe-
cken und zur Anderung des Ubereinkommens zur Durchfithrung des Ubereinkommens von Schengen sowie der Verordnungen (EG)
Nr. 767/2008 und (EU) Nr. 1077/2011 (ABL L 327 vom 9.12.2017, S. 20).

(%) Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber ein Europdisches Reiseinformations- und -genehmi-
gungssystem (ETIAS) und zur Anderung der Verordnungen (EU) Nr. 515/2014, (EU) 2016/399, (EU) 2016/794 und (EU) 2016/1624,
COM(2016) 731 final, 16. November 2016.

(}) Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Einrichtung eines zentralisierten Systems fiir die
Ermittlung der Mitgliedstaaten, in denen Informationen zu Verurteilungen von Drittstaatsangehorigen und Staatenlosen (TCN) vorlie-
gen, sowie zur Ergdnzung und Unterstiitzung des Européischen Strafregisterinformationssystems (ECRIS) und zur Anderung der Ver-
ordnung (EU) Nr. 1077/2011 (ECRIS-TCN), COM(2017) 344 final, 29. Juni 2017.

(*) Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016 iiber die Agentur der Europdischen Union
fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschliisse 2009/371/]1,
2009/934/JI, 2009/935/JI, 2009/936/JT und 2009/968J1 (ABL. L 135 vom 24.5.2016, S. 53).
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14. Der MID wire ein Instrument, mit dem sich Identititen innerhalb des CIR und des SIS miteinander verkniipfen
lieBen, und wiirde Verkniipfungen zwischen Datensitzen speichern. Er wiirde Verkniipfungen mit Informationen
dazu speichern, wo ein oder mehrere eindeutige oder mogliche Treffer ermittelt werden und/oder wo eine Identitit
betriigerisch verwendet wird. Er wiirde zur Aufdeckung von Mehrfachidentititen iiberpriifen, ob abgefragte oder
eingegebene Daten in mehr als einem der Systeme vorhanden sind (z. B. die gleichen biometrischen Daten in Ver-
bindung mit unterschiedlichen biografischen Daten oder gleiche/dhnliche biografische Daten in Verbindung mit
unterschiedlichen biometrischen Daten). Der MID wiirde biografische Identititsdatensitze anzeigen, die in den ver-
schiedenen Systemen verkniipft sind.

15. Mit Hilfe der vier Interoperabilititskomponenten sollen die Vorschlige

— befugten Nutzern einen raschen, unterbrechungsfreien, systematischen und kontrollierten Zugang zu relevan-
ten Informationssystemen verschaffen;

— Identitdtspriifungen von Drittstaatsangehdrigen im Hoheitsgebiet von Mitgliedstaaten vereinfachen;
— mit dem gleichen Datensatz verkniipfte Mehrfachidentititen aufdecken und
— den Zugang von Strafverfolgungsbehérden zu Informationssystemen anderer Behorden einheitlich regeln.

16. Dariiber hinaus sollen mit den Vorschldgen ein zentraler Speicher fiir Berichte und Statistiken (Central Repository
for Reporting and Statistics — ,CRRS®) und das universelle Nachrichtenformat (Universal Message Format —
,UMF¥) eingerichtet und Mechanismen fiir die automatische Datenqualitdtskontrolle eingefiihrt werden.

17. Die Veroffentlichung von zwei Legislativvorschligen anstatt eines Vorschlags ist auf die Notwendigkeit zuriickzu-
filhren, zwischen Systemen zu unterscheiden, die Folgendes betreffen:

— den Schengen-Besitzstand im Bereich Grenzen und Visa (also das VIS, das EES, das ETIAS und das SIS in seiner
in der Verordnung (EG) Nr. 1987/2006 geregelten Form),

— den Schengen-Besitzstand im Bereich der polizeilichen Zusammenarbeit oder Systeme, die nichts mit dem
Schengen-Besitzstand zu tun haben (das Eurodac-System, das ECRIS-TCN und das SIS in seiner im Beschluss
2007/533/JI des Rates geregelten Form).

18. Die beiden Vorschlige sind ,Parallelvorschlige®, die zusammen gelesen werden miissen. Die Nummerierung der
Artikel ist in beiden Vorschligen inhaltlich im Wesentlichen dhnlich. Sofern nicht anders angegeben, beziehen wir
uns daher bei der Nennung eines bestimmten Artikels auf einen Artikel in einem der beiden Vorschlige.

5. SCHLUSSFOLGERUNGEN

142. Der EDSB riaumt ein, dass Interoperabilitit, sofern sie sorgfiltig durchdacht und im Einklang mit den grundlegen-
den Erfordernissen der Notwendigkeit und Verhiltnismafigkeit umgesetzt wird, ein hilfreiches Instrument zur
Deckung bestimmter Erfordernisse zustindiger Behorden sein kann, die IT-Grofsysteme nutzen, und unter ande-
rem die Informationsweitergabe verbessern kann.

143. Er unterstreicht, dass die Entscheidung fiir Interoperabilitit nicht vorrangig eine technische, sondern an erster
Stelle eine politische Entscheidung ist, die in den kommenden Jahren weitreichende rechtliche und gesellschaftliche
Konsequenzen haben kann. Vor dem Hintergrund der sich klar abzeichnenden Tendenz, verschiedene Ziele des
EU-Rechts und der EU-Politik miteinander zu vermengen (also Grenzkontrollen, Asyl und Einwanderung, polizeili-
che Zusammenarbeit und nun auch justizielle Zusammenarbeit in Strafsachen) sowie der Gewahrung des routine-
mifSigen Zugriffs von Strafverfolgungsbehorden auf Datenbanken anderer Behorden wiirde die Entscheidung des
EU-Gesetzgebers, IT-Groflsysteme interoperabel zu machen, nicht nur deren Struktur und Funktionsweise auf
Dauer und weitreichend berithren, sondern auch die bisherige Auslegung der Rechtsgrundsitze in diesem Bereich
verdndern und somit unumkehrbar sein. Aus diesen Griinden fordert der EDSB eine umfassende Debatte iiber die
Zukunft der Systeme fur den Informationsaustausch in der EU, ihre Governance und die Moglichkeiten, in diesem
Zusammenhang Grundrechte zu schiitzen.

144. Auch wenn die Vorschldge in der vorliegenden Form den Eindruck vermitteln konnten, Interoperabilitdt sei der
letzte Baustein bereits voll funktionsfahiger Informationssysteme (oder zumindest von Systemen, deren Rechts-
grundlage bereits ,stabil“ ist und sich in den letzten Phasen des Gesetzgebungsverfahrens befindet), mochte der
EDSB daran erinnern, dass dies nicht der Fall ist. Die Realitdt sieht so aus, dass von den sechs EU-Informationssys-
temen, die mit den Vorschligen miteinander verbunden werden sollen, drei derzeit noch gar nicht bestehen
(ETIAS, ECRIS-TCN und EES), zwei momentan iiberarbeitet werden (SIS und Eurodac) und eines noch im Laufe
dieses Jahres iiberarbeitet werden soll (VIS). Eine Beurteilung der genauen Auswirkungen eines solchen Systems mit
so vielen ,beweglichen Teilen“ auf Privatsphire und Datenschutz ist praktisch unmdglich. Der EDSB erinnert an
die Bedeutung der Kohirenz zwischen den bereits in der Verhandlung befindlichen (oder anstehenden) Rechtstex-
ten und den Vorschldgen, damit es ein einheitliches rechtliches, organisatorisches und technisches Umfeld fiir alle
Datenverarbeitungsaktivititen innerhalb der Union gibt. In diesem Zusammenhang weist er nachdriicklich darauf
hin, dass diese Stellungnahme unbeschadet weiterer Wortmeldungen seinerseits abgegeben wird, zu denen es bei
der Behandlung der verschiedenen miteinander verkniipften Rechtsakte im weiteren Gesetzgebungsverfahren kom-
men kann.
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145. Der EDSB stellt fest, dass Interoperabilitit zwar anfinglich als Instrument gedacht gewesen sein mag, mit dem sich
die Nutzung der Systeme erleichtern lasst, doch erdffnen die Vorschlige neue Moglichkeiten fiir den Zugriff auf in
den verschiedenen Systemen gespeicherte Daten und deren Verwendung zur Bekdmpfung von Identitdtsbetrug, zur
Erleichterung von Identititskontrollen und zur Straffung des Zugriffs von Strafverfolgungsbehorden auf Informati-
onssysteme, die nicht im Bereich Strafverfolgung angesiedelt sind.

146. Wie schon in seinem Reflexionspapier betont der EDSB die Bedeutung einer weiteren Klarung des Umfangs des
Problems des Identitdtsbetrugs unter Drittstaatsangehorigen, damit sichergestellt ist, dass die vorgeschlagene Maf3-
nahme angemessen und verhiltnismafig ist.

147. Im Hinblick auf die Verwendung der in den verschiedenen Systemen gespeicherten Daten zur Erleichterung von
Identititskontrollen im Hoheitsgebiet der Mitgliedstaaten weist der EDSB darauf hin, dass die Zwecke einer solchen
Verwendung, also die Bekdmpfung irreguldrer Migration und das Beitragen zu einem hohen Maf an Sicherheit, zu
breit gefasst sind und in den Vorschldgen ,strikt beschrinkt“ und ,genau abgegrenzt“ werden sollten, um im Ein-
klang mit der Rechtsprechung des Gerichtshofs der Europaischen Union zu stehen. Nach seiner Auffassung sollte
der Zugang zum CIR zur Feststellung der Identitdt eines Drittstaatsangehorigen zum Zweck der Gewihrleistung
eines hohen Mafdes an Sicherheit nur dann erlaubt sein, wenn fiir die gleichen Zwecke und unter gleichen Bedin-
gungen ein Zugang auch zu dhnlichen nationalen Datenbanken (z. B. Register von Staatsangehorigen/wohnhaften
Personen usw.) besteht. Er empfiehlt, dies in den Vorschldgen klar zum Ausdruck zu bringen. Andernfalls wiirde
durch die Vorschldge die Vermutung im Raum stehen, dass Drittstaatsangehorige per definitionem eine Bedrohung
der Sicherheit darstellen. Er empfiehlt weiter, dafiir zu sorgen, dass der Zugang zu Daten zum Zweck der Identifi-
zierung einer Person wihrend einer Identitdtskontrolle in folgenden Fillen zuldssig ist:

— grundsitzlich, in Anwesenheit der Person, und

— wenn die Person zur Kooperation nicht in der Lage ist und kein Dokument vorlegen kann, aus dem ihre Identi-
tdt hervorgeht, oder

— wenn sie die Kooperation verweigert, oder

wenn der berechtigte und begriindete Verdacht besteht, dass vorgelegte Dokumente falsch sind oder dass die Per-
son {iber ihre Identitit nicht die Wahrheit sagt.

148. Der EDSB hat Verstindnis dafiir, dass es fiir Gefahrenabwehr- und Strafverfolgungsbehorden notwendig ist, iiber
die bestmoglichen Instrumente fiir eine rasche Identifizierung von Terroristen oder anderen Schwerkriminellen zu
verfiigen. Es wire allerdings nicht hinnehmbar, wenn echte Garantien, die zur Wahrung von Grundrechten einge-
fuhrt wurden, hauptsachlich im Interesse der Beschleunigung eines Verfahrens aufgehoben wiirden. Er empfiehlt
daher, in Artikel 22 Absatz 1 der Vorschlige noch die Bedingungen ,Vorliegen berechtigter Griinde®, ,vorherige
Durchfithrung einer Suche in nationalen Datenbanken“ und ,Einleitung einer Abfrage des automatisierten Finger-
abdruck-Identifizierungssystems der anderen Mitgliedstaaten gemidfl dem Beschluss 2008/615/J1“ vor einer Abfrage
im gemeinsamen Speicher fiir Identitdtsdaten aufzunehmen. Dariiber hinaus ist er der Ansicht, dass die Einhaltung
der Bedingungen fiir den Zugang selbst zu beschrinkten Informationen wie ,Treffer/kein Treffer stets tiberpriift
werden sollte, und dies unabhingig davon, ob weitere Zugang zu den in dem System gespeicherten Daten besteht,
das den Treffer ausgelost hat.

149. Nach Auffassung des EDSB sollten die Notwendigkeit und Verhiltnismafigkeit der Verwendung von im ECRIS-
TCN gespeicherten Daten zur Aufdeckung von Mehrfachidentititen und zur Erleichterung von Identitdtskontrollen
klarer dargelegt werden und sollte ihre Vereinbarkeit mit dem Grundsatz der Zweckbindung klargestellt werden. Er
empfiehlt daher, in den Vorschligen Sorge dafir zu tragen, dass die im ECRIS-TCN gespeicherten Daten aus-
schlieflich fur die Zwecke des ECRIS-TCN abgerufen und verwendet werden diirfen, wie sie in dessen Rechtsakt
festgelegt sind.

150. Der EDSB begriifSt, dass mit den Vorschldgen ein harmonisiertes technisches Umfeld von Systemen geschaffen werden
soll, die zusammenarbeiten werden und einen raschen, unterbrechungsfreien, kontrollierten und systematischen
Zugang zu den Informationen bieten, die verschiedene Stakeholder benotigen, um ihre Aufgaben wahrzunehmen. Er
erinnert daran, dass die Grundsitze des Datenschutzes in allen Phasen der Implementierung der Vorschlage zu beriick-
sichtigen sind und empfiehlt daher, in die Vorschldge die Verpflichtung fiir eu-LISA und die Mitgliedstaaten aufzuneh-
men, sich an die Grundsdtze des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche Vorein-
stellungen zu halten.

151. Uber die allgemeinen Anmerkungen und vorstehend identifizierten Hauptprobleme hinaus formuliert der EDSB
weitere Empfehlungen beziiglich folgender Aspekte der Vorschlige:

— Funktionalitdt des ESP, des gemeinsamen BMS, des CIR und des MID,
— Fristen fiir die Speicherung der Daten im CIR und im MID,
— manuelle Verifizierung von Verkniipfungen,

— zentraler Speicher fiir Berichte und Statistiken,
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— Verteilung von Rollen und Verantwortlichkeiten auf eu-LISA und die Mitgliedstaaten,
— Sicherheit der Interoperabilititskomponenten,
— Rechte der betroffenen Personen,
— Zugang durch Bedienstete von eu-LISA,
— Ubergangszeitraum,
— Protokolle und
— Rolle der nationalen Aufsichtsbehorden und des EDSB.
152. Der EDSB steht gerne fiir weitere Beratung zu den Vorschligen zur Verfiigung, auch im Hinblick auf gemaf§ den

vorgeschlagenen Verordnungen angenommene delegierte Rechtsakte oder Durchfithrungsrechtsakte, die Auswir-
kungen auf die Verarbeitung personenbezogener Daten haben konnten.

Briissel, den 19. Mirz 2018

Giovanni BUTTARELLI

Europdischer Datenschutzbeauftragter
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