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Euroopa Andmekaitseinspektori arvamuse kokkuvéte ettepanekute kohta votta vastu kaks
maéirust, millega luuakse ELi suuremahuliste infosiisteemide koostalitlusvoime raamistik

(Arvamuse  tdistekst (inglise, prantsuse ja saksa keeles) on Euroopa Andmekaitseinspektori veebilehel
www.edps.europa.eu)

(2018/C 233/07)

Ténased kiireloomulised probleemid, mis on seotud julgeoleku ja piirihaldusega, nduavad pidevatele ametiasutustele
juba kittesaadava teabe arukamat kasutamist. See on ajendanud Euroopa Komisjoni algatama protsessi ELi (olemasole-
vate ja tulevaste) suuremahuliste infosiisteemide koostalitlusvdime saavutamiseks rande, varjupaiga ja julgeoleku vald-
konnas. 2017. aasta detsembris esitas komisjon kahe mairuse ettepanekud, millega luuakse ELi suuremahuliste infosiis-
teemide koostalitlusvoime digusraamistik.

Kui koostalitlusvdime rakendatakse libimoeldud viisil ja tdielikus kooskolas pdhidigustega, sealhulgas digusega eraelu
puutumatusele ja andmekaitsele, vdib see olla kasulik vahend, mis tdidab suuremahulisi infosiisteeme kasutavate pade-
vate asutuste Siguspdraseid vajadusi ning toetab tulemusliku ja tdhusa teabevahetuse arendamist. Koostalitlusvdime ei
ole ainult vdi esmajoones tehniline valik, vaid pigem poliitiline valik, millel vivad olla tdsised diguslikud ja iithiskondli-
kud tagajirjed, mida ei saa peita viidetavalt tehniliste muudatuste taha. ELi seadusandja otsus muuta suuremahulised IT-
siisteemid koostalitlusvoimeliseks mitte {iksnes ei mdjuta piisivalt ja pdhjalikult nende struktuuri ja toimimisviisi, vaid
see muudaks ka viisi, kuidas &iguslikke pohimdtteid on selles valdkonnas tinaseni tdlgendatud ja tihendaks seega
punkti, kust tagasiteed ei ole.

Koostalitlusvdime voidi esialgselt kavandada ainult siisteemide kasutamist hdlbustava vahendina, kuid ettepanekutega
kehtestatakse uued voimalused eri siisteemides salvestatud andmetele juurdepdisuks ja nende kasutamiseks, et tdkestada
identiteedipettusi, lihtsustada isikute tuvastamist ning tihtlustada diguskaitseasutuste juurdepédsu infosiisteemidele, mis ei
ole seotud diguskaitsega.

Eelkdige luuakse ettepanekutega uus keskne andmebaas, mis sisaldaks teavet miljonite kolmandate riikide kodanike, seal-
hulgas nende biomeetriliste andmete kohta. Andmebaasis salvestatud andmete hulgast ja olemusest tulenevalt voivad
andmetega seotud mis tahes rikkumise tagajirjed viga suurt arvu iiksikisikuid tosiselt kahjustada. Kui selline teave peaks
sattuma valedesse kitesse, vib andmebaasist saada ohtlik pShidiguste vastane to0riist. Seetdttu on viga oluline luua
tugevad diguslikud, tehnilised ja korralduslikud tagatised. Erilist valvsust on vaja ka seoses andmebaasi eesmirkide ja
selle kasutustingimuste ja -viisidega.

Seda arvestades rohutab Euroopa Andmekaitseinspektor, et oluline on jitkata identiteedipettuse probleemi ulatuse vélja-
selgitamist kolmandate riikide kodanike seas, et tagada kavandatud meetmete asjakohasus ja proportsionaalsus. Véimalus
tutvuda keskse andmebaasiga, et hélbustada isikuandmete kontrollimist liikmesriikide territooriumil, tuleks piiritleda
kitsamalt.

Euroopa Andmekaitseinspektor mdistab, et diguskaitseasutustel on vaja kasutada parimaid vdimalikke vahendeid, et kii-
resti kindlaks teha terroriaktide ja muude raskete kuritegude toimepanijad. Oiguskaitseasutuste juurdepdidsu soodusta-
mine diguskaitsega mitteseotud siisteemidele (st teabele, mille asutused on kogunud muudel kui &iguskaitsealastel ees-
markidel), isegi piiratud ulatuses, ei ole pdhidiguste perspektiivist kaugeltki tahtsusetu. Korraparane juurdepiids kujutaks
endast tegelikult eesmirgi piiritlemise pShimétte tdsist rikkumist. Euroopa Andmekaitseinspektor kutsub seetdttu iiles
kehtestama tdelised tagatised, et siilitada kolmandate riikide kodanike pdhidigused.

Lopuks soovib Euroopa Andmekaitseinspektor réhutada, et ettepanekud muudavad nii diguslikus kui ka tehnilises mot-
tes veelgi keerukamaks nii olemasolevad kui ka loodavad siisteemid ja selle tipset mdju on praeguses etapis raske hin-
nata. Keerukus méjutab mitte itksnes andmekaitset, vaid ka siisteemide juhtimist ja jirelevalvet. Tdpset mdju Euroopa
Liidu projekti keskmes seisvatele digustele ja vabadustele on praeguses etapis raske tiielikult hinnata. Euroopa Andme-
kaitseinspektor kutsub seetdttu iiles laiemale arutelule ELi teabevahetuse tuleviku, selle juhtimise ja pdhidiguste tagamise
viiside tile.


http://www.edps.europa.eu
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1. SISSEJUHATUS
1.1. Taust

1. 2016. aasta aprillis vottis komisjon vastu teatise ,Piirivalve ja julgeoleku tugevamad ja arukamad infosiisteemid®, ()
millega algatatakse arutelu selle iile, kuidas ELi infosiisteemid saaksid parandada piirihaldust ja sisejulgeolekut.

2. 2016. aasta juunis moodustas komisjon teatise jirelmeetmena kdrgetasemelise infosiisteemide ja koostalitlusvdime
eksperdirithma. Eksperdirithmale anti iilesanne arutada ELi kesksete piiri- ja julgeolekualaste siisteemide koostalit-
lusvdime parandamise diguslikke, tehnilisi ja operatiivprobleeme (3).

3. Korgetasemeline eksperdirithm esitas soovitused oma 2016. aasta detsembri vahearuandes () ja hiljem 2017. aasta
mai 16pparuandes (*). Euroopa Andmekaitseinspektor kutsuti kdrgetasemelise eksperdirithma t96s osalema ja ta
tegi avalduse koostalitlusvdime kontsepti kohta rinde, varjupaiga ja julgeoleku valdkonnas, mis on lisatud korgeta-
semelise eksperdiriihma I8pparuandesse.

4. Vottes aluseks 2016. aasta teatise ja korgetasemelise eksperdirithma soovitused, esitas komisjon uue ldhenemisviisi,
mille jdrgi oleksid koik ELi kesksed julgeoleku, rinde ja varjupaiga alased infosiisteemid koostalitlusvoimelised (%).
Komisjon tegi teatavaks kavatsuse luua Euroopa otsinguportaal, thine biomeetrilise vordlemise teenus ja tihine
isikuandmete hoidla.

5. 8. juunil 2017 kiitis ndukogu heaks komisjoni arvamuse ja ettepaneku infosiisteemide koostalitlusvdime saavuta-
miseks 2020. aastaks (°). 27. juulil 2017 algatas komisjon avaliku arutelu ELi piirivalve ja julgeoleku infosiis-
teemide koostalitlusvdime iile (). Aruteluga kaasnes esialgne mojuhinnang.

6.  17. novembril 2017 avaldas Euroopa Andmekaitseinspektor lisapanusena aruteludokumendi infosiisteemide koos-
talitlusvoime kohta vabadusel, turvalisusel ja digusel rajaneval alal (¥). Selles dokumendis ta nentis, et kui koostalit-
lusvdimet rakendatakse histi labimdeldud viisil ja kooskdlas vajalikkuse ja proportsionaalsuse pohinduetega, voib
see olla kasulik vahend, mis tdidab padevate asutuste diguspdraseid vajadusi suuremahuliste infosiisteemide, seal-
hulgas parema teabevahetuse kaudu.

7. 12. detsembril 2017 avaldas komisjon kaks seadusandlikku ettepanekut:

— Euroopa Parlamendi ja ndukogu mairus, millega luuakse ELi infosiisteemide (piirid ja viisad) koostalitlusvoime
raamistik ning muudetakse ndukogu otsust 2004/512/EU, mdirust (EU) nr 767/2008, ndukogu otsust
2008/633[JSK, mddrust (EL) 2016/399 ja mddrust (EL) 2017/2226 (edaspidi ,piire ja viisasid kasitlev
ettepanek®);

— Euroopa Parlamendi ja ndukogu mdirus, millega luuakse ELi infostisteemide (politsei- ja diguskoostdd, varju-
paik ja rdnne) koostalitlusvdime raamistik (edaspidi ,politsei- ja diguskoostood, varjupaika ja rinnet kisitlev
ettepanek”).

(") Komisjoni 6. aprilli 2017. aasta teatis Euroopa Parlamendile ja ndukogule ,Piirivalve ja julgeoleku tugevamad ja arukamad infosiistee-
mid“, COM(2016) 205 final.

(*) Samas, Ik 15.

(}) Korgetasemelise eksperdirithma esimehe vahearuanne Euroopa Komisjoni loodud infosiisteemide ja koostalitlusvdime kohta, kdrgeta-
semelise eksperdirithma esimehe vahearuanne, detsember 2016, kittesaadav aadressil: http://ec.europa.eu/transparency/regexpert/
index.cfm?do=groupDetail.groupDetail&groupID=3435.

(*) Korgetasemelise eksperdirithma Idpparuanne Euroopa Komisjoni loodud infosiisteemide ja koostalitlusvdime kohta, 11. mai 2017,
kittesaadav aadressil: http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435.

() Komisjoni 16. mai 2017. aasta teatis Euroopa Parlamendile, Euroopa Ulemkogule ja ndukogule ,Seitsmes eduaruanne tulemusliku ja
tegeliku julgeolekuliidu suunas lilkumise kohta“, COM(2017) 261 final.

(°) Noukogu jdreldused, milles kisitletakse edasisi samme teabevahetuse parandamiseks ja ELi infosiisteemide koostalitlusvdime taga-
miseks, 8. juuni 2017: http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/en/pdf.

() Avalik arutelu ja mojuhinnang on kittesaadavad aadressidel: https://ec.europa.eu/home-affairs/content/consultation-interoperability-
eu-information-systems-borders-and-security_en

(®) https:|[edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_en.pdf.


http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435
http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/en/pdf
https://ec.europa.eu/home-affairs/content/consultation-interoperability-eu-information-systems-borders-and-security_en
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1.2. Ettepanekute eesmirgid

8.  Ettepanekute ildeesmirk on parandada Schengeni vilispiiride haldust ja suurendada Euroopa Liidu sisejulgeolekut.
Sel eesmirgil luuakse ettepanekutega raamistik ELi olemasolevate ja tulevaste suuremahuliste infosiisteemide koos-
talitlusvoime tagamiseks piirikontrolli, varjupaiga ja rinde, politsei- ja diguskoostéo ning kriminaalasjades tehtava
digusalase koostoo valdkonnas.

9.  Ettepanekutega kehtestatavad koostalitluse komponendid hélmaksid jargmist:
— kolm olemasolevat siisteemi: Schengeni infosiisteem (SIS), Eurodac-siisteem ja viisainfosiisteem (VIS);
— kolm kavandatavat siisteemi, mida valmistatakse ette voi arendatakse:

— riiki sisenemise ja riigist lahkumise siisteem (EES), () milles ELi seadusandjad on hiljuti kokku leppinud ja
mida on vaja arendada, ja

— kaks siisteemi, mille iile kdivad labirddkimised: kavandatav Euroopa reisiinfo ja -lubade siisteem (ETIAS) (3)
ning kolmandate riikide kodanike suhtes kohaldatav Euroopa karistusregistrite infosiisteem (ECRIS-TCN) ();

— Interpoli varastatud ja kadunud reisidokumentide andmebaas ja
— Europoli andmed ().
10. Konealuste siisteemide koostalitlusvdime koosneb neljast komponendist:
— Euroopa otsinguportaal,
— thine biomeetrilise vordlemise teenus,
— {ihine isikuandmete hoidla ja
— mitme identiteedi detektor.

11. Euroopa otsinguportaal toimiks teadete vahendajana. Selle eesmirk on pakkuda lihtsat liidest, mis annaks kiired
paringutulemused labipaistval viisil. See vdimaldaks teha samaaegselt paringuid mitmes siisteemis, kasutades iden-
titeediandmeid (nii biograafilisi kui ka biomeetrilisi). Teisisonu, 16ppkasutajal oleks vdimalik teha iiks otsing ja
saada tulemused koikidest stisteemidest, millele tal on juurdepddsuluba, mitte otsida igast siisteemist eraldi.

12.  Uhine biomeetrilise vordlemise teenus oleks tehniline vahend, mis aitaks hdlpsamalt tuvastada isiku, kes vaib olla
registreeritud eri andmebaasides. Selles siilitatakse ELi kesksetes infosiisteemides (st SIS, Eurodac-siisteem, riiki
sisenemise ja riigist lahkumise siisteem, VIS ja ECRIS-TCN) sisalduvate biomeetriliste andmete (sdrmejéljed ja ndo-
kujutised) malle. See vdimaldaks iihelt poolt otsida samaaegselt eri siisteemide siilitatavaid biomeetrilisi andmeid
ja teisalt neid andmeid vorrelda.

13.  Uhine isikuandmete hoidla halbustaks isikute tuvastamist, sealhulgas liikmesriikide territooriumil, ja aitaks iihtlus-
tada diguskaitseasutuste juurdepddsu diguskaitsega mitteseotud infosiisteemidele. Uhises isikuandmete hoidlas sili-
tataks biograafilisi ja biomeetrilisi andmeid, mis on registreeritud VISis, ECRIS-TCN-siisteemis, riiki sisenemise ja
riigist lahkumise siisteemis, Eurodac-siisteemis ja ETIASis. Selles sdilitatakse andmeid, mis on loogiliselt eraldatult
vastavalt stisteemile, kust andmed périnevad.

(") Euroopa Parlamendi ja ndukogu 30. novembri 2017. aasta maarus (EL) 2017/2226, millega luuakse riiki sisenemise ja riigist lahku-
mise siisteem litkmesriikide vélispiire iiletavate kolmandate riikide kodanike riiki sisenemise ja riigist lahkumise andmete ja sisenemis-
keeluandmete registreerimiseks ning maaratakse kindlaks riiki sisenemise ja riigist lahkumise siisteemile diguskaitse eesmirgil juurde-
pédsu andmise tingimused ning millega muudetakse Schengeni lepingu rakendamise konventsiooni ning maaruseid (EU) nr 767/2008
ja (EL) nr 1077/2011 (ELT L 327, 9.12.2017, lk 20).

(%) Ettepanek: Euroopa Parlamendi ja ndukogu méidrus, millega luuakse ELi reisiinfo ja -lubade siisteem (ETIAS) ning muudetakse maarusi
(EL) nr 515/2014, (EL) 2016/399, (EL) 2016/794 ja (EL) 2016/1624, COM(2016) 731 final, 16.11.2016.

(’) Ettepanek: Euroopa Parlamendi ja ndukogu méidrus, millega luuakse kesksiisteem nende litkmesriikide viljaselgitamiseks, kellel on tea-
vet kolmandate riikide kodanike ja kodakondsuseta isikute suhtes tehtud siiiidimdistvate kohtuotsuste kohta, et tiiendada ja toetada
Euroopa karistusregistrite infosiisteemi (ECRIS-TCN-siisteem), ning muudetakse maarust (EL) nr 1077/2011, COM(2017) 344 final,
29.6.2017.

() Euroopa Parlamendi ja ndukogu 11. mai 2016. aasta mairus (EL) 2016/794, mis kisitleb Euroopa Liidu Oiguskaitsekoostéd Ametit
(Europol) ning millega asendatakse ja tunnistatakse kehtetuks ndukogu otsused 2009/371/JSK, 2009/934/JSK, 2009/935[JSK,
2009/936/JSK ja 2009/968/JSK (ELT L 135, 24.5.2016, lk 53).
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14. Mitme identiteedi detektor oleks vahend, mis vdimaldaks seostada identiteedid iihise isikuandmete hoidla ja SISi
raames ning salvestaks sissekannete vahelised seosed. See salvestaks seosed, mis annavad teavet, kui avastatakse
itks vdi rohkem kindlat vdi vdimalikku tabamust ja/vdi kui kasutatakse valeidentiteeti. Detektor kontrolliks, kas
andmed, mille kohta esitati jirelepirimine, on olemas rohkem kui iihes siisteemis, et tuvastada mitu identiteeti (nt
samad biomeetrilised andmed on seotud erinevate biograafiliste andmetega voi samad/sarnased biograafilised and-
med on seotud erinevate biomeetriliste andmetega). Mitme identiteedi detektor naitaks biograafiliste identiteediand-
mete kirjeid, mille puhul tekib eri stisteemide vahel link.

15. Ettepanekute eesmirk on nelja koostalitluse komponendi kaudu:

— anda volitatud kasutajatele kiire, torgeteta, siistemaatiline ja kontrollitud juurdepdids asjakohastele
infosiisteemidele,

— holbustada liikmesriikide territooriumil kolmandate riikide kodanike isikuandmete kontrollimist,
— tuvastada isikud, kellel on samade andmetega seotud mitu erinevat identiteeti,
— holbustada diguskaitseasutuste juurdepddsu diguskaitsega mitteseotud infosiisteemidele.

16. Lisaks loodaks ettepanekutega aruandluse ja statistika keskhoidla, universaalne sdnumivorming ja voetaks kasu-
tusele automatiseeritud andmekvaliteedi kontrolli mehhanismid.

17. Uhe asemel kahe seadusandliku ettepaneku avaldamine tuleneb vajadusest eristada jirgmiste valdkondade
siisteeme:

— Schengeni digustik seoses piiride ja viisadega (st VIS, riiki sisenemise ja riigist lahkumise siisteem, ETIAS ja SIS,
nagu ette nahtud mairusega (EU) nr 1987/2006),

— Schengeni Gigustik seoses politseikoostooga voi siisteemid, mis ei ole seotud Schengeni Gigustikuga (Eurodac-
stisteem, ECRIS-TCN ja SIS, nagu ette nihtud ndukogu otsusega 2007/533/JSK).

18. Kaks ettepanekut on sdsarettepanekud, mida tuleb lugeda koos. Artiklite numeratsioon, samuti sisu on mdlemas
ettepanekus suures osas sarnane. Seega — kui ei ole teisiti sitestatud — kui me nimetame konkreetset artiklit, viitab
see molema ettepaneku vastavale artiklile.

5. JARELDUSED

142. Euroopa Andmekaitseinspektor moonab, et kui koostalitlusvdimet rakendatakse labimdeldud viisil ja kooskdlas
vajalikkuse ja proportsionaalsuse p&hinduetega, vdib see olla kasulik vahend, mis tdidab padevate asutuste digus-
pdraseid vajadusi suuremahuliste infosiisteemide, sealhulgas parema teabevahetuse kaudu.

143. Ta rohutab, et koostalitlusvdime ei ole esmajoones tehniline valik, see on esmajirjekorras poliitiline valik, mis
tuleb teha ning millel on jdrgnevatel aastatel markimisvddrne &iguslik ja thiskondlik m&ju. Vottes arvesse selget
suundumust segada omavahel konkreetne ELi digus ja poliitikacesmargid (st piirikontroll, varjupaik ja rinne, polit-
seikoostd0 ja niiiid ka digusalane koost66 kriminaalasjades), samuti diguskaitseasutustele korraparase juurdepdisu
lubamist diguskaitsega mitteseotud andmebaasidele, ei m&jutaks ELi seadusandja otsus muuta suuremahulised info-
siisteemid koostalitlusvdimeliseks mitte iiksnes alaliselt ja pohjalikult nende struktuuri ja toimimisviisi, vaid muu-
daks ka viisi, kuidas diguspdhimdtteid on selles valdkonnas seni tdlgendatud ning tihendaks seega punkti, kust ei
ole vdimalik tagasi poorduda. Euroopa Andmekaitseinspektor kutsub sel pdhjusel iiles laiemale arutelule ELi teabe-
vahetuse tuleviku, selle juhtimise ja pohidiguste tagamise viiside iile.

144. Kuigi esitatud siisteemid voivad jitta mulje, et koostalitlusvdime on tdielikult toimivate infosiisteemide (vdi vahe-
malt siisteemide, mille diguslikud asutamisaktid on juba ,stabiilsed” ja seadusandliku menetluse 16ppfaasis) 16plik
komponent, soovib Euroopa Andmekaitseinspektor meelde tuletada, et see ei ole nii. Tegelikkuses ei ole praegu
olemas kolme kuuest ELi infostisteemist, mida ettepanekutega tahetakse ithendada (ETIAS, ECRIS-TCN ja riiki sise-
nemise ja riigist lahkumise siisteem), kaks on labivaatamisel (SIS ja Eurodac) ja tiks on kavas libi vaadata kdesoleva
aasta 16pupoole (VIS). Viga keeruka ja nii paljude ,liikuvate osadega“ siisteemi tipse mdju hindamine eraelule ja
andmekaitsele on raske, kui mitte vdimatu. Euroopa Andmekaitseinspektor tuletab meelde, et oluline on tagada
ithtsus juba labirddgitavate (voi tulevaste) digustekstide ja ettepanekute vahel, et tagada iihtlane 6iguslik, korraldus-
lik ja tehniline keskkond andmetoo6tlustegevuse jaoks liidus. Seda arvestades soovib ta rohutada, et kiesolev arva-
mus ei piira edasisi sekkumisi, mis voivad jargneda, kui erinevad vastastikku seotud digusaktid seadusandlikus
protsessis edasi liiguvad.
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145. Euroopa Andmekaitseinspektor mirgib, et koostalitlusvdimet voidi esialgselt kavandada ainult siisteemide kasuta-
mist holbustava vahendina, kuid ettepanekutega kehtestataks uued voimalused eri siisteemides salvestatud andme-
tele juurdepdisuks ja nende kasutamiseks, et tdkestada identiteedipettusi, lihtsustada isikute tuvastamist ning iht-
lustada iguskaitseasutuste juurdepiisu diguskaitsega mitteseotud infosiisteemidele.

146. Nagu aruteludokumendis juba réhutatud, toonitab Euroopa Andmekaitseinspektor, et oluline on jétkata identi-
teedipettuse probleemi ulatuse viljaselgitamist kolmandate riikide kodanike seas, et tagada esitatud meetme asjako-
hasus ja proportsionaalsus.

147. Seoses eri siisteemides séilitatavate andmete kasutamisega isikute tuvastamise hdlbustamiseks litkmesriikide territoo-
riumil réhutab Euroopa Andmekaitseinspektor, et sellise kasutamise eesmirgid, st ebaseadusliku rinde tdkestamine ja
korgetasemelise julgeoleku toetamine, on sdnastatud liiga laialt ja need peaksid olema ettepanekutes rangelt piiritletud
ja tapselt kindlaks mairatud, et tdita Euroopa Liidu Kohtu praktika ndudeid. Ta on eelkdige seisukohal, et juurdepddsu
ithisele isikuandmete hoidlale, et teha kindlaks kolmanda riigi kodaniku identiteet korgetasemelise turvalisuse taga-
mise eesmargil, tuleks lubada ainult juhul, kui samal eesmirgil ja samadel tingimustel on olemas juurdepiis sarnastele
riiklikele andmebaasidele (nt kodanike/residentide register jne). Ta soovitab see ettepanekutes selgelt sonastada. Vasta-
sel juhul tunduvad ettepanekud ldhtuvat eeldusest, et kolmandate riikide kodanikud kujutavad endast maaratluse jirgi
julgeolekuohtu. Ta soovitab ka tagada, et juurdepddsu andmetele isiku tuvastamiseks isikuandmete kontrollimise kai-
gus tuleks lubada:

— pohimatteliselt isiku juuresolekul ja
— kui isik ei ole suuteline tegema koostood ja tal ei ole identiteeti tdendavat dokumenti voi
— ta keeldub koost66st voi

kui on digustatud vdi pdhjendatud alused eeldada, et esitatud dokumendid on vdltsitud vdi isik ei radgi oma iden-
titeedi kohta tott.

148. Euroopa Andmekaitseinspektor mdistab, et diguskaitseasutustel on vaja kasutada parimaid voimalikke vahendeid,
et kiiresti kindlaks teha terroriaktide ja muude raskete kuritegude toimepanijad. Kuid p&hidiguste kaitseks kehtes-
tatud tdelistest tagatistest loobumine peamiselt menetluse kiirendamise huvides ei oleks vastuvdetav. Euroopa And-
mekaitseinspektor soovitab seetdttu lisada ettepanekute artikli 22 16ikesse 1 tingimused, mis on seotud mdistlike
pohjuste olemasoluga, eelneva otsingu teostamisega riiklikes andmebaasides ja pdringu tegemisega teiste likkmesrii-
kide automatiseeritud sdrmejilgede tuvastamise siisteemis vastavalt otsusele 2008/615/JSK, enne kui hakatakse
tegema otsingut iithises isikuandmete hoidlas. Lisaks on ta seisukohal, et tingimuste tditmist seoses juurdepaisuga
isegi piiratud teabele, nagu nditeks tabamus/tabamuse puudumine, tuleks alati kontrollida soltumatult edasisest
juurdepidsust siisteemis salvestatud andmetele, mis tabamuse andsid.

149. Euroopa Andmekaitseinspektor on seisukohal, et ECRIS-TCN-siisteemis siilitatavate andmete kasutamise vajalik-
kust ja proportsionaalsust mitme identiteedi avastamiseks ja isikute kontrollimise hélbustamiseks tuleks selgemalt
ndidata ja nduda selgitust ka eesmargi piiritlemise pdhimottele vastavuse kohta. Seetdttu soovitab ta ettepanekutes
tagada, et ECRIS-TCN-siisteemis sdilitatavatele andmetele paisetaks juurde ja neid kasutataks ainult ECRIS-TCN-
stisteemiga seotud eesmarkidel, nagu selles digusaktis mairatletud.

150. Euroopa Andmekaitseinspektor kiidab heaks ettepanekute eesmirgi luua tthtlustatud tehniline keskkond koostoéta-
vate siisteemide jaoks, et tagada kiire, sujuv, kontrollitud ja siistemaatiline juurdepéis erinevate sidusrithmade tea-
bele, mida neil on vaja oma iilesannete tditmiseks. Ta tuletab meelde, et ettepanekute rakendamise kdikides etappi-
des tuleks arvesse votta andmekaitse aluspShimdtteid, ja soovitab sellest tulenevalt lisada ettepanekutesse eu-LISA
ja likkmesriikide kohustus jargida 16imitud andmekaitse ja vaikimisi andmekaitse pohimotteid.

151. Lisaks eespool esitatud iildistele markustele ja pohikiisimustele on Euroopa Andmekaitseinspektoril lisasoovitusi
seoses ettepanekute jirgmiste aspektidega:

— Euroopa otsinguportaali, ithise biomeetrilise vordlemise teenuse, tthise isikuandmete hoidla ja mitme identi-
teedi detektori funktsionaalsus,

— andmete siilitamise perioodid iihises isikuandmete hoidlas ja mitme identiteedi detektoris,
— linkide kisitsi kontrollimine,

— aruandluse ja statistika keskhoidla,
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— rollide ja vastutusvaldkondade jaotus eu-LISA ja liikmesriikide vahel,
— koostalitluse komponentide turvalisus,
— andmesubjektide digused,
— eu-LISA personali juurdepiis,
— {ileminekuperiood,
— logid,
— riiklike jdrelevalveasutuste ja Euroopa Andmekaitseinspektori roll.
152. Euroopa Andmekaitseinspektor on valmis andma tdiendavat ndu seoses ettepanekutega, samuti mis tahes delegee-

ritud Sigusakti vOi rakendusaktiga, mis vdetakse vastu kavandatud méiruste alusel ja vib mojutada isikuandmete
tootlemist.

Briissel, 19. mirts 2018

Euroopa Andmekaitseinspektor

Giovanni BUTTARELLI
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