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Yhteenveto Euroopan tietosuojavaltuutetun lausunnosta kahdesta asetusehdotuksesta kehyksen
luomiseksi EU:n laajojen tietojirjestelmien yhteentoimivuudelle

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
www.edps.europa.eu)

(2018/C 233/07)

Nykyiset turvallisuuteen ja rajaturvallisuuteen liittyvit kiireelliset haasteet edellyttavit, ettd jo nykyisin toimivaltaisten
viranomaisten saatavilla olevien tietojen kdytostd tehdddn dlykkdadmpdd. Tamén vuoksi Euroopan komissio on kédynnista-
nyt prosessin (olemassa olevien ja tulevien) EU:n laajojen tietojdrjestelmien yhteentoimivuuden edistimiseksi maahan-
muutto- ja turvapaikkakysymyksissd ja turvallisuuden alalla. Komissio antoi joulukuussa 2017 kaksi ehdotusta asetuk-
siksi, joilla luotaisiin oikeudellinen kehys EU:n laajojen tietojarjestelmien yhteentoimivuudelle.

Jos yhteentoimivuus toteutetaan hyvin suunnitellen ja kaikkia perusoikeuksia noudattaen, myds oikeutta yksityisyyteen
ja henkil6tietojen suojaan, se voi olla hyddyllinen viline, jolla voidaan vastata laajoja tietojirjestelmid kdyttdvien toimi-
valtaisten viranomaisten oikeutettuihin tarpeisiin ja edistdd tehokasta ja vaikuttavaa tietojenvaihtoa. Yhteentoimivuus ei
ole pelkistddn tai ensisijaisesti tekninen valinta vaan pikemminkin poliittinen valinta, jolla on perustavanlaatuisia oikeu-
dellisia ja yhteiskunnallisia seurauksia, joita ei voida piilottaa viitetysti teknisten muutosten taakse. EU:n lainsddtdjien
pditos tehdid laajoista tietojdrjestelmistd yhteentoimivia vaikuttaisi pysyvisti ja perusteellisesti jarjestelmien rakenteeseen
ja niitd koskeviin toimintatapoihin ja my6s muuttaisi tapaa, jolla oikeudellisia periaatteita on tilld alalla tihdn saakka
tulkittu, eikd pddtoksen jilkeen olisi paluuta entiseen.

Yhteentoimivuutta on voitu alun perin kaavailla vélineeksi, jolla vain helpotetaan ndiden jirjestelmien kayttod, mutta
ehdotusten myotd otettaisiin kdytto6n uusia mahdollisuuksia pddstd eri jirjestelmiin tallennettuihin tietoihin ja kayttaa
niitd henkilollisyyspetosten torjumiseksi, henkilollisyyden selvittimisen helpottamiseksi ja lainvalvontaviranomaisten
muihin kuin oman alansa jirjestelmiin paisyn virtaviivaistamiseksi.

Ehdotuksilla perustettaisiin uusi keskitetty tietokanta, joka sisiltdisi miljoonien kolmansien maiden kansalaisten tiedot ja
myos heiddn biometriset tietonsa. Tietokannan laajuuden ja sithen tallennettavien tietojen luonteen vuoksi mahdollisella
tietoturvaloukkauksella voisi olla vakavia haitallisia vaikutuksia mahdollisesti hyvin laajaan ihmisjoukkoon. Jos tillaiset
tiedot joskus paatyisivat vddriin kisiin, tietokantaa voitaisiin kdyttdd vaarallisena vilineend perusoikeuksia vastaan. Siksi
on vilttimitontd laatia vahvat oikeudelliset, tekniset ja organisatoriset suojatoimet. Myos tietokannan tarkoitusten seké
sen kéyttoehtojen ja -tapojen kohdalla on noudatettava erityistd huolellisuutta.

Euroopan tietosuojavaltuutettu painottaa tdssd yhteydessd, ettd on selvitettdvd entistd tarkemmin, kuinka laaja ongelma
kolmansien maiden kansalaisten tekemit henkilollisyyspetokset ovat, jotta varmistetaan ehdotetun toimenpiteen asian-
mukaisuus ja oikeasuhteisuus. Olisi rajattava tiukemmin mahdollisuutta kéyttdd keskitettyi tietokantaa henkil6llisyyden
selvittdmisen helpottamiseen jisenvaltioiden alueella.

Euroopan tietosuojavaltuutettu ymmartad, ettd lainvalvontaviranomaisilla on oltava kiytettdvissadn parhaat mahdolliset
vilineet, jotta ne pystyvdt nopeasti tunnistamaan terroritekojen ja muiden vakavien rikosten tekijit. Kuitenkin se, ettd
helpotetaan edes vihdisessd madrin lainvalvontaviranomaisten pddsyd muihin kuin oman alansa jdrjestelmiin (eli tietoi-
hin, joita viranomaiset ovat hankkineet muissa kuin lainvalvontatarkoituksissa), on erittdin merkittidvda perusoikeuksien
kannalta. Automaattinen péisy rikkoisi vakavasti kdyttotarkoituksen rajoittamisen periaatetta. Euroopan tietosuojavaltuu-
tettu vaatii siksi yllapitimain tosiasiallisia suojatoimia kolmansien maiden kansalaisten perusoikeuksien turvaamiseksi.

Lopuksi Euroopan tietosuojavaltuutettu haluaa korostaa, ettd ehdotuksilla lisitddn entisestddn olemassa olevien jdrjestel-
mien oikeudellista ja teknistdi monimutkaisuutta. Taimd koskee myds vasta kehitteilld olevia jirjestelmid, joihin kohdistu-
via vaikutuksia on hankalaa arvioida tarkasti tdssd vaiheessa. Monimutkaisuudella on vaikutuksia paitsi tietosuojaan
myos jarjestelmien hallinnointiin ja valvontaan. Tdssd vaiheessa on vaikeaa arvioida kaikilta osin tdsmallisid vaikutuksia
EU:n perusarvoihin kuuluvien oikeuksien ja vapauksien kannalta. Edelld mainituista syisti Euroopan tietosuojavaltuu-
tettu kehottaa kdymidn entistd laajempaa keskustelua EU:n tietojenvaihdon tulevaisuudesta, tietojen hallinnoinnista ja
tavoista turvata perusoikeudet tidssd yhteydessa.
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1. JOHDANTO
1.1 Taustaa

1 Komissio antoi huhtikuussa 2016 tiedonannon Vahvemmat ja dlykkddmmat tietojdrjestelmdt rajaturvallisuuden ja sisdi-
sen turvallisuuden tueksi ('), jolla aloitettiin keskustelu siitd, kuinka tietojirjestelmilld voitaisiin entistd tehokkaammin
parantaa rajaturvallisuutta ja sisdistd turvallisuutta Euroopan unionissa.

2 Tiedonannon jatkotoimena komissio perusti kesikuussa 2016 tietojirjestelmid ja niiden yhteentoimivuutta kasitte-
levin korkean tason asiantuntijaryhmin ("HLEG”). Ryhmalle annettiin tehtaviksi kasitelld rajaturvallisuutta ja tur-
vallisuutta koskevien EU:n keskusjirjestelmien yhteentoimivuuden toteuttamiseen liittyvid oikeudellisia, teknisii ja
operatiivisia haasteita (%).

3 Asiantuntijaryhmd antoi suosituksia ensin joulukuussa 2016 julkaistussa viliraportissa (}) ja myohemmin touko-
kuussa 2017 julkaistussa loppuraportissa (). Euroopan tietosuojavaltuutettua pyydettiin osallistumaan ryhmén tyo-
hon, ja hin antoi lausunnon yhteentoimivuuden kisitteestd maahanmuutto- ja turvapaikkakysymyksissi ja turvalli-
suuden alalla. Lausunto siséllytettiin ryhmén loppuraporttiin.

4 Komissio ehdotti vuoden 2016 tiedonannon ja asiantuntijaryhmin suositusten pohjalta uutta lihestymistapaa,
jossa kaikki turvallisuuden, rajaturvallisuuden ja maahanmuuton hallinnan alan EU:n keskitetyt tietojarjestelmat
olisivat yhteentoimivia (°). Komissio ilmoitti aikeistaan pyrkid luomaan eurooppalainen hakuportaali, yhteinen bio-
metrinen tunnistuspalvelu ja yhteinen henkil6tietorekisteri.

5  Neuvosto piti komission nikemyksii myonteisind ja ehdotti 8. kesdkuuta 2017 toimia tietojirjestelmien yhteentoi-
mivuuden toteuttamiseksi vuoteen 2020 mennessd (°). Komissio kdynnisti 27. heindkuuta 2017 julkisen kuulemi-
sen rajaturvallisuutta ja turvallisuutta koskevien EU:n tietojirjestelmien yhteentoimivuudesta (’). Kuulemisen yhtey-
dessd tehtiin alustava vaikutustenarviointi.

6  Euroopan tietosuojavaltuutettu antoi lisipanoksensa asiaan ja julkaisi 17. marraskuuta 2017 keskusteluasiakirjan
vapauden, turvallisuuden ja oikeuden alueen tietojirjestelmien yhteentoimivuudesta (*). Keskusteluasiakirjassa hin
totesi, ettd jos yhteentoimivuus toteutetaan hyvin suunnitellusti ja sen yhteydessd noudatetaan keskeisid tarpeelli-
suutta ja suhteellisuutta koskevia vaatimuksia, se voi olla hyddyllinen viline, jolla voidaan vastata laajoja tietojir-
jestelmid kéyttavien toimivaltaisten viranomaisten oikeutettuihin tarpeisiin ja parantaa tietojenvaihtoa.

7 Komissio julkaisi 12. joulukuuta 2017 seuraavat kaksi lainsdddintoehdotusta (ehdotukset’):

— ehdotus Euroopan parlamentin ja neuvoston asetukseksi kehyksen luomisesta EU:n tietojdrjestelmien (rajatur-
vallisuus ja viisumiasiat) yhteentoimivuudelle ja neuvoston pditoksen 2004/512/EY, asetuksen (EY)
N:o 767/2008, neuvoston paitoksen 2008/633/YOS, asetuksen (EU) 2016/399 ja asetuksen (EU) 2017/2226
muuttamisesta, jaljempana ‘rajaturvallisuutta ja viisumiasioita koskeva ehdotus’

— ehdotus Euroopan parlamentin ja neuvoston asetukseksi kehyksen luomisesta EU:n tietojirjestelmien (poliisiyh-
teistyo ja oikeudellinen yhteistyo seké turvapaikka- ja maahanmuuttokysymykset) yhteentoimivuudelle, jiljem-
pani ’poliisiyhteistyotd ja oikeudellista yhteistyotd sekd turvapaikka- ja maahanmuuttokysymyksid koskeva
ehdotus’.

(") Komission tiedonanto Euroopan parlamentille ja neuvostolle — Vahvemmat ja dlykkddmmat tietojirjestelmit rajaturvallisuuden ja sisdi-
sen turvallisuuden tueksi, 6.4.2017, COM(2016) 205 lopullinen.

() Ks. edellinen viite, s. 15.

(}) Euroopan komission perustaman tietojirjestelmid ja niiden yhteentoimivuutta kasittelevin korkean tason asiantuntijaryhmin
puheenjohtajan  viliraportti, joulukuu 2016, saatavilla osoitteessa http://ec.europa.eu/transparency/regexpert/index.cfm?
do=groupDetail.groupDetail&groupID=3435

(*) Euroopan komission perustaman tietojirjestelmid ja niiden yhteentoimivuutta kasittelevin korkean tason asiantuntijaryhmin
loppuraportti, 11. toukokuuta 2017, saatavilla osoitteessa
http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail. groupDetail&groupID=3435

(*) Komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle ja neuvostolle — Seitsemds raportti edistymisestd kohti toimivaa
ja todellista turvallisuusunionia, 16.5.2017, COM(2017) 261 lopullinen.

(°) Neuvoston pédtelmit toimista tietojenvaihdon parantamiseksi ja EU:n tietojirjestelmien yhteentoimivuuden takaamiseksi,
8. kesdkuuta 2017: http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/fi/pdf

() Julkinen kuuleminen ja vaikutustenarviointi ovat saatavilla osoitteessa https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-is-
new/public-consultation/20170727-consultation-interoperability-eu-information-systems-borders-and-security_fi.pdf

() https:/[edps.europa.eufsites/edp/files/publication/17-11-16_opinion_interoperability_en.pdf


http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-is-new/public-consultation/20170727-consultation-interoperability-eu-information-systems-borders-and-security_fi.pdf
https://edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_en.pdf
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1.2 Ehdotusten tavoitteet

8  Ehdotusten yleisind tavoitteina on parantaa Schengen-alueen ulkorajojen valvontaa ja lisitd Euroopan unionin
sisdistd turvallisuutta. Tatd varten niilld luodaan kehys, jolla varmistetaan olemassa olevien ja tulevien EU:n laajo-
jen tietojirjestelmien yhteentoimivuus rajatarkastusten, turvapaikka- ja maahanmuuttokysymysten, poliisiyhteis-
tyon ja rikosasioissa tehtivin oikeudellisen yhteistyon aloilla.

9  Ehdotuksilla luotavat yhteentoimivuutta edistdvat komponentit kattaisivat seuraavat jarjestelmat:

— kolme olemassa olevaa jdrjestelmai: Schengenin tietojarjestelmé (SIS), Eurodac-jarjestelmd ja viisumitietojarjes-
telmd (VIS)

— kolme ehdotettua jdrjestelmii, jotka ovat vield valmisteluvaiheessa tai kehitteill:
— rajanylitystietojdrjestelmd (EES) (), jonka EU:n lainséitéjit ovat dskettdin hyviksyneet ja joka on kehitettdva

— chdotettu EU:n matkustustieto- ja -lupajirjestelméd (ETIAS) (%) ja ehdotettu kolmansien maiden kansalaisia
koskeva eurooppalainen rikosrekisteritietojirjestelmd (ECRIS-TCN-jdrjestelmd) (%), joista kdytavat neuvottelut
ovat vield kesken

— Interpolin varastettujen ja kadonneiden matkustusasiakirjojen tietokanta (SLTD)
— Europolin tiedot (*).
10 Naiden jdrjestelmien yhteentoimivuus edellyttdd neljad komponenttia:
— eurooppalainen hakuportaali (ESP)
— vyhteinen biometrinen tunnistuspalvelu (yhteinen BMS)
— vyhteinen henkil6tietorekisteri (CIR)
— rinnakkaishenkilollisyyksien tunnistin (MID).

11  Eurooppalainen hakuportaali (ESP) toimisi viestinvalittdjand. Sen tarkoituksena on tarjota yksinkertainen rajapinta,
jonka avulla saataisiin hakutuloksia nopeasti ja avoimesti. Se mahdollistaisi samanaikaisen haun useasta jirjestel-
mistd henkil6llisyystietoja (sekd biografisia ettd biometrisid) kayttden. Toisin sanoen loppukdyttdjd voisi saada
yhdelld haulla tuloksia kaikista jarjestelmistd, joihin hinelld on paisyoikeus, eikd hinen tarvitsisi hakea kustakin
jarjestelmastd erikseen.

12 Yhteinen biometrinen tunnistuspalvelu (yhteinen BMS) olisi tekninen viline, jolla helpotettaisiin sellaisten henkil6iden
tunnistamista, jotka on mahdollisesti rekisteroity eri tietokantoihin. Siind séilytettdisiin mallit EU:n keskitettyjen tieto-
jarjestelmien (eli SIS:n, Eurodac-jirjestelman, EES:n, VIS:n ja ECRIS-TCN-jirjestelmén) sisdltdmistd biometrisisté tie-
doista (sormenyjljistd ja kasvokuvista). Se mahdollistaisi yhtdaltd eri jarjestelmiin tallennettujen biometristen tietojen
hakemisen samanaikaisesti ja toisaalta ndiden tietojen vertailemisen.

13 Yhteinen henkil6tietorekisteri (CIR) helpottaisi henkiloiden tunnistamista my6s jasenvaltioiden alueella ja auttaisi
myods virtaviivaistamaan lainvalvontaviranomaisten pddsyd muihin kuin oman alansa tietojérjestelmiin. CIR:ssd sdi-
lytettdisiin VIS:ddn, ECRIS-TCN-jirjestelmadn, EES:44n ja Eurodac- ja ETIAS -jirjestelmddn tallennettuja biografisia
ja biometrisid tietoja. Tiedot sdilytettdisiin rekisterissd erotettuna loogisesti sen mukaan, misté jirjestelmasti tiedot
ovat perdisin.

(") Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, annettu 30 pdivand marraskuuta 2017, rajanylitystietojirjestelmén (EES)
perustamisesta Euroopan unionin jasenvaltioiden ulkorajat ylittdvien kolmansien maiden kansalaisten maahantuloa, maastaldhtoa ja
pddsyn epddmistd koskevien tietojen rekisterdimiseksi ja edellytysten maarittdmisestd paasylle EES:n tietoihin lainvalvontatarkoituk-
sissa sekd Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen ja asetusten (EY) N:o 767/2008 ja (EU) N:o 1077/2011
muuttamisesta, EUVL L 327, 9.12.2017, s. 20.

(*) Ehdotus Euroopan parlamentin ja neuvoston asetukseksi EU:n matkustustieto- ja -lupajirjestelmén (ETIAS) perustamisesta ja asetusten
(EU) N:o 515/2014, (EU) 2016/399, (EU) 2016/794 ja (EU) 2016/1624 muuttamisesta, 16.11.2016, COM(2016) 731 final.

(*) Ehdotus Euroopan parlamentin ja neuvoston asetukseksi niiden jasenvaltioiden maarittimistd koskevan keskitetyn jarjestelmédn perus-
tamisesta, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien henkiloiden rikostuomioita koskevia tietoja, eurooppalai-
sen rikosrekisteritietojarjestelman (ECRIS-TCN-jarjestelmd) taydentdmiseksi ja tukemiseksi ja asetuksen (EU) N:o 1077/2011 muutta-
misesta, 29.6.2017, COM(2017) 344 final.

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pdivand toukokuuta 2016, Euroopan unionin lainvalvontayh-
teistyGvirastosta (Europol) sekd neuvoston pidtosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta, EUVL L 135, 24.5.2016, s. 53.
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14  Rinnakkaishenkil6llisyyksien tunnistin (MID) olisi véline linkkien muodostamiseen henkil6llisyyksien vilille
CIR:ssi ja SIS:ssd, ja siind sailytettdisiin tietueiden valisid linkkeja. Siind sdilytettdisiin linkkeji, joista saa tietoja, jos
havaitaan yksi tai useampi varma tai mahdollinen vastaavuus ja/tai kun kdytetddn vadrid henkilollisyyksid. MID:n
avulla tarkistettaisiin, onko haettavia tai lisdttdvid tietoja useammassa kuin yhdessd jdrjestelmissd rinnakkaisten
henkil6llisyyksien havaitsemiseksi (esimerkiksi samat biometriset tiedot on linkitetty eri biografisiin tietoihin tai
samat/samankaltaiset biografiset tiedot on linkitetty eri biometrisiin tietoihin). MID:ssd néytettéisiin ne eri jarjestel-
missé olevat biografiset henkilollisyystietueet, joissa on linkki.

15 Ehdotuksilla pyritddn neljin yhteentoimivuutta edistivin komponentin avulla

— tarjoamaan sallituille kdyttijille nopea, saumaton, jirjestelmillinen ja valvottu padsy asiaankuuluviin tietojirjes-
telmiin

— helpottamaan kolmansien maiden kansalaisten henkilollisyyden selvittimisti jasenvaltioiden alueella
— havaitsemaan samaan tietokokonaisuuteen linkitettyjd rinnakkaishenkilollisyyksid
— virtaviivaistamaan lainvalvontaviranomaisten pddsyd muihin kuin oman alansa tietojdrjestelmiin.

16  Lisdksi ehdotuksilla perustettaisiin raportoinnin ja tilastoinnin keskustietoarkisto (CRRS), luotaisiin UMF-standardi-
viestimuoto ja otettaisiin kdytto6n tietojen automaattiset laadunvalvontamekanismit.

17  Lainsdddintdehdotuksia on julkaistu yhden sijasta kaksi, koska on otettava huomioon eri jirjestelmat, jotka
koskevat

— rajaturvallisuutta ja viisumiasioita koskevaa Schengenin sddnnostod (eli VIS, EES, ETIAS ja SIS, joita sddnnelldin
asetuksella (EY) N:o 1987/2006)

— poliisiyhteisty6td koskevaa Schengenin sddnnostod tai jotka eivit liity Schengenin sddnnostoon (Eurodac-jirjes-
telméd, ECRIS-TCN-jdrjestelma ja SIS, joita sddnnellddn neuvoston paitokselld 2007/533/YOS).

18 Niami kaksi ehdotusta ovat "sisarehdotuksia”, jotka on luettava yhdessd. Artiklojen numerointi ja niiden sisilto
ovat molemmissa ehdotuksissa pddosin yhdenmukaisia. Kun tdssd yhteenvedossa mainitaan jokin nimenomainen
artikla, tarkoitetaan ndin ollen molemmissa ehdotuksissa olevaa artiklaa, jollei toisin mainita.

5. PAATELMAT

142 Euroopan tietosuojavaltuutettu toteaa, ettd jos yhteentoimivuus toteutetaan hyvin suunnitellusti ja sen yhteydessi
noudatetaan keskeisid tarpeellisuutta ja suhteellisuutta koskevia vaatimuksia, se voi olla hyddyllinen viline, jolla
voidaan vastata laajoja tietojirjestelmid kéyttivien toimivaltaisten viranomaisten oikeutettuihin tarpeisiin ja paran-
taa tietojenvaihtoa.

143 Hin painottaa, ettei yhteentoimivuus ole ensisijaisesti tekninen valinta, vaan se on ennen kaikkea poliittinen
valinta, jolla on merkittivid oikeudellisia ja yhteiskunnallisia vaikutuksia tulevina vuosina. Kun otetaan huomioon
selvd suuntaus yhdistdd erillinen EU:n lainsdddidntd ja toimintapoliittiset tavoitteet (eli rajatarkastukset, turva-
paikka- ja maahanmuuttokysymykset, poliisiyhteistyo ja nyt my6s rikosasioissa tehtivd oikeudellinen yhteistyo) ja
se, ettd lainvalvojille annetaan automaattinen pddsy muihin kuin oman alansa tietokantoihin, EUn lainsddtsjien
paitos tehdd laajoista tietojirjestelmistd yhteentoimivia vaikuttaisi pysyvisti ja perusteellisesti jarjestelmien raken-
teeseen ja toimintatapaan ja myos muuttaisi tapaa, jolla oikeudellisia periaatteita on tilld alalla tihdn saakka tul-
kittu, eikd paatoksen jilkeen olisi paluuta entiseen. Edelld mainituista syistd Euroopan tietosuojavaltuutettu kehot-
taa kdymain entistd laajempaa keskustelua EU:n tietojenvaihdon tulevaisuudesta, tietojen hallinnoinnista ja tavoista
turvata perusoikeudet tissd yhteydessa.

144 Vaikka nykyisistd ehdotuksista voi saada kasityksen, ettd yhteentoimivuus olisi lopullinen komponentti jo tdysin
toiminnassa oleviin tietojdrjestelmiin (tai vahintddn jarjestelmiin, joiden perustamissdddokset ovat jo "vakaita” tai
lainsdaddantomenettelyn viimeisissd vaiheissa), Euroopan tietosuojavaltuutettu haluaa muistuttaa, ettd ndin ei kui-
tenkaan ole. Todellisuudessa kolmea (ETIAS, ECRIS-TCN ja EES) kuudesta EU:n tietojirjestelmistd, joista ehdotuk-
silla pyritddn tekemdidn yhteentoimivia, ei ole tilld hetkelld olemassa, kahta (SIS ja Eurodac) tarkistetaan parhail-
laan ja yksi (VIS) on maiird tarkistaa myohemmin tdnd vuonna. Tdmdn erittdin monimutkaisen jirjestelmdn, jossa
on useita “liikkkuvia osia”, tdsmallisid vaikutuksia yksityisyyden suojan ja tietosuojan kannalta on kaytinndssd mah-
dotonta arvioida. Euroopan tietosuojavaltuutettu muistuttaa, ettd on varmistettava kaikkien parhaillaan (tai myo-
hemmin) neuvoteltavien sdddésten ja ehdotusten johdonmukaisuus, jotta turvataan yhdenmukainen oikeudellinen,
organisatorinen ja tekninen ympiristo kaikelle EU:ssa harjoitettavalle tietojenkisittelytoiminnalle. Tissd yhteydessd
hin haluaa painottaa, ettd timin lausunnon antamisella ei rajoiteta jatkotoimenpiteitd, joita voidaan toteuttaa, kun
asiaankuuluvat oikeudelliset asiakirjat etenevit lainsaddantomenettelyssa.
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145 Euroopan tietosuojavaltuutettu huomauttaa, ettd yhteentoimivuutta on voitu alun perin kaavailla vilineeksi, jolla
vain helpotetaan ndiden jdrjestelmien kayttod, mutta ehdotusten myotd otetaan kiyttoon uusia mahdollisuuksia
pddsti eri jarjestelmiin tallennettuihin tietoihin ja kéyttdd niitd henkil6llisyyspetosten torjumiseksi, henkilollisyyden
selvittdimisen helpottamiseksi ja lainvalvontaviranomaisten muihin kuin oman alansa jérjestelmiin pddsyn virtavii-
vaistamiseksi.

146 Kuten Euroopan tietosuojavaltuutettu painotti jo keskusteluasiakirjassa, on erittdin tirkedd vieldkin tarkemmin
ensin selvittad, kuinka laaja ongelma kolmansien maiden kansalaisten tekemit henkilollisyyspetokset ovat, jotta
varmistetaan ehdotetun toimenpiteen asianmukaisuus ja oikeasuhteisuus.

147 Mitd tulee eri jirjestelmiin tallennettujen tietojen kiyttoon henkil6llisyyden selvittimisen helpottamiseksi jasenval-
tioiden alueella, Euroopan tietosuojavaltuutettu korostaa, ettd tillaisen kdyton tarkoitukset eli laittoman maahan-
muuton torjunta ja korkean turvallisuustason edistiminen on muotoiltu liian laveasti ja ettd ehdotuksissa ne olisi
rajattava tiukasti ja madriteltavd tdsmallisesti, jotta noudatetaan Euroopan unionin tuomioistuimen oikeuskdytin-
tod. Hin katsoo erityisesti, ettd paasy yhteiseen henkilotietorekisteriin (CIR) kolmannen maan kansalaisen henkil6l-
lisyyden selvittimiseksi tarkoituksena varmistaa korkea turvallisuustaso olisi myOnnettdva vain, jos samaa tarkoi-
tusta varten on paisy vastaaviin kansallisiin tietokantoihin (esimerkiksi kansalais- tai asukasrekisteriin), ja samoin
ehdoin kuin kansallisiin tietokantoihin. Tietosuojavaltuutettu suosittelee, ettd timd ilmaistaisiin ehdotuksissa sel-
keidsti. Muuten vaikuttaisi siltd, ettd ehdotuksissa lihtokohtana on, ettd kolmannen maan kansalaiset ovat oletusar-
voisesti turvallisuusuhka. Han suosittelee myds varmistamaan, ettd henkilollisyyden selvittimisen yhteydessd padsy
henkilon tietoihin olisi sallittava

— padsadantoisesti kyseisen henkilon ldsni ollessa
— jos henkil0 ei ole yhteistyokykyinen tai jos hdnelld ei ole henkildllisyyden osoittavaa asiakirjaa
— jos henkil6 kieltdytyy tekemistd yhteistyotd

jos on oikeutettuja tai hyvin perusteltuja syitd uskoa, ettd esitetyt asiakirjat ovat vadrid tai ettd henkilo ei kerro
totuutta henkil6llisyydestdan.

148 Euroopan tietosuojavaltuutettu ymmdrtdd, ettd lainvalvontaviranomaisilla on oltava kiytettdvissddn parhaat mah-
dolliset vilineet, jotta ne pystyvit nopeasti tunnistamaan terroritekojen ja muiden vakavien rikosten tekijit. Ei kui-
tenkaan olisi hyvaksyttivdd poistaa perusoikeuksien turvaamiseen tarkoitettuja tosiasiallisia suojatoimia ldhinna
menettelyn nopeuttamisen vuoksi. Siksi hdn suosittelee, ettd ehdotusten 22 artiklan 1 kohtaan lisiatddn ehdot,
jotka koskevat perusteltujen syiden olemassaoloa, tietojen hakemista ensin kansallisista tietokannoista ja kyselyn
tekemistd muiden jdsenvaltioiden sormenjilkien automaattisessa tunnistusjirjestelmassi paitoksen 2008/615/YOS
mukaisesti ennen hakemista yhteisestd henkilotietorekisteristd. Lisdksi hdn katsoo, ettd tietoihin pédsyn ehtojen
tayttyminen olisi todennettava aina, vaikka pddsy myOnnettdisiin vain rajoitettuihin tietoihin, kuten tietoon siitd,
tuottaako haku tuloksia vai ei, ja riippumatta siitd, myonnetddnko varsinainen pdasy hakutuloksissa nakyviin jar-
jestelmadn tallennettuihin tietoihin.

149 Euroopan tietosuojavaltuutettu katsoo, ettd ECRIS-TCN-jirjestelmdin tallennettujen tietojen kiyton tarpeellisuus ja
suhteellisuus rinnakkaishenkilollisyyksien havaitsemiseksi ja henkilollisyyden selvittimisen helpottamiseksi olisi
osoitettava selkeimmin, ja hin vaatii selkeyttdimain myos sitd, onko tallainen kdytto kdyttotarkoituksen rajoittami-
sen periaatteen mukaista. Siksi hin suosittelee varmistamaan ehdotuksissa, ettd ECRIS- TCN-jrjestelmédn tallen-
nettuihin tietoihin voidaan pddstd ainoastaan ECRIS-TCN-jirjestelmid koskevassa oikeudellisessa asiakirjassa maini-
tuissa tarkoituksissa ja tietoja voidaan kayttdd vain ndihin tarkoituksiin.

150 Euroopan tietosuojavaltuutettu on tyytyvdinen, ettd ehdotuksilla pyritddn luomaan yhdenmukainen tekninen
ympdristo, jossa jdrjestelmit toimivat yhteen, milld varmistetaan nopea, saumaton, valvottu ja jirjestelmaéllinen
pédasy tietoihin, joita eri sidosryhmat tarvitsevat hoitaessaan tehtdviddn. Hin muistuttaa, ettd tietosuojan perusperi-
aatteet olisi otettava huomioon ehdotusten taytintoonpanon kaikissa vaiheissa, ja suosittelee tdiman vuoksi sisillyt-
timddn ehdotuksiin eu-LISAa ja jisenvaltioita koskevan velvollisuuden noudattaa sisidnrakennetun ja oletusarvoi-
sen tietosuojan periaatteita.

151 Edelld esitettyjen yleisten huomioiden ja keskeisten kysymysten lisiksi Euroopan tietosuojavaltuutettu antaa suosi-
tuksia, jotka koskevat ehdotusten seuraavia osa-alueita:

— eurooppalaisen hakuportaalin, yhteisen biometrisen tunnistuspalvelun, yhteisen henkil6tietorekisterin ja rin-
nakkaishenkilollisyyksien tunnistimen toiminta

— tietojen sdilyttimisajat yhteisessd henkil6tietorekisterissd ja rinnakkaishenkilollisyyksien tunnistimessa
— linkkien manuaalinen todentaminen

— raportoinnin ja tilastoinnin keskustietoarkisto
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— tehtdvien ja vastuualueiden jako eu-LISAn ja jasenvaltioiden vililla
— vyhteentoimivuutta edistdvien komponenttien turvallisuus
— rekisteroidyn oikeudet
— eu-LISAn henkiloston péisy tietoihin
— siirtymakausi
— lokitiedot
— kansallisten valvontaviranomaisten ja Euroopan tietosuojavaltuutetun tehtavit.
152 Euroopan tietosuojavaltuutettu voi edelleen antaa ehdotuksia koskevaa neuvontaa myos ehdotettujen asetusten

nojalla annettavan sellaisen delegoidun sdidoksen tai tdytintoonpanosiddoksen laatimiseen liittyen, joka voi vai-
kuttaa henkilotietojen kasittelyyn.

Tehty Brysselissd 19. maaliskuuta 2018.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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