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Sammanfattning av Europeiska datatillsynsmannens yttrande om forslagen till tva forordningar om
inrdttande av en ram for interoperabilitet mellan EU:s storskaliga informationssystem

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2018/C 233/07)

Dagens angeldgna utmaningar nir det giller sikerhet och grinsforvaltning kraver en smartare anvindning av den infor-
mation som de behoriga offentliga myndigheterna redan har tillgang till. Europeiska kommissionen har darfor inlett en
process for att skapa interoperabilitet mellan EU:s (befintliga och framtida) storskaliga informationssystem inom omra-
dena migration, asyl och sikerhet. I december 2017 utfirdade kommissionen tva forslag till forordningar som syftar till
att inrdtta en rattslig ram for interoperabilitet mellan EU:s storskaliga informationssystem.

Interoperabilitet kan — forutsatt att den genomfors pé ett vil genomtinkt sitt och i full Gverensstimmelse med de
grundliggande rittigheterna, inbegripet ritten till integritet och skydd av personuppgifter — vara ett anvindbart verktyg
for att tillgodose legitima behov hos de behoriga myndigheter som anvinder sig av de storskaliga informationssystemen
och for att bidra till utvecklingen av ett effektivt och dndamalsenligt informationsutbyte. Interoperabilitet dr inte endast
eller huvudsakligen ett tekniskt val, utan snarare ett politiskt val som kan ha djupgdende rittsliga och samhalleliga verk-
ningar som inte kan gobmmas bakom péstétt tekniska forandringar. EU-lagstiftarens beslut att gora de storskaliga it-syste-
men interoperabla kommer inte endast att ha en permanent och djupgdende inverkan pa deras struktur och deras sitt
att fungera, utan kommer ocksa att forindra det sitt pd vilket réttsliga principer inom detta omrade hittills har tolkats
och kommer dirigenom att utgora en "punkt utan atervindo”.

Aven om interoperabilitet kanske ursprungligen planerades endast som ett verktyg for att underldtta anvindningen av
systemen, infors genom forslagen nya dtkomstmojligheter och mojligheter att anvinda uppgifterna i de olika systemen,
i syfte att bekdmpa identitetsbedrigerier, underlitta identitetskontroller och rationalisera de brottsbekimpande myndig-
heternas atkomst till informationssystem som inte ar utformade for brottsbekdmpning.

Genom forslagen kommer framfor allt en ny centraliserad databas att skapas som kommer att innehdlla information om
miljontals tredjelandsmedborgare, inbegripet deras biometriska uppgifter. P4 grund av databasens storlek och karaktiren
av de uppgifter som kommer att lagras i den kan ett eventuellt dataintring leda till allvarlig skada for ett potentiellt
mycket stort antal personer. Om sddan information faller i fel hidnder, kan databasen bli ett farligt verktyg mot de
grundliggande rittigheterna. Det dr dirfor nodvindigt att uppritthdlla starka rattsliga, tekniska och organisatoriska
skyddsdtgirder. Sirskild vaksamhet krdvs ocksd bide ndr det giller databasens syften och ndr det giller anvind-
ningsvillkor och anvindningsforeskrifter.

EDPS betonar i detta sammanhang vikten av att ytterligare klargora omfattningen av problemet med identitetsbedrige-
rier bland tredjelandsmedborgare, i syfte att sikerstdlla att den foreslagna dtgérden édr limplig och proportionerlig. Moj-
ligheten att soka i den centraliserade databasen for att underlitta identitetskontroller pd medlemsstaternas territorium
bor avgrdnsas nirmare.

EDPS forstér att de brottsbekimpande myndigheterna behover fa tillgdng till bista méjliga verktyg for att snabbt identi-
fierar garningsminnen bakom terroristattentat och andra grova brott. Att underldtta de brottsbekimpande myndigheter-
nas dtkomst till informationssystem som inte dr utformade for brottsbekdmpning (dvs. till information som erhallits av
myndigheter for andra syften 4n brottsbekdmpning), om sd bara i begransad utstrickning, dr emellertid langt ifrdn en
obetydlig friga ur ett grundliggande rittighetsperspektiv. Rutinmassig dtkomst utgor de facto ett allvarligt dsidosittande
av principen om dndamalsbegrinsning. EDPS uppmanar darfor till att verkliga skyddsatgirder ska uppritthéllas for att
skydda tredjelandsmedborgares grundliggande rittigheter.

EDPS vill slutligen betona att forslagen savil rdttsligt som tekniskt fogar dnnu ett lager av komplexitet till de befintliga
systemen, liksom till de system som fortfarande héller pa att utarbetas, och att de exakta verkningarna dr svédra att
bedoma i detta skede. Denna komplexitet kommer att inverka inte endast pa dataskyddet, utan ocksé pa styrningen och
overvakningen av systemen. Det dr svart att i detta skede gora en fullstindig beddmning av den exakta inverkan pa de
rittigheter och friheter som utgor sjilva grunden for EU-projektet. Av dessa skdl uppmanar EDPS till en bredare
diskussion om framtiden for informationsutbytet inom EU, styrningen av det och pd vilka sitt de grundliggande
rittigheterna kan skyddas i detta sammanhang.


http://www.edps.europa.eu
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1. INLEDNING
1.1 Bakgrund

1. Tapril 2016 antog kommissionen sitt meddelande Starkare och smartare informationssystem for grinser och sakerhet ()
och inledde dirmed en diskussion om hur Europeiska unionens informationssystem battre kan forstirka grinsfor-
valtningen och den inre sikerheten.

2. Som en uppfoljning av meddelandet inrittade kommissionen i juni 2016 en expertgrupp for informationssystem
och interoperabilitet. Expertgruppen fick i uppgift att ta itu med rittsliga, tekniska och operativa utmaningar
i syfte att uppna interoperabilitet mellan EU:s centrala system for granser och sikerhet (3.

3. Expertgruppen lade forst fram sina rekommendationer i en interimsrapport i december 2016 (*) och direfter i en
slutrapport i maj 2017 (*). EDPS uppmanades att delta i expertgruppens arbete och utfirdade ett uttalande om
begreppet interoperabilitet inom omréddet migration, asyl och sdkerhet. Uttalandet finns med i expertgruppens
slutrapport.

4. Med utgdngspunkt i meddelandet frin 2016 och expertgruppens rekommendationer férslog kommissionen en ny
strategi for att gora alla EU:s centraliserade informationssystem for sikerhet, gransforvaltning och migrationshante-
ring driftskompatibla (). Kommissionen meddelade sin avsikt att arbeta for inrittandet av en europeisk sokportal,
en gemensam biometrisk matchningstjanst och en gemensam databas med identitetsuppgifter.

5. Den 8 juni 2017 vilkomnade rddet kommissionens synpunkter och den foreslagna vigen for att uppnd interopera-
bilitet mellan informationssystemen senast 2020 (°). Den 27 juli 2017 inledde kommissionen ett offentligt samrad
om interoperabilitet mellan EU:s informationssystem for grianser och sikerhet (7). Samrddet &tfoljdes av en inle-
dande konsekvensbedémning.

6. Den 17 november 2017 utfirdade EDPS, som ett ytterligare bidrag, ett diskussionsunderlag om interoperabiliten
mellan informationssystemen inom omradet med frihet, sikerhet och rittvisa (%). I detta dokument medgav EDPS
att interoperabilitet — ndr den genomfors pa ett vil genomtinkt sitt och i 6verensstimmelse med de centrala kra-
ven pad nodvindighet och proportionalitet — kan vara ett anvindbart verktyg for att tillgodose legitima behov hos
de behoriga myndigheter som anvinder sig av de storskaliga informationssystemen och for att forbattra
informationsutbytet.

7. Den 12 december 2017 offentliggjorde kommissionen tvé lagforslag (nedan kallade forslagen) avseende

— Europaparlamentets och rédets forordning om inrittande av en ram for interoperabilitet mellan EU-
informationssystem (grinser och viseringar) och om éndring av radets beslut 2004/512/EG, forordning (EG)
nr 7672008, radets beslut 2008/633/RIF, férordning (EU) 2016/399 och férordning (EU) 2017/2226 (nedan
kallat forslaget om grinser och viseringar),

— Europaparlamentets och rédets forordning om inrittande av en ram for interoperabilitet mellan EU-
informationssystem (polissamarbete och rittsligt samarbete, asyl och migration) (nedan kallat forslaget om
polissamarbete och rittsligt samarbete, asyl och migration).

(") Meddelande frén kommissionen till Europaparlamentet och ridet: Starkare och smartare informationssystem for grinser och sdkerhet,
6.4.2017, COM(2016) 205 final.

() Idem,s. 15.

() Interim report by the chair of the high-level expert group on information systems and interoperability set up by the European Commission (inte-
rimsrapport fran ordforanden for expertgruppen for informationssystem och interoperabilitet, inrdttad av Europeiska kommissionen),
december 2016, tillginglig pa: http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435.

(*) Final report of the high-level expert group on information systems and interoperability set up by the European Commission (slutrapport
fran expertgruppen for informationssystem och interoperabilitet, inrdttad av Europeiska kommissionen), 11 maj 2017, tillginglig pa
http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail. groupDetail&groupID=3435.

() Meddelande frdn kommissionen till Europaparlamentet, Europeiska rédet och rddet av den 16 maj 2017 — Sjunde rapporten om framsteg
i riktning mot en effektiv och verklig sikerhetsunion, COM(2017) 261 final.

(°) Rédets slutsatser om vigen till ett forbidttrat informationsutbyte och sikerstillande av interoperabiliteten mellan EU:s informa-
tionssystem, 8 juni 2017: http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/sv/pdf.

() Det offentliga samrddet och konsekvensbedomningen finns pa: https://ec.europa.ecu/home-affairs/content/consultation-
interoperability-eu-information-systems-borders-and-security_en.

() https://edps.curopa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_en.pdf.


http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435
http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/sv/pdf
https://ec.europa.eu/home-affairs/content/consultation-interoperability-eu-information-systems-borders-and-security_en
https://edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_en.pdf
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1.2 Syftena med forslagen

8.  Forslagen syftar allmant till att forbattra forvaltningen av Schengenomrédets yttre granser och bidra till Europeiska
unionens inre sikerhet. For att uppnd detta kommer enligt forslagen en ram att inrittas for att sikerstilla interope-
rabilitet mellan EU:s befintliga och framtida storskaliga informationssystem inom omrédena grinskontroll, asyl
och immigration, polissamarbete och rittsligt samarbete i brottmal.

9.  De foreslagna interoperabilitetskomponenterna utgors av foljande:

— Tre befintliga system: Schengens informationssystem (SIS), Eurodacsystemet och Informationssystemet for vise-
ringar (VIS).

— Tre foreslagna system som fortfarande héller pd att utarbetas eller utvecklas:

— Ett som EU-lagstiftarna nyligen har kommit Overens om och som behover utvecklas: in- och
utresesystemet (*).

— Tvd som fortfarande dr under forhandling: det foreslagna EU-systemet for reseuppgifter och resetillstand
(Etias) () och det foreslagna europeiska informationssystemet for utbyte av uppgifter ur kriminalregister
(Ecris-TCN-systemet) (3).

— Interpols databas 6ver stulna och forkomna resehandlingar.
— Europols databaser (*).
10. Interoperabiliteten mellan dessa system sikerstills genom fyra komponenter, nimligen
— en europeisk sokportal,
— en gemensam biometrisk matchningstjanst,
— en gemensam databas for identitetsuppgifter (CIR), och
— en detektor for multipla identiteter (MID).

11. Den europeiska sokportalen idr avsedd att fungera som en meddelandehanterare. Den dr avsedd att utgora ett
enkelt granssnitt som tillhandahéller snabba sokresultat pd ett 6ppet sitt. Den kommer att géra det mojligt att
samtidigt soka i de olika systemen med anvidndning av identitetsuppgifter (bade biografiska och biometriska). Slut-
anvindaren kommer med andra ord att kunna utfora en enda sokning och erhélla resultat frén alla de system
i vilka han eller hon dr bemyndigad att soka, i stillet for att s6ka i varje enskilt system for sig.

12. Den gemensamma biometriska matchningstjansten ér ett tekniskt verktyg for att underldtta identifieringen av per-
soner som kan ha registrerats i olika databaser. Den kommer att lagra mallar av de biometriska uppgifter (finger-
avtryck och ansiktsbilder) som finns i EU:s centraliserade informationssystem (dvs. SIS, Eurodacsystemet, in- och
utresesystemet, VIS och Ecris-TCN). Den kommer att gora det mojligt att dels samtidigt soka i de olika systemen
efter biometriska uppgifter, dels jamféra dessa uppgifter.

13. CIR kommer att underlitta identifieringen av personer, dven pd medlemsstaternas territorium, och kommer ocksd
att bidra till att rationalisera de brottsbekimpande myndigheternas dtkomst till informationssystem som inte ar
utformade for brottsbekdmpning. CIR kommer att lagra biografiska och biometriska uppgifter som har registrerats
i VIS, Ecris-TCN, in- och utresesystemet, Eurodacsystemet och Etias. CIR kommer att lagra uppgifterna, logiskt
atskilda, enligt det informationssystem frén vilket uppgifterna harror.

(") Europaparlamentets och radets férordning av den 30 november 2017 om inrittande av ett in- och utresesystem for registrering av in-
och utreseuppgifter och av uppgifter om nekad inresa for tredjelandsmedborgare som passerar medlemsstaternas yttre grinser, om
faststallande av villkoren for atkomst till in- och utresesystemet for brottsbekimpande dndamél och om dndring av konventionen om
tillimpning av Schengenavtalet och férordningarna (EG) nr 767/2008 och (EU) nr 1077/2011 (EUT L 327, 9.12.2017, s. 20).

(¥ Forslag till Europaparlamentets och rddets forordning om inrdttande av ett EU-system for reseuppgifter och resetillstand (Etias) och
om i4ndring av forordningarna (EU) nr 515/2014, (EU) 2016/399, (EU) 2016/794 och (EU) 2016/1624, COM(2016) 731 final,
16.11.2016.

(}) Forslag till Europaparlamentets och rddets forordning om inrittande av ett centraliserat system for identifiering av medlemsstater som
innehar uppgifter om fillande domar mot tredjelandsmedborgare och statslosa personer for att komplettera och stodja det europeiska
informationssystemet for utbyte av uppgifter ur kriminalregister (Ecris-TCN-systemet) och om &ndring av forordning (EU)
nr 10772011, COM(2017) 344 final, 29.6.2017.

(*) Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol) och om ersittande och upphidvande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016, s. 53).
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14. MID dr ett verktyg som kommer att gora det mojligt att linka identiteter i CIR och SIS och kommer att lagra
lankar mellan uppgifter. MID kommer att lagra linkar som tillhandahéller information nédr en eller flera definitiva
eller mojliga matchningar upptécks och/eller nér en falsk identitet anvands. MID kommer att kontrollera huruvida
sokta uppgifter eller inforda uppgifter forekommer i mer dn ett av systemen i syfte att uppticka multipla identite-
ter (dvs. samma biometriska uppgifter linkade till olika biografiska uppgifter eller samma/liknande biografiska
uppgifter linkade till olika biometriska uppgifter). MID kommer att visa de biografiska identitetsuppgifter som har
en link i de olika systemen.

15. Forslagen syftar till att genom dessa fyra interoperabilitetskomponenter
— ge bemyndigade anvindare snabb, smidig, systematisk och kontrollerad dtkomst till relevanta informationssystem,
— underlitta identitetskontroller av tredjelandsmedborgare pd medlemsstaternas territorium,
— spéra multipla identiteter som anvinds med samma biometriska uppgifter, och

— rationalisera de brottsbekimpande myndigheternas atkomst till informationssystem som inte 4r utformade for
brottsbekdmpning.

16. Enligt forslagen kommer dessutom en central databas for rapporter och statistik (CRRS) och ett universellt
meddelandeformat (UMF) att inrittas och automatiska mekanismer for kontroll av uppgifternas kvalitet kommer
att inforas.

17. Offentliggorandet av tva lagstiftningsforslag i stillet for ett beror pa behovet att ta hadnsyn till skillnaden mellan
system som ror

— Schengenregelverket om granser och viseringar (dvs. VIS, in- och utresesystemet, Etias och SIS, vilka regleras
genom férordning (EG) nr 1987/2006),

— Schengenregelverket om polissamarbete, eller system som inte dr relaterade till Schengenregelverket (Eurodac-
systemet, Ecris-TCN och SIS, vilka regleras genom réidets beslut 2007/533/RIF).

18. De tva forslagen ar “syskonforslag” och ska lisas tillsammans. Numreringen av artiklarna ér i stort sett likadan
i bdda forslagen, liksom innehéllet. Nér vi hanvisar till en viss artikel avses darfor, om inte annat anges, nimnda
artikel i bada forslagen.

5. SLUTSATSER

142. EDPS medger att interoperabilitet — ndr den genomfors pé ett vdl genomtinkt sitt och i Gverensstimmelse med de
centrala kraven p& nodvindighet och proportionalitet — kan vara ett anvdndbart verktyg for att tillgodose legitima
behov hos de behoriga myndigheter som anvinder sig av de storskaliga informationssystemen och for att forbéttra
informationsutbytet.

143. EDPS betonar att interoperabilitet inte huvudsakligen ar ett tekniskt val, det dr forst och framst ett politiskt val
som ska goras, med betydande rittsliga och samhalleliga verkningar under de kommande ren. Mot bakgrund av
den tydliga trenden att blanda EU:s olika lagstiftningsomrdden och politiska mal (dvs. granskontroller, asyl och
immigration, polissamarbete och nu ocksa rttsligt samarbete i brottmdl) samt att rutinmissigt ge brottsbekdm-
pande myndigheter dtkomst till informationssystem som inte dr utformade for brottsbekimpning, kommer ett
beslut av EU-lagstiftaren om att gora de storskaliga it-systemen interoperabla inte endast att ha en permanent och
djupgdende inverkan pé deras struktur och deras sdtt att fungera, utan kommer ocksé att fordndra det sitt pa
vilket rittsliga principer inom detta omrade hittills har tolkats och kommer dirigenom att utgéra en "punkt utan
dtervando”. Av dessa skil uppmanar EDPS till en bredare diskussion om framtiden foér informationsutbytet inom
EU, styrningen av det och pa vilka sitt de grundlaggande rattigheterna kan skyddas i detta sammanhang.

144, Aven om forslagen, sisom de lagts fram, kan ge intrycket att interoperabilitet dr den slutliga komponenten i redan
fullt fungerande informationssystem (eller atminstone system vilkas grundrittsakter redan &r “stabila” och i slutske-
det av lagstiftningsprocessen), 6nskar EDPS erinra om att detta inte ar fallet. I realiteten 4r det sd att tre av de sex
EU-informationssystem som forslagen dr avsedda att koppla samman inte dnnu existerar (Etias, Ecris-TCN och in-
och utresesystemet), tvd ar fornirvarande foremadl for en dversyn (SIS och Eurodac) och ett ska ses over senare i ar
(VIS). Att bedéma exakt hur ett sd komplext system med s& ménga "rorliga delar” kommer att inverka pé integrite-
ten och dataskyddet ar sd gott som omgjligt. EDPS erinrar om vikten av att sakerstilla 6verensstimmelse mellan
forslagen och de rittsakter som redan dr (eller snart kommer att vara) foremal for forhandlingar, i syfte att siker-
stilla en enhetlig rittslig, organisatorisk och teknisk miljo for all verksamhet som innebir behandling av per-
sonuppgifter inom unionen. I detta ssmmanhang vill EDPS betona att detta yttrande inte paverkar ytterligare inter-
ventioner som kan folja nar lagstiftningsprocessen kring de olika sammankopplade rittsinstrumenten gar framit.
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145. EDPS noterar att dven om interoperabilitet kanske ursprungligen planerades endast som ett verktyg for att
underldtta anvidndningen av systemen, infors genom forslagen nya dtkomstmojligheter och mojligheter att anvinda
uppgifterna i de olika systemen, i syfte att bekdmpa identitetsbedrigerier, underlitta identitetskontroller och ratio-
nalisera de brottsbekimpande myndigheternas atkomst till informationssystem som inte dr utformade for
brottsbekdmpning.

146. EDPS betonar, liksom han redan gjorde i diskussionsunderlaget, vikten av att forst ytterligare klargora
omfattningen av problemet med identitetsbedragerier bland tredjelandsmedborgare, i syfte att sdkerstilla att den
foreslagna dtgirden ir limplig och proportionerlig.

147. Vad giller anvandningen av uppgifter i de olika systemen for att underlidtta identitetskontroller pd medlemsstater-
nas territorier, betonar EDPS att syftena med sddan anvindning, dvs. att bekdmpa olaglig invandring och bidra till
en hog sikerhetsnivd, dr for brett formulerade och att syftena bor vara "strangt begriansade” och “noggrant avgrin-
sade” i forslagen, i enlighet med praxis frdn Europeiska unionens domstol. Han anser sarskilt att dtkomst till CIR
for att faststilla en tredjelandsmedborgares identitet i syfte att sdkerstdlla en hog sikerhetsnivd endast bor tillatas
ndr dtkomst for samma syften till liknande nationella databaser (t.ex. register 6ver medborgare/i landet bosatta etc.)
foreligger och pd samma villkor. Han rekommenderar att detta tydliggors i forslagen. I annat fall kan det forefalla
som om det i forslagen faststills en presumtion om att tredjelandsmedborgare per definition utgor ett sikerhets-
hot. Han rekommenderar dven att det sikerstdlls att dtkomst till uppgifterna i syfte att identifiera en person under
en identitetskontroll tillats

— i princip, i ndrvaro av personen, och

— om han eller hon ir oférmogen att samarbeta och inte har ndgra handlingar som faststiller hans eller hennes
identitet, eller

— vigrar att samarbeta, eller

om det finns motiverade eller vilgrundade skal att tro att de handlingar som visas fram ar falska eller att personen
inte talar sanning om sin identitet.

148. EDPS forstar att de brottsbekimpande myndigheterna behover fa tillgdng till basta mojliga verktyg for att snabbt
identifierar girningsmidnnen bakom terroristattentat och andra grova brott. Det dr emellertid inte godtagbart att
verkliga skyddsétgarder som inforts for att skydda de grundliggande rattigheterna undanrdjs huvudsakligen i syfte
att skynda pd ett forfarande. EDPS rekommenderar dirfor att det i artikel 22.1 i forslagen infors som villkor att
rimliga skil ska foreligga, att en foregdende sokning i nationella databaser ska ha genomforts och att en sokning
i ovriga medlemsstaters system for automatisk identifiering av fingeravtryck ska ha inletts enligt beslut
2008/615/RIF, innan en sokning gors i den gemensamma databasen for identitetsuppgifter. EDPS anser dessutom
att det alltid ocksd ska kontrolleras att villkoren for atkomst till begriansad information (exempelvis i form av traff]
ingen triff) dr uppfyllda, oavsett om vidare dtkomst medges till uppgifterna i det system som gav traffen.

149. EDPS anser att det tydligare bor visas att anvindningen av uppgifter som lagrats i Ecris-TCN for att uppticka
multipla identiteter och underlitta identitetskontroller &r nodvindig och proportionerlig, och kriver ocksa ett klar-
gorande vad giller dess forenlighet med principen om 4ndamalsbegransning. Han rekommenderar dérfor att det
i forslagen sakerstills att dtkomst till och anvdndning av de uppgifter som lagrats i Ecris-TCN endast medges for
de dndamél for vilka Ecris-TCN inrittats, vilka anges i rittsakten om dess inrittande.

150. EDPS vilkomnar att forslagen syftar till att skapa en harmoniserad teknisk miljo for system som kommer att
arbeta tillsammans for att tillhandahalla en snabb, smidig, kontrollerad och systematisk atkomst till den informa-
tion de olika aktorerna behéver for att utfora sina uppgifter. Han erinrar om att de grundldggande dataskyddsprin-
ciperna bor beaktas i alla skeden av genomforandet av forslagen och rekommenderar foljaktligen att det i forslagen
infors en skyldighet for eu-LISA och medlemsstaterna att folja principerna om inbyggt dataskydd och dataskydd
som standard.

151. Utéver de allminna kommentarer och huvudsakliga problem som identifierats ovan limnar EDPS ytterligare
rekommendationer avseende f6ljande aspekter av forslaget:

— Funktionaliteten hos den europeiska sékportalen, den gemensamma biometriska matchningstjansten, CIR och
MID.

— Perioderna for lagring av uppgifter i CIR och MID.
— Den manuella verifieringen av linkar.

— Den centrala databasen for rapporter och statistik.
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— Uppdelningen av roller och ansvarsomrdden mellan eu-LISA och medlemsstaterna.
— Sikerheten hos interoperabilitetskomponenterna.
— Rittigheterna for registrerade personer.
— Atkomsten for anstillda vid eu-LISA.
— Overgangsperioden.
— Loggarna.
— De nationella tillsynsmyndigheternas och EDPS roll.
152. Europeiska datatillsynsmannen ar fortsatt tillginglig for att ge ytterligare rdd avseende forslagen, dven vad giller

eventuella delegerade akter eller genomférandeakter som antas i enlighet med de foreslagna férordningarna och
som kan ha en inverkan pd behandlingen av personuppgifter.

Bryssel den 19 mars 2018.

Giovanni BUTTARELLI

Europeisk datatillsynsman
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