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Die vorliegende Zusammenfassung des Jahresberichts 2011 des
Europdischen Datenschutzbeauftragten (EDSB) erstreckt sich
auf das gesamte Jahr 2011, das siebte vollstandige Tatigkeitsjahr
des EDSB als neue unabhéngige Kontrollinstanz. Der Auftrag
des EDSB besteht darin, sicherzustellen, dass die Grundrechte
und Grundfreiheiten natlrlicher Personen, insbesondere ihr
Recht auf Privatsphére, von den Organen und Einrichtungen der
EU bei der Verarbeitung personenbezogener Daten geachtet
werden. Darliber hinaus kennzeichnet das Jahr 2011 das dritte
Jahr der gemeinsamen fiinfjahrigen Amtszeit von Peter Hustinx
(Europaischer Datenschutzbeauftragter) und Giovanni Buttarelli
(Stellvertretender Europaischer Datenschutzbeauftragter).

GemaR der Verordnung (EG) Nr. 45/2001' (,die Verordnung”)
hat der EDSB im Wesentlichen folgende Aufgaben:

Er iberwacht und gewahrleistet, dass die Bestimmun-
gen der Verordnung eingehalten werden, wenn die
Organe und Einrichtungen der EU personenbezogene
Daten verarbeiten (Aufsicht).

Er berdt die Organe und Einrichtungen der EU in allen die
Verarbeitung personenbezogener Daten betreffenden
Angelegenheiten. Dazu gehdren auch die Beratung bei
Rechtsetzungsvorschlidgen und die Uberwachung neuer
Entwicklungen, die sich auf den Schutz personenbezogener
Daten auswirken (Beratung).

Er arbeitet mit den nationalen Kontrollbehérden und
den im Rahmen der bisherigen dritten Saule eingerich-
teten Kontrollinstanzen der EU mit dem Ziel zusammen,
die Kohdrenz im Bereich des Schutzes personenbezo-
gener Daten zu verbessern (Kooperation).

Im Laufe des Jahres 2011 hat der EDSB in verschiedenen Tatig-
keitsbereichen neue Mal3stabe gesetzt. Bei der Aufsicht tiber die
Organe und Einrichtungen der EU hinsichtlich der Verarbeitung
personenbezogener Daten hat der EDSB mit mehr behordlichen

Datenschutzbeauftragten in mehr Organen und Einrichtungen
zusammengearbeitet als jemals zuvor. Darliber hinaus wurden
die Auswirkungen der neuen Strategie des EDSB fir die Ein-
haltung der Durchsetzung der Datenschutzbestimmungen
sichtbar: Wenngleich einige Organe und Einrichtungen der EU
ihre Anstrengungen zur Einhaltung der Datenschutzverordnung
noch verstérken sollten, verzeichnet die Mehrheit der Organe
und Einrichtungen der EU diesbeziiglich gute Fortschritte.

Bei der Beratung zu neuen Rechtsetzungsmanahmen gab der
EDSB eine Rekordzahl von Stellungnahmen zu einer Reihe von
Themen ab. Die bedeutendste Stellungnahme hat die Uberprii-
fung des EU-Rechtsrahmens fiir den Datenschutz zum Gegen-
stand, die weiterhin im Mittelpunkt des allgemeinen Interesses
steht. Dartiber hinaus wirkten sich die Umsetzung des Stock-
holmer Programms fiir den Raum der Freiheit, der Sicherheit
und des Rechts sowie die Digitale Agenda als Eckpfeiler fir die
Strategie Europa 2020 im Datenschutzbereich aus. Dies trifft
auch auf verschiedene Themen in den Bereichen Binnenmarkt,
Gesundheit und Verbraucherschutz sowie grenziiberschrei-
tende Durchsetzung von Vorschriften zu.

Zugleich hat der EDSB die Zusammenarbeit mit anderen Kont-
rollbehérden vertieft und die Effizienz und Wirksamkeit seiner
Einrichtung weiter verbessert.



Im Jahr 2010 wurden die nachstehenden Hauptziele festgelegt.
Die meisten dieser Zielsetzungen wurden im Jahr 2011 vollstan-
dig oder teilweise erreicht. In einigen Fallen werden die Arbeiten
im Jahr 2012 fortgesetzt.

Der EDSB wendete Zeit und Ressourcen fir Sensibilisierungs-
maBnahmen fir Organe und Einrichtungen der EU sowie fur
die behordlichen Datenschutzbeauftragten auf. Dabei wurden
thematische Leitlinien in den Bereichen Anti-Mobbing-Verfah-
ren und Personalbeurteilungen erarbeitet und Workshops zum
Thema ,Datenschutz fir behordliche Datenschutzbeauftragte”
bzw. ,die fir die Verarbeitung Verantwortlichen” veranstaltet.

Im Jahr 2011 gingen beim EDSB 164 Meldungen zur Vorabkon-
trolle ein. Das entspricht der zweithdchsten jemals verzeich-
neten Zahl. Hauptgriinde dafiir waren Besuche verschiedener
Agenturen, Inspektionen vor Ort und die Veroffentlichung the-
matischer Leitlinien. Zudem trugen die Meldungen neu geschaf-
fener Agenturen zu dieser Entwicklung bei. Der EDSB hat der
Umsetzung von Empfehlungen, die in den im Rahmen einer
Vorabkontrolle abgegebenen Stellungnahmen ausgesprochen
wurden, weiterhin hohen Stellenwert beigemessen.

Der EDSB leitete seine dritte Bestandsaufnahme zur
Uberwachung der Einhaltung der Datenschutzbestimmun-
gen in die Wege (Umfrage 2011). Neben dieser allgemeinen
MaBnahme wurden auch gezielte UberwachungsmaBnahmen
durchgefiihrt, wenn der EDSB infolge seiner Aufsichtstatigkeit
Anlass zu Besorgnis liber die Einhaltung der Datenschutzbe-
stimmungen in bestimmten Organen oder Einrichtungen hatte.
Einige dieser UberwachungsmaBnahmen beschrankten sich auf
schriftliche Kontakte, wéhrend andere in Form eines eintdgigen
Kontrollbesuchs bei der betreffenden Einrichtung erfolgten, um
gegen etwaige VerstoBe gegen die Verordnung vorzugehen.

Inspektionen bilden ein entscheidendes Instrument, das es dem
EDSB gestattet, die Anwendung der Verordnung zu lberwa-

chen und durchzusetzen. Im Jahr 2011 leitete der EDSB vier
Inspektionen ein und fiihrte die FolgemaBnahmen zu friiheren
Inspektionen durch. Dariiber hinaus wurde ein Sicherheitsaudit
des Visa-Informationssystems (VIS) durchgefihrt.

Der EDSB steigerte erneut seine Leistung und gab eine Rekord-
zahl von 24 Stellungnahmen und 12 férmlichen Kommentaren
ab. In vielen Féllen hatte die Kommission den EDSB bereits vor
der Annahme ihrer Vorschlage konsultiert; aufgrund dessen
wurden in 41 Féllen informelle Kommentare abgegeben. Zahl-
reiche Stellungnahmen wurden anschlieBend im Ausschuss
fir burgerliche Freiheiten, Justiz und Inneres des Europai-
schen Parlaments oder den zustéandigen Arbeitsgruppen des
Rates im Rahmen einer Prasentation erlautert. Die Auswahl der
Vorschldage, zu denen Stellungnahmen veréffentlicht wurden,
erfolgte auf der Grundlage einer systematischen Tatigkeitsvor-
ausschau mit relevanten Themen und Prioritdten des EDSB. Die
Stellungnahmen, die formlichen Kommentare und die Tatig-
keitsvorausschau sind auf der Website des EDSB abrufbar.

Der EDSB veroffentlichte eine Stellungnahme zu der Mitteilung
der Kommission tiber ein Gesamtkonzept fiir den Datenschutz
in der Européischen Union sowie informelle Kommentare zu den
Rechtsetzungsvorschldgen. Er verfolgte den Prozess sorgfaltig
und brachte sich bei ein, wo dies erforderlich und angemessen
war.

Der EDSB verfolgte mit groBer Aufmerksamkeit die politischen
Entwicklungen im Zusammenhang mit dem Stockholmer Pro-
gramm und veroffentlichte eine Stellungnahme zum Vorschlag
flr eine Richtlinie zur Verwendung von Fluggastdatensatzen
zum Zweck der Strafverfolgung sowie formliche Kommentare
zur Einflihrung eines europdischen Programms zum Aufspi-
ren der Terrorismusfinanzierung (TFTS). Zwar wurden keine
Rechtsetzungsvorschlage zum Thema intelligente Grenzen
veroffentlicht, der EDSB ging jedoch im Rahmen seiner Stel-
lungnahme zur Mitteilung der Kommission zur Migration auf
dieses Thema ein.



Initiativen im Bereich Technologie

Der EDSB veréffentlichte seine erste Stellungnahme zu einem
aus EU-Mitteln finanzierten Forschungsprojekt, das die Ach-
tung der Privatsphére beim Einsatz biometrischer Verfahren
zum Gegenstand hat. Im Zusammenhang mit der Digitalen
Agenda veroffentlichte er eine Stellungnahme zum Thema
Netzneutralitat.

« Sonstige Initiativen

Der EDSB veroffentlichte eine Vielzahl von Stellungnahmen
und Kommentaren zu anderen Initiativen, die Auswirkungen
auf den Schutz personenbezogener Daten hatten, z. B. zum
Binnenmarkt-Informationssystem (IMI) und zum Einsatz von
Kérperscannern auf Flughéafen.

Zusammenarbeit mit Datenschutzbehorden

Der EDSB beteiligte sich aktiv an den Arbeiten der Artikel-29-
Datenschutzgruppe, insbesondere der Untergruppen ,Zentrale
Bestimmungen” und ,Grenzen, Reisen und Strafverfolgung”.

Koordinierte Aufsicht

Der EDSB stellte den Datenschutzbehérden, die an der koordi-
nierten Aufsicht tiber Eurodac und das Zollinformationssystem
beteiligt sind, ein effizientes Sekretariat zur Verfiigung. Mit Blick
auf das Visa-Informationssystem tauschten die in der Koordinie-
rungsgruppe fir die Aufsicht vertretenen Datenschutzbehorden
im Rahmen einer der Sitzungen fir die koordinierte Aufsicht
Uber Eurodac erste Meinungen aus und erdrterten die Auswir-
kungen des Systems und das Konzept fur die Aufsicht.

Interne Organisation

Nach der Umstrukturierung des Sekretariats im Jahr 2010
beschloss die Einrichtung, im Jahr 2011 eine strategische
Uberpriifung all ihrer Tatigkeiten in die Wege zu leiten. Dafiir
wurde eine Taskforce ,Strategische Uberpriifung” eingerichtet,
in der der Direktor und Vertreter aller Gruppen und Fachbe-
reiche vertreten sind. Die erste Phase der Uberpriifung wurde
mit einer internen Konferenz der Einrichtung im Oktober 2011
abgeschlossen, bei der die Mitglieder der Taskforce und die
Mitarbeiter Gelegenheit hatten, sich Gber ihre Aufgaben, Werte
und Zielsetzungen auszutauschen.

Ressourcenmanagement

Der EDSB fiihrte in Zusammenarbeit mit dem Europdischen Par-
lament eine eingehende Marktstudie Uiber Anbieter von Fall-
bearbeitungssystemen durch und wahlte den Auftragnehmer
mit dem zweckdienlichsten Produkt aus. Nach Unterzeichnung
des Vertrags Ende 2011 wurden die Arbeiten zur Entwicklung
eines maf3geschneiderten Systems aufgenommen. Im Jahr 2011
wurden ferner nach dem Abschluss entsprechender Dienstgui-
tevereinbarungen die Arbeiten zur Integration des EDSB in
IT-Anwendungen im Bereich Humanressourcen fortgefuhrt:
Syslog Formation wurde erfolgreich eingefihrt, die Arbeiten
zu Sysper [l wurden eingeleitet und es wurde eine Vereinbarung
zur Einflhrung von MIPS im Jahr 2012 getroffen.

Einige EDSB-Kennzahlen 2011

= 71 angenommene Stellungnahmen
im Rahmen einer Vorabkontrolle,

6 Stellungnahmen zu Verarbeitungen,
die nicht der Vorabkontrolle
unterliegen

-> 107 eingegangene Beschwerden,
von denen 26 flir zulassig erklart
wurden

Vorrangige Arten vermeintlicher
VerstoBBe: Verstol3e gegen die
Vertraulichkeit, die Gibermaliige
Erhebung oder die vorschriftswidrige
Verwendung von Daten durch den fur
die Datenverarbeitung
Verantwortlichen

-> 34 Konsultationen zu
verwaltungsrechtlichen MaBnahmen:
Beratung zu einer Vielzahl von
rechtlichen Aspekten im
Zusammenhang mit der Verarbeitung
personenbezogener Daten durch die
Organe und Einrichtungen der EU

= 4 Inspektionen vor Ort

- 2 veroffentlichte Leitlinien zu
Anti-Mobbing-Verfahren und
Personalbeurteilungen

- 24 abgegebene Stellungnahmen,
unter anderem zu Initiativen bezlglich
des Raums der Freiheit, der Sicherheit
und des Rechts, technologischer
Entwicklungen, internationaler
Zusammenarbeit, Datentransfers und
Binnenmarkt

- 12 abgegebene formliche
Kommentare, unter anderem zu
Rechten des geistigen Eigentums, zur
Sicherheit in der Zivilluftfahrt, zur
EU-Strafverfolgungspolitik, zum System
zum Aufspliren der
Terrorismusfinanzierung, zur
Energieeffizienz und zum Programm
,Grundrechte und Unionsbirgerschaft”

=> 41 informelle Kommentare

-> Einstellung von 14 neuen
Mitarbeitern
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Eine der Hauptaufgaben des EDSB ist die unabhdngige
Uberwachung der Datenverarbeitungsvorgénge der
europdischen Organe oder Einrichtungen. Den rechtlichen
Rahmen hierfiir bildet die Datenschutzverordnung (EG)

Nr. 45/2001, in der sowohl die Pflichten der Personen, die
Daten verarbeiten, als auch die Rechte der Personen, deren
personenbezogene Daten verarbeitet werden, festgehalten
sind.

Die Aufgaben im Bereich der Aufsicht reichen von der
Beratung und Unterstiitzung der Datenschutzbeauftragten
durch Vorabkontrollen riskanter Datenverarbeitungen bis
hin zur Durchfiihrung von Untersuchungen, einschlieB8lich
Inspektionen vor Ort und der Bearbeitung von Beschwerden.
Die Beratung der EU-Verwaltung kann des Weiteren auch

in Form von Konsultationen zu verwaltungsrechtlichen
Malnahmen oder der Veréffentlichung thematischer
Leitlinien erfolgen.

Alle Organe und Einrichtungen der EU miissen mindestens
einen behordlichen Datenschutzbeauftragten (DSB) ernen-
nen. Im Jahr 2011 betrug die Zahl dieser behérdlichen Daten-
schutzbeauftragten insgesamt 54. Der regelmaBige Austausch
mit diesen Beauftragten und ihrem Netzwerk ist eine wichtige
Voraussetzung fir eine wirksame Aufsicht. Der EDSB arbeitete
eng mit der ,Vierergruppe der behérdlichen Datenschutzbe-
auftragten” zusammen. Diese Gruppe besteht aus den Daten-
schutzbeauftragten des Rates, des Europdischen Parlaments,
der Europdischen Kommission sowie der Europaischen Behorde
fir Lebensmittelsicherheit (EFSA) und koordiniert das Netz der
behordlichen Datenschutzbeauftragten (DSB). Auf den Sitzun-
gen dieses Netzes, an denen der EDSB teilnimmt, besteht die
Méglichkeit, iber den aktuellen Stand der Tatigkeit des EDSB
zu unterrichten, einen Uberblick iber die Entwicklungen im
Bereich des Datenschutzes in der EU zu geben und Themen von
gemeinsamem Interesse zu erdrtern.

In der Verordnung (EG) Nr. 45/2001 ist festgelegt, dass alle Ver-
arbeitungen personenbezogener Daten, die besondere Risiken
fur die Rechte und Freiheiten der betroffenen Personen bein-
halten kénnen, vom EDSB vorab kontrolliert werden. Der EDSB
entscheidet dann, ob die Bestimmungen der Verordnung bei
der Datenverarbeitung eingehalten werden oder nicht.

Die Vorabkontrolle riskanter Verarbeitungen bildete weiter-
hin einen wichtigen Aspekt der Aufsichtstatigkeit. Im Jahr 2011
gingen beim EDSB 164 Meldungen zur Vorabkontrolle ein. Der
EDSB nahm 71 Stellungnahmen im Rahmen von Vorabkontrol-
len an, die Standardverwaltungsverfahren wie Personalbeurtei-
lungen, Verwaltungsuntersuchungen, Disziplinarverfahren und
Anti-Mobbing-Verfahren, aber auch Kerntatigkeiten wie das
Verbraucherschutzsystem, das Qualitdtsmanagementsystem,
die Ex-post-Qualitatskontrollen des HABM und das System fiir
den elektronischen Austausch von Sozialversicherungsdaten
der Europédischen Kommission betrafen. Diese Stellungnahmen
sind auf der Website des EDSB abrufbar und ihre Umsetzung
wird systematisch weiterverfolgt.

Die Umsetzung der Verordnung durch die europaischen
Organe und Einrichtungen wird auch im Rahmen regelmafiger
Bestandsaufnahmen zu den Leistungsindikatoren unter Beriick-
sichtigung aller Organe und Einrichtungen der EU systematisch
Uberwacht. Der EDSB leitete seine dritte Bestandsaufnahme zur
Uberwachung der Einhaltung der Datenschutzbestimmungen
(Umfrage 2011) in die Wege. Im zugehdrigen Bericht wurden
die Fortschritte der Organe und Einrichtungen bei der Umset-
zung der Verordnung hervorgehoben und etwaige Méangel auf-
gezeigt. Neben dieser allgemeinen MaBnahme wurden auch
gezielte UberwachungsmaBnahmen durchgefiihrt, wenn der
EDSB infolge seiner Aufsichtstatigkeit Anlass zu Besorgnis Gber
die Einhaltung der Datenschutzbestimmungen in bestimmten
Organen oder Einrichtungen hatte. Dabei wurde schriftlicher
Kontakt mit dem Organ oder der Einrichtung aufgenommen



oder, wie im Falle der Europdischen Eisenbahnagentur, des
Gemeinschaftlichen Sortenamts, der Europdischen Stiftung
zur Verbesserung der Lebens- und Arbeitsbedingungen und
der Agentur flr das Europaische GNSS, ein eintdgiger Besuch
durchgefiihrt.

Des Weiteren fiihrte der EDSB Inspektionen vor Ort beim
Cedefop, beim OLAF und bei der EZB durch, um die Einhaltung
bestimmter Aspekte zu tberprifen.

Gemal der Datenschutzverordnung besteht eine der Hauptauf-
gaben des EDSB darin, Beschwerden zu héren und zu priifen und
von sich aus oder aufgrund einer Beschwerde Untersuchungen
durchzufihren.

Im Jahr 2011 stieg die Zahl der beim EDSB eingegangenen
Beschwerden auf 107; davon wurden 26 fiir zulassig befun-
den. Zahlreiche nicht zulassige Beschwerden betrafen Themen
auf nationaler Ebene, die nicht in den Zustandigkeitsbereich
des EDSB fallen. In 15 der im Jahr 2011 untersuchten Falle
stellte der EDSB fest, dass entweder kein VerstoB gegen die
Datenschutzbestimmungen vorlag oder dass die notwendigen
MafBnahmen fiir die Einhaltung der Bestimmungen von den
fur die Verarbeitung Verantwortlichen bereits ergriffen worden
waren. In zwei anderen Fallen dagegen wurden Versto3e gegen
datenschutzrechtliche Bestimmungen festgestellt und Emp-
fehlungen ausgesprochen, die sich an die fiir die Verarbeitung
Verantwortlichen richteten.

Dariuiber hinaus wurden die Tatigkeiten im Zusammenhang mit
den Konsultationen zu verwaltungsrechtlichen MaBnahmen, die
von den Organen und Einrichtungen der EU in Bezug auf die
Verarbeitung personenbezogener Daten geplant wurden, fort-
gefiihrt. Dabei wurden zahlreiche Punkte zur Sprache gebracht,
z. B. die Veroffentlichung von Mitarbeiterfotos im Intranet, die
Eigenschaft des fiir die Verarbeitung Verantwortlichen beim
Einsatz von Videoliberwachungssystemen in den Raumlichkei-
ten einer anderen Einrichtung und die Verarbeitung der E-Mails
von Mitarbeitern.

Darliber hinaus nahm der EDSB Leitlinien zu Anti-Mobbing-
Verfahren und Personalbeurteilung an und verfolgte die Fort-
schritte der Organe und Einrichtungen bei der Umsetzung der
Leitlinien zur Videolberwachung.



Der EDSB berit die Organe und Einrichtungen der
Europdischen Union zu Fragen des Datenschutzes in einer
Reihe von Politikbereichen. Seine beratende Funktion
erstreckt sich auf Vorschldge fiir neue Rechtsvorschriften
und weitere Initiativen, die sich auf den Datenschutz in der
EU auswirken kénnen. Dieser Aufgabe entspricht der EDSB in
der Regel durch die Abgabe von férmlichen Stellungnahmen,
die Beratung kann jedoch auch in Form von Kommentaren
und Strategiepapieren erfolgen. Im Rahmen seiner

Tdtigkeit verfolgt der EDSB zudem neue technologische
Entwicklungen, die den Schutz personenbezogener Daten
betreffen.

Im Bereich der Beratung erwies sich das Jahr 2011 als tiberaus
arbeitsintensiv: Der EDSB legte die Rekordzahl von 24 Stellung-
nahmen, 12 formlichen Kommentaren und 41 informellen
Kommentaren vor. Der EDSB fiihrte die Umsetzung des proak-
tiven Ansatzes fir die Beratung fort, der auf einer regelméfig
aktualisierten Bestandsaufnahme der zur Konsultation vorzule-
genden Rechtsetzungsvorschldage beruht und die Bereitschaft
des EDSB zur Abgabe informeller Kommentare in den ersten
Entwicklungsphasen des Vorschlags vorsieht. Die Kommissi-
onsdienststellen machten im Jahr 2011 regen Gebrauch von der
Méglichkeit, informelle Kommentare des EDSB zu beantragen,
sodass sich die Zahl der informellen Konsultationen gegenuber
2010 nahezu verdoppelte.

Besondere Erwdhnung verdienen die Arbeiten der Kommission
zur Modernisierung des Rechtsrahmens fiir den Datenschutzin
Europa. Der EDSB verfolgte aufmerksam den Prozess zur Uber-
prifung der diesbezliglichen Rechtsinstrumente und leistete
Beitrdge auf verschiedenen Ebenen. So gab er z. B. im Januar
eine Stellungnahme zur Mitteilung der Kommission Uber ein
Gesamtkonzept fir den Datenschutz in der Européischen Union
ab und legte im Dezember informelle Kommentare zu Entwir-
fen fir die Rechtsetzungsvorschldge vor.

Offenkundig gibt es eine allgemeine Diversifizierung der Felder,
die sich auf den Datenschutz auswirken: Neben den traditionel-
len Prioritaten, wie z. B. dem Raum der Freiheit, der Sicherheit

und des Rechts sowie internationalen Datentransfers, gewin-
nen neue Themen an Bedeutung, wie sich an der Vielzahl der
abgegebenen Stellungnahmen zum Binnenmarkt ablesen ldsst.
In Folgenden wird eine Auswahl der in den entsprechenden
Bereichen abgegebenen Stellungnahmen vorgestellt.

Im Zusammenhang mit dem Raum der Freiheit, der Sicherheit
und des Rechts veroffentlichte der EDSB mehrere besonders
kritische Stellungnahmen zu Themen wie dem Bewertungsbe-
richt zur Richtlinie Gber die Vorratsdatenspeicherung (Richtlinie
2006/24/EG) und dem Vorschlag fiir einen Rahmenbeschluss
Uber die Verwendung von Fluggastdatensatzen zu Strafverfol-
gungszwecken. Fluggastdatensatze waren zudem Gegenstand
zweier Stellungnahmen, die sich mit den Abkommen Uber die
Ubermittlung derartiger Daten an Australien bzw. die USA
befassten. Der EDSB gab ferner Kommentare zur Mitteilung
der Kommission Uber ein EU-System zum Aufspuren der Terro-
rismusfinanzierung (TFTS) ab und stellte dessen Notwendigkeit
infrage.

In Bezug auf die Informationstechnologien und die Digitale
Agenda veroffentlichte der EDSB eine wegweisende Stel-
lungnahme Uber die Netzneutralitat, in der einige der Uber-
wachungspraktiken von Internetdienstanbietern beleuchtet
wurden. Er gab auch erstmals eine Stellungnahme zu einem
von der EU finanzierten Forschungsprojekt ab, das die Ach-
tung der Privatsphdre beim Einsatz biometrischer Verfahren
zum Gegenstand hat.

Im Bereich Binnenmarkt gab der EDSB unter anderem eine
Stellungnahme zum Binnenmarkt-Informationssystem (IMl)
ab und forderte nachdriicklich, dass fir die Zukunft geplante
neue Funktionalitdten klarer formuliert werden sollten. Wei-
tere beachtenswerte Stellungnahmen wurden zur Integritat
und Transparenz des Energiemarkts sowie zu OTC-Derivaten,
zentralen Gegenparteien und Transaktionsregistern abgegeben.
In den genannten Féllen sollten nach MaBRgabe der Vorschlage
Regulierungsbehodrden weitreichende, nicht eindeutig abge-
grenzte Untersuchungsbefugnisse gewahrt werden, sodass der
EDSB um eine klarere Formulierung ersuchte.



Im Bereich der grenziiberschreitenden Durchsetzung wurden
mehrere Stellungnahmen abgegeben. Der EDSB formulierte z. B.
Leitlinien zu den Vorschlagen fir die Richtlinie zur Durchsetzung
der Rechte des geistigen Eigentums und forderte darin die Fest-
legung eindeutiger Aufbewahrungsfristen sowie die Klarung der
Rechtsgrundlage fiir eine dazugehorige Datenbank. Hinsichtlich
des Vorschlags fur einen Europdischen Beschluss zur vorldufi-
gen Kontenpfandung betonte der EDSB die Notwendigkeit, die
Verarbeitung personenbezogener Daten auf das notwendige
Mindestmalf3 zu beschranken.

Im Bereich Gesundheit und Verbraucherschutz gab der EDSB
eine Stellungnahme zum System zur Zusammenarbeit im Ver-
braucherschutz (CPCS) ab und forderte den Gesetzgeber auf, die
Aufbewahrungsfristen zu tiberdenken und die Moglichkeit der
Sicherstellung des ,Privacy by Design“-Konzepts (eingebauter
Datenschutz) zu priifen.

Der EDSB wurde auch in anderen Bereichen tédtig, so z. B. im
Zusammenhang mit der Verordnung liber die Reform des OLAF,
der Haushaltsordnung der EU und der Verwendung digitaler
Fahrtenschreiber durch Berufskraftfahrer.

Im Jahr 2011 trat der EDSB funf Verfahren vor dem Gericht
der Europdischen Union und dem Gericht fiir den 6ffentlichen
Dienst als Streithelfer bei.

In einer der Rechtssachen ging es um die vermeintlich rechts-
widrige Ubermittlung medizinischer Daten durch den Arztlichen
Dienst der Kommission an den Arztlichen Dienst des Europai-
schen Parlaments. Das Gericht fiir den 6ffentlichen Dienst for-
derte erstmals den EDSB zum Streitbeitritt auf. In seinem Urteil
folgte das Gericht der Argumentation des EDSB und erkannte
der Klagerin Schadenersatz zu.

Drei andere Rechtssachen hatten den Zugang zu Dokumenten
von Organen der EU zum Gegenstand und kdnnen als Folge-
entscheidungen zum Urteil in der Rechtssache Bavarian Lager
angesehen werden. In allen drei Rechtssachen sprach sich der
EDSB fir eine grof3ere Transparenz aus. In einer Rechtssache
folgte das Gericht dieser Argumentation; in einer anderen
Rechtssache bestatigte es die Entscheidung des Europaischen
Parlaments, den Zugang zu verweigern; die dritte Rechtssache
war bei Redaktionsschluss noch anhéngig.

Daruber hinaus trat der EDSB einem Vertragsverletzungs-
verfahren gegen Osterreich, in dem die Unabhéngigkeit der
Datenschutzbehdrden behandelt wurde, als Streithelfer bei. Im
Rahmen seines Streitbeitritts brachte er vor, dass die Organisa-
tionsstruktur der osterreichischen Datenschutzkommission so,
wie sie sich nach Mal3gabe der nationalen Rechtsvorschriften
darstellt, nicht dem nach der Richtlinie 95/46/EG geforderten
MaB an Unabhédngigkeit entspricht. Bei Redaktionsschluss war
diese Rechtssache ebenfalls anhangig.



Der EDSB arbeitet mit anderen Datenschutzbehérden
zusammen, um einen kohdrenten Datenschutz in ganz
Europa zu férdern. Diese Kooperationsaufgabe umfasst auch
die Zusammenarbeit mit den im Rahmen der bisherigen
,dritten Sdule” der EU eingerichteten Kontrollinstanzen sowie
im Zusammenhang mit IT-Grol3systemen.

Die wichtigste Plattform fir die Kooperation zwischen den
Datenschutzbehdérden in Europa ist die Artikel-29-Daten-
schutzgruppe. Der EDSB beteiligt sich an den Tatigkeiten der
Datenschutzgruppe, die eine entscheidende Rolle bei der ein-
heitlichen Anwendung der Datenschutzrichtlinie spielt.

Der EDSB und die Artikel-29-Datenschutzgruppe haben bei
einer Reihe von Themen gut zusammengearbeitet, vor allem im
Hinblick auf die Untergruppen ,Zentrale Bestimmungen” sowie
,Grenzen, Reisen und Strafverfolgung”. In der Untergruppe
,Zentrale Bestimmungen” war der EDSB Berichterstatter fur
die Erarbeitung der Stellungnahme zum Begriff ,Einwilligung”.

Neben der Mitwirkung in der Artikel-29-Datenschutzgruppe
setzte der EDSB seine enge Kooperation mit den fiir die Aus-
Ubung der gemeinsamen Aufsicht iiber die IT-GroB3systeme
der EU eingerichteten Behorden fort.

Ein wichtiges Element im Rahmen dieser Kooperationsaufgaben
ist Eurodac. Die Koordinierungsgruppe fir die Aufsicht Gber
Eurodac - die sich aus den nationalen Datenschutzbehérden
und dem EDSB zusammensetzt — kam im Juni und Oktober 2011
in Brussel zusammen. Die Koordinierungsgruppe schloss
eine koordinierte Inspektion zum Thema der vorgezogenen
Loschung von Daten ab, arbeitete einen gemeinsamen Rahmen
fur das geplante vollstandige Sicherheitsaudit weiter aus und
legte einen Termin fiir eine weitere koordinierte Inspektion fest,
deren Ergebnisse im Jahr 2012 mitgeteilt werden sollen. Ferner
erorterte die Gruppe informell das Thema der koordinierten
Aufsicht Gber das Visa-Informationssystem (VIS), das im Oktober
2011 freigeschaltet wurde.

Die Aufsicht tiber das Zollinformationssystem (ZIS) unterliegt
einer ahnlichen Regelung. In diesem Zusammenhang beraumte
der EDSB im Jahr 2011 zwei Treffen der Koordinierungsgruppe
fur die Aufsicht tiber das Zollinformationssystem an. Zu diesen
Treffen kamen Vertreter der nationalen Datenschutzbehorden,
der gemeinsamen Aufsichtsbehorde fir das Zollinformations-
system und der Geschaftsstelle fir den Datenschutz beim Rat
der Europdischen Union zusammen. Bei dem Treffen im Juni
nahm die Gruppe einen Aktionsplan an, in dem ihre fiir 2011
und 2012 geplanten Aktivitaten dargelegt werden. Bei dem Tref-
fen im Dezember wurde ein Beschluss liber die ersten beiden

koordinierten Inspektionen gefasst. Die Ergebnisse dieser Ins-
pektionen werden im Laufe des Jahres 2012 vorgelegt werden.

Die Kooperation in anderen internationalen Gremien wurde
weiterhin aufmerksam verfolgt, insbesondere die Europdische
Konferenz der Datenschutzbeauftragten und die Internationale
Konferenz der Beauftragten fiir den Datenschutz und den Schutz
der Privatsphare. Im Jahr 2011 wurde die Europdische Konferenz
in Bruissel von der Artikel-29-Datenschutzgruppe und dem EDSB
ausgerichtet. In Mexiko-Stadt nahmen Datenschutzbeauftragte
aus aller Welt eine Erklarung an, in der sie eine wirksame Zusam-
menarbeit in einer Welt forderten, die durch den Austausch
gigantischer Datenmengen gekennzeichnet ist.



Fir das Jahr 2012 wurden die im Folgenden aufgefiihrten Ziele
festgelegt. Uber die diesbeziiglich erreichten Ergebnisse wird
im Jahr 2013 berichtet werden.

Aufsicht und Durchsetzung

Im Einklang mit dem im Dezember 2010 angenommenen Strate-
giepapier zur Uberwachung und Gewéhrleistung der Einhaltung
der Datenschutzbestimmungen hat der EDSB fiir den Bereich
Aufsicht und Durchsetzung die folgenden Ziele festgesetzt:

Sensibilisierung

Der EDSB wird Zeit und Ressourcen fiir die Erstellung von Leit-
linien fir die Organe und Einrichtungen der EU aufwenden.
Diese Leitlinien sind erforderlich, um eine grof3ere Rechen-
schaftspflicht der Organe und Einrichtungen zu verwirklichen.
Die Leitlinien werden in Form von Themenpapieren tber
Standardverwaltungsverfahren und Querschnittsthemen wie
e-Monitoring, Transfers und Rechte der betroffenen Personen
vorgelegt. Dartiber hinaus werden Schulungen und Workshops
fur behordliche Datenschutzbeauftragte oder Datenschutzko-
ordinatoren veranstaltet, sei es auf Anfrage eines bestimmten
Organs oder einer bestimmten Einrichtung oder bei Bedarf auf
Initiative des EDSB. Die Website des EDSB wird weiterentwickelt,
um den behordlichen Datenschutzbeauftragten sachdienliche
Informationen bereitzustellen. Zudem wird der Zugang zum
offentlichen Register der Meldungen zur Vorabkontrolle nach
einer gemeinsamen thematischen Taxonomie ermdglicht.

«  Vorabkontrollen

Beim EDSB gehen weiterhin Meldungen zur nachtrdglichen (Ex-
post-)Vorabkontrolle ein, die entweder im Zusammenhang mit
Standardverwaltungsverfahren oder mit bereits laufenden Ver-
arbeitungsvorgangen stehen. Im Jahr 2012 werden MaBnahmen
ergriffen, um angemessene Verfahren fiir den Umgang mit die-
sen Meldungen zu definieren und sicherzustellen, dass die Mel-
dungen zur nachtrdglichen Vorabkontrolle nur in begriindeten
Ausnahmesituationen zuldssig sind. Die FolgemalBnahmen zu
den Empfehlungen, die in den Stellungnahmen im Rahmen von
Vorabkontrollen ausgesprochen werden, bilden eine tragende
Sdule der Durchsetzungsstrategie des EDSB. Der EDSB wird auch
weiterhin starkes Augenmerk auf die Umsetzung der in seinen
Stellungnahmen im Rahmen von Vorabkontrollen abgegebenen
Empfehlungen richten und fiir eine angemessene Weiterver-
folgung sorgen.

Allgemeine Bestandsaufname

Im Jahr 2011 leitete der EDSB eine allgemeine Bestandsauf-
nahme in die Wege, die als Gradmesser fir die Einhaltung der
Vorschriften durch die Organe und Einrichtungen dienen sollte,
die bestimmten Verpflichtungen unterliegen (z. B. Bestellung
eines behordlichen Datenschutzbeauftragten, Annahme von
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Durchfiihrungsbestimmungen, Zahl der Meldungen nach Arti-
kel 25, Zahl der Meldungen nach Artikel 27). In seinem Bericht
hob der EDSB die bei der Umsetzung der Verordnung erzielten
Fortschritte hervor und zeigte zugleich bestehende Mangel auf.
Die Umfrage aus dem Jahr 2011 wird im Jahr 2012 durch eine
spezifische MaBnahme zum Status der behérdlichen Daten-
schutzbeauftragten erganzt, mit der dartber hinaus im Einklang
mit dem Grundsatz der Rechenschaftspflicht die Funktion der
behordlichen Datenschutzbeauftragten gestarkt werden soll.
Zudem wird der EDSB im Jahr 2012 speziell fiir die Kommission
eine Umfrage in Auftrag geben, mit der unmittelbar Informatio-
nen aus den verschiedenen Generaldirektionen der Kommission
erhoben werden sollen.

«  Besuche

Auf der Grundlage der Indikatoren der Umfrage aus dem
Jahr 2011 hat der EDSB Organe und Einrichtungen fir die
Durchfiihrung von Besuchen ausgewdhlt (sechs Besuche sind
geplant). Besuche sind angezeigt bei offensichtlich unzurei-
chendem Engagement oder fehlender Kommunikation seitens
der Verwaltung oder wenn Organe oder Einrichtungen die fiir
ihre Vergleichsgruppe festgelegte Benchmark nicht erfillen.

« Inspektionen

Inspektionen bilden ein zentrales Instrument, das es dem EDSB
gestattet, die Anwendung der Verordnung zu tiberwachen und
durchzusetzen. Eine Steigerung der Zahl der Inspektionen ist
nicht nur als Instrument flr die Durchsetzung von elementarer
Bedeutung, sondern auch als Mittel zur Scharfung des Bewusst-
seins fur Datenschutzfragen und die Tatigkeit des EDSB. Neben
den vollstandigen Inspektionen werden kiinftig auch schlan-
kere, gezieltere Inspektionen durchgefiihrt, sodass die Gesamt-
zahl der Inspektionen 2012 zunehmen wird. Einige Organe und
Einrichtungen verarbeiten personenbezogene Daten im Rah-
men ihrer Kerntatigkeit; dem Datenschutz kommt bei ihnen
folglich eine Schliisselbedeutung zu. Nach Ermittlung dieser
Organe und Einrichtungen werden sie gezielten (papiergestiitz-
ten) UberwachungsmaBnahmen oder Inspektionen unterzo-
gen. Zudem sind im Jahr 2012 fir IT-Gro3systeme allgemeine
Inspektionen vorgesehen. Diese werden auf der Grundlage der
gesetzlichen Verpflichtungen ausgewahlt. Thematische Inspek-
tionen werden in den Bereichen eingesetzt, in denen der EDSB
Leitlinien erarbeitet hat, deren Einhaltung er in der Praxis tiber-
prifen mochte (z. B. bei der Videoliberwachung).

Politik und Beratung

Die Hauptziele des EDSB in Bezug auf seine beratende Funktion
werden in der Tatigkeitsvorausschau und dem begleitenden
Memorandum beschrieben. Beide Dokumente werden auf der
Website des EDSB veroffentlicht. Der EDSB steht vor der Heraus-
forderung, seine immer wichtiger werdende Rolle im Rahmen



der Rechtsetzung auszufiillen und dabei trotz der begrenzten
Ressourcen hochwertige und weithin anerkannte Beitrdge zu
leisten. Angesichts dessen hat der EDSB Themen von strategi-
scher Bedeutung ermittelt, die die Eckpfeiler seiner Beratungs-
tatigkeit im Jahr 2012 bilden werden. Zugleich wird er dafir
Sorge tragen, dass andere Gesetzgebungsverfahren, in denen
der Datenschutz betroffen ist, geblihrende Berlicksichtigung
finden.

«  Auf dem Weg zu einem neuen Rechtsrahmen flr den
Datenschutz

Der EDSB wird den Arbeiten am neuen Rechtsrahmen fiir den
Datenschutz in der EU Vorrang einrdumen. Er wird eine Stel-
lungnahme zu den Rechtsetzungsvorschlagen fiir den Rahmen
abgeben und bei Bedarf an den Erérterungen in den nachsten
Stufen des Gesetzgebungsverfahrens mitwirken.

«  Technologische Entwicklungen und Digitale Agenda
sowie Rechte des geistigen Eigentums und Internet

Technologische Entwicklungen, insbesondere im Bereich des
Internets, sowie die diesbeziiglichen politischen MaBnahmen
werden im Jahr 2012 einen weiteren vorrangigen Tatigkeitsbe-
reich des EDSB darstellen. Zu den Themen zahlen die Plane fiir
einen gesamteuropdischen Rahmen fiir elektronische Identifi-
zierung, Authentifizierung und Signatur, die Frage der Uberwa-
chung des Internets (z. B. Durchsetzung der Rechte des geistigen
Eigentums, Verfahren zur Entfernung von Inhalten), Dienstleis-
tungen im Bereich Cloud Computing und eGesundheit. Darliber
hinaus wird der EDSB seine technischen Fachkenntnisse starken
und sich fur die Entwicklung von Technologien einsetzen, deren
Anwendung die Privatsphére starkt.

«  Weiterentwicklung des Raums der Freiheit,
der Sicherheit und des Rechts

Der Raum der Freiheit, der Sicherheit und des Rechts wird
weiterhin einen zentralen Politikbereich des EDSB darstellen.
Zu den wichtigen anstehenden Vorschlagen gehéren das EU-
System zum Aufspliren der Terrorismusfinanzierung (TFTS)
und intelligente Grenzen. Zudem wird der EDSB weiterhin die
Uberarbeitung der Richtlinie Giber die Vorratsdatenspeicherung
verfolgen. Des Weiteren wird er aufmerksam die Verhandlungen
Uber Datenschutzabkommen mit Drittlandern beobachten.

Reform des Finanzsektors

Der EDSB wird weiterhin neue Vorschlage zur Regulierung der
Finanzmarkte sowie zur Aufsicht Gber diese Markte und ihre
Akteure verfolgen und eingehend priifen, sofern sie das Recht
auf Privatsphare und Datenschutz berihren.

+  Sonstige Initiativen

Der EDSB wird zudem Vorschldge in anderen Politikbereichen
verfolgen, die erhebliche Auswirkungen auf den Datenschutz
haben. Er wird auch weiterhin als formeller und informeller
Berater bei Vorschlagen zur Verfiigung stehen, die das Recht
auf Privatsphéare und den Datenschutz beriihren.

Kooperation

Der EDSB wird weiterhin seine Aufgaben im Bereich der koor-
dinierten Aufsicht erfiillen. Zudem wird er Kontakte zu den
nationalen Datenschutzbehoérden und internationalen Orga-
nisationen kniipfen.

Koordinierte Aufsicht

Der EDSB wird an der koordinierten Aufsicht tiber Eurodac,
das Zollinformationssystem und das Visa-Informationssystem
(VIS) mitwirken. Die koordinierte Aufsicht Giber das VIS, das im
Oktober 2011 freigeschaltet wurde, steckt noch in den Kinder-

schuhen. Nach informellen Gesprachen im Rahmen der Treffen
zur koordinierten Aufsicht Gber Eurodac wurde als Ziel fiir 2012
die schrittweise Konsolidierung der Aufsicht in diesem Bereich
ausgegeben. Das SIS Il wird nach seiner Inbetriebnahme eben-
falls der koordinierten Aufsicht unterliegen; die Freischaltung
ist flir 2013 geplant, und die Vorbereitungen werden aufmerk-
sam verfolgt. Der EDSB wird bei Bedarf oder sofern gesetzlich
vorgeschrieben Inspektionen der zentralen Bestandteile dieser
Systeme durchfihren.

«  Zusammenarbeit mit nationalen
Datenschutzbehorden

Der EDSB wird sich nach wie vor aktiv an den Tatigkeiten der
Artikel-29-Datenschutzgruppe beteiligen und zu ihrem Erfolg
beitragen, indem er im Einklang mit seinen Prioritaten fiir Koha-
renz und Synergien zwischen der Datenschutzgruppe und den
Standpunkten des EDSB sorgt und konstruktive Kontakte zu den
nationalen Datenschutzbehoérden pflegt. Als Berichterstatter
fur bestimmte Dossiers wird der EDSB die Annahme von Stel-
lungnahmen der Datenschutzgruppe lenken und vorbereiten.

Datenschutz in internationalen Organisationen

Internationale Organisationen unterliegen in aller Regel nicht
den Datenschutzvorschriften in ihrem Gastland; allerdings
haben nicht alle internationalen Organisationen angemessene
Datenschutzbestimmungen verabschiedet. Der EDSB wird im
Rahmen eines Workshops zur Schéarfung des Bewusstseins und
zur Verbreitung bewahrter Verfahren Kontakt zu internationalen
Organisationen knupfen.

Weitere Bereiche

Information und Kommunikation

Information, Kommunikation und Pressetatigkeit werden wei-
terentwickelt und verbessert, wobei besonderes Augenmerk auf
Sensibilisierung, Veroffentlichungen und Online-Informationen
liegen wird. Dartiber hinaus wird der EDSB nach Konsultation
der wichtigsten Interessentrager die Uberpriifung seiner Infor-
mations- und Kommunikationsstrategie einleiten. Durch die
Umgestaltung einiger wichtiger Bereiche der EDSB-Webseite
soll ihre Nutzerfreundlichkeit verbessert und die Suchfunktion
sowie die Navigation durch die verfiigbaren Informationen ver-
einfacht werden.

+ Interne Organisation

Die strategische Uberpriifung des EDSB wird iiber das gesamte
Jahr 2012 hindurch fortgefiihrt werden, wobei mithilfe von
Online-Befragungen, Interviews, Fokusgruppen und Work-
shops eine externe Konsultation der Interessentrager durch-
gefiihrt werden soll. Im Lichte der direkten Ergebnisse der im
Jahr 2011 eingeleiteten Uberpriifung wurde beschlossen, ein
starker strategisch ausgerichtetes Konzept fur die Aufsichts- und
Beratungstatigkeit zu entwickeln und im Jahr 2012 einen neuen
Sektor fir IT-Politik zu schaffen. Nach Abschluss der Uberprii-
fung und Analyse der Ergebnisse wird der EDSB seine mittel-
fristige Strategie fertigstellen und die fiir die Evaluierung der
zentralen Elemente dieser Strategie erforderlichen Instrumente
zur Leistungsbewertung (KPI) erarbeiten.

Ressourcenmanagement

Im Jahr 2012 wird der EDSB die Arbeiten zur Entwicklung eines
mafBgeschneiderten Fallbearbeitungssystems fortsetzen.
Zudem werden nach Abschluss entsprechender Dienstglitever-
einbarungen die IT-Anwendungen im Bereich Humanressourcen
weiterentwickelt. Dies gilt insbesondere fur die Implementie-
rung von Sysper ll, die 2012 abgeschlossen werden soll, und die
Einfihrung von MIPS.
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