ISSN 1831-063X

Y

o

fd
o
O
O
(O
9p)
i

<C

DATATILLSYNSMANNEN

S
%)
73]
a9
2
-}
o)

L B B e e =







Sammanfattning

TTx



Europe Direct ar en tjanst som hjalper dig att fa svar
pa dina fradgor om Europeiska unionen.

Gratis telefonnummer (*):

0080067891011
(*) Vissa mobiltelefonoperatorer tillater inte 00 800-nummer
eller avgiftsbeldagger dem

En stor mangd 6vrig information om Europeiska unionen ar tillganglig pa Internet
via Europa-servern (http://europa.eu).

Kataloguppgifter finns i slutet av publikationen.
Luxemburg: Europeiska unionens publikationsbyra, 2012

ISBN 978-92-95076-58-7
doi:10.2804/44209

© Europeiska unionen, 2012
Kopiering tilldten med angivande av kallan.


http://europa.eu

INLEDNING

Detta dr en sammanfattning av drsrapporten for 2011 fran
Europeiska datatillsynsmannen. Rapporten innehaller en
fullstandig redogorelse for verksamheten under 2011, vil-
ket var det sjunde aret som Europeiska datatillsynsmannen
var i funktion som en sjalvstéandig myndighet. Datatill-
synsmannens uppdrag &r att se till att fysiska personers
grundlaggande rattigheter och friheter, och framfor allt
deras personliga integritet i samband med behandlingen
av personuppgifter, respekteras av EU:s institutioner och
organ. Ar 2012 var ocksa det tredje ret av det gemen-
samma femariga mandatet for Peter Hustinx, datatillsyns-
man, och Giovanni Buttarelli, bitrddande datatillsynsman.

Datatillsynsmannens huvuduppgifter ar, enligt forordning
(EG) nr 45/2001" (nedan kallad férordningen), att

- Overvaka och se till att bestdmmelserna i forord-
ningen efterlevs ndr gemenskapsinstitutioner och
gemenskapsorgan behandlar personuppgifter
(6vervakning),

- ge rad till gemenskapsinstitutioner och gemen-
skapsorgan i alla fragor som rér behandling av
personuppgifter; i detta ingar att samrada om lag-
forslag samt att folja ny utveckling som paverkar
skyddet av personuppgifter (samrad),

- samarbeta med nationella tillsynsmyndigheter och
tillsynsorgan inom den fére detta tredje pelaren,
bland annat for att forbattra enhetligheten i skyd-
det av personuppgifter (samarbete).

Under 2011 har datatillsynsmannen skapat nya riktmarken
for olika verksamhetsomraden. I sin tillsyn av behandlingen
av personuppgifter hos EU:s institutioner och organ har
datatillsynsmannen haft kontakt med uppgiftsskyddsom-
bud vid fler institutioner och organ &n nagonsin. Dessutom
har datatillsynsmannen konstaterat att den nya policyn for
efterlevnad har gett effekt: de flesta av EU:s institutioner och
organ gor goda framsteg nar det galler att folja uppgifts-
skyddsforordningen, medan nagra skulle kunna géra mer.

Nér det galler samrad om nya lagstiftningsatgarder har
datatillsynsmannen utfardat ett rekordstort antal yttran-
den om en rad olika @mnen. Det mest framtradande gal-
ler 6versynen av EU:s rattsliga ram fér uppgiftsskydd, som
fortfarande star hogt pa dagordningen. Genomférandet av
Stockholmsprogrammet for ett omrade med frihet, saker-
het och réttvisa samt den digitala agendan — hérnstenar
i Europa 2020-strategin — har ocksa paverkat uppgiftsskyd-
det, i likhet med frdgor som berdr inre marknad, folkhélsa
och konsumentfragor samt verkstallighet i gransoverskri-
dande sammanhang.

Samtidigt har datatillsynsmannen utokat sitt samarbete

med andra tillsynsmyndigheter och effektiviserat organi-
sationen.
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RESULTAT FOR 2011

Foljande huvudmal faststalldes 2010. De flesta uppnaddes
helt eller delvis 2011.1vissa fall kommer arbetet att fortsatta
under 2012.

« Okakunskaperna

Datatillsynsmannen har satsat tid och resurser pa att 6ka
medvetenheten hos EU:s institutioner och organ samt hos
uppgiftsskyddsombud. Arbetet har skett genom temainrik-
tad vagledning, framst i fraga om personalutvardering och
forfaranden for att bekdmpa trakasserier. Datatillsynsman-
nen har dven anordnat workshoppar om uppgiftsskydd for
uppgiftsskyddsombud och registeransvariga.

« Forhandskontrollernas funktion

Under 2011 tog datatillsynsmannen emot 164 anmaélningar
for forhandskontroll, vilket dr det nast hogsta antalet
nagonsin. Denna 6kning berodde framst pa att datatillsyns-
mannen har borjat med besok hos organen, inspektioner
pa plats samt @mnesinriktad vdagledning. Anmélningarna
fran nybildade organ bidrog ocksa till 6kningen. Europe-
iska datatillsynsmannen fortsatte att ldgga stor vikt vid
genomfdrandet av rekommendationerna i yttrandena om
forhandskontroller.

«  Overvakning och rapportering

Datatillsynsmannen inledde sin tredje méatning for att
Overvaka efterlevnaden av uppgiftsskyddsbestammelserna
(2011 ars undersodkning). Férutom denna évergripande
matning gjordes riktade Overvakningsinsatser i de fall dar
datatillsynsmannens tillsynsverksamhet lett till farhagor
om graden av efterlevnad inom institutioner och organ.
Nagra av insatserna gjordes per korrespondens, medan
andra skedde i form av endagsbesdk hos organet i fraga
for att dtgarda den bristande efterlevnaden.

» Inspektioner

Inspektioner ar ett viktigt verktyg for att datatillsynsmannen
ska kunna 6vervaka och se till att férordningen tillampas.
Under 2011 gjorde datatillsynsmannen fyra inspektioner
och fortsatte arbetet med att folja upp de rekommenda-
tioner som utfardats vid tidigare inspektioner. Det gjordes

ocksa en sdkerhetsgranskning av informationssystemet for
viseringar (VIS).

«  Samradets omfattning

Datatillsynsmannen 6kade sin verksamhet dven detta ar
och utfardade ett rekordstort antal pa 24 yttranden och
12 uppsattningar formella synpunkter. | manga fall hade
kommissionen redan samratt med datatillsynsmannen
innan den antog sina forslag, vilket ledde till att 41 uppsatt-
ningar informella synpunkter utfardades. Flera yttranden
foljdes upp av presentationer i Europaparlamentets utskott
for medborgerliga fri- och rattigheter samt rattsliga och
inrikes fragor (LIBE) eller i radets berorda arbetsgrupper.
Datatillsynsmannen gjorde en systematisk inventering av
relevanta fragor och prioriteringar for att valja ut de férslag
som yttranden skulle utférdas for. Yttrandena publiceras
pa datatillsynsmannens webbplats tillsammans med de
formella synpunkterna och inventeringen.

< Oversyn av den rittsliga ramen for uppgiftsskydd

Datatillsynsmannen har utfardat ett yttrande om kommis-
sionens meddelande Ett samlat grepp pa skyddet av person-
uppagifter i Europeiska unionen och dven utfardat informella
synpunkter pa lagstiftningsforslagen. Datatillsynsmannen
foljde processen noga och gav synpunkter vid behov.

« Genomférande av Stockholmsprogrammet

Datatillsynsmannen féljde noga den politiska utvecklingen
i samband med Stockholmsprogrammet och utfardade ett
yttrande om férslaget till direktiv om anvandning av pas-
sageraruppgifter i brottsbekampningssyfte. Datatillsyns-
mannen ldamnade dven formella synpunkter pa inférandet
av ett program for att spara finansiering av terrorism. Inga
lagstiftningsforslag lades fram om smarta granser, men
datatillsynsmannen tog upp fragan i sitt yttrande om kom-
missionens meddelande om migration.

« Initiativ pa teknikomradet
Datatillsynsmannen utfardade sitt forsta yttrande om ett

EU-finansierat forskningsprojekt som handlade om skydd
for den personliga integriteten vid anvandning av biome-



triska kdnnetecken. Dessutom utfardades ett yttrande om
natneutralitet i samband med den digitala agendan.

«  Ovriga initiativ

Datatillsynsmannen utfdrdade flera olika yttranden och
lamnade synpunkter i fraga om andra direktiv som paver-
kade skyddet av personuppgifter, t.ex. informations-
systemet for den inre marknaden och anvandningen av
sakerhetsskannrar pa flygplatser.

+ Samarbete med uppgiftsskyddsmyndigheter

Datatillsynsmannen deltog aktivt i arbetet inom artikel
29-arbetsgruppen for skydd av personuppgifter, sarskilt
i undergrupperna for viktiga bestammelser och grénser,
resor och brottsbekdmpning.

+ Samordnad tillsyn

Datatillsynsmannen sag till att de uppgiftsskyddsmyndig-
heter som deltar i den samordnade tillsynen av Eurodac
och tullinformationssystemet fick tillgang till ett effektivt
sekretariat. Ett forsta asiktsutbyte om informationssystemet
for viseringar agde rum inom ramen for ett av métena med
samordningsgruppen for tillsyn av Eurodac, ddr man tog
upp vad systemet kommer att innebdra och hur man ska
bedriva tillsynen.

» Intern organisation

Efter sekretariatets omorganisation 2010 beslutade institu-
tionen 2011 att gora en strategisk granskning av alla sina
verksamheter under ledning av en arbetsgrupp for strate-
gisk granskning. Arbetsgruppen bestod av direktéren och
foretradare fran alla grupper och @mnesomraden. Gransk-
ningens forsta fas utmynnade i ett internt mote med insti-
tutionen i oktober 2011 dar medlemmarna och personalen
fick tillfalle att diskutera sina uppgifter, varderingar och mal.

+ Resursforvaltning

Datatillsynsmannen gjorde tillsammans med parlamentet
en ingdende granskning av marknaden for leverantorer av
ett drendehanteringssystem och valde den uppdragsta-
gare som erbjod den [dmpligaste produkten. Kontraktet
undertecknades vid utgangen av 2011 och arbetet med
att utveckla ett skraddarsytt system inleddes. Under 2011
fortsatte arbetet med att integrera datatillsynsmannenii it-
tillampningar pa omradet for personaladministration med
utgangspunkt i servicenivaavtal: Syslog Formation infordes
med framgang, arbetet med Sysperll paborjades och man
nadde en 6verenskommelse om att inféra MIPS 2012.

Viktiga siffror for datatillsynsmannens
verksamhet under 2011

- 71 yttranden om férhandskontroll
antogs, 6 yttranden om arenden som
inte anmalts for forhandskontroll
antogs.

- 107 klagomal mottogs, varav

26 tillatliga.

De viktigaste typerna av pastadda
krankningar var krankning av
datasekretessen, dverdriven
uppgiftsinsamling och olaglig anvandning
av uppgifter fran kontrollmyndighetens sida.

- 34 samrad om administrativa
atgarder. Rad gavs om ett stort antal
olika rattsliga aspekter i samband med
EU-institutionernas och EU-organens
behandling av personuppgifter.

- 4inspektioner pa plats genomfordes.

- 2riktlinjer offentliggjordes om
forfaranden for att bekampa trakasserier
och om personalutvardering.

- 24 yttranden om lagstiftning antogs
om bland annat initiativ som ror
omradena frihet, sakerhet och rattvisa,
teknisk utveckling, internationellt
samarbete och internationell
datadverforing, beskattning samt tullar.

- 12 uppsattningar formella
synpunkter utfardades om bland annat
immateriella rattigheter, skyddsregler for
den civila luftfarten, EU:s straffrattsliga
politik, programmet for att spara
finansiering av terrorism,
energieffektivitet och programmet
Rattigheter och medborgarskap.

- 41 uppsattningar informella
synpunkter antogs.

- 14 nya tjansteman anstalldes.
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En av Europeiska datatillsynsmannens huvuduppgifter
dr att sjdlvstdndigt évervaka den databehandling som
utfors av EU:s institutioner och organ. Den rdttsliga
ramen utgo6rs av uppgiftsskyddsférordningen (EG) nr
45/2001, som innehdller ett antal skyldigheter fér den
som behandlar personuppgifter, tillsammans med

ett antal rdttigheter for de personer vilkas uppgifter
behandlas.

Tillsynsuppgifterna handlar om allt frén att ge

rad och stod till uppgiftsskyddsombud till att
férhandskontrollera uppgiftsbehandling som kan
medfdra risker, géra undersékningar, inbegripet
inspektioner pa plats, och hantera klagomal.
EU-férvaltningen kan ocksa fa ytterligare véigledning
i form av samrad om administrativa atgdrder eller
utgivning av tematiska riktlinjer.

Alla EU-institutioner och EU-organ maste ha minst ett upp-
giftsskyddsombud. Ar 2011 fanns sammanlagt 54 upp-
giftsskyddsombud. Regelbundna kontakter med dem
och deras nétverk &r en viktig forutsattning for en effektiv
tillsyn. Datatillsynsmannen har haft ett ndra samarbete
med "uppgiftsskyddsombudskvartetten”, som bestar av
fyra uppgiftsskyddsombud (radet, Europaparlamentet,
Europeiska kommissionen och Europeiska myndigheten
for livsmedelssdkerhet) som samordnar uppgiftsskydds-
ombudens ndtverk. Datatillsynsmannen deltar i natverks-
motena for uppgiftsskyddsombuden, vilket ger tillfalle att
informera om datatillsynsmannens arbete, ge en 6verblick
over utvecklingen av uppgiftsskyddet inom EU och disku-
tera fragor av gemensamt intresse.

Enligt forordning (EG) nr 45/2001 ska all behandling av
personuppgifter som kan medféra sarskilda risker for de
registrerades rattigheter och friheter kontrolleras i forvdg

av Europeiska datatillsynsmannen. Denne avgor darefter
om behandlingen uppfyller kraven i férordningen.

Forhandskontroll av behandlingar som ar utsatta for ris-
ker fortsatte att vara en viktig del av tillsynen. Ar 2011 tog
datatillsynsmannen emot 164 anmalningar om férhands-
kontroll och antog 71 yttranden om férhandskontroll om
administrativa standardforfaranden som personalutvar-
dering, administrativa forfragningar, disciplindrenden och
forfaranden for att bekdampa trakasserier, men ocksa om
grundldggande verksamheter som konsumentskydds-
systemet, kvalitetsstyrningssystemet och kvalitetskontrol-
lerna i efterhand vid Kontoret fér harmonisering i den inre
marknaden (varumarken och ménster) (KHIM) och Euro-
peiska kommissionens system for elektroniskt utbyte av
socialforsakringsuppgifter. Dessa yttranden offentliggors
pa Europeiska datatillsynsmannens webbplats. Genomfor-
andet av datatillsynsmannens rekommendationer f6ljs upp
systematiskt.

Att forordningen efterlevs av institutioner och organ dver-
vakas systematiskt genom regelbunden matning av olika
resultatindikatorer som berdr samtliga EU:s institutioner
och organ. Datatillsynsmannen inledde sin tredje méatning
av efterlevnaden av uppgiftsskyddsbestammelserna (2011
ars undersokning), vilket utmynnade i en rapport om insti-
tutionernas och organens framsteg med att genomfora
forordningen, men ocksa om vissa brister. Férutom denna
overgripande matning gjordes riktade dvervakningsinsat-
seride fall dér datatillsynsmannens tillsynsverksamhet lett
till farhdgor om graden av efterlevnad inom institutioner
och organ. Nagra av insatserna gjordes per korrespondens,
medan andra skedde i form av endagsbesok hos organet
i fraga, bland annat hos Europeiska jarnvagsbyran, Gemen-
skapens vaxtsortsmyndighet, Europeiska fonden for for-
battring av levnads- och arbetsvillkor och Europeiska byran
for GNSS.

Dessutom gjorde datatillsynsmannen en inspektion pa
plats hos Cedefop, Olaf och ECB for att kontrollera efter-
levnaden inom sarskilda omraden.



En av datatillsynsmannens viktigaste skyldigheter enligt
uppgiftsskyddsforordningen ar att lyssna till och undersoka
klagomal samt att utféra undersokningar, antingen pa eget
initiativ eller pa grundval av ett klagomal.

Under 2011 6kade antalet klagomal som Europeiska data-
tillsynsmannen tog emot till 107, varav 26 var tillatliga.
Ménga otillatliga klagomal rorde fragor pa nationell niva
dér Europeiska datatillsynsmannen saknar behérighet. 1 15
drenden som slutférdes under 2011 konstaterade datatill-
synsmannen att det inte hade skett ndgot brott mot upp-
giftsskyddsbestammelserna eller att den registeransvariga
hade vidtagit de atgarder som kravdes for att folja bestam-
melserna. | tva drenden konstaterades att uppgiftskydds-
bestammelserna inte hade féljts, och rekommendationer
utfardades till den registeransvarige.

Samrad om administrativa atgarder som EU:s institu-
tioner och organ planerat rérande behandling av person-
uppgifter fortsatte. En rad olika fragor togs upp, daribland
offentliggorande av bilder pa anstéllda pa intrandtet, vem
som dr registeransvarig nar 6vervakningskameror anvands
i en annan institutions lokaler och behandling av anstalldas
e-postmeddelanden.

Europeiska datatillsynsmannen antog ocksa riktlinjer om
forfaranden for att bekdmpa trakasserier samt personalut-
vardering och féljde upp institutionernas och organens
framsteg efter riktlinjerna om kameradvervakning.

ArsrapPorT 2011



Europeiska datatillsynsmannen ger rdd dt Europeiska
unionens institutioner och organ i fragor som gdller
uppgiftsskydd inom ett stort antal olika politikomraden.
Denna radgivande roll gdller savdil férslag till ny
lagstiftning som andra initiativ som kan pdverka skyddet
av personuppgifter inom EU. Radgivningen sker ofta
iform av ett formellt yttrande, men datatillsynsmannen
kan ocksa ge vdgledning i form av kommentarer eller
policydokument. Tekniska nyheter som kan fa betydelse
for uppgiftsskyddet évervakas ocksa inom ramen fér
denna aktivitet.

Ar 2011 var ett intensivt ar nar det galler samrad, vilket
ledde till att det rekordstora antalet 24 yttranden, 12 for-
mella synpunkter och 41 informella synpunkter antogs.
Datatillsynsmannen fortsatte att tillampa en proaktiv stra-
tegi fér samrad som bygger pa en regelbundet uppdaterad
inventering av de lagstiftningsférslag som ska laggas fram
for samrad samt en mojlighet att Iamna informella synpunk-
ter medan lagstiftningsforslagen forbereds. Kommissionens
avdelningar har utnyttjat denna méjlighet att fa informella
synpunkter och lamnade under 2011 in ndstan dubbelt sa
manga férfrdgningar om informella samrad som 2010.

Kommissionens arbete med att ta fram en moderniserad
rattslig ram for uppgiftsskydd i EU fortjanar ett sarskilt
omndmnande. Datatillsynsmannen féljer processen for
att se 6ver lagstiftningen noga och har [amnat synpunkter
pa olika nivaer, ddribland ett yttrande om kommissionens
meddelande Ett samlat grepp pd skyddet av personuppgifter
i Europeiska unionen samt informella synpunkter pa utkas-
ten till lagstiftningsforslag i december.

Det verkar ske en allmén spridning av de omraden som
beror uppgiftsskyddsfragor: vid sidan av traditionella priori-
teringar som frihet, sakerhet och rattvisa och internationell
datadverforing vaxer nya omraden fram, vilket framgar av
det stora antalet yttranden som beror den inre marknaden.
Nedan foljer ett urval av yttranden som antagits inom de
olika omradena.

Pa omradet frihet, sakerhet och rattvisa antog Europe-
iska datatillsynsmannen flera mycket kritiska yttranden
om till exempel utvédrderingsrapporten om datalagrings-
direktivet 2006/24/EG och férslaget om EU-registrering av
passageraruppgifter. Passageraruppgifter behandlades
ocksa i tva yttranden om avtalen om 6verforing av sadana
uppgifter till Australien respektive USA. Datatillsynsmannen
ldmnade dven synpunkter pd kommissionens meddelande
om programmet for att spara finansiering av terrorism och
ifrdagasatte om det verkligen behovdes.

Nar det galler informationsteknik och den digitala agen-
dan utfardade datatillsynsmannen ett innovativt yttrande
om nétneutralitet och lyfte fram effekterna av nagra av
internetleverantdrernas dvervakningsmetoder. Datatill-
synsmannen utfardade ocksa sitt forsta yttrande ndgonsin
om ett EU-finansierat forskningsprojekt som gallde anvand-
ning av biometriska uppgifter pa ett satt som skyddade den
personliga integriteten.

Pa omradet fér den inre marknaden utfardade Europeiska
datatillsynsmannen bland annat ett yttrande om informa-
tionssystemet for den inre marknaden och begérde ett
fortydligande av nya funktioner som skulle laggas till i fram-
tiden. Andra viktiga yttranden har gallt integritet och insyn
pa energimarknaden, OTC-derivat, centrala motparter och
transaktionsregister. | dessa fall syftade forslagen till att ge
tillsynmyndigheterna langtgdende utredningsbefogenhe-
ter utan tydliga avgrénsningar, varfor datatillsynsmannen
begarde en tydligare utformning.

Flera yttranden utfardades om verkstallighet i granso-
verskridande sammanhang. Datatillsynsmannen gav till
exempel vdgledning om forslagen till direktiv om tillamp-
ning av immateriella rattigheter och kravde att det skulle
faststallas en tydlig lagringsperiod samt att den rattsliga
grunden for en tillhérande databas skulle fortydligas. Nar
det galler forslaget till europeiskt forelaggande om beva-
rande av bankkontotillgdngar framhéll datatillsynsmannen



att de behandlade personuppgifterna maste begransas till
ett minimum.

Inom folkhéalsa och konsumentfragor utfardade data-
tillsynsmannen ett yttrande om systemet fér konsument-
skyddssamarbete (CPCS) och uppmanade lagstiftaren att
se over lagringsperioderna och undersdka mojligheten att
skydda integriteten genom inbyggda sakerhetsmekanis-
mer.

Europeiska datatillsynsmannen ingrep ocksa inom andra
omraden, till exempel i fraga om férordningen om en
reform av Olaf, EU:s budgetférordning och anvandning av
fardskrivare for yrkesforare.

Under 2011 ingrep Europeiska datatillsynsmannen i fem
arenden vid tribunalen och personaldomstolen.

Ett av drendena géllde en pastadd olaglig 6verféring av
medicinska uppgifter mellan parlamentets och kommis-

sionens ldkartjanster. Personaldomstolen — som tog detta
initiativ for forsta gdngen — uppmanade datatillsynsman-
nen att ingripa. | sitt avgérande foljde personaldomstolen
datatillsynsmannens linje och tilldémde den s6kande eko-
nomisk gottgorelse.

Tre andra drenden gaéllde tillgéng till handlingar vid EU:s
institutioner och kan betraktas som en uppféljning av
Bavarian Lager-domen. | alla tre fallen foresprakade data-
tillsynsmannen stérre 6ppenhet. Tribunalen foljde detta
resonemang i ett fall. | ett annat faststéllde den parlamen-
tets beslut att inte bevilja tillgang. Det tredje fallet &r annu
inte avgjort ndr denna rapport skrivs.

Dessutom ingrep datatillsynsmannen i ett dvertradelse-
férfarande mot Osterrike om uppgiftsskyddsombudens
oberoende. | sitt ingripande framférde datatillsynsmannen
att det 6sterrikiska uppgiftsskyddsombudets kontor hade
en organisationsstruktur som enligt nationell lagstiftning
inte uppfyller kraven pa oberoende enligt direktiv 95/46/
EG. Arendet &r &nnu inte avgjort nar denna rapport skrivs.
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Europeiska datatillsynsmannen samarbetar med andra
uppgiftsskyddsmyndigheter fér att frdmja ett konsekvent
uppgiftsskydd i hela EU. Detta omfattar ocksd samarbete
med tillsynsorgan som inrdttats under fore detta “tredje
pelaren” och i samband med storskaliga it-system.

Den viktigaste plattformen for samarbete mellan uppgifts-
skyddsmyndigheter i Europa &r artikel 29-gruppen for
skydd av personuppgifter. Europeiska datatillsynsman-
nen deltar i arbetsgruppens aktiviteter, som spelar en viktig
roll for en enhetlig tilldmpning av dataskyddsdirektivet.

Europeiska datatillsynsmannen och artikel 29-gruppen har
haft ett gott samarbete i flera fragor, sarskilt i undergrup-
perna om viktiga bestimmelser och granser, resor och
brottsbekdmpning. | undergruppen om viktiga bestam-
melser var datatillsynsmannen féredragande for yttrandet
om begreppet samtycke.

Europeiska datatillsynsmannen fortsatte sitt ndra sam-
arbete med de myndigheter som inréttats for att utéva
gemensam tillsyn over storskaliga it-system inom EU.

En viktig del i dessa samarbeten dr Eurodac. Samordnings-
gruppen for tillsyn av Eurodac - som bestar av nationella
uppgiftsskyddsmyndigheter och datatillsynsmannen -
sammantradde i Bryssel i juni och oktober 2011. Gruppen
slutférde en samordnad inspektion om fragan om fortida
radering, vidareutvecklade en gemensam ram fér den pla-
nerade fullstandiga sakerhetsgranskningen och planerade
ytterligare en samordnad inspektion. Resultatet av den
inspektionen ska rapporteras 2012. Dessutom diskuterade
gruppen informellt frdigan om en samordnad inspektion av
informationssystemet for viseringar (VIS) som togs i bruk
i oktober 2011.

Ett liknande arrangemang galler tillsynen av tullinfor-
mationssystemet (TIS), ddr datatillsynsmannen kallade
till tvd moéten med samordningsgruppen for tillsyn av TIS
2011. Foretradare for de nationella uppgiftsskyddsmyn-
digheterna samt Gemensamma tillsynsmyndigheten for
tullfrdgor och sekretariatet for dataskydd deltog i métena.
Vid métet i juni antog gruppen en handlingsplan for den
planerade verksamheten 2011 och 2012, och vid métet
i december beslutade gruppen om sina tva forsta samord-
nade inspektioner. Resultatet av dessa inspektioner kom-
mer att laggas fram under 2012.

Samarbetet i andra internationella forum fortsatte att
uppmarksammas, framfor allt de europeiska och internatio-
nella konferenserna for uppgiftsskyddsmyndigheter. Under
2011 holls den europeiska konferensen i Bryssel, som anord-
nades av artikel 29 -arbetsgruppen och datatillsynsmannen.
I Mexico City antog uppgiftsskyddsmyndigheter fran hela
varlden en deklaration med krav pa ett effektivt samarbete
i en vérld av "big data”.



Foljande huvudmal har valts ut fér 2012 ars verksamhet:
Resultatet kommer att rapporteras under 2013.

Overvakning och
verkstallighet

Europeiska datatillsynsmannen har i linje med det poli-
cydokument for efterlevnad och verkstéllighet som antogs
i december 2010 faststallt foljande mal for omradet Gver-
vakning och verkstéllighet.

«  Oka kunskaperna

Europeiska datatillsynsmannen kommer att avséatta tid
och resurser for att ge vagledning for EU:s institutioner
och organ. Det behovs vagledning for att bidra till att 6ka
ansvarsskyldigheten hos institutioner och organ. Vagled-
ningen kommer att ske i form av temainriktade dokument
om administrativa standardférfaranden och 6vergripande
teman som e-Overvakning, 6verféringar och de registre-
rades rattigheter. Det kommer ocksa att anordnas utbild-
ning och workshoppar for uppgiftsskyddsombud och
uppgiftsskyddsmyndigheter pa begaran av institutionerna
och organen, eller pa datatillsynsmannens initiativ nar ett
behov upptécks. Europeiska datatillsynsmannens webb-
plats kommer att utvecklas for att ge uppgiftsskyddsom-
buden anvandbar information. Det offentliga registret over
anmalningar om férhandskontroll kommer ocksa att goras
tillgangligt enligt en gemensam @mnestaxonomi.

«  Forhandskontroll

Europeiska datatillsynsmannen far fortfaranden in anmal-
ningar i efterhand om administrativa standardforfaranden
eller redan pagdende behandling av uppgifter. Under 2012
kommer datatillsynsmannen att arbeta med att utforma
ldmpliga forfaranden for att hantera dessa anmalningar och
se till att anmalningar om kontroll som lamnas in i efterskott
inte tillats utom under exceptionella och befogade omstan-
digheter. Uppfdljningen av de rekommendationer som
utfardasiyttranden om forhandskontroller &r ett avgérande
led i datatillsynsmannens verkstallighetsstrategi. Europe-
iska datatillsynsmannen kommer dven i fortsdttningen att
ldgga stor vikt vid genomférandet av rekommendationerna
i yttrandena om férhandskontroller och sdkra en adekvat
uppfoljning.

«  Allmdn matning av efterlevnaden

Under 2011 inledde Europeiska datatillsynsmannen en
overgripande méatning av indikatorer pa efterlevnaden hos
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institutioner och organ i fraga om vissa skyldigheter (till
exempel utndmning av ett uppgiftsskyddsombud, anta-
gande av tillampningsforeskrifter, antal artikel 25-anmal-
ningar, antal artikel 27-anmalningar). | datatillsynsmannens
rapport betonades de framsteg som har gjorts i frdaga om
forordningens tilldmpning, men dven brister togs upp.
Undersokningen 2011 kommer att kompletteras 2012 med
en sarskild undersdkning av statusen for uppgiftsskydds-
ombuden: undersékningen dr ocksa avsedd att underlatta
uppgiftsskyddsombudens funktion i linje med principen
om ansvarsskyldighet. Dessutom kommer datatillsynsman-
nen att inleda en sarskild undersokning for kommissionen
2012 for att samla in information direkt fran kommissionens
olika generaldirektorat.

«  Besok

P3 grundval av indikatorerna fran 2011 ars undersékning
har datatillsynsmannen valt ut institutioner och organ for
besok (sex planerade besdk). Anledningen till dessa besok
kan vara uppenbara brister i fraga om ledningens engage-
mang och kommunikation. Det kan ocksa handla om att
en institution eller ett organ inte nar det riktméarke som
faststallts for motsvarande grupp.

+ Inspektioner

Inspektioner dr ett mycket viktigt verktyg som gor det
mojligt for datatillsynsmannen att Overvaka och sakerstalla
att forordningen tillampas: ett 6kat antal inspektioner &r
avgorande, inte bara som verktyg for verkstélligheten utan
ocksa som verktyg for att 6ka medvetenheten om uppgifts-
skyddsfrdgorna och om Europeiska datatillsynsmannen.
Inspektionerna kommer att bli fler under 2012 tack vare
inférandet av mindre omfattande, mer malinriktade inspek-
tioner utéver de fullskaliga inspektionerna. Vissa institutio-
ner och organ behandlar personuppgifter i samband med
sin grundldaggande verksamhet, och dar ar uppgiftsskyddet
ettavgorande led i arbetet. Dessa organ ska identifieras och
omfattas av malinriktad 6vervakning (pappersbaserad) eller
malinriktade inspektioner. Allmédnna inspektioner planeras
ocksa for storskaliga it-system under 2012. Dessa vdljs ut pa
grundval av réttsliga skyldigheter. Temainriktade inspektio-
ner kommer att inféras pa omraden dar datatillsynsmannen
har gett vagledning och vill kontrollera hur det har gatt (till
exempel dvervakningskameror).

Policy och samrad

Huvudmalen for Europeiska datatillsynsmannens rad-
givande verksamhet faststalls i inventeringen och i den

ArsrapPorT 2011



atféljande forklaringen som har offentliggjorts pa webb-
platsen. Datatillsynsmannen har fatt en allt viktigare roll
inom lagstiftningsforfarandet och maste nu med begran-
sade resurser se till att Idmna vdl 6vervdgda bidrag av hog
kvalitet pa lagstiftningsomradet. Darfor har datatillsyns-
mannen identifierat strategiskt viktiga fragor som kommer
att bilda hornstenarnai arbetet under 2012, samtidigt som
betydelsen av andra lagstiftningsforfaranden som beror
uppgiftsskyddet inte far gldommas bort.

« Mot en ny réattslig ram for uppgiftsskydd

Europeiska datatillsynsmannen kommer att prioritera
arbetet med en ny réttslig ram for uppgiftsskyddet inom
EU. Datatillsynsmannen kommer att avge ett yttrande om
lagstiftningsforslagen till den rattsliga ramen och bidra till
diskussionerna i de efterfoljande stegen i lagstiftningsfor-
farandeet nar sa behovs och ar lampligt.

+  Teknisk utveckling och den digitala agendan,
IP-réttigheter och internet

Teknisk utveckling, sarskilt i samband med internet och
atfoljande politiska atgarder ar ett annat viktigt omrade
for datatillsynsmannen under 2012. Amnena omfattar allt
fran planerna pa en Europaomfattande ram for elektronisk
identifiering, autentisering och signatur till fragan om inter-
netévervakning (till exempel verkstallande av IP-rattighe-
ter och borttagningsforfaranden), datormolntjanster och
e-halsa. Datatillsynsmannen kommer ocksa att utoka sin
tekniska sakkunskap och delta i forskning om teknik for att
starka integriteten.

« Vidareutveckling av omradet frihet,
sakerhet och rattvisa

Omradet frihet, sdkerhet och rattvisa kommer att fortsatta
att var ett av de viktigaste politiska omradena for data-
tillsynsmannens arbete. Bland de relevanta kommande
forslagen finns till exempel EU:s program for att spara finan-
siering av terrorism och smarta grénser. Dessutom kom-
mer datatillsynsmannen att fortsétta att folja 6versynen
av direktivet om datalagring. Datatillsynsmannen kommer
ocksa att noga 6vervaka férhandlingarna med tredjelander
om avtal om skydd av uppgifter.

- Reform av den finansiella sektorn

Europeiska datatillsynsmannen kommer att fortsatta att
folja och granska nya forslag till reglering och 6vervakning
av finansiella marknader och aktorer i den man de paverkar
ratten till integritets- och uppgiftsskydd.

« Ovriga initiativ
Europeiska datatillsynsmannen kommer ocksa att folja for-
slag inom andra politikomraden som far stor inverkan pa
uppgiftsskyddet. Datatillsynsmannen kommer att fortsatta
att finnas tillganglig for formella och informella samrad om

forslag som paverkar ratten till integritets- och uppgifts-
skydd.

Samarbete

Europeiska datatillsynsmannen kommer att fortsatta att
uppfylla sina skyldigheter i fraga om samordnad tillsyn och
aven ta kontakt med nationella uppgiftsskyddsmyndighe-
ter och internationella organisationer.

«  Samordnad tillsyn

Europeiska datatillsynsmannen kommer att fullgéra sin del
i den samordnade tillsynen av Eurodac, tullinformations-
systemet och informationssystemet for viseringar (VIS). Den

samordnade tillsynen av informationssystemet for vise-
ringar, som inleddes i oktober 2011, ar fortfarande under
uppbyggnad. Efter informella diskussioner inom ramen for
samordningsmoten for tillsynen av Eurodac ar malet for
2012 att gradvis uppratta tillsyn inom detta omrade. Nar
SIS Il lanseras kommer dven detta system att omfattas av
samordnad tillsyn. Systemet &r planerat att tas i bruk 2013
och férberedelserna kommer att foljas noga. Europeiska
datatillsynsmannen kommer ocksa att gora inspektioner
vid dessa systems centralenheter ndr sa & nédvandigt eller
kravs enligt lag.

«  Samarbete med uppgiftsskyddsmyndigheter

Europeiska datatillsynsmannen kommer liksom tidigare
att fortsatta att aktivt bidra till artikel 29-gruppens arbete
for skydd av personuppgifter, sdkerstélla konsekvens och
synergi mellan arbetsgruppen och datatillsynsmannens
standpunkter och uppratthalla konstruktiva forbindelser
med nationella uppgiftsskyddsmyndigheter. | egenskap av
foredragande i vissa drenden kommer Europeiska datatill-
synsmannen att leda och férbereda antagandet av arbets-
gruppens yttrande.

«  Uppgiftsskydd i internationella organisationer

Internationella organisationer omfattas vanligtvis inte av
uppgiftsskyddslagstiftning i sina vardlander. Alla har inte
heller andamalsenliga bestammelser om uppgiftsskydd.
Europeiska datatillsynsmannen kommer att ta kontakt
med internationella organisationer genom att anordna
en workshop for att 6ka medvetenheten och sprida goda
arbetsmetoder.

Ovriga omraden

- Information och kommunikation

Information, kommunikation och pressaktiviteter kommer
att fortsatta att utvecklas och forbattras, med sarskilt fokus
pa insatser for att oka medvetenheten, publikationer och
information pa néatet. Datatillsynsmannen kommer ocksa
att borja genomfora 6versynen av sin informations- och
kommunikationsstrategi efter samrdd med sina storsta
intressenter. Viktiga delar av datatillsynsmannens webb-
plats kommer att omorganiseras for att 6ka anvandar-
vanligheten och underldtta s6kning och navigering i den
tillgdngliga informationen.

» Intern organisation

Europeiska datatillsynsmannens strategiska dversyn kom-
mer att fortsatta hela 2012 med ett externt samrad med
intressenter genom internetbaserade enkater, intervjuer,
fokusgrupper och workshoppar. De direkta resultaten av
den 6versyn som inleddes 2011 ledde till att datatillsyns-
mannen beslutade att utveckla en mer strategisk metod
for tillsyns- och samradsverksamheterna och skapa en ny
sektor for it-policy under 2012. Nar éversynen ar klar och
resultatet har analyserats kommer en strategi pa medelldng
sikt att utarbetas tillsammans med de resultatindikatorer
som krdvs for att utvardera viktiga delar i strategin.

+  Resursforvaltning

Arbetet med att utveckla ett skraddarsytt drendehante-
ringssystem for Europeiska datatillsynsmannen kommer
att fortsatta under 2012. It-tillampningar inom omradet
for personaladministration pa grundval av servicenivaavtal
kommer ocksa att vidareutvecklas, sarskilt genom inféran-
det av Sysper I, som kommer att slutféras 2012, och med
inforandet av MIPS.
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