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INTRODUCAO

O presente documento constitui a sintese do relatério anual
de 2012 sobre as atividades da Autoridade Europeia para
a Protecdo de Dados (AEPD). O relatério diz respeito a 2012,
nono ano de atividade da AEPD na sua qualidade de auto-
ridade independente de controlo, incumbida de garantir
o respeito das liberdades e dos direitos fundamentais das
pessoas singulares, nomeadamente do direito a vida pri-
vada, no que se refere ao tratamento de dados pessoais
pelas instituicdes e pelos 6rgdos da Unido Europeia (UE).
Abrange igualmente o quarto ano do mandato partilhado
por Peter Hustinx, Autoridade, e Giovanni Buttarelli, Auto-
ridade-Adjunta, enquanto membros da Autoridade.

A Autoridade Europeia para a Protecéo de Dados foi criada
pelo Regulamento (CE) n.°45/2001 (a seguir designado por
«0 Regulamento»)’, para proteger os dados pessoais e o
direito a vida privada e promover as boas praticas nas ins-
tituicoes e 6rgaos da UE. A nossa missdo é:

- controlar e garantir a protecdo dos dados pessoais
e do direito a vida privada sempre que as institui-
¢Oes e os 6rgaos da UE tratem dados pessoais de
pessoas singulares;

- aconselhar as institui¢coes e os drgaos da UE sobre
todas as questoes relativas ao tratamento de dados
pessoais. A AEPD é consultada pelo legislador da
UE sobre as propostas de legislacdo e os desenvol-
vimentos politicos suscetiveis de ter repercussdes
em termos de protecdo da vida privada;

- monitorizar as novas tecnologias que possam afe-
tar a protecdo dos dados pessoais;

- intervir junto do Tribunal de Justica da Unido
Europeia para prestar aconselhamento especiali-
zado sobre a interpretacao da legislagao relativa
a protecao de dados;

- cooperar com as autoridades nacionais de controlo
e outros 6rgaos de controlo com vista a melhorar
a coeréncia da protecdo de dados pessoais.

Este ano, envidaram-se especiais esfor¢os para melhorar
a eficiéncia e a eficcia da nossa organizacdo no atual clima
de austeridade. Nesse contexto, concluimos uma ampla
revisdo estratégica, com o auxilio das partes interessadas
a nivel externo e interno, a qual permitiu definir objetivos
claros para 2013-2014 e adotar um regulamento interno
que abrange todas as atividades da AEPD, bem como um
plano de gestao anual. A instituicao atingiu, assim, a sua
plena maturidade em 2012.

Também durante este ano, voltdmos a estabelecer novos
objetivos de referéncia em diferentes dominios de ativi-
dade. No plano das atividades de supervisao do tratamento
de dados pessoais pelas instituicdes e 6rgaos da Uniao, inte-
ragimos com mais responsaveis pela protecdo de dados
(RPD) e num maior nimero de instituicdes e 6rgaos do que
no passado. Além disso, pudemos constatar os efeitos da
nossa nova politica de aplicacdo das regras: a maioria das
instituicdes e 6rgaos da UE, incluindo muitas agéncias,
tem vindo a registar bons progressos no cumprimento do
Regulamento relativo a prote¢do de dados, embora alguns
ainda tenham de intensificar os seus esforcos nesse sentido.

No dominio das consultas relativas a novas medidas legis-
lativas, emitimos um numero inédito de pareceres sobre
uma grande diversidade de matérias. A revisao do quadro
juridico da UE para a protecdo de dados esteve no topo
da nossa agenda. Contudo, a execugdo do Programa de
Estocolmo para o espaco de liberdade, seguranca e jus-
tica e da Agenda Digital, bem como as questdes relativas
ao mercado interno, nomeadamente a reforma do setor
financeiro, a saude publica e a defesa dos consumidores
também tiveram impacto a nivel da protecdo de dados.
Intensificdmos, ainda, a nossa colaboragdo com outras auto-
ridades de controlo.
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DESTAQUES EM 2012

Em 2012, as principais atividades da AEPD continuaram
a crescer em termos de escala e de alcance, ndo obstante
0s recursos terem sido, simultaneamente, reduzidos devido
as restricdes orcamentais.

Visao e metodologia

A revisdo estratégica anunciada no ultimo relatério anual
foi concluida e a estratégia para 2013-2014 dela resultante
articula a visdo e a metodologia necessarias para melhorar
anossa capacidade de trabalhar de forma eficiente e eficaz
num contexto de austeridade. A estratégia foi complemen-
tada pela adocgédo do regulamento interno, que descreve
aorganizacado e os processos de trabalho da instituicdo num
Unico documento de carater geral, e de um plano de gestdo
anual, que serve de base ao planeamento das atividades
e a gestao do volume de trabalho. Estes trés documentos
encontram-se estreitamente interligados. Deste modo, os
valores e principios orientadores fundamentais sistemati-
zados durante a revisdo estratégica estdo consagrados no
artigo 15.° do regulamento interno e as agdes subjacentes
a nova estratégia para 2013-2014 sao implementadas no
plano de gestdo anual para 2013.

Responsaveis pela protecao de dados

Em maio de 2012, no ambito dos nossos esforcos para
apoiar o trabalho dos RPD, lan¢cdmos um inquérito sob
a forma de um questionario sobre o estatuto dos mesmos.
As conclusdes deste exercicio foram compiladas num rela-
torio que destaca varios resultados positivos, mas também
algumas dreas que suscitam preocupacao e que tenciona-
mos acompanhar atentamente.

Controlos prévios

Em 2012, recebemos 119 notificacdes para a realizacdo de
controlos prévios e adotamos 71 pareceres de controlo pré-
vio. Ap6s uma andlise cuidadosa, 11 casos ndo foram sujei-
tos a controlo prévio. Ao contrario dos anos anteriores, em
que as grandes instituicdes da UE foram frequentemente
visadas, em 2012 dirigimos a maioria dos nossos pareceres
a agéncias e 6rgaos da UE. De um modo geral, os pare-
ceres adotados em 2012 versaram sobre procedimentos
administrativos normalizados, como a avaliacdo de pessoal
e o tratamento de dados de saude, mas também sobre ati-
vidades fundamentais como as operagdes de tratamento
relativas a atividades de congelamento de bens levadas
a cabo pela Comissdo, os procedimentos de investigacao
revistos do OLAF e as declaracbes de interesses anuais. No
seguimento dos pareceres da AEPD, congratulamo-nos por
ter conseguido encerrar 92 processos em 2012.

Visitas

Em 2012, visitdmos seis agéncias relativamente as quais se
suspeitava de falta de empenhamento no cumprimento das
normas ou em que havia falta de comunicagdo entreelasea
AEPD. Estas visitas revelaram-se muito eficazes para sensi-
bilizar as respetivas dire¢des e obter o seu compromisso de
respeitar o Regulamento. Efetudmos inspecées em 15 ins-
tituicdes ou 6rgdos da UE e acompanhdmos o seguimento
dado as inspe¢des anteriores.

Ambito das consultas

Seguindo a tendéncia observada nos anos anteriores, em
2012 a nossa atividade consultiva no dominio da legisla-
¢ao registou um aumento, com a emissdo de um nimero
recorde de 33 pareceres, 15 observagdes formais e 37 obser-
vagoes informais.

A importancia da protecdo de dados ndo cessa de crescer:
para além das prioridades habituais do espaco de liberdade,
seguranca e justica (ELSJ) e da transferéncia internacional
de dados pessoais, os pareceres sobre o0 mercado interno
e o setor da saude tornaram-se cada vez mais comuns em
2012. Entretanto, a rapida evolug¢do em curso na area da
Agenda Digital traduz-se num afluxo de propostas legisla-
tivas com esta relacionadas.

Revisao do quadro juridico em matéria
de protecao de dados

Em resposta a proposta sobre o pacote de reforma legisla-
tiva?, constituido por um regulamento e uma diretiva, publi-
cado em janeiro, emitimos um parecer no més de marco.
Durante o resto do ano, continudmos a indicar potenciais
areas problemadticas e a sugerir possiveis melhorias em
intervencées orais, comunicados de imprensa e outras
instancias.

Agenda Digital e tecnologia

No dominio da agenda digital e da tecnologia, publicdmos
um parecer sobre a computagdo em nuvem. O impacto
das novas tecnologias &, e continuara a ser, de extrema
importancia neste dominio e realca a necessidade de aplicar
principios de protecao de dados como a privacidade desde
aconcegdo e a privacidade por defeito.


http://www.edps.europa.eu/EDPSWEB/edps/Consultation/

Saude publica e defesa dos consumidores

No dominio da satide publica e da defesa dos consumido-
res, observdamos uma tendéncia crescente para a fusao das
novas tecnologias digitais com as praticas existentes, a fim de
melhorar a qualidade de servigo. Estes esforcos sao louvaveis
e os cuidados e servicos personalizados tém grande poten-
cial. No entanto, devido a sensibilidade dos dados pessoais
relativos a saude, a confianca dos consumidores nos novos
servicos s6 pode ser fomentada e mantida quando os princi-
pios fundamentais de prote¢ao de dados forem respeitados.

Cooperacao com as autoridades responsaveis
pela protecao de dados

A AEPD e o Grupo de Trabalho do Artigo 29.° colaboraram
em multiplos aspetos, nomeadamente em relagdo aos pare-
ceres sobre a limitacdo da finalidade e a utilizagdo com-
pativel, os modelos para avaliacdo do impacto das redes
inteligentes em matéria de protecao de dados e os dados
abertos, nos quais a AEPD desempenhou a fungéo de rela-
tor. Também demos contributos significativos para os pare-
ceres adotados sobre os debates relativos a reforma sobre
a protecao de dados, a computacao em nuvem, a isencao
do consentimento dos testemunhos de conexdo (cookies)
e a evolugdo das tecnologias biométricas.

Controlo coordenado

A AEPD proporcionou um secretariado eficiente as auto-
ridades responsaveis pela protecao de dados implicadas
no controlo coordenado do EURODAC e do Sistema de
Informagdes Aduaneiras (SIA). Além disso, o novo Grupo
de Coordenacgédo do Controlo do Sistema de Informa-
cao sobre Vistos (VIS) realizou a sua primeira reuniao
em novembro de 2012. Este grupo, cuja missdo principal
é supervisionar a aplicagao gradual do sistema, atualmente
em curso, e facilitar a cooperacédo entre Estados-Membros,
debateu o seu primeiro programa de trabalho e partilhou
informagdes sobre as atividades da AEPD e as inspec¢des
nacionais em diversos Estados-Membros.

Organizacao interna

Em 2012, introduziu-se na organizacdo um novo setor de
intervencdo relacionado com as tecnologias da informa-
¢ao, para desenvolver e concentrar as nossas competéncias
informéticas e de protecao de dados. O setor é constituido
por peritos em informatica com experiéncia nas questoes
praticas de Tl, bem como em matéria de politica e controlo.
Vem melhorar a nossa capacidade de avaliacdo dos riscos
das novas tecnologias para a privacidade, faz a ligagdo com
os tecndlogos de outras autoridades responsaveis pela pro-
tecao de dados e fornece orientagdes sobre os principios
de privacidade desde a conceg¢do e de privacidade por defeito
aos responsaveis pelo tratamento de dados. Da-nos igual-
mente a possibilidade de desenvolvermos os nossos méto-
dos e ferramentas de controlo em sintonia com a evolugao
tecnoldgica, em especial no que diz respeito aos sistemas de
informagao de grande escala que sdo objeto de um controlo
coordenado. O setor apoiara também o desenvolvimento de
uma politica interna de Tl mais coerente para a instituicao.

Gestao de recursos

Além das andlises trimestrais da execu¢ao orcamental, em que
o Conselho de Administracdo da instituicao esta envolvido,
a execucdo do nosso orcamento aumentou de 75,66% em
2010, para 90,16% em 2012. As novas ferramentas informa-
ticas como o Sysper2 (HR) e o MIPS (tratamento de missdes)
permitiram uma eficiéncia e uma profissionalizagdo crescentes
da funcéo de recursos humanos da AEPD.

AEPD em 2012: alguns numeros
importantes

-> 71 pareceres de controlo prévio,
e 11 pareceres de controlo nao
prévio, adotados

-> 86 reclamacoes recebidas,
40 admissiveis

-> 27 consultas recebidas relativas
a medidas administrativas

-> 15 inspecoes no local e 6 visitas
realizadas

-> 1 orientacao publicada sobre
o tratamento de dados pessoais no
dominio das licencas e do horario
de trabalho flexivel

-> 33 pareceres legislativos
emitidos sobre, nomeadamente,
iniciativas relacionadas com
o espaco de liberdade, seguranca
e justica, o progresso tecnoldgico,
a cooperacao internacional,

a transferéncia de dados, a saude
publica e o mercado interno.

- 15 conjuntos de observagoes
formais emitidos sobre,
nomeadamente, os direitos de
propriedade intelectual, a seguranca
da aviacgao civil, a politica criminal
da UE, o sistema de detecao do
financiamento do terrorismo,

a eficiéncia energética e o
programa «Direitos fundamentais
e cidadania».

- 37 conjuntos de observacées
informais emitidos
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Um dos principais papéis desempenhados pela AEPD
consiste em controlar de forma independente as
operacoées de tratamento de dados conduzidas pelas
instituicées ou dérgaos da UE. O enquadramento
juridico é o Regulamento (CE) n.° 45/2001, que
estabelece uma série de obrigacées para as pessoas
que tratam os dados e, simultaneamente, uma série
de direitos para as pessoas cujos dados sdo tratados.

As fung¢ées de controlo incluem desde

o aconselhamento e apoio aos responsdveis pela
protec¢do de dados até ao controlo prévio de
operacoes de tratamento de dados que apresentam
riscos, passando pela realizagéo de inquéritos,
inspecbes no local e tratamento de reclamacées.

O aconselhamento prestado a administracdo

da UE pode ainda assumir a forma de consultas
sobre medidas administrativas ou publicagdo de
orienta¢bes temdticas.

O nosso objetivo estratégico

Promover uma «cultura de protecdo de dados» nas insti-
tuicdes e 6rgaos da UE, de modo a sensibilizé-los para as
suas obrigagdes e responsabiliza-los pelo cumprimento
dos requisitos em matéria de protecao de dados.

Responsaveis
pela protecao de dados

Cada instituicdo e 6rgao da UE deve ter, pelo menos, um
responsavel pela protecao de dados (RPD). Em 2012,
foram nomeados onze novos RPD, tanto nas instituicbes
e nos 6rgaos existentes como nas novas agéncias ou
empresas comuns, elevando para 58 o numero total de
RPD. A interacédo regular com os responsaveis pela pro-
tecdo de dados e com a sua rede constitui uma condicao
importante para um controlo eficaz. A AEPD tem traba-
lhado de perto com o «quarteto RPD», constituido por
quatro responsaveis pela protecdo de dados (Conselho,
Parlamento Europeu, Comissao Europeia e Autoridade
Europeia para a Segurancga dos Alimentos), que coor-
denam a rede de RPD. A AEPD participou nas reunides
de RPD realizadas, em marc¢o de 2012, na Agéncia Euro-
peia dos Produtos Quimicos (ECHA) em Helsinquia e, em
novembro, no Banco Central Europeu.

CONTROLO E APLICACAO DA LEGISLACAO

Controlos prévios

O Regulamento (CE) n.c 45/2001 estabelece que todas as
operagdes de tratamento de dados pessoais suscetiveis de
apresentar riscos especificos para os direitos e liberdades
das pessoas em causa estao sujeitas a controlo prévio pela
AEPD. Cabe a AEPD determinar se o tratamento esta ou ndo
em conformidade com o Regulamento.

Os controlos prévios das opera¢des de tratamento de risco
continuaram a ser um elemento importante da atividade de
controlo. Em 2012, recebemos 119 notificagdes para a rea-
lizacdo de controlos prévios (2 foram retiradas). Embora
tenhamos concluido os controlos prévios pendentes da
maioria das instituicdes da UE, as opera¢des de tratamento
realizadas pelas agéncias da Unido e, em especial, pelas
que foram criadas recentemente, o acompanhamento das
orientacdes formuladas e as varias visitas a agéncias efe-
tuadas em 2012 fizeram aumentar o nimero de notifica-
¢oes. Em 2012, emitimos 71 pareceres de controlo prévio
e 11 pareceres sobre «controlos ndo prévios». Estes valores
tém em conta o facto de um numero significativo de pro-
cessos terem sido objeto de pareceres conjuntos: em 2012,
emitimos 13 pareceres conjuntos correspondentes a um
total de 41 notificacdes.

Controlo da conformidade

No seu documento de estratégia de dezembro de 2010,
a AEPD anunciou que «continuard a realizar “inquéritos”
periddicos, que lhe permitam ter uma visdo representativa
da observdncia das normas de prote¢éo de dados por parte
das instituic6es e drgdos da UE e estabelecer objetivos inter-
nos consentaneos com as conclusées extraidas». Em maio de
2012, langdmos um inquérito dedicado ao Responsével pela
Protecdo de Dados (RPD), a fim de controlar o cumprimento
do artigo 24.° do Regulamento pelas instituicdes e 6rgaos
da UE. Embora tenhamos verificado com agrado que a fun-
¢ao de RPD estd solidamente estabelecida na administra-
¢do da UE, ha vérios dominios que suscitam preocupacao.
Estaremos particularmente atentos a duracgao efetiva do
mandato dos RPD que sdo agentes contratuais, a elevada
rotacao de RPD e aos eventuais conflitos de interesses,
sobretudo no caso dos RPD que trabalham a tempo parcial
e estdo ligados a administracdo. Sempre que necessario,
trataremos essas questdes caso a caso.

Em junho de 2012, langdmos um inquérito, sob a forma de
um questionario, sobre a funcdo de coordenador da prote-
¢ao de dados (CPD) na Comissao Europeia. Os resultados do
inquérito serdo publicados num relatério em 2013.



Reclamacoes

Uma das principais fun¢des da AEPD, conforme estipula
o regulamento relativo a protecdo de dados, consiste em
ouvir einvestigar as reclamagées, bem como realizar inqué-
ritos por sua iniciativa ou com base numa reclamacao.

Em 2012, a AEPD recebeu 86 reclamagdes (nimero equiva-
lente a uma reducdo de cerca de 20 % comparativamente
a2011 e que confirma a eficacia do formulario de apresenta-
¢ao de reclamacdes disponivel em linha, no nosso sitio Web,
no tocante a reducdo das reclamagdes nao admissiveis).
Deste numero, 46 reclamacgdes eram liminarmente inadmis-
siveis, referindo-se, na sua maioria, ao tratamento de dados
a nivel nacional e ndo por uma instituicdo ou érgao da UE.

As 40 reclamacoes restantes exigiam um inquérito aprofun-
dado (o que representa um aumento de aproximadamente
54 % emrelacdoa2011). Além disso, 15 reclamagdes admis-
siveis, apresentadas em anos anteriores (quatro em 2009,
trés em 2010 e oito em 2011), ainda estavam em fase de
inquérito, revisdo ou acompanhamento em 31 de dezem-
bro de 2012.

Consultas relativas
a medidas administrativas

Em 23 de novembro de 2012, publicdmos um documento
de orientacdo politica sobre as consultas no dominio do
controlo e da aplicacdo da legislacdo. Outros trabalhos
foram também realizados para dar resposta as consultas
sobre medidas administrativas por parte das instituicdes
e 6rgaos da Unido em relacdo ao tratamento de dados pes-
soais. Foram abordadas varias questdes, que se prendiam,
nomeadamente, com a cobranca, a utilizadores de telefo-
nes fixos, das chamadas efetuadas para fins ndo relaciona-
dos com o trabalho, a publicacdo da lista telefénica oficial
de agentes da UE na Internet, a recolha dos certificados dos
agentes contratuais, as cladusulas contratuais a utilizar nos
acordos de cooperacdo administrativa e a transferéncia de
dados clinicos entre instituicoes.

Orientacao horizontal

Em 2012, publicdmos orientagdes sobre a gestado do trata-
mento de dados pessoais nos procedimentos relativos
alicencas e a horarios de trabalho flexiveis. Organizdmos
acoes de formacao para os RPD/CPD, workshops destinados
aos responsaveis pelo tratamento de dados, um espago dedi-
cado aos RPD no sitio Web da AEPD e uma linha de assis-
téncia telefénica para os RPD. Também publicamos o nosso
relatério de acompanhamento sobre o cumprimento pelas
instituicoes e drgdos europeus das orienta¢des sobre video-
vigilancia formuladas pela AEPD em marco de 2010.

Estamos presentemente a elaborar orienta¢des relativas
as auséncias e licengas, a adjudicacdo de contratos e sele-
¢ao de peritos, ao controlo eletrénico e a transferéncia de
dados.
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POLITICA E CONSULTA

A AEPD aconselha as instituicdes e os drgdos da
Uniéo Europeia sobre questées de protecéo de dados
em vdrios dominios. Este papel consultivo é exercido
a respeito das propostas de nova legislagéo e de
outras iniciativas suscetiveis de afetar a protecdo
dos dados pessoais na UE. Trata-se de uma fung¢éo
que se traduz habitualmente na apresentacdo de um
parecer formal, mas a AEPD também pode facultar
as suas orientacoes através de observagées ou de
documentos de estratégia.

O nosso objetivo estratégico

Assegurar que o legislador da UE (Comisséo, Parla-
mento e Conselho) esta ciente dos requisitos em maté-
ria de protecao de dados e integra a protecao de dados
pessoais na nova legislacéo.

Tendéncias de fundo

No ano de 2012 houve uma grande evolug¢do no dominio
da protecdo de dados. A Comissao prosseguiu a publicagao
de um grande nimero de propostas legislativas que afetam
este dominio e cujo tema central é a ampla reforma das
normas de protecdo de dados atualmente existentes. Este
projeto foi considerado prioritario na agenda da AEPD em
2012 e continuara a sé-lo enquanto o processo legislativo
estiver em curso.

O numero de pareceres emitidos registou um aumento
constante em 2012. Emitimos 33 pareceres, 15 observa-
¢oes formais e 37 observagdes informais sobre uma série de
questdes. Com estas e outras intervencoes, as prioridades
para 2012 foram implementadas tal como estavam descri-
tas no nosso inventario.

Seguindo a tendéncia dos ultimos anos, os dominios
abrangidos pelos pareceres da AEPD continuaram
a diversificar-se. Para além das prioridades tradicionais,
como o desenvolvimento do espaco de liberdade, segu-
ranca e justica (ELSJ) e a transferéncia internacional de
dados pessoais, novos dominios estdo a surgir. Varios
pareceres emitidos em 2012 incidiram sobre o mercado
digital e a seguranga dos consumidores no ambiente em
linha. Entre eles, ressaltam os temas dos dados pesso-
ais relacionados com a saude e dos dados pessoais em
matéria de crédito.

Pareceres da AEPD
e questoes-chave

Em 25 de janeiro, a Comissdo adotou o seu pacote de reforma
legislativa, constituido por duas propostas: um regulamento
geral sobre protecao de dados e uma diretiva especifica rela-
tiva a protecdo de dados no dominio da policia e da justica.
A nossa primeira reacdo foi congratularmo-nos com a pro-
posta de regulamento, considerando-o um avanco signifi-
cativo no dominio da protecdo de dados na Europa.Em 7 de
marco, adotdmos um parecer que explicitava a nossa posicao
sobre ambas as propostas de forma mais aprofundada. Numa
declaracgdo publica, a AEPD concluiu que as duas propostas
legislativas ainda deixariam a Europa a grande distancia de
possuir um conjunto abrangente de normas de protecédo de
dados - tanto a nivel nacional como a nivel da UE - em todos
os dominios politicos da Uniao.

Em 2012, também publicdmos um parecer sobre compu-
tacdo em nuvem com o intuito de salientar os principios
de protecédo de dados e a importancia da sua correta apli-
cacdo a este importante fenémeno. No parecer, especifi-
camos e justificdmos as normas necessarias para proteger
os dados no ambito da «nuvem». Este tipo de pareceres
destina-se a fornecer orientagdes e a servir de referéncia
para temas controversos e problemas de protecéo de dados
que venham a colocar-se futuramente.

A progressiva interoperabilidade das tecnologias de
consumo sofisticadas e da Internet (os dispositivos inteli-
gentes, por exemplo) coloca novos desafios no que respeita
a limitacdo do tratamento dos dados pessoais aos fins para
que foram recolhidos. O acesso a informacao restrita e a
utilizacdo de dados que antes eram irrelevantes ou ina-
cessiveis para novos fins tém sido temas fulcrais de alguns
dos nossos trabalhos mais recentes. O parecer sobre os
contadores inteligentes, dispositivos que permitem fazer
poupancas de energia significativas, mas também podem
implicar alguma forma de vigilancia sobre os agregados
familiares, € uma propostailustrativa desta tendéncia sobre
a qual nos pronuncidmos.

No que se refere ao espaco de liberdade, seguranca e jus-
tica (ELSJ), a questao da necessidade tem sido um tema
recorrente. Emitimos varios pareceres em que este princi-
pio de protecdo de dados mereceu grande destaque. Foi
0 caso do nosso parecer sobre o EURODAC, 0 SIS Il e o Cen-
tro Europeu da Cibercriminalidade. Estamos bem cientes de
que as autoridades responsaveis pela aplicacdo da lei tém
tendéncia a defender um maior acesso a outras bases de
dados, como as utilizadas pelos servicos aduaneiros e de
imigracdo, para fins de prevencao da criminalidade.



Os pareceres relacionados com o mercado interno tam-
bém continuaram a ter grande relevancia em 2012, com
maior énfase no mercado digital. Adotdmos, nomeada-
mente, um pacote de quatro pareceres no dominio da
regulacdo do mercado financeiro.

Processos judiciais

Em 2012 nédo foram contestadas quaisquer decisdes da
AEPD no Tribunal de Justica da Unido Europeu, nem ins-
taurdmos nenhum processo contra outras instituicées ou
orgaos da UE. O tribunal pronunciou-se sobre dois proces-
sos em que a AEPD foi interveniente.

O primeiro acordao tratava da alegada falta de indepen-
déncia da autoridade de protecdo de dados austriaca,
a Datenschutzkommission (DSK). No processo Comisséo
contra a Republica da Austria (Processo C-614/10), inter-
viemos em apoio da Comissao. No seu acordao de 16 de
outubro de 2012, o Tribunal concluiu que a DSK austriaca
nao satisfazia os requisitos de independéncia previstos na
Diretiva relativa a protecao de dados.

O processo Egan e Hackett contra Parlamento Europeu (Pro-
cesso T-190/10) foi o segundo em que estivemos envol-
vidos. As duas recorrentes solicitaram o acesso publico
a dois documentos relativos aos pedidos de subsidio de

assisténcia parlamentar de dois deputados do Parlamento
Europeu, nos quais se mencionavam os nomes dos assis-
tentes. O Parlamento recusou-se a conceder o acesso com
ajustificacdo de que os nomes constituiam dados pessoais,
cuja divulgacao pressupunha uma violacdo da protecdo
da privacidade das pessoas em causa. No seu acordao de
28 de marco de 2012, o Tribunal anulou essa recusa, uma
vez que o Parlamento ndo conseguiu demonstrar em que
medida a divulgacdo de documentos com os nomes de
antigos assistentes de deputados do Parlamento Europeu
iria concreta e efetivamente prejudicar o seu direito a vida
privada.

Também apresentamos pedidos de intervencdo em
dois outros processos, que ainda estavam pendentes no
momento da redacao do presente relatério: o primeiro
é outro processo de infracao relativo a independéncia
das autoridades de protecdo de dados, desta vez contra
a Hungria (Processo C-288/12). O segundo processo pen-
dente é o de ZZ contra BEI, no Tribunal da Fungédo Publica
(Processo F-103/11). Durante um inquérito interno levado
a cabo pelo BEI sobre um caso de assédio moral, o texto
integral da queixa sobre o alegado assédio, incluindo os
documentos a ele associados (que incluiam declaragdes
médicas), foi enviado aos acusados. A AEPD interveio em
apoio da recorrente, na medida em que a sua queixa se
baseava numa alegada violacdo das normas de protecdo
dos dados pessoais.
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COOPERACAO

A AEPD coopera com outras autoridades competentes
em matéria de protecdo de dados a fim de promover
a coeréncia da prote¢do de dados em toda a Europa.
Esta cooperagado é extensiva aos dérgdos de controlo
instituidos ao abrigo do antigo «terceiro pilar» da UE
e no contexto dos sistemas informdticos de grande
escala.

O nosso objetivo estratégico

Melhorar a boa cooperagao com as autoridades de pro-
tecdo de dados, em especial com o Grupo de Trabalho
do Artigo 29.°, para assegurar uma maior coeréncia em
matéria de protecdo de dados na UE

O Grupo de Trabalho do Artigo 29.° é constituido por repre-
sentantes das autoridades nacionais de protecdo de dados
(APD), da AEPD e da Comissao (esta ultima também asse-
gura o secretariado do Grupo de Trabalho). Este desem-
penha um papel fundamental no tocante a garantir uma
aplicacdo coerente da Diretiva 95/46/CE.

Em 2012, contribuimos ativamente para os trabalhos do
Grupo de Trabalho, especialmente através da participacao
nos seguintes subgrupos tematicos: Fronteiras, Viagens
e aplicagao da Lei, Governo em linha, Questdes financei-
ras, Futuro da privacidade, Transferéncia internacional
de dados, Disposi¢des fundamentais e Tecnologias. Além
disso, contribuimos significativamente para os pareceres
adotados em 2012, designadamente: discussdes sobre
a reforma da legislacao relativa a protecao de dados (dois
pareceres), computa¢ao em nuvem?, isencao do consenti-
mento de testemunhos de conexao (cookies) e evolugdo
das tecnologias biométricas.

A AEPD também tem sido relatora ou correlatora do parecer
sobre a limitacdo da finalidade e a utilizacdo compativel
(subgrupo Disposi¢es fundamentais), do parecer sobre os
modelos para avaliacdo do impacto das redes inteligentes
em matéria de protecao de dados (subgrupo Tecnologia)
e do parecer sobre os dados abertos (subgrupo Governo
em linha). Prevé-se que os trés pareceres sejam adotados
no inicio de 2013.

Para além do Grupo de Trabalho do Artigo 29.°, a AEPD
continuou a sua estreita cooperacdo com as autoridades
estabelecidas com vista ao exercicio de um controlo con-
junto dos sistemas informaticos de grande escala da UE.

Um elemento importante destas atividades de cooperagao
é o EURODAC. O Grupo de Coordenacao do Controlo do
EURODAC é constituido por representantes das autoridades
nacionais de protecdo de dados e da AEPD. Também asse-
guramos o secretariado do Grupo e, enquanto tal, organi-

zamos duas reunides em Bruxelas em 2012, uma em junho
e outra em novembro. Um dos progressos mais significati-
vos neste ano realizados pelo grupo foi o plano de inspecdo
normalizado para os pontos de acesso nacionais (PAN) do
EURODAC, adotado na reunido de novembro. O objetivo
do questiondrio é apoiar as inspe¢des nacionais.

Um dispositivo semelhante rege o controlo do Sistema de
Informagées Aduaneiras (SIA), no quadro do qual a AEPD
convocou, em 2012 (junho e dezembro), duas reunides do
Grupo de Coordenacdo do Controlo do SIA. Na reunido de
junho, o grupo adotou, em colaboracdo com a Autoridade
Comum de Controlo (ACC) dos Servicos Aduaneiros um
parecer conjunto sobre o manual da FIDE e o relatério de
atividades relativo aos dois anos anteriores. Na reunido de
dezembro, a AEPD apresentou os principais aspetos do
acompanhamento dos controlos prévios do OLAF, a que
se seguiu uma apresentacdo pela Comissdo (OLAF) sobre
os recentes progressos efetuados na avaliagdo do impacto
da alteragdo do Regulamento (CE) n.° 515/97 do Conselho
e a evolugao técnica do SIA.

O Sistema de Informacao sobre Vistos (VIS) é uma base
de dados com informacées, incluindo dados biométricos,
sobre os pedidos de vistos apresentados por nacionais de
paises terceiros. Em novembro de 2012, acolhemos a pri-
meira reunido do Grupo de Coordenagao do Controlo do
VIS. O Grupo é constituido pelas autoridades nacionais de
protecdo de dados (APD) e pela AEPD e esta incumbido
de supervisionar a aplicacao gradual do sistema, incluindo
o exame das questdes relativas a externaliza¢do de tarefas
comuns pelos Estados-Membros e a partilha de experién-
cias nacionais.

A cooperacdo em instancias internacionais continuou
a merecer atencdo, em especial as Conferéncias Europeia
e Internacional de Comissarios para a Protecdo de Dados
e a Privacidade. Em 2012, a Conferéncia Europeia teve lugar
no Luxemburgo e centrou-se nos recentes progressos efe-
tuados na modernizacdo dos quadros relativos a protecao
de dados da UE, do Conselho da Europa e da OCDE. A Con-
feréncia Internacional realizou-se no Uruguai, em outubro,
e foi subordinada ao tema genérico Privacidade e Tecnologia
em Equilibrio, com particular énfase nos paises emergentes
e nas questoes relativas a definicdo de perfis e aos grandes
dados.

Na nossa funcdo de observador com direito de intervencéo,
a AEPD participou em duas reuniées do Comité Consultivo
da Convencao 108 em 2012, uma em setembro e a outra
em novembro.

A Organizacdo Mundial das Alfandegas (OMA) organizou
em Bruxelas, nos dias 8 e 9 de novembro de 2012, o 4.°
Workshop Internacional sobre protecdo de dados nas orga-
nizacdes internacionais, com o nosso apoio. O workshop
reuniu profissionais das instituicoes e 6rgaos da UE, bem
como das organizag¢des internacionais, para debaterem
e partilharem as melhores préticas. Ao longo desse evento
de dois dias, tiveram lugar varios painéis moderados por
representantes da AEPD e da OMA.



Para 2013, foram selecionados os objetivos a seguir enun-
ciados, no ambito da Estratégia global para 2013-2014. Os
seus resultados serdo comunicados em 2014.

Controlo e aplicacao
da legislacao

Controlos prévios ex-post

Afase para a aceitacao de notificacdes ex-post esta a chegar
ao fim, dado considerarmos que as instituicdes e érgdos
da UE tiveram tempo suficiente para nos notificar as suas
operagdes de tratamento de dados, desde que a AEPD
foi criada em 2004. Para este efeito, a AEPD escreveu as
instituicbes e 6rgaos da UE em junho de 2012 estabele-
cendo a data-limite de junho de 2013 para as notificacdes
de todos os controlos prévios ex-post. Prevé-se que, em
consequéncia, o nosso volume de trabalho aumente no
primeiro semestre de 2013.

Orientacao e formacao

A introducao do conceito de responsabilizacdo no quadro
relativo a protecdo de dados obriga as administra¢cdes da
UE a adotarem todas as medidas necessarias para assegu-
rar o seu cumprimento. A AEPD considera que os RPD e os
responsaveis pelo tratamento de dados desempenham um
importante papel nos programas de responsabilizacao.
A fim de apoiar o seu trabalho, continuaremos a fornecer
orientagao e formagao, bem como a incentivar a manuten-
¢ao de contactos estreitos com a rede de RPD.

Um didlogo mais estreito
com as instituicoes da UE

No ambito do Objetivo 1 da nossa Estratégia para
2013-2014, manteremos 0 nosso estreito contacto e dia-
logo com as instituicbes da UE, a fim de incentivar uma
melhor compreensédo do contexto institucional e promo-
ver uma aplicacdo pragmadtica e pratica do regulamento.
Este didlogo pode assumir vérias formas, muito em espe-
cial a de workshops sobre temas especificos, reunides ou
teleconferéncias.

Exercicios gerais de levantamento da situacao

A AEPD tenciona langar um novo exercicio de levantamento
da situacdo em todas as instituicdes e érgaos da UE. Este
faz parte de um exercicio regular em que solicitamos o for-
necimento, por escrito, de informacbes sobre determina-
dos indicadores de cumprimento comparativamente as
respetivas obrigacées. Os resultados deste inquérito ser-
virdo para identificar as instituicées que se atrasaram no
seu programa de cumprimento das normas e resolver as
deficiéncias identificadas.

PRINCIPAIS OBJETIVOS PARA 2013

Visitas

Continuaremos a envidar esforcos para sensibilizar todos
os niveis de gestao e faremos uso dos nossos poderes de
execugao sempre que necessario. Visitaremos os érgaos
que nao comuniquem connosco de forma adequada ou
demonstrem uma clara falta de empenhamento no cum-
primento do Regulamento sobre protecdo de dados.

Inspecdes

Tencionamos definir mais concretamente a nossa politica
de inspecdes e aperfeicoar o procedimento respeitante ao
processo de inspecdo. Continuaremos a realizar inspecoes
seletivas ndo s6 nos dominios em que formuldmos orienta-
¢bes, mas também sempre que quisermos fazer um ponto
da situagao.

Politica e consulta

O principal objetivo do nosso papel consultivo é garantir
que o legislador da UE esta sensibilizado para os requisitos
em matéria de protecdo de dados e os integra na nova legis-
lacdo, empreendendo para o efeito as acdes por nds conce-
bidas para atingir esse objetivo. Enfrentamos o desafio de
assumir um papel cada vez mais importante no processo
legislativo e de expandir a nossa atividade de aconselha-
mento oportuno e autorizado com recursos cada vez mais
limitados. Nesta ética, utilizdmos o nosso inventario de
questdes politicas para selecionar as questdes de impor-
tancia estratégica que irdo constituir as pedras basilares da
nossa atividade consultiva em 2013 (o inventario e a nota
de acompanhamento estdo publicados no nosso sitio Web).

Rumo a um novo quadro juridico
para a protecao de dados

Conferiremos prioridade ao processo de revisdo em curso
relativo a um novo quadro juridico para a protecao de
dados na UE e continuaremos a contribuir para os debates
nas proximas fases do processo legislativo, sempre que tal
se afigure necessario e adequado.

A evolucao tecnoldgica e a Agenda Digital,
os DPI e a Internet

A evolugao tecnoldgica, com destaque para a que esta
relacionada com a Internet e as respostas de politica cone-
xas, sera outro dominio prioritario para nés em 2013. Nas
matérias contempladas incluir-se-do desde um quadro
pan-europeu de identificacdo, autenticacdo e assinatura
eletrénicas, a questdo do controlo da Internet (como o con-
trolo da aplicacdo dos direitos de propriedade intelectual
e os procedimentos de retirada dos dados) e aos servicos
de computag¢do em nuvem.
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Continuac¢ao do desenvolvimento do espaco
de liberdade, seguranca e justica

De entre as propostas relevantes a apresentar num futuro
préximo contam-se as respeitantes a criacdo de uma Procu-
radoria Europeia para combater os crimes lesivos do orca-
mento da UE e a reforma da EUROJUST. Continuaremos
igualmente a acompanhar as iniciativas que transitaram
do ano passado, como a reforma da EUROPOL e o pacote
relativo as fronteiras inteligentes. Também acompanhare-
mos de perto as negociacdes com paises terceiros sobre os
acordos em matéria de protecao de dados.

Reformas do setor financeiro

Continuaremos a acompanhar e a avaliar novas propostas
de regulacdo e supervisao dos mercados e intervenientes
financeiros, na medida em que elas afetem o direito a pri-
vacidade e a protecao de dados. Esta atividade tem ainda
mais importancia num momento em que estd a ser apre-
sentado um numero crescente de propostas destinadas
a harmonizar e controlar o setor financeiro a nivel central.

Servicos de satide em linha

Tendo em conta a tendéncia crescente para incorporar
as tecnologias digitais na prestacdo de servicos de saude,
é essencial estabelecer regras claras sobre a utilizacdo
de dados pessoais nesse ambito, atendendo, sobretudo,
a natureza sensivel dos dados relativos a saude. Acompa-
nharemos a evolugao neste dominio e interviremos sempre
que necessario.

Outras iniciativas

Tencionamos publicar «pareceres prospetivos» que deverdao
fornecer um contributo valioso para a futura disseminacao
dos principios e preocupac¢des fundamentais em matéria
de protecédo de dados noutros dominios de intervencédo da
UE, como a concorréncia e o comércio.

Cooperacao

Prestaremos especial atencdo ao cumprimento da Estra-
tégia para 2013-2014 no que respeita a cooperacao com
outras autoridades de protecao de dados e organiza¢des
internacionais, bem como as nossas responsabilidades no
dominio do controlo coordenado.

Controlo coordenado

Continuaremos a desempenhar o nosso papel no controlo
coordenado do EURODAC, do SIA e do VIS. O Sistema de
Informacao de Schengen de segunda geracéo (SIS Il) serd
igualmente objeto de um controlo coordenado; a sua
entrada em funcionamento estd prevista para 2013. Proce-
deremos também a inspecdes das unidades centrais desses
sistemas sempre que tal for necessario ou exigido por lei.

Cooperacao com as autoridades responsaveis
pela protecao de dados

Continuaremos a contribuir ativamente para as atividades
e 0 éxito do Grupo de Trabalho de Prote¢ao de Dados do
Artigo 29.°, assegurando a coeréncia e o desenvolvimento
de sinergias entre este e a AEPD, segundo as prioridades
respetivas. Manteremos também as nossas boas relacoes
com as autoridades nacionais de protecao de dados. Na
qualidade de relator para dossiés especificos, orientare-

mos e prepararemos a adog¢ao dos pareceres do Grupo de
Trabalho do Artigo 29.°.

Protecdo de dados nas organizacées
internacionais

A AEPD continuard, por conseguinte, a estreitar a sua relagdo
com as organizagdes internacionais através da organiza¢do
de um workshop anual destinado a reforcar a sensibilizacao
e a fomentar o intercambio de boas praticas.

Outros dominios

Informagao e comunicacao

Em sintonia com a nossa Estratégia para 2013-2014, a AEPD
continuara a reforcar a sensibilizacdo para a protegao de
dados no seio da administracdo da UE, mas também os
nossos esforcos para informar as pessoas singulares dos
seus direitos fundamentais a privacidade e a protecao de
dados. Para esse efeito, procederemos a atualizacdo e ao
aperfeicoamento do nosso sitio Web; desenvolveremos
novas ferramentas de comunicagédo para dar maior visibili-
dade as atividades principais e utilizaremos uma linguagem
simples, para tornar as questoes técnicas mais acessiveis,
juntamente com exemplos facilmente identificaveis pelo
publico em geral.

Gestao dos recursos e profissionalizacao
da funcao de recursos humanos

No quadro da austeridade econdmica e da necessidade de
«fazer mais com menos», a estratégia de gestdo da quali-
dade serd desenvolvida de modo a permitir que a institui-
¢ao cumpra as suas tarefas com a maior eficiéncia possivel.
Para isso contribuirdo os seguintes elementos:

- especial énfase numa nova politica de formacéo,
a fim de fomentar as competéncias profissionais,
promover a evolucao profissional e melhorar
o desempenho,

« esfor¢os renovados num melhor planeamento,
desempenho e acompanhamento da utilizacdo
dos recursos financeiros,

« umaabordagem mais estratégica a gestao de recur-
sos humanos, e

- um sistema de gestdo da qualidade total, que serd
desenvolvido e aplicado com ligac¢bes claras entre
as normas de controlo interno, a gestdo de riscos
e o quadro de avaliagdo comum.

Lancaremos também uma reflexdo estratégica sobre as
necessidades de recursos a médio e longo prazo, nome-
adamente no contexto do futuro Comité Europeu para
a Protecdo de Dados.

Infraestrutura informatica

Ao longo do ano, pretendemos poér em funcionamento
0 N0sso novo sistema de gestdo de processos, para apre-
sentar os resultados dentro do prazo desejado, tendo devi-
damente em conta as necessdrias salvaguardas em matéria
de protecéo de dados.
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