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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie mandatu negocjacyjnego
dotyczacego umowy miedzy UE a Japonia o przekazywaniu i wykorzystywaniu danych dotyczacych
przelotu pasazera

(Petny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu)

(2019/C 419/04)

W dniu 27 wrzesnia 2019 r. Komisja Europejska przyjela zalecenie w sprawie decyzji Rady odnosnie do upowaznienia do
rozpoczecia negocjacji w sprawie umowy miedzy Unig Europejska a Japonia o przekazywaniu i wykorzystywaniu danych
dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania terroryzmowi i innym powaznym przestgpstwom trans-
granicznym oraz ich zwalczania. Celem planowanej umowy jest ustanowienie podstawy prawnej i warunkéw, na jakich
przewoznicy lotniczy beda upowaznieni do przekazywania Japonii danych PNR pasazeréw podrézujacych miedzy UE a
Japonig, zgodnie z wymogami prawa Unii, w tym z Kartg praw podstawowych UE.

EIOD z zadowoleniem przyjmuje fakt, Ze mandat negocjacyjny ma na celu zapewnienie pelnego poszanowania podstawo-
wych praw i wolnosci zapisanych w art. 7 i art. 8 Karty praw podstawowych UE, jak réwniez zasad koniecznosci i propor-
cjonalnosci, zgodnie z wykladnig Trybunalu Sprawiedliwosci zawarta w opinii 1/15 dotyczacej umowy miedzy UE a
Kanadg w sprawie danych PNR.

Bioragc pod uwage wplyw planowanej umowy na prawa podstawowe bardzo duzej liczby oséb niezaangazowanych w dzia-
talno$¢ przestepczg, EIOD uwaza, ze powinna ona zawieraé wszelkie gwarancje materialne i proceduralne niezbedne do
zapewnienia proporcjonalnosci systemu PNR oraz ograniczenia ingerencji w prawo do prywatnosci i ochrony danych
tylko do tego, co jest absolutnie niezbedne i uzasadnione interesem og6lnym Unii. W tym celu EIOD formuluje szereg zale-
cen w celu udoskonalenia wytycznych negocjacyjnych, takich jak:

— rygorystyczne podejscie do koniecznosci i proporcjonalnosci systemu danych PNR,

— zgodnie z zasadg celowosci dalsze wykorzystywanie przekazanych danych PNR do innych celéw powinno by¢ bardzo
dobrze uzasadnione, okreslone w jasny i precyzyjny sposdb oraz ograniczone do tego, co absolutnie niezbedne,

— decyzja Rady upowazniajaca do rozpoczecia negocjacji powinna zawiera¢ odniesienie nie tylko do proceduralnej pod-
stawy prawnej, lecz rowniez do materialnej podstawy prawnej, w tym do art. 16 TFUE,

— nalezy zwroéci¢ szczeg6lng uwage na zapobieganie ryzyku spowodowania posredniego ujawnienia szczegdlnych kate-
gorii danych dotyczacych pasazeréw lotniczych, a takze ryzyku ponownej identyfikacji 0séb po anonimizacji danych
PNR odnoszacych si¢ do nich,

— planowana umowa powinna zawiera¢ klauzule umozliwiajace jej zawieszenie w przypadku naruszen postawien tejze
umowy, a takze wypowiedzenie umowy, jezeli jej nieprzestrzeganie ma powazny i trwaly charakter.

Dalsze szczegblowe zalecenia EIOD zostaly przedstawione w niniejszej opinii.

EIOD pozostaje do dyspozycji instytucji, aby w razie czego stuzy¢ rada w trakcie negocjacji. EIOD oczekuje, Ze projekt
umowy zostanie z nim skonsultowany na pézniejszych etapach finalizacji zgodnie z art. 42 rozporzadzenia (UE)
2018/1725 ().

I. WPROWADZENIE I KONTEKST

1. W dniu 27 wrze$nia 2019 r. Komisja Europejska przyjela zalecenie w sprawie decyzji Rady odnosnie do upowaznienia
do rozpoczgcia negocjacji w sprawie umowy miedzy Unig Europejska (UE) a Japonig o przekazywaniu i wykorzysty-
waniu danych dotyczgcych przelotu pasazera (danych PNR) w celu zapobiegania terroryzmowi i innym powaznym
przestgpstwom transgranicznym oraz ich zwalczania. W zalgczniku do zalecenia (zwanym dalej ,zalgcznikiem”)
okreslono wytyczne negocjacyjne Rady dla Komisji, tj. cele, ktéra powinna ona osiggna¢ w imieniu UE w trakcie nego-
cjacji.

() Dz.U.L295221.11.2018,s. 39.
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Zalecenie przyjeto na podstawie procedury okreslonej w art. 218 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE)
dla uméw zawartych migdzy UE a pafstwami trzecimi. Poprzez to zalecenie Komisja dazy do uzyskania od Rady upo-
waznienia do objecia roli negocjatora z ramienia UE w celu rozpoczecia negocjacji z Japonig, zgodnie z mandatem
negocjacyjnym. Po zakoficzeniu negocjacji, aby moglo dojs¢ do zawarcia umowy, Parlament Europejski bedzie musiat
zaakceptowal wynegocjowany tekst umowy, natomiast Rada bedzie musiala przyjaé decyzje o zawarciu umowy.

Dyrektywa (UE) 2016/681 Parlamentu Europejskiego i Rady w sprawie wykorzystywania danych dotyczacych prze-
lotu pasazera (danych PNR) w celu zapobiegania przestgpstwom terrorystycznym i powaznej przestgpczosci, ich
wykrywania, prowadzenia postgpowan przygotowawczych w ich sprawie i ich $cigania (dyrektywa o PNR), przyjeta w
dniu 27 kwietnia 2016 r., stanowi ramy prawne przetwarzania danych PNR w UE. Panstwa czlonkowskie zostaly
zobowigzane do wprowadzenia w zycie przepiséw ustawowych, wykonawczych i administracyjnych niezbednych do
wykonania niniejszej dyrektywy przed dniem 25 maja 2018 r. Komisja Europejska musi przeprowadzié¢ pierwszy
przeglad dyrektywy o PNR przed dniem 25 maja 2020 1.

Obecnie UE jest zwigzana z pafistwami trzecimi dwoma umowami migdzynarodowymi dotyczacymi przetwarzania i
przekazywania danych PNR — z Australia () i ze Stanami Zjednoczonymi (°) — obie od 2011 r. Na wniosek Parlamentu
Europejskiego, zgodnie z art. 218 ust. 11 TFUE, Trybunal Sprawiedliwosci UE (TSUE) przyjal opini¢ 1/15 z dnia 26
lipca 2017 r. (*) w sprawie planowanej umowy miedzy UE a Kanadg o przekazywaniu i przetwarzaniu danych PNR,
podpisanej w dniu 25 czerwca 2014 r. Trybunal stwierdzil, Ze umowa jest niezgodna z art. 7, 8 i 21 oraz z art. 52
ust. 1 Karty praw podstawowych UE (Karta), o ile nie uniemozliwia ona przekazywania danych wrazliwych z UE do
Kanady, a takze ich wykorzystywania i zatrzymywania. Ponadto Trybunal ustanowil szereg warunkéw i gwarancji
dotyczacych zgodnego z prawem przetwarzania i przekazywania danych PNR. Na podstawie opinii 1/15 w czerwcu
2018 r. rozpoczgto nowe negocjacje z Kanada w sprawie danych PNR, ktére zdaniem Komisji znajdujg si¢ na korico-

wym etapie.

Na szczeblu $wiatowym kwestie danych PNR rozstrzyga Konwencja o migdzynarodowym lotnictwie cywilnym (kon-
wencja chicagowska) z 1947 r., ktéra reguluje miedzynarodowy transport lotniczy i w ramach ktérej ustanowiono
Organizacje Miedzynarodowego Lotnictwa Cywilnego (ICAO). Rada ICAO przyjeta normy i zalecane metody postepo-
wania w sprawie danych PNR, ktére stanowia czes¢ zalacznika 9 (,Ulatwienia”) do konwencji chicagowskiej. Uzupel-
niaja je dodatkowe wytyczne, w szczegdlnosci dokument ICAO nr 9944 ustanawiajacy ,Wytyczne w sprawie danych
dotyczacych przelotu pasazera (danych PNR)” (°). Wszystkie pafistwa czlonkowskie UE sg stronami konwencji chica-
gowskiej.

Ponadto rezolucja Rady Bezpieczenstwa Organizacji Narodéw Zjednoczonych nr 2396 (2017) w sprawie zagrozen dla
pokoju i bezpieczefistwa miedzynarodowego spowodowanych przez powroty zagranicznych bojownikéw terrorys-
tycznych, przyjeta w dniu 21 grudnia 2017 r., wymaga, aby parnstwa czlonkowskie ,rozwijaly zdolno$ci gromadzenia,
przetwarzania i analizowania — na potrzeby norm i zalecanych metod postgpowania ICAO — danych dotyczacych
przelotu pasazera (danych PNR), a takze zapewnialy, aby dane te byly dostepne dla wszystkich wlasciwych organéw
krajowych i przez nie wykorzystywane, przy pelnym poszanowaniu praw czlowieka i podstawowych wolnosci”, a
takze ,w stosownych przypadkach zachgca paistwa czlonkowskie do udostgpnienia danych PNR wiasciwym lub zain-
teresowanym panstwom cztonkowskim w celu wykrycia zagranicznych bojownikéw terrorystycznych” (9).

EIOD z zadowoleniem przyjmuje fakt, ze po przyjeciu zalecenia przez Komisje Europejska zasiggnieto jego opinii i
oczekuje, ze odniesienie do tej opinii zostanie uwzglednione w preambule do decyzji Rady. Niniejsza opinia nie powo-
duje uszczerbku dla wszelkich dodatkowych uwag, jakie EIOD moze formutowa¢ na podstawie kolejnych dostepnych
informacji na pézniejszym etapie.

Dz.U.L 186z 14.7.2012,s. 4.

Dz.U.L215z11.8.2012,s. 5.

Opinia 1/15 Trybunatu Sprawiedliwosci z dnia 26 lipca 2017 r. zgodnie z art. 218 ust. 11 TFUE dotyczaca projektu umowy miedzy
Kanada a UE o przekazywaniu i przetwarzaniu danych PNR, ECLLEU:C:2017:592.

ICAO, dokument nr 9944 ,Wytyczne w sprawie danych dotyczacych przelotu pasazera (danych PNR)”, pierwsze wydanie — 2010 .
Rezolucja Rady Bezpieczefistwa ONZ nr 2396 (2017) w sprawie zagrozen dla pokoju i bezpieczefistwa miedzynarodowego spowodo-
wanych przez powroty zagranicznych bojownikéw terrorystycznych, przyjeta przez Rade Bezpieczenstwa na 8148. posiedzeniu, w
dniu 21 grudnia 2017 r., pkt 12.
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V. WNIOSKI

34. EIOD z zadowoleniem przyjmuje fakt, ze mandat negocjacyjny ma na celu zapewnienie pelnego poszanowania pod-
stawowych praw i wolnoSci zapisanych w art. 7 i art. 8 Karty, jak réwniez zasad koniecznosci i proporcjonalnosci,
zgodnie z wykladnig TSUE zawartg w opinii 1/15 dotyczacej umowy miedzy UE a Kanada w sprawie danych PNR.

35. Biorac pod uwage wplyw planowanej umowy na prawa podstawowe bardzo duzej liczby os6b niezaangazowanych w
dzialalno$¢ przestepczg EIOD uwaza, ze przyszta umowa powinna zawieraé wszelkie niezbedne gwarancje materialne
i proceduralne, ktére, gdy sa uwzgledniane w calosci, zapewnia proporcjonalno$¢ systemu PNR oraz ograniczenie
ingerencji w prawo do prywatnosci i ochrony danych tylko do tego, co jest absolutnie niezbedne i uzasadnione intere-
sem 0g6lnym Unii.

36. W tym celu, jako gtéwne zalecenie, EIOD podkresla potrzebe rygorystycznego podejscia odnosnie do koniecznosci i
proporcjonalnosci systemu PNR. Ponadto nalezy zwréci¢ szczegblng uwage na praktyczne wdrazanie zasady celo-
wosci dotyczacej wykorzystywania przekazanych danych PNR. Ponadto EIOD zajmuje takie samo stanowisko, jakie
zostalo wyrazone w poprzednich opiniach ('), zgodnie z ktérym decyzja Rady upowazniajaca do rozpoczecia negocja-
¢ji, zgodnie z art. 218 TFUE, powinna zawiera¢ odniesienie nie tylko do proceduralnej podstawy prawnej, lecz réwniez
do odpowiedniej materialnej podstawy prawnej, ktéra powinna obejmowac art. 16 TFUE.

37. Dodatkowe zalecenia EIOD zawarte w niniejszej opinii odnoszg si¢ do odpowiednich ram prawnych przekazywania
operacyjnych danych osobowych; potrzeby zapobiegania ryzyku posredniego ujawnienia szczegdlnych kategorii
danych dotyczacych pasazeréw lotniczych, a takze ryzyku ponownej identyfikacji oséb po anonimizacji danych PNR
odnoszacych si¢ do nich. EIOD podkresla réwniez potrzebe wyjasnienia przez wiasciwe organy Japonii niezaleznego
nadzoru przetwarzania danych PNR, co stanowi jedna z podstawowych gwarancji prawa do ochrony danych. Ponadto
EIOD zaleca wprowadzenie klauzul umozliwiajacych zawieszenie przyszlej umowy w przypadku naruszen jej posta-
wief, a takze na wypowiedzenie tejze umowy, jezeli jej nieprzestrzeganie ma powazny i trwaly charakter.

38. EIOD pozostaje do dyspozycji Komisji, Rady i Parlamentu Europejskiego w celu zapewnienia doradztwa na pdzniej-
szych etapach procesu. Uwagi zawarte w niniejszej opinii nie powoduja uszczerbku dla ewentualnych dodatkowych
uwag, ktére EIOD moze formulowaé w miar¢ powstawania kolejnych probleméw, do ktérych ustosunkuje sig, gdy
dostepne beda dalsze informacje. W tym celu EIOD oczekuje w p6Zniejszym terminie konsultacji dotyczacej zapiséw
projektu umowy przed jej sfinalizowaniem.

Bruksela, dnia 25 pazdziernika 2019 r.

Wojciech Rafal WIEWIOROWSKI
Europejski Inspektor Ochrony Danych

(') Zob. opinia EIOD 2/2019 w sprawie mandatu negocjacyjnego na potrzeby zawieranej miedzy Unig Europejska a Stanami Zjednoczo-
nymi umowy w sprawie transgranicznego dostepu do elektronicznego materialu dowodowego oraz opinia EIOD 3/2019 dotyczaca
uczestnictwa w negocjacjach dotyczacych drugiego protokotu dodatkowego do budapesztanskiej konwencji o cyberprzestepczosci,
dostepne pod adresem: https:|/edps.europa.eu/sites/edp/files/publication/19-04-02_edps_opinion_on_eu_us_agreement_on_e-eviden-
ce_en.pdf oraz https:/[edps.europa.eu/sites/edp/files/publication/19-04-02_edps_opinion_budapest_convention_en.pdf.
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