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Formelle Bemerkungen des EDSB zum Entwurf der Durchfiihrungsverordnung der
Kommission zur Festlequng der Bestimmungen Uber die Voraussetzungen fiir den Betrieb
des Web-Dienstes und die fur den Web-Dienst geltenden Datenschutz- und
Sicherheitsvorschriften _gemafl Artikel 13 der Verordnung (EU) 2017/2226 und zur
Aufhebung des Durchfiihrungsbeschlusses C(2019)1230 der Kommission

1. Einleitung und Hintergrund

Mit der Verordnung (EU) 2017/2226* wurde das Einreise-/Ausreisesystem eingerichtet, mit
dem Zeitpunkt und Ort der Ein- und Ausreise der fir einen Kurzaufenthalt im Hoheitsgebiet
der Mitgliedstaaten zugelassenen Drittstaatsangehorigen elektronisch erfasst werden und die
Dauer des zulédssigen Aufenthalts berechnet wird.

Nach Artikel 36 Buchstabe | der Verordnungen sind insbesondere Spezifikationen und
Bedingungen fir den Web-Dienst des Einreise-/Ausreisesystems erforderlich, einschlie3lich
spezifischer Bestimmungen fur den Schutz der von Beférderungsunternehmern oder an sie
gelieferten Daten. Diesbezlglich wurde von der Kommission am 25. Februar 2019 ein
Durchfiihrungsbeschluss C(2019)1230 der Kommission erlassen, welcher eine technische
Voraussetzung fur die Entwicklung und das reibungslose Funktionieren des
Einreise-/Ausreisesystems ist.

Nach Annahme der Verordnung (EU) 2018/1240 des Europaischen Parlaments und des Rates
vom 12. September 2018 (ber die Einrichtung eines Europdischen Reiseinformations-
und -genehmigungssystems (ETIAS)? wurde die Anderung des Durchfilhrungsbeschlusses
C(2019)1230 der Kommission erforderlich, um die von der Visumpflicht befreiten Reisenden
zu berucksichtigen. Des Weiteren ist es vor der Aufnahme des Betriebs des
Einreise-/Ausreisesystems auch erforderlich, Durchfuhrungsvorschriften tber die von den
Beforderungsunternehmern  zur  Erfullung  ihrer  Verpflichtungen  einzuhaltenden
Spezifikationen und Bedingungen zu erlassen. Die im Verordnungsentwurf festgelegten
Verpflichtungen gelten fir Beférderungsunternehmer, die, sei es per Flugzeug, Schiff oder Bus,
Passagiere befordern, die von auRerhalb des Schengen-Raums in den Schengen-Raum
einreisen. Da die in diesem Verordnungsentwurf festgelegten Ziele deshalb nicht mit einem
Beschluss erreicht werden kdénnen, wurde anstelle eines Beschlusses eine Verordnung als
Umsetzungsinstrument gewahlt. Im Hinblick auf die erforderlichen Abanderungen und die
Wahl eines anderen Umsetzungsinstruments sollte der Durchfiihrungsbeschluss C(2019)1230
der Kommission zur Festlegung der Spezifikationen und Bedingungen fiir den Web-Dienst des

! Verordnung (EU) 2017/2226 des Europaischen Parlaments und des Rates vom 30. November 2017 Uber ein
Einreise-/Ausreisesystem (EES) zur Erfassung der Ein- und Ausreisedaten sowie der Einreiseverweigerungsdaten
von Drittstaatsangehdrigen an den AulRengrenzen der Mitgliedstaaten und zur Festlegung der Bedingungen fur den
Zugang zum EES zu Gefahrenabwehr- und Strafverfolgungszwecken und zur Anderung des Ubereinkommens zur
Durchfiihrung des Ubereinkommens von Schengen
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Einreise-/Ausreisesystems (EES) aufgehoben und durch die Durchfiihrungsverordnung ersetzt
werden, auf die sich diese formellen Bemerkungen beziehen.

Die vorliegenden formellen Bemerkungen des EDSB werden in Antwort auf die von der
Europaischen Kommission gemaR Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725°
durchgefihrte legislative Konsultation abgegeben. Diesbezuglich begrif3t der EDSB, dass in
Erwagungsgrund 22 des Entwurfs der Durchfuhrungsverordnung auf diese Konsultation
verwiesen wird.

2. Bemerkungen

2.1. Antworten auf Anfragen an den Web-Dienst

Der Européische Datenschutzbeauftragte merkt an, dass es in Artikel 6 Absatz 1 des Entwurfs
der Durchfiihrungsverordnung heiit: ,,\Vor der Ubermittlung einer Verifizierungsanfrage lautet
die Antwort ,,Not applicable (nicht anwendbar), wenn der Passagier unter eine der in Artikel 2
der Verordnung (EU) 2017/2226 genannten Ausnahmen fallt oder sich im Flughafentransit
befindet. In allen anderen Fillen lautet die Antwort entweder ,,OK* (,,zulédssig®) oder ,,NOT
OK* (,,nicht zulissig®).“ Bei diesem Absatz ist unklar, wie vor der Ubermittlung der Anfrage
eine Antwort zustande k&me; der Europdische Datenschutzbeauftragte regt daher an, diesen
Aspekt klarzustellen.

2.2. Registrierung und Aufhebung der Registrierung fur das Authentifizierungssystem

Artikel 11 des Entwurfs der Durchfihrungsverordnung sieht vor, dass eu-LISA die
Registrierung des Beforderungsunternehmers aufhebt, wenn der Beférderungsunternehmer eu-
LISA dariiber unterrichtet, dass er den Betrieb eingestellt hat oder keine Passagiere mehr in das
Hoheitsgebiet der Mitgliedstaaten beférdert. Vor diesem Hintergrund empfiehlt der
Européische Datenschutzbeauftragte, ausdriicklich die Speicherungsfrist anzugeben, die nach
Aufhebung der Registrierung des Beforderungsunternehmers fiir die verarbeiteten
Passagierdaten gilt.

In Absatz 6 desselben Artikels heillt es, dass eu-LISA, soweit angemessen, den
Beférderungsunternehmern, denen die Aufhebung der Registrierung oder die Abschaltung der
Verbindung mitgeteilt wurde, hilft, die zu der Mitteilung fiihrenden Missstande zu beheben,
und den Beforderungsunternehmern, deren Verbindung abgeschaltet wurde, nach Mdglichkeit
Gelegenheit gibt, ihre Verifizierungsanfragen mit anderen Mitteln als den in Artikel 4
genannten zuzusenden. Der Europdische Datenschutzbeauftragte ist sich vollends bewusst, dass
mit dieser VVorgehensweise (Zusendung von Anfragen mit anderen Mitteln) beabsichtigt wird,
den Passagieren Schwierigkeiten durch die Abschaltung der Verbindung zu ersparen; er méchte
aber dennoch darauf hinweisen, dass diese ,,anderen Mittel* befristet und nur unter strengen
Voraussetzungen verwendet werden sollten, damit sie sich nicht zu einer alternativen
Vorgehensweise entwickeln. Auch sollten den Beforderungsunternehmern, deren Verbindung

3 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG, ABI. L 295 vom 21.11.2018, S. 39 (Verordnung 2018/1725).



abgeschaltet wurde, Anreize gegeben werden, das Problem, das zur Abschaltung der
Verbindung gefiihrt hat, baldmdglichst zu beheben.

Des Weiteren ersucht der Européische Datenschutzbeauftragte die Kommission auch in Bezug
auf Artikel 10 Absatz 2 Buchstabe d des Entwurfs der Durchfiihrungsverordnung, die
Bestimmung hinzuzufiigen, dass die Befdorderungsunternehnmer eu-LISA gegebenenfalls Gber
jede eingetretene Verletzung des Schutzes personenbezogener Daten unterrichten mussen.

2.3 Datenqualitat

Der Europdische Datenschutzbeauftragte nimmt zur Kenntnis, dass es in Erwédgungsgrund 12
des Verordnungsentwurfs heilt, dass die Datenbank, auf die nur Lesezugriff besteht, soweit
erforderlich  aktualisiert wird, um sicherzustellen, dass die Daten, auf die die
Beforderungsunternehmer zugreifen, richtig sind und mit den im Einreise-/Ausreisesystem
gespeicherten Daten in Einklang stehen. Des Weiteren heillt es in Artikel 8 Absatz 1 des
Verordnungsentwurfs, dass die im Einreise-/Ausreisesystem gespeicherten Daten, Daten in
Bezug auf fruher erteilte, annullierte oder aufgehobene Visa sowie zur doppelten Einreise
berechtigende Visa regelmaflig und automatisch aus dem Visa-Informationssystem und dem
Einreise-/Ausreisesystem extrahiert und an die Datenbank, auf die nur Lesezugriff besteht,
ubermittelt werden. Da Artikel 13 Absatz 5 der Verordnung (EU) 2017/2226 vorsieht, dass die
Datenbank taglich aktualisiert wird, empfiehlt der Européische Datenschutzbeauftragte, dies
ausdriicklich in den Verordnungsentwurf aufzunehmen.

2.4 Pflichten der Beférderungsunternehmer

Der Europdische Datenschutzbeauftragte merkt an, dass Artikel 3 Absatz 3 des Entwurfs der
Durchfuhrungsverordnung bestimmt, dass Beforderungsunternehmer durch eine Kombination
von physischen und logischen Zugangskontrollmechanismen, Authentifizierung und
Protokollierung sicherstellen missen, dass der Zugriff auf die Schnittstelle fir
Beférderungsunternehmer nur befugtem Personal mdglich ist. Diesbeziliglich empfiehlt der
Europdische Datenschutzbeauftragte, in die Durchfiihrungsverordnung aufzunehmen, dass die
Befdrderungsunternehmer die Zugangsrechte ihrer zugriffsbefugten Mitarbeiter regelméafiig
uberprifen mussen.

Diese formellen Bemerkungen schlieRen kinftige zusatzliche Bemerkungen des EDSB nicht
aus, insbesondere falls weitere Probleme festgestellt oder neue Informationen verfiighar werden
sollten, beispielsweise infolge der Annahme anderer einschlagiger Durchflihrungsrechtsakte
oder delegierter Rechtsakte gemal der Verordnung (EU) 2017/2226. Diese formellen
Bemerkungen  lassen  etwaige  kinftige = MaRnahmen, die der  Européische
Datenschutzbeauftragte in Ausiibung seiner Befugnisse gemaR Artikel 58 der Verordnung
(EVU) 2018/1725 ergreifen mag, unberdihrt.

Brissel, den 29. April 2021
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