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Zusammenfassung

Die Meldung von Missstanden dient der Aufdeckung von Fehlverhalten oder Korruption. Eine zentrale
Herausforderung fur die Verhinderung von Korruption besteht in der Aufdeckung von Bestechung,
Betrug, Diebstahl und anderem Fehlverhalten am Arbeitsplatz. Durch die Meldung von Missstéanden
wird ein solches unethisches Verhalten ans Licht gebracht.

Da Hinweisgeber mit Repressalien in Form von Schikane, Entlassung, der Erstellung schwarzer Listen
und Bedrohungen konfrontiert sein kdnnen und/oder ihre Offenlegungen ignoriert werden, schiitzt das
Recht sie vor Vergeltungsmaldnahmen. Vertraulichkeit, einschliefdich des Schutzes der Identitét, ist
daher von zentraler Bedeutung und eine wirksame Methode, um Bedienstete zur Meldung von Bedenken
ZU ermutigen.

Diese Leitlinien bieten eine praktische Orientierungshilfe fir die Organe, Einrichtungen und Agenturen
der EU sowohl vor als auch nach der Einfuhrung eines Verfahrens zur Meldung von Missstanden, um
sicherzustellen, dass dieses mit den in der Verordnung (EU) 2018/1725 festgelegten
Datenschutzpflichten in Einklang steht.

Sie aktualisieren die im Juli 2016 verdffentlichten Leitlinien zur Meldung von Missstanden.
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Listeder Empfehlungen

Nachstehend findet sich eine Liste der Empfehlungen, auf die in den Leitlinien im Einzelnen
eingegangen wird. Der EDSB verwendet diese als Checkliste bei der Uberpriifung, ob Sie lhren in der
V erordnung niedergel egten V erpflichtungen nachgekommen sind.

1

Einrichtung festgelegter Kandle fur interne und externe Meldungen sowie spezielle
Bestimmungen, in denen der Zweck eindeutig dargelegt ist (S. 5).

Sicherstellung der Vertraulichkeit der erhaltenen Informationen und Schutz der Identitét der
Hinwei sgeber und aller anderen betroffenen Personen (S. 5).

Anwendung des Grundsatzes der Datenminimierung: ausschliefldlich Verarbeitung von
personenbezogenen Daten, die flr den konkreten Fall angemessen, relevant und notwendig sind

(S. 6-7).

Festlegung, was unter personenbezogenen Daten in diesem Zusammenhang zu verstehen ist und
wer die betroffenen Personen sind, um ihr Recht auf Unterrichtung, Auskunft und Berichtigung
ihrer Daten zu bestimmen. Einschrénkungen dieser Rechte sind zuléssig, sofern die Organe,
Einrichtungen und sonstigen Stellen der Union interne Regeln haben und in der Lage sind, vor
dem Treffen einer solchen Entscheldung eine dokumentierte Begriindung vorzulegen (S. 7).

Anwendung des zweistufigen Verfahrens, um jede Gruppe von betroffenen Personen dartiber zu
informieren, wie ihre Daten verarbeitet werden (S. 7-8).

Sicherstellung beim Beantworten von Antragen auf Auskunft, dass die personenbezogenen
Daten Dritter nicht offengelegt werden (S. 9-10).

Bewertung der entsprechenden Zusténdigkeit des Empféngers (intern oder extern) und
anschlielRend Beschréankung der Ubermittlung von personenbezogenen Daten ausschlieflich auf
Falle, in denen dies fir die rechtmalkige Durchfiihrung von Aufgaben im Zusténdigkeitsbereich
des Empfangers notwendig ist (S. 10).

Festlegung angemessener Aufbewahrungsfristen fir die im Rahmen des Verfahrens zur
Meldung von Missstanden verarbeiteten personenbezogenen Daten, abhangig vom Ergebnis des
jeweiligen Falls (S. 10-11).

Einfuhrung organisatorischer und technischer Sicherheitsmal3hahmen auf der Grundlage einer

Risikobewertung/-analyse des V erfahrens zur Meldung von Missstanden, um eine rechtmaliige
und sichere Verarbeitung personenbezogener Daten sicherzustellen (S. 11-12).
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1 EINLEITUNG

1 Verfahren zur Meldung von Missstanden (,,Whistleblowing®) sollen sichere Kanéle fir
jeden bereitstellen, der Kenntnis von mdglichen Féllen von Betrug, Korruption oder
anderen schweren Missstanden und Unregelmaigkeiten erlangt und diese meldet.
Verfahren zur Meldung von Missstéanden schiitzen Hinwei sgeber und Offenlegungen, die
im offentlichen Interesse liegen. Sie sind nicht fir die Meldung individueller Probleme
und Streitigkeiten oder die Einreichung einer Beschwerde gedacht.

2 Diese Léeitlinien sollen den Organen, Einrichtungen und sonstigen Stellen der Union (im
Folgenden ,,EU-Institutionen*) fiir die Praxis Beratung und Anleitung bei der
Verarbeitung personenbezogener Daten im Rahmen eines Verfahrens zur Meldung von
Missstanden geben, um zu gewahrleisten, dass sie sich an ihre in der Verordnung (EU)
2018/1725" (im Folgenden ,,Verordnung“) niedergelegten Datenschutzpflichten halten.

3 Der EDSB hat diese Leitlinien auf der Grundlage langjéhriger Erfahrung ausgearbeitet.
Die erste Ausgabe wurde im Juli 2016 verdffentlicht; zwischenzeitlich wurde die
Verordnung (EG) Nr. 45/2001 durch neue Datenschutzvorschriften ersetzt, die fur die
EU-Ingtitutionen gelten. Die neue Verordnung spiegelt die Datenschutz-
Grundverordnung (DSGVO) wider, die fur Organisationen in der EU/im EWR gilt.
Dariiber hinaus wurde eine neue Richtlinie zum Schutz von Personen, die Verstol3e gegen
das Unionsrecht melden? (im Folgenden ,,Richtlinie®), vereinbart®. Diese Leitlinien
wurden aktualisiert, um der geltenden Verordnung sowie einigen Elementen dieser
Richtlinie Rechnung zu tragen, wenngleich sie auch nicht fir EU-Institutionen gilt.

4 Im Statut der Beamten der Europaischen Union (im Folgenden ,,Statut”) und in den
Beschéftigungsbedingungen fiir die sonstigen Bediensteten der Européischen Union (im
Folgenden ,,BBSB*)* ist fir Bedienstete und sonstige fiur die EU-Institutionen tétigen
Personen die besondere Pflicht festgeschrieben, jeden begriindeten Verdacht von
unrechtmalZigen Handlungen den Vorgesetzten oder direkt dem Européischen Amt fir
Betrugsbekdmpfung (im Folgenden ,,OLAF*) schriftlich zu melden. Die EU-Institutionen
haben Uberdies interne Vorschriften fir die Meldung von Missstéanden durch ihre
Bediensteten angenommen. Da die Regelungen zur Meldung von Missstanden als
Mechanismus zur Aufdeckung von Féallen und zu ihrer Meldung an das OLAF dienen,
betrifft die Pflicht zur Meldung nur schwerwiegende Missstdnde und
Unregel méfiigkeiten. Der Anwendungsbereich dieser Leitlinien ist auf die Anfangsphase,
wenn die EU-Institutionen eine Meldung erhaten, beschrankt und sie finden keine
Anwendung, wenn ein Fall an das OLAF verwiesen oder direkt Ubermittelt wird.

5 Be Verfahren zur Meldung von Misssténden werden besondere Datenkategorien
verarbeitet. Die EU-Institutionen missen Berichte Uber die Meldung von Missstanden

1 ABI. L 295/39 vom 21.11.2018

2 Richtlinie des Européi schen Parlaments und des Rates zum Schutz von Personen, die Verstofe gegen das Unionsrecht
melden, 2018/0106 (COD).

3 Der Rechtsakt wird nun formlich unterzeichnet und im Amtsblatt veréffentlicht werden.

4 Der algemeine Rechtsrahmen fiir die EU-Bediensteten, die als Hinweisgeber handeln, ist in den Artikeln 22a, 22b
und 22c des Statuts festgelegt, die nach Artikel 11 der Beschéftigungsbedingungen fir die sonstigen Bediensteten der
Européischen Union auf V ertragsbedienstete entsprechend Anwendung finden.
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bearbeiten und den Schutz der personenbezogenen Daten der Hinweisgeber, der sich
mutmaldich fehlverhaltenden Person, der Zeugen und anderer in dem Bericht genannten
Personen sicherstellen. In den vorliegenden Leitlinien wird erlautert, wie die
Datenschutzgrundsétze in diesem konkreten Zusammenhang, der das Privatleben der
betreffenden Personen beeinflussen kann, anzuwenden sind, und dies anhand
hypothetischer Beispiele verdeutlicht. Die Leitlinien zeigen zudem auf, dass die
Datenschutzgrundsétze zur Stéarkung der Verfahren zur Meldung von Missstanden
angewandt werden kdnnen. Indem die Sicherheitsaspekte desV erfahrens gestarkt werden,
tragt die Anwendung der Datenschutzgrundsétze somit dazu bei, zuverléssige Kande zu
schaffen.

6 Externe Parteien, die mit den EU-Institutionen einen Vertrag schlief3en oder mit ihnenin
Kontakt treten (wie Berater, Auftragnehmer, Wissenschaftler usw.), sollten dariiber
informiert werden, dassesmagglichist, einen Verdacht auf Betrug, Korruption oder andere
schwerwiegende Missstdnde oder Unregel méliigkeiten zu melden.

2. SICHERE KANALE FUR DIE MELDUNG VON BETRUG -
GEWAHRLEISTUNG VON VERTRAULICHKEIT

7 Die wirksamste Methode, um Mitarbeiter zur Meldung von Bedenken zu ermutigen,
besteht darin sicherzustellen, dass ihre Identitét geschiitzt ist. Deshab sollten klar
definierte Kande fur interne und externe Meldungen vorhanden sowie der Schutz der
erhaltenen Informationen gewdhrleistet sein. Die ldentitét des Hinweisgebers, der
schwerwiegende Missstdnde oder Unregelméidigkeiten nach Treu und Glauben meldet,
sollte streng vertraulich behandelt werden, daer vor Repressalien geschiitzt werden sollte.
Abgesehen von bestimmten Ausnahmefélen, in denen der Hinweisgeber zu einer solchen
Offenlegung einwilligt, dies fur ein anschlief3endes Strafverfahren erforderlich ist oder in
denen der Hinweisgeber in boswilliger Absicht eine falsche Aussage macht, darf die
Identitét des Hinweisgebers niemals offengelegt werden. Im letzten Fall dirfen diese
personenbezogenen Daten ausschliellich den Justizbehdrden offengelegt werden.® Eine
Aussage ist boswillig, wenn der Hinweisgeber Handlungen meldet, von denen er weil3,
dass sie nicht zutreffend sind. Wenn eine EU-Institution feststellt, dass ein Hinweisgeber
einen unbegriindeten Vorwurf vorgebracht hat, obliegt es dem Organ, die Boswilligkeit
der Anschuldigungen nachzuweisen.

8 Die beschuldigte Person sollte genauso wie der Hinweisgeber geschiitzt werden, da die
Gefahr einer Stigmatisierung und Viktimisierung innerhal b ihrer Organisation besteht. Sie
werden derartigen Risiken schon ausgesetzt, bevor sie Uberhaupt wissen, dass
Beschuldigungen gegen sie erhoben werden und dass die behaupteten Sachverhalte
daraufhin untersucht wurden, ob sie der Wahrheit entsprechen.

9 Meldungen tber Missstande kdnnen auch personenbezogene Daten Uber Dritte wie etwa
Zeugen oder Kollegen enthalten. 1hre personenbezogenen Daten sollten ebenfallsin alen
Phasen des Verfahrens geschiitzt werden.®

5Siehe EDSB-Fall 2010-0458.
6 Erwégungsgrund 76 der Richtlinie.
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10 Deshab darf ein interner Zugang zu den im Rahmen der Untersuchung der Vorwirfe
verarbeiteten Informationen ausschliefflich nach dem Grundsatz des berechtigten
Informationsinteresses gewahrt werden, d. h. nur im jeweils notwendigen Umfang. Die
fir die Bearbeitung der Berichte zustdndigen Personen kdnnten beispielsweise einer
zusétzlichen Gehel mhaltungspflicht unterliegen. Zudem miissen personenbezogene Daten
sicher gespeichert werden (siehe Sicherheitsmalihahmen).

11 Mit der Meldung von Missstanden in Zusammenhang stehende personenbezogene Daten,
die zu statistischen Zwecke gespeichert werden, sollten anonymisiert werden. Die EU-
Institutionen (besonders kleinere EU-Institutionen) sollten bei Informationen, die zu einer
indirekten Identifizierung fihren konnen, mit besonderer Vorsicht vorgehen.
Beispielsweise konnte die Speicherung der Art einer Meldung von Misssténden
zusammen mit der Staatsangehorigkeit des Hinweisgebers zu einer indirekten
Identifizierung fuhren und sollte deshalb vermieden werden.

Vertraulichkeit von Hinweisgebern und der sich mutmaf3ich fehlver haltenden Person wahrend
der Erstbewertung eines Falles zu garantieren ist. Der EDSB betont, dass die Gefahrdung der
beteiligten Parteien gleich ist, ungeachtet, ob der Fall abgeschlossen oder noch nicht |

abgeschlossen ist. Der Schutz von Hinweisgebern und der sich mutmafdich fehlverhaltenden
Personen sollte deshalb auch nach Abschluss eines Falles in Betracht gezogen werden.

3. VERMEIDUNG EINES MISSBRAUCHS DES VERFAHRENS - FESTLEGUNG
DESZWECKS

Beispid 1: In einer EU-Agentur gelten explizite Empfehlungen fir ihre Bediensteten, wie die |

12 Der Anwendungsbereich des Verfahrens muss begrenzt sein, um einen Missbrauch des
Verfahrens zu vermeiden. Der Zweck des V erfahrens zur Meldung von Misssténden muss
in den internen Vorschriften/ der Strategie der EU-Institutionen eindeutig dargelegt’
sein. In deninternen Vorschriften oder einer Strategie sollte explizit beschrieben werden,
unter welchen Umstanden Kanéle zur Meldung von Misssténden genutzt werden missen
und unter wel chen Umsténden diese Kandéle nicht genutzt werden sollten. Generell sollten
die Kande zur Mddung von Missstéanden nicht verwendet werden, wenn die
Bediensteten ihre gesetzlichen Rechte ausiiben, d. h. im Zuge der Einreichung eines
Antrags oder einer Beschwerde bei der Anstellungsbehdrde gemaid Artikel 90 des Statuts
oder bei Belastigungsfallen und personlichen Differenzen, bei denen sich die Bediensteten
selbst an die Personalabteilung, die Mediationsstelle oder eine Vertrauensperson wenden
bzw. einen Antrag auf Beistand gemai3 Artikel 24 des Statuts einreichen kénnen.

13 Inden internen Vorschriften oder in einer Strategie sollte des Weiteren dargelegt werden,
dass sensible Informationen, wie rassische oder ethnische Herkunft, politische
Meinungen, religicse oder weltanschauliche  Uberzeugungen oder  die
Gewerkschaftszugehdrigkeit sowie Daten Uber den Gesundheitszustand oder das
Sexualleben®, die fur den Fall nicht relevant sind, nicht in den Akten erfasst werden

7 Artikel 4 Absatz 1 Buchstabe b der Verordnung.
8 Artikel 10 Absatz 1 der Verordnung.
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sollten. Dies wird dazu beitragen, die Erhebung zu vieler personenbezogener Daten zu
vermeiden (siehe unten, Abschnitt 4).

14 Grundsétzlich sollten Meldungen von Misssténden nicht anonym erfolgen.
Hinwel sgeber sollten aufgefordert werden, sich selbst zu identifizieren, nicht nur um einen
Missbrauch des Verfahrens zu vermeiden, sondern auch um ihren wirksamen Schutz vor
Repressalien sicherzustellen. Dieswird zudem die Verwaltung der Akte erleichtern, wenn
zusétzliche Informationen eingeholt werden miissen.

4. VERMEIDUNG DER VERARBEITUNG ZU VIELER PERSONENBEZOGENER
DATEN

15 Manchma kommen die EU-Institutionen in den Besitz personenbezogener Daten, die
eindeutig ohne Belang oder Bedeutung fur die Vorwirfe sind. Solche Informationen
sollten nicht weiter verarbeitet werden. Dies ist vor alem fir besondere Kategorien
von Informationen von Bedeutung. Alle fir die Untersuchung zustandigen Personen
sollten von dieser Regel in Kenntnis gesetzt werden.

| Beispid 2: Ein Hinweisgeber meldet, ein Kollege habe einen Betrug begangen. Im Rahmen I
| seiner Aussage legt der Hinweisgeber Informationen iiber den Gesundheitszustand seines ||
Kollegen offen. Fir das Organ ist offensichtlich, dass diese Informationen fir das gemeldete
Fehlverhalten vollig ohne Bedeutung sind und diese daher nicht weiter zu verarbeiten oder an

den Absender zurtickzusenden sind.

16 Es hat sich bewéhrt, eine allgemeine Empfehlung einzufihren, beispielsweise in den
internen Verfahrensvorschriften die mit den Vorgadngen im Zusammenhang mit der
Meldung von Missstdnden befassten Personen an die Einhaltung der Regeln fur die
Datenqualitdt zu erinnern®. Ein weiteres bewshrtes Verfahren, das in der Richtlinie
festgelegt istl®, wére die Bereitstellung von Datenschutzschulungen fir die Mitarbeiter,
die fur die Bearbeitung von Meldungen zusténdig sind.

S. BESTIMMUNG, WAS IN DIESEM ZUSAMMENHANG UNTER
PERSONENBEZOGENEN DATEN ZU VERSTEHEN IST

17 Personenbezogene Daten werden definiert as alle Informationen Uber eine bestimmte
oder bestimmbare natirliche Person'!. Personenbezogene Daten umfassen nicht nur
Informationen Uber das Privat- und Familienleben ener Person, sondern auch
Informationen bezlglich der Téatigkeiten einer Person, wie etwaihre Arbeitsbeziehungen
und ihr wirtschaftliches und soziales Verhalten'?. Diesist beispiel sweise beim Abstecken
des Umfangs des Rechts der betroffenen Person auf Auskunft zu bedenken. In den meisten

9 Artikel 4 Absatz 1 der Verordnung.

10 Erwagungsgrund 74 der Richtlinie.

11 Artikel 3 Absatz 1 der Verordnung.

12 Artikel-29-Datenschutzgruppe,  Stellungnahme 4/2007 zum  Begriff ,,personenbezogene Daten®, WP 136,
angenommen am 20. Juni 2007.
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Falen umfassen personenbezogene Daten Angaben zur ldentifizierung (z. B.
Kontaktangaben), aber auch Informationen zum Verhalten dieser Person.

Beispid 3: Der Bericht des Hinweisgebers umfasst Informationen, mit denen die sich
mutmafdlich fehlverhaltende Person und Zeugen identifiziert werden. Beim eigentlichen Bericht
handelt es sich ebenfalls um personenbezogene Daten des Hinweisgebers, da er sich auf sein
Verhalten (als Hinweisgeber) bezieht.

18 Die dleichen Informationen kdnnen sich gleichzeitig auf mehrere Personen beziehen.
Mdoglicherweise enthdlt der Bericht des Hinweisgebers personenbezogene Daten Uber
Zeugen oder Dritte (Personen, die in der Akte nur genannt werden), die beschuldigten
Personen und den Hinweisgeber selbst.

19 Andererseits hat adlein die Tatsache, dass ein Name in einem Dokument erwahnt wird,
nicht zwangdaufig zur Folge, dass es sich bel alen in dem Dokument enthaltenen
Informationen um ,,Daten zu dieser Person“ handelt. In vielen Fallen kdnnen
Informationen nur dann als personenbezogen gelten, wenn sie sich auf die betreffende
Person beziehen.

| Beispid 4: Eine EU-Institution hat mdglicherweise einen Bericht zur Prifung erstellt, ob der I
| Fall andas OLAF zuverweisen st oder nicht. Die Untersuchung kann sich auf den Hinweisgeber |
als Quelle beziehen, allerdings handelt es sich nicht bei dem gesamten Bericht um
per sonenbezogene Daten Uber den Hinweisgeber.

6. UNTERRICHTUNG JEDER GRUPPE VON BETROFFENEN PERSONEN

20 Informationen zu Verfahren zur Meldung von Misssténden sollten den Beteiligten in einer
sehr deutlichen Weise zur Verfiigung gestellt werden, wozu ein zweistufiges Verfahren
erforderlichist. Zwar ist die V erdffentlichung einer Datenschutzerklérung auf der Website
(oder im Rahmen eines 6ffentlichen oder internen Dokuments) ein positiver Schritt, doch
ist dies nach Auffassung des Européischen Datenschutzbeauftragten nicht ausreichend,
dadie Informationen Ubersehen werden kdnnten. Allen von einem bestimmten Verfahren
zur Meldung von Missstdnden betroffenen Personen sollte so bald wie moglich direkt eine
spezielle Datenschutzerkl drung bereitgestellt werden, beispielsweise per E-Mail. Zu den
betroffenen Personen zahlen in der Regel die Hinweisgeber, Zeugen, Dritte (Bedienstete
oder andere Personen, die nur erwahnt werden) sowie die beschuldigte Person bzw. die
beschuldigten Personen.

6.1 Unterrichtung des Hinweisgebers (Artikel 15 der Verordnung)

21 In diesem Zusammenhang ist es wichtig, samtliche Personen, die von dem Vorgang
betroffen sind, dariber zu informieren, an wen ihre personenbezogenen Daten
weitergegeben werden (potenzielle Empféanger oder Kategorien von Empféangern®).

13 Artikel 15 Absatz 1 Buchstabe d der Verordnung.
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Darlber hinaus sollten sie im Datenschutzhinweis auch Gber die Folgen des Missbrauchs
des Verfahrens zur Meldung von Missstanden (z. B. wenn der Hinweisgeber boswillig
eine falsche Aussage macht) informiert werden, wie etwa Diszi plinarmal3nahmen.

6.2 Unterrichtung der sich mutmaflich fehlverhaltenden Person (Artikel 16
der Verordnung)

22 In bestimmten Falen kann die Unterrichtung der beschuldigten Person in einer frithen
Phase fir den Fal nachteilig sein. In diesen Falen kdnnte die Bereitstellung von
spezifischen Informationen eingeschrankt werden mussen.’* EU-Institutionen miissen
Uber interne Vorschriften verfigen, um Informationen einschrénken zu kénnen (siehe
Absatz 26). Uber einen Aufschub bei der Bereitstellung von Informationen sollte im
Einzelfall entschieden werden. Die Griinde fur eine Einschrankung sollten dokumentiert
werden und dem EDSB auf Ersuchen im Rahmen einer Uberwachungs- und
Durchsetzungsmal3nahme vorgelegt werden. Diese Grinde sollten beispielsweise
belegen, dass ein hohes Risiko besteht, dass bei der Gewédhrung von Auskunft das
Verfahren beeintréchtigt wirde oder die Rechte und Freiheiten der Ubrigen Personen
untergraben wirden. Die Griinde sollten dokumentiert werden, bevor die Entscheidung
Uber die Anwendung einer Einschrankung oder einen Aufschub getroffen wird.

6.3 Unterrichtung von Zeugen (Artikel 15 der Verordnung)

23 Den Zeugen sollten so bald wie méglich spezifische Informationen bereitgestel It werden,
beispiel sweise, bevor sie von dem Organ befragt werden.

6.4 Unterrichtung von Dritten (Artikel 16 der Verordnung)

24 Je nach Fal kann die Unterrichtung der in einem Bericht tber die Meldung von
Missstdnden erwédhnten Dritten mit einem unverhdtnisméaligen Aufwand verbunden
sein.® Die Bewertung, ob der Aufwand fir die Unterrichtung von Dritten
unverhadltnismallig ist oder nicht, muss im Einzelfall vorgenommen werden. DarUber
hinaus wirde in bestimmten Féllen die Unterrichtung von Personen einen zusétzlichen
Verarbeitungsvorgang darstellen, der stérker in die Privatsphére eingreifen konnte al's der
urspriingliche Vorgang.

Beispid 5:
a) Ein Hinweisgeber fligt dem Bericht eine Liste der Kunden (200 Personen) eines Hotels bei, I
um zu belegen, dass die sch mutmaldich fehlverhaltende Person sich an einem bestimmten |
Datum in dem Hotel aufgehalten hatte. Die 199 tbrigen Kunden stehen mit dem Fall nicht in
Verbindung und ihre Informationen werden von dem Organ nicht weiter verarbeitet. Se sind
nicht zu informieren.

14 Artikel 25 der Verordnung.
15 Artikel 16 Absatz 5 Buchstabe b der Verordnung.




| b) Ein Hinweisgeber legt zusammen mit dem Bericht einen USB-Stick vor, der den E-Mail- I
| Austausch mit der sich mutmaRlich fehlverhaltenden Person und einigen weiteren Bediensteten ||
enthalt. Das Organ fuhrt eine vorlaufige Analyse durch und verarbeitet die Informationen der
Ubrigen Bediensteten. Alle betr offenen Bediensteten sollten informiert werden.

1. BEWERTUNG DES AUSKUNFTSRECHTS EINER PERSON UND
BESCHRANKUNGEN

25 Bei der Prufung der Auskunftsrechte sollten die EU-Institutionen den Status des
Antragstellers und den Stand*® der Untersuchung berticksichtigen. Der Umfang und die
Sensibilitét der vorliegenden Informationen (und die etwaig damit verbundenen Risiken
bei der Offenlegung) héngen davon ab, ob der Antrag von

- der beschuldigten Person
- dem Hinweisgeber

- einem Zeugen

- oder Dritten gestellt wird.

26 EU-Ingtitutionen sollten sicherstellen, dass eine klare Rechtsgrundlage vorhanden ist,
bevor Beschrénkungen gemald Artikel 25 der Verordnung angewendet werden. Das
bedeutet, dass EU-Institutionen interne Vorschriften fur Ausnahmefélle, in denen die
Unterrichtung zurtickgestellt werden konnte, erlassen sollten. Dariber hinaus muss vor
der Anwendung einer Beschrdnkung in einem bestimmten Fall eine Prifung der
Notwendigkeit und Verhdtnismaidigkeit stattfinden, und die EU-Institutionen missen die
Grunde fir ihre Entscheidung dokumentieren, um ihrer Rechenschaftspflicht
nachzukommen. Weitere Informationen Uber interne Vorschriften und die Bewertung im
Einzelfall finden Siein den Leitlinien des EDSB zu Artikel 25 der neuen V erordnung und
den internen Vorschriften. Dartiber hinaus missen EU-Institutionen méglicherweise
zwischen einer internen Begrindung fir die Anwendung der Einschrankung und einer
algemeinen Begrindung, Uber die der Antragsteller gemald Artikel 25 Absatz 6 zu
unterrichten ist, unterscheiden, es sei denn, diese Unterrichtung kann gemaf3 Artikel 25
Absatz 8 zuriickgestel It werden.

16 Artikel 25 Absatz 1 Buchstaben b und f der Verordnung.
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Beispid 6: Ein Hinweisgeber (A) meldet den Verdacht eines Betruges durch einen Kollegen und I
Vorgesetzten (B). Nach Abschluss der Untersuchung beantragt B Auskunft tiber ihre zu diesem |
Zweck verarbeiteten personenbezogenen Daten. Die Behauptungen von A enthalten zum Tell
per sonenbezogene Daten von B. Die EU-Institution kann mdglicherweise eine Beschrankung
gemald Artikel 25 Absatz 1 Buchstabe h aufgrund der Tatsache rechtfertigen, dass A die Daten
bereitgestellt hat, und wenn davon ausgegangen werden kann, dass A diese Informationen
bereitgestellt hat, konnte A Repressalien von B ausgesetzt sein. Dies miisste intern dokumentiert ||
werden. Nattrlich sollte B nicht mitgeteilt werden, dass der Grund fiir die Beschrankung darin
besteht, dass A Repressalien erleiden kdnnte, da sie die Wirkung der Beschrénkung gemafd
Artikel 25 Absatz 8 zunichtemachen wirde. Daher missten die B gemal3 Artikel 25 Absatz 6
Uber mittelten Infor mationen allgemeiner formuliert werden.

27 Wenn Auskunft Gber die personenbezogenen Daten liber eine betroffene Person
gewdhrt wird, sollten die personenbezogenen Daten Uber Dritte, wie I nformanten,
Hinweisgeber oder Zeugen aus dem Dokument entfernt werden. Eine Ausnahme
bilden aufergewohnliche Umstande, wenn der Hinweisgeber einer solchen Offenlegung
zustimmt, wenn diese im Rahmen eines anschlieRenden Strafverfahrens erforderlich ist”
oder wenn der Hinweisgeber bdswillig fal sche Angaben gemacht hat. WWenn nach wie vor
das Risko ener Identifizierung von Dritten besteht, sollte die Auskunft aufgeschoben
werden. Die Richtlinie sieht das Gebot der Vertraulichkeit vor (Artikel 16 Absatz 1),
wonach die Mitgliedstaaten verpflichtet sind, sicherzustellen, dass die Identitdt des
Hinweisgebers ohne dessen ausdriickliche Zustimmung keinen anderen Personen als
gegeniiber den befugten Mitarbeitern offengelegt wird. Dies ist insbesondere von
Bedeutung, um sicherzustellen, dass Personen vor potenziellen Risiken geschiitzt sind, die
mit der Offenlegung ihrer personenbezogenen Daten verbunden sind.

Beispid 7: Ein EU-Bediensteter, der schwerwiegenden Fehlverhaltens beschuldigt wird, ersucht I
das Organ umalle per sonenbezogenen Daten, die tiber ihnin Zusammenhang mit den Vorwiirfen
vorliegen. Ein Grofdteil dieser Informationen ist in den Aussagen des Hinweisgebers enthal ten.
Selbst wenn der Name des Hinweisgebers aus diesen Dokumenten geldscht wird, ware seine
Identitat aufgrund des Bezugs zu konkreten Ereignissen, Stuationen und beschriebenen
Zusammenhangen offensichtlich. Somit sollte das Organ die Offenlegung dieser Informationen
mit Blick auf den Schutz der betroffenen Person oder die Rechte und Freiheiten anderer |
Personen aufschieben (Artikel 25 Absatz1 Buchstabeh), sofern dies in den internen
Vorschriften der EU-Institution festgelegt ist.

8. BESCHRANKUNG VON UBERMITTLUNGEN

17 Nach Artikel 16 Absatz 2 der Richtlinie [darf] die Identitat ... jedoch nur dann offengelegt werden, wenn dies nach
Unionsrecht oder nationalem Recht eine notwendige und verhéltnisméfige Pflicht im Rahmen der Untersuchungen
durch nationale Behdrden oder von Gerichtsverfahren darstellt — auch im Hinblick auf die Verteidigungsrechte der
betroffenen Person.
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28 Es gelten unterschiedliche Pflichten, die davon abhédngig sind, ob es sich bel dem
Empfanger um eine EU-Institution handelt (im vorliegenden Zusammenhang ist das bel
der Ubermittlung von Daten durch eine Institution an das OLAF der Fall) oder ein der
DSGVO unterliegender Empféanger (wie ein nationales Gericht oder andere Arten von
Empfangern).’® Die Anforderungen fur die Ubermittlung von Daten miissen im
Einzelfall bewertet werden. Insbesondere sollten personenbezogene Daten nur
Ubermittelt werden, wenn es fur die rechtméige Erfillung der in den
Zustandigkeitsbereich des Empfangers fallenden Aufgaben erforderlich ist.

0. FESTLEGUNG VON AUFBEWAHRUNGSFRISTEN IN ABHANGIGKEIT VOM
ERGEBNISDESFALLES

29 Personenbezogene Information dirfen nicht |anger aufbewahrt werden, als es mit Blick
auf den Zweck der Verarbeitung erforderlich ist.’®* Deshalb sollten unterschiedliche
Aufbewahrungsfristen gelten, die von den Informationen im Bericht und der Bearbeitung
des Falles abhangen:

30 Personenbezogene Daten, die fir die Vorwirfe nicht relevant sind, sollten nicht weiter
verarbeitet und unverziiglich gel 6scht werden® (siehe Abschnitt 4).

31 Fir den Fall, dass eine Erstbewertung vorgenommen wird, sich aber herausstellt, dass der
Fall nicht an das OLAF weiterzuleiten ist oder nicht in den Anwendungsbereich des
Verfahrens zur Meldung von Misssténden falt, gilt, dass der Bericht so bald wie moglich
gel 6scht werden sollte (oder an den richtigen Kanal weitergel eitet werden sollte, wenn es
sich beispielsweise um eine angebliche Belastigung handelt). In jedem Fall sollten die
personenbezogenen Daten unverziglich und in der Regel innerhalb von zwei Monaten
nach Abschluss der vorlaufigen Bewertung gel 6scht werden?, da es unverhdtnismaig
waére, solche sensiblen Informationen weiter zu speichern.

32 Die EU-Insgtitution sollte sorgféltig verfolgen, welche Malinahmen das OLAF ergreift,
sofern sich nach der Erstbewertung herausstellt, dass der Bericht an das OLAF zu
Ubermitteln ist. Wenn das OLAF eine Untersuchung einleitet, muss die EU-Institution die
Informationen nicht Uber einen langeren Zeitraum aufbewahren. Sofern das OLAF
beschliefdt, keine Untersuchung einzuleiten, sollten die Informationen unverziglich
gel 6scht werden.

33 Sofern eine langere Aufbewahrungsfrist vorgesehen ist, sollte die Auskunft Uber
personenbezogene Daten dennoch beschrénkt sein (siehe Sicherheitsmal3nahmen unten).
Es hat sich bewdhrt, diese Berichte vom normalen Fallmanagementsystem/téglich
verwendeten System zu trennen.

18 Artikel 9 der Verordnung.

19 Artikel 4 Absatz 1 Buchstabe e der Verordnung.

20 Artikel 17 der Richtlinie, letzter Satz.

21 Artikel-29-Datenschutzgruppe, Stellungnahme 1/2006, WP 117, S. 12
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Beispid 8: Eine EU-Institution hat mehrere Berichte tiber die Meldung von Misssténden Uber I
den Kanal fir die Meldung von Missstanden erhalten. Ein Bericht betrifft eine angebliche
Belastigung und wird daher direkt an das Referat weitergeleitet, das fir diese Félle zustéandig
ist. Zwei weitere Berichte betreffen vermutlich Betrug und werden daher an das OLAF
weitergeleitet, das in einem der Falle eine Untersuchung einleitet. Das Organ wendet eine
Aufbewahrungsfrist von finf Jahren auf den Fall an, zu dem das OLAF keine Untersuchung
eingeleitet hat. In diesem Fall vertritt der EDSB die Auffassung, dass ein Zeitraum von finf |
Jahren unverhaltnismafdig ist und der Bericht so bald wie moglich gel scht werden sollte.

10. EINFUHRUNG GEEIGNETER SICHERHEITSMASSNAHMEN

34 Die EU-Institution (oder der fir die Verarbeitung von Daten Verantwortliche, d. h. die
Einrichtung, welche die Verarbeitungszwecke und -mittel fiir die Verarbeitung
personenbezogener Daten festlegt) sollte geeignete technische und organisatorische
Maldnahmen einrichten, um ein Schutzniveau zu gewéhrleisten, das den von der
V erarbeitung ausgehenden Risiken und der Art der zu verarbeitenden personenbezogenen
Daten angemessen ist?. Vertraulichkeit ist eine klare gesetzliche Pflicht und ein wichtiger
Faktor, um die Bediensteten zur Meldung mdglicher Bedenken zu ermutigen. Des
Weiteren muss bei  Sicherheitsmalinahmen der Sensibilitét der verarbeiteten
personenbezogenen Daten Rechnung getragen werden. Vor diesem Hintergrund ist es
wesentlich, geeignete Sicherheitsmal3nahmen einzurichten, um den Zugang von
unbefugten Personen zu personenbezogenen Daten wirksam zu verhindern und ihre
Integritét sicherzustellen.

35 Die Notwendigkeit dieser Sicherheitsmaf3nahmen muss unter Ber icksichtigung der
mit dem Verfahren zur Meldung von Missstanden verbundenen Risiken durch ein
manuelles oder automatisertes Verfahren zur Risikobewertung der
Informationssicherheit analysiert werden. Nachdem die mit den betreffenden
personenbezogenen Daten verbundenen Risiken bestimmt wurden, kann anschlief3end
eine Untersuchung vorgenommen werden, um zu ermitteln, welche Mal3nahmen unter
Berticksichtigung unter anderem der Kosten dieser Sicherheitsmalihahmen und ihrer
Realisierbarkeit zu ergreifen sind. Da sich die Risken im Laufe der Zeit verandern, muss
die EU-Institution ihre Untersuchung, die Auswahl der Sicherheitsmal3nahmen und ihre
Wirksamkeit regel mafdig Uberprifen.

36 Detaillierte Empfehlungen und Informationen Uber das Risikomanagement fir die
Informationssicherheit finden sich in den ,,Leitlinien fur Sicherheitsmal3hahmen fir die
Verarbeitung personenbezogener Daten — Artikel 22 der Verordnung (EG) Nr. 45/2001“
des EDSB (zu aktualisieren).

| Beispid 9: Von besonderer Bedeutung flr Vorgange in Zusammenhang mit der Meldung von I

| Missstanden: I

22 Artikel 33 der Verordnung.
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a) Der Zugang von Bediensteten zu per sonenbezogenen Daten muss strikt auf dem Grundsatz I
des berechtigten Informationsinteresses (,,Need-to-know**) beruhen. Bedienstete, die Zugang zu |
diesen Informationen haben, miissen einer verstarkten Geheimhaltungspflicht unterliegen und
der Zugang zu Berichten Uber die Meldung von Misssténden muss Uberwacht werden, sei esin
elektronischer Form oder in Papierform.

b) In technischer Hinsicht missen die Anforderungen der Zugangskontrolle vollstéandig
umgesetzt sein: wirksame Beschrankung und Kontrolle der Personen, die Zugang zu Félleneiner ||
Meldung von Missstinden haben, Protokollierung des Zugangs und regel maige Uber priifung
sowohl des Zugangs als auch der Zugangsrechte.

¢) Aufgrund der hohen Vertraulichkeitsanforderungen betreffend diese Informationen ist
besonders eine Verschliisselung in Erwagung zu ziehen. Unbeschadet der Anwendung einer
Verschliissel ung milssen Schutzmechani smen eingerichtet werden, mit denen der Zugang zu den
Informationen bei Bedarf ermdglicht wird (gemeinsame Schlussel, Aufzeichnung und sichere
Verwahrung von Kennwortern ...).

11. UBERNEHMEN SIE VERANTWORTUNG - SIE SIND ZUR RECHENSCHAFT
VERPFLICHTET!

37 Rechenschaftspflicht bedeutet, dass EU-Institutionen ihren Datenschutzverpflichtungen
nachzukommen haben und auch in der L age sein missen, dies nachzuweisen. (Artikel 4
Absatz 2 und Artikel 26 der Verordnung).

38 Die Rechenschaftspflicht ist nicht auf personenbezogene Daten im Rahmen eines
Verfahrens zur Meldung von Missstanden beschrénkt, sondern gilt fir alle Vorgénge, bei
denen personenbezogene Daten verarbeitet werden.

39 Jede EU-Ingtitution, die personenbezogene Daten erhebt, verwendet und speichert
(gemeinsam bezeichnet als ,Verarbeitung®), ist dafir verantwortlich, dass die
Datenschutzvorschriften eingehalten werden, und muss Uber diese Einhaltung
Rechenschaft ablegen.

40 Generell missen die EU-Institutionen auf transparente Weise und explizit darlegen, wie
sie die personenbezogenen Daten im Zusammenhang mit Verfahren zur Meldung von
Missstanden verarbeiten. Sie mussen ihre Strategien dokumentieren und dafir sorgen,
dass die Nutzer von diesen Kenntnis haben. Das Recht auf Schutz der Privatsphére und
auf Datenschutz besteht auch am Arbeitsplatz und die Menschen missen Uber das
Verfahren informiert werden. EU-Institutionen kénnen nicht einfach davon ausgehen,
dass die Mitarbeiter Bescheid wissen (Artikel 14 der Verordnung).

41 Am einfachsten kann eine EU-Institution ihrer Rechenschaftspflicht nachkommen, wenn
sie die Datenschutzimplikationen neuer Prozesse schon bei deren Entwurf berticksichtigt
(Datenschutz durch Technikgestaltung— eingebauter Datenschutz, Artikel 27 der
Verordnung). Unterschiedliche  Verarbeitungsvorgdnge und  unterschiedliche
Technologien erfordern unterschiedliche Schutzmal3nahmen. Durch eine Einbeziehung
ihres Datenschutzbeauftragten (DSB) schon in die frihen Phasen des Prozesses kann
wertvolle Beratung und Orientierung eingeholt werden.

42 Nachstehend eine Liste der wichtigsten zu bedenkenden Aspekte:
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12.

Vertraulichkeit: Wie werden die betroffenen Personen geschiitzt?

Festlegung des Zwecks:. In welchen Fallen wird der Kanal fUr die Meldung von
Missstanden genutzt?

Vermeidung zu vider Informationen: Welche Informationen sind in dem
jeweiligen Kontext fur die vorgebrachten Vorwirfe erforderlich?

Festlegung der Bedeutung von personenbezogenen Daten: Welches sind
personenbezogene Daten in dem konkreten Bericht?

Unterrichtung jeder Gruppe von betroffenen Personen: Wer ist von der
Meldung des Missstands betroffen?

Anwendung unterschiedlicher Aufbewahrungsfristen: Wie lange muss der
Bericht aufbewahrt werden?

Durchfiihrung einer Riskobewertung der Informationssicherheit: Welchen
potenziellen Sicherheitsrisiken kénnen personenbezogene Daten in Féllen einer
Meldung von Missstanden ausgesetzt sein und wie minimieren Sie diese Risiken?

43 Zum Nachweis, dass Sie lhrer Rechenschaftspflicht nachkommen, muss das Verfahren
und seine Umsetzung dokumentiert werden. Folgende Dokumente sind erforderlich:

a

eine Strategie, interne Regelungen oder ein Beschluss tber die Meldung von
Missstanden;

Beschrankung bestimmter Rechte der betroffenen Personen (die in den
internen Vorschriften der EU-Institution enthalten sind), die Grinde, auf denen
die Beschrankungen basieren, sowie die Begrindung fir die Anwendung der
Beschrankungen;

ein Aufschub be der Erteilung von Informationen fir die betreffende Person
(im Einklang mit den internen Vorschriften);

die fur dieses konkrete Verfahren vorgenommene Risikobewer tung.

FLUSSDIAGRAMME - VERFAHREN ZUR MELDUNG VON MISSSTANDEN
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12.1 Umgang mit Berichten tUber die Meldung von Missstanden

Betrifft der Bericht Betrug, W ( L éschen des Berichts oder
Korruption oder einen anderen > Weiterleitung an den
schwerwiegenden Missstand? Ne L gesigneten Kanal.

in
Ja
\ 4
W ( Keine weitere
Sind adlein dem Bericht > Verarbeitung von zu
enthaltenen Informationen L viglen Informationen
notwendig? J Ne
in
Ja
\ 4
\ 4
Einleitung der Erstbewertung auf
Einleitung der der Grundlage der verbleibenden
Erstbewertung Informationen
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12.2 Sicher stellung der Rechte von Personen

Recht auf Auskunft — Antr&ge ( o )
» der Hinweisgeber
\ 4
die sich mutmafllich
-
{ Wer stellt den Antrag g\ fehlverhaltende Person )
C 3
sonstige Personen

A\ 4

Welche Informationen beziehen Prifung von Inhalt, Zweck und Ergebnis
sich auf den Antragsteller?

\ 4

Finden Ausnahmen nach Artikel 25

der Verordnung Anwendung (im —'Fd[weiseAuskunft oder keine Auskunft J
Einklang mit den internen Ja

Vorschriften der EU-Institution)?

Nein

Enfernen aller
personenbezogener Daten / aller
sich auf andere Personen as den

Antragsteller beziehenden Daten _{ Auskurit kann gewshrt werden J

Angemessene Unterrichtung der Per sonen

[Bei der Einfuhrung der Verfahren} >{ Verdffentlichung einer algemeinen J
e

zur Meldung von Misssténden Datenschutzerklarung auf der Websit

J Finden Ausnahmen nach Artikel 25 der

Verordnung Anwendung (im Einklang mit
[ Bei Eingang eines Berichts o den internen Vorschriften der EU-

Institution)? Die Bewertung muss gesondert
fur ale Personen, deren Informationen
verarbeitet werden, erfolgen

| nein | o

Unterrichtung aller
betroffenen Personen
im Zuge einer
Datenschutzerklérung

Unterrichtung aller
betroffenen Personen
im Zuge einer
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