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Der  Europdische Datenschutzausschuss und der  Europaische
Datenschutzbeauftragte haben —

gemaR Artikel 42 Absatz 2 der Verordnung (EU) 2018/1725 des Europaischen Parlaments und des
Rates vom 23.Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum
freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr.45/2001 und des Beschlusses
Nr. 1247/2002/EG,

sowie das Abkommen lber den Europadischen Wirtschaftsraum, insbesondere auf Anhang XI und
Protokoll 37 in der durch den Beschluss Nr. 154/2018 des Gemeinsamen EWR-Ausschusses vom 6. Juli
2018 gednderten Fassung,

und in Folge des Ersuchens einer gemeinsamen Stellungnahme des Européischen
Datenschutzbeauftragten und des Europaischen Datenschutzausschusses vom 17. Marz 2021 zu dem
Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates liber einen Rahmen fir
die Ausstellung, Uberpriifung und Anerkennung interoperabler Zertifikate zur Bescheinigung von
Impfungen, Tests und der Genesung mit der Zielsetzung der Erleichterung der Freizligigkeit wahrend
der COVID-19-Pandemie (Digitales Griines Zertifikat) —

FOLGENDE GEMEINSAME STELLUNGNAHME ANGENOMMEN:

1 HINTERGRUND DER VORSCHLAGE

Am 17.Marz 2021 veroffentlichte die Kommission den Vorschlag fiir eine Verordnung des
Europaischen Parlaments und des Rates iiber einen Rahmen fiir die Ausstellung, Uberpriifung und
Anerkennung interoperabler Zertifikate zur Bescheinigung von Impfungen, Tests und der Genesung
mit der Zielsetzung der Erleichterung der Freiziigigkeit wahrend der COVID-19-Pandemie (Digitales
Griines Zertifikat) (im Folgenden ,Vorschlag”). Der Vorschlag und sein Anhang werden gemaR
Artikel 21 Absatz 2 des Vertrags Uber die Arbeitsweise der Europédischen Union (AEUV) erlassen,
wonach jeder Unionsbiirger das Recht hat, sich vorbehaltlich der in den Vertrdgen und in den
Durchfiihrungsvorschriften vorgesehenen Beschrankungen und Bedingungen frei im Hoheitsgebiet
der Mitgliedstaaten! zu bewegen und aufzuhalten.

Am 17. Marz 2021 veroffentlichte die Kommission auch den Vorschlag fiir eine Verordnung des
Europaischen Parlaments und des Rates (iber einen Rahmen fiir die Ausstellung, Uberpriifung und
Anerkennung interoperabler Zertifikate zur Bescheinigung von Impfungen, Tests und der Genesung
fiir Drittstaatsangehorige mit rechtmaBigem Aufenthalt oder Wohnsitz im Hoheitsgebiet der
Mitgliedstaaten wdhrend der COVID-19-Pandemie (Digitales Griines Zertifikat) (im Folgenden
,Zweiter Vorschlag”). Der zweite Vorschlag wird gemal Artikel 77 Absatz 2 Buchstabe ¢ AEUV

1 Soweit in diesem Dokument auf , Mitgliedstaaten” Bezug genommen wird, ist dies als Bezugnahme auf ,EWR-
Mitgliedstaaten” zu verstehen, und soweit in diesem Dokument auf die ,,EU“ Bezug genommen wird, ist dies als
Bezugnahme auf den ,,EWR” zu verstehen.
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erlassen, wonach die Union eine Politik zur Festlegung der Voraussetzungen entwickelt, unter denen
sich Drittstaatsangehorige innerhalb der Union frei bewegen kdnnen.

Der Europaische Datenschutzausschuss (EDSA) und der Europdische Datenschutzbeauftragte (EDSB)
stellen fest, dass die Vorschlage darauf abzielen, die Ausiibung des Rechts auf Freiziigigkeit innerhalb
der EU wahrend der COVID-19-Pandemie zu erleichtern, indem ein gemeinsamer Rahmen fiir die
Ausstellung, Uberpriifung und Anerkennung interoperabler Zertifikate zur Bescheinigung von
Impfungen, Tests und der Genesung mit der Bezeichnung ,Digitales Griines Zertifikat” geschaffen
wird.

In dem Vorschlag heiBt es, dass die Mitgliedstaaten zur Eindammung der Ausbreitung des Virus
verschiedene MalRnahmen ergriffen haben, die sich zum Teil auf das Recht der Unionsbirgerinnen
und - bilrger auf Freizligigkeit und freien Aufenthalt innerhalb des Hoheitsgebiets der Mitgliedstaaten
ausgewirkt haben, wie Einreisebeschrankungen oder Quarantaneauflagen fir grenziiberschreitende
Reisende.? In dem Vorschlag wird zudem darauf hingewiesen, dass viele Mitgliedstaaten Initiativen
zur Ausstellung von Impfbescheinigungen eingeleitet haben oder solche Pldne verfolgen.3

Der EDSA und der EDSB stellen auch fest, dass nach den Vorschlagen alle EU-Mitgliedstaaten
verpflichtet sein sollen, den Rahmen fiir das Digitale Griine Zertifikat zu nutzen und Zertifikate
auszustellen, um die Ausiibung des Rechts auf Freiziigigkeit innerhalb der EU wahrend der COVID-
19-Pandemie zu erleichtern.

Am 17. Marz 2021 ersuchte die Kommission den EDSA und den EDSB auf der Grundlage von Artikel 42
Absatz 2 der Verordnung (EU) 2018/1725% um eine gemeinsame Stellungnahme zu dem Vorschlag und
dem zweiten Vorschlag (im Folgenden zusammenfassend , Vorschlage®).

2 ANWENDUNGSBEREICH DER GEMEINSAMEN STELLUNGNAHME

Die Vorschlage sind von besonderer Bedeutung, da sie erhebliche Auswirkungen auf den Schutz der
Rechte und Freiheiten des Einzelnen bei der Verarbeitung seiner personenbezogenen Daten haben.
Der Anwendungsbereich dieser gemeinsamen Stellungnahme beschrankt sich auf die Aspekte der
Vorschlage welche sich auf den Schutz personenbezogener Daten beziehen. Diese Aspekte sind von
grundlegender Bedeutung fiir die Vorschldge.

Da sich der zweite Vorschlag darauf beschrankt, sicherzustellen, dass die EU-Mitgliedstaaten die in
dem Vorschlag vorgesehenen Vorschriften auf diejenigen Drittstaatsangehdrigen anwenden, die sich
rechtmalig im Hoheitsgebiet eines EU-Mitgliedstaats aufhalten oder dort wohnen und im Einklang
mit dem Unionsrecht zu Reisen in einen anderen Mitgliedstaat berechtigt sind, legen der EDSA und
der EDSB aus Griinden der Klarheit den Schwerpunkt ihrer Empfehlungen auf den Vorschlag. Die
allgemeinen Bemerkungen und Uberlegungen in dieser gemeinsamen Stellungnahme gelten jedoch
uneingeschrankt fir beide Vorschlage.

2 Siehe Erwagungsgrund 3 des Vorschlags.

3 Siehe Erwigungsgrund 8 des Vorschlags.

4Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natlirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).
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10.

11.

12.

13.

Ohne auf weitere wichtige ethische und gesellschaftliche Aspekte einzugehen, auf die sich der
Vorschlag im Hinblick auf die Einhaltung der Grundrechte auswirken kann, betonen der EDSA und der
EDSB, dass es wesentlich ist, dass der Vorschlag mit der Anwendung der Datenschutz-
Grundverordnung (im Folgenden ,,DSGVO“)® in Einklang steht und ihr in keiner Weise zuwiderliuft.
Dadurch soll nicht nur Rechtssicherheit gewahrleistet, sondern auch vermieden werden, dass sich der
Vorschlag direkt oder indirekt nachteilig auf das in Artikel 16 AEUV und Artikel 8 der Charta der
Grundrechte der Europaischen Union (im Folgenden ,Charta“) verankerte Grundrecht auf den Schutz
personenbezogener Daten auswirkt.

In dieser gemeinsamen Stellungnahme weisen der EDSA und der EDSB insbesondere auf die Bereiche
hin, in denen der Vorschlag weiter an den EU-Datenschutzrahmen angeglichen werden muss - auch
damit die andernfalls entstehende Rechtsunsicherheit vermieden wird.

Der EDSA und der EDSB sind sich des laufenden Gesetzgebungsverfahrens zu dem Vorschlag bewusst
und betonen, dass sie den gesetzgebenden Organen fiir weitere Ratschlage und Empfehlungen
wahrend dieses Verfahrens zur Verfliigung stehen, um insbesondere Rechtssicherheit fir natiirliche
Personen sowie einen angemessenen Schutz personenbezogener Daten fiir betroffene Personen im
Einklang mit dem AEUV, der Charta und den Datenschutzvorschriften zu gewahrleisten.

3 VORBEMERKUNGEN

Der EDSA und der EDSB weisen darauf hin, dass der Datenschutz kein Hindernis fir die Bekampfung
der aktuellen Pandemie darstellt.® Zudem wird die Einhaltung der Datenschutzbestimmungen das
Vertrauen der Bilirgerinnen und Birger in den durch den Vorschlag geschaffenen Rahmen starken.
Gleichzeitig empfehlen der EDSA und der EDSB der Kommission, in Bezug auf den Vorschlag einen
ganzheitlichen und ethischen Ansatz zu verfolgen, bei dem alle Fragen im Zusammenhang mit dem
Schutz der Privatsphdare und dem Datenschutz sowie den Grundrechten im Allgemeinen
beriicksichtigt werden. Alle MaRnahmen, die von den Mitgliedstaaten oder den EU-Organen fiir die
Verarbeitung personenbezogener Daten zur Bekdampfung von COVID-19 ergriffen werden, missen
zudem, wie bereits betont, den allgemeinen Grundsitzen der Wirksamkeit, Notwendigkeit” und
VerhiltnismiRigkeit® entsprechen.’

Der Europdische Rat hat in seiner Erklarung vom 25. Februar 2021 ein gemeinsames Konzept fiir
Impfbescheinigungen gefordert. Er begriiRte auch die Annahme der beiden Empfehlungen des Rates
zu Reisen innerhalb der EU und in die EU, nach denen Beschrankungen im Einklang mit den

5 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1).

6 Siehe die Erklarung des EDSA zur Verarbeitung personenbezogener Daten im Zusammenhang mit COVID-19,
angenommen am 19. Marz 2020.

7 Siehe ,,Beurteilung der Erforderlichkeit von MaRnahmen, die das Grundrecht auf Schutz personenbezogener
Daten einschranken: ein Toolkit”, 11 April 2017.

8 Siehe die Leitlinien des EDSB fiir die Bewertung der VerhiltnismaRigkeit von MaRnahmen, die die Grundrechte
auf Privatsphare und den Schutz personenbezogener Daten einschranken, vom 19. Dezember 2019.

9 Siehe die Leitlinien 04/2020 fiir die Verwendung von Standortdaten und Tools zur Kontaktnachverfolgung im
Zusammenhang mit dem Ausbruch von COVID-19, Ziffer 4; siehe zudem die Erklarung des EDSA zur Verarbeitung
personenbezogener Daten im Zusammenhang mit COVID-19 vom 20. Marz 2020.
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14,

15.

16.

Grundsatzen der VerhaltnismaRigkeit und der Nichtdiskriminierung und unter Berlicksichtigung der
spezifischen Situation von Grenzgemeinschaften eingefiihrt werden kénnen.®

Der EDSA und der EDSB betonen, dass eine klare Unterscheidung zwischen der ,,Impfbescheinigung”,
die einer Person ausgestellt wird, welche einen COVID-19-Impfstoff erhalten hat, und dem Begriff
,Immunitatsbescheinigung” getroffen werden sollte. In diesem Zusammenhang stellen der EDSA und
der EDSB fest, dass es zum Zeitpunkt der Ausarbeitung dieser gemeinsamen Stellungnahme nur
wenige wissenschaftliche Belege dafiir zu geben scheint, dass die Tatsache, einen COVID-19-Impfstoff
erhalten zu haben (oder von COVID-19 genesen zu sein), Immunitdt verleiht und wie lange diese
anhalt. Daher sollte das digitale griine Zertifikat lediglich als tiberprifbarer Nachweis einer mit einem
Datum versehenen faktischen medizinischen Anwendung oder Anamnese verstanden werden, der
dank des gemeinsamen Formats die Freizligigkeit von Biirgerinnen und Birgern der EU in allen
Mitgliedstaaten erleichtern wird. Zugleich wird, was etwaige Schliisse in Bezug auf die Immunitat oder
die Ansteckungsfahigkeit anbelangt, zur Vorsicht geraten, da es noch immer keine konsolidierte
wissenschaftliche Meinung zu diesem Aspekt gibt.

In diesem Zusammenhang weisen der EDSA und der EDSB darauf hin, dass die
Weltgesundheitsorganisation (WHQO) in ihrem vorladufigen Positionspapier mit dem Titel , Interim
position paper: considerations regarding proof of COVID-19 vaccination for international travellers”
(Erwdgungen zum Nachweis der COVID-19-Impfung bei internationalen Reisenden) vom 5. Februar
2021 Y festgestellt hat, dass nationale Behdérden und Beférderungsunternehmen keine
Anforderungen zum Nachweis der COVID-19-Impfung als Bedingung fiir die Ausreise oder Einreise
bei internationalen Reisen einfiihren sollten, da die Wirksamkeit der Impfung in Bezug auf die
Einddmmung der Ubertragung weiterhin ungeklart ist.

Vor dem Hintergrund der laufenden Debatten erkennen der EDSA und der EDSB an, dass zum
Zeitpunkt der Veroffentlichung dieser gemeinsamen Stellungnahme unterschiedliche Auffassungen
Uber das Risiko bestehen, dass es durch die Verwendung von Impfbescheinigungen zu
Diskriminierungen kommen kénnte. !> Der Vorschlag ist zwar nicht auf das Thema

10 https://www.consilium.europa.eu/de/press/press-releases/2021/02/25/statement-of-the-members-of-the-
european-council-on-covid-19-and-health-25-february-2021/

11 https://www.who.int/news-room/articles-detail/interim-position-paper-considerations-regarding-proof-of-
covid-19-vaccination-for-international-travellers

2 Sjehe u. a. Ada Lovelace Institute, What place should COVID-19 vaccine passports have in society? (Welche
Stellung sollten COVID-19-Impfpasse in der Gesellschaft haben?), 17.2.2021. Auf Seite 2 heillt es dort, dass die
Expertengruppe zu dem Schluss gekommen ist, dass der Impfstatus derzeit keinen eindeutigen oder schliissigen
Beleg fiir das Risiko einer moglichen Ubertragung auf andere Personen darstellt. Mithin kdnne der Impfstatus
keine solide Grundlage fiir ein risikobasiertes Entscheidungsverfahren bilden, und deshalb sei die Einfiihrung
eines digitalen Reisepasses derzeit nicht gerechtfertigt.

Aus diesem Grund wird auf Seite 4 empfohlen, dass digitale Passe nicht eingefiihrt werden sollten, solange noch
so viel Unklarheit Gber COVID-19 herrscht, insbesondere liber die Wirkung verschiedener Impfstoffe (und
Impfschemata) auf die Ubertragung, die Dauer des Schutzes und die Verallgemeinerbarkeit dieser Wirkungen.
AulRlerdem gelte es zu beachten, dass Impfpasse zwar von einigen als Méglichkeit gesehen werden, mehr Freiheit
zu erlangen, sie jedoch fiir Personen ohne Pass eine Verweigerung von Freiheiten darstellen, die anderen
gewdhrt werden. Daher, so heildt es, sollten sowohl die Rechtfertigungen fiir die Lockerung der derzeitigen
Beschrankungen fir einige als auch die Rechtfertigungen fiir ihre Beibehaltung fir andere klar formuliert werden
(siehe Seite 3). Ein solcher Impfpass besteht demnach aus drei Elementen: Gesundheitsinformationen
(beispielsweise aus einem Zertifikat ersichtlicher Impfstatus), ldentitdtsnachweis (Zuordnung des Inhabers zu
diesem Zertifikat) und Berechtigung zwecks Erlaubnis oder Untersagung von Handlungen (Pass). Der EDSA und
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17.

18.

19.

20.

Impfbescheinigungen zur Minderung des Diskriminierungsrisikos beschrankt, aber der EDSA und der
EDSB weisen darauf hin, dass dem Vorschlag keine Folgeabschitzung beiliegt, mit der die
Auswirkungen der vorgeschlagenen MaRnahmen sowie die Wirksamkeit bereits bestehender,
weniger einschneidender MalRnahmen nachgewiesen werden kénnten.

Gleichzeitig erkennen der EDSA und der EDSB an, dass die derzeitige Notsituation, die durch die
COVID-19-Pandemie verursacht wurde, zu realen und erheblichen Risiken sowohl fiir die Auslibung
des Rechts auf Freiziigigkeit in den Mitgliedstaaten als auch fiir die 6ffentliche Gesundheit gefiihrt hat,
da es kein gemeinsames Konzept fiir interoperable Zertifikate gibt. Dartber hinaus besteht, wie von
Europol aufgezeigt worden ist, ein hohes Risiko in Bezug auf die Falschung und den illegalen Verkauf
von falschen COVID-19-Testzertifikaten.'®* Dem Vorschlag zufolge soll das Digitale Griine Zertifikat
diese Risiken durch die Harmonisierung der Dokumentation und die Annahme mehrerer damit
verbundener SicherheitsmaBnahmen mindern. Darliber hinaus gilt es zu bertlicksichtigen, dass das
Risiko von Falschungen durch die Einflihrung des Digitalen Griinen Zertifikats keineswegs beseitigt
wird und diese Einflihrung daher mit der Verabschiedung angemessener technischer und
organisatorischer MalRnahmen zum Schutz vor Manipulation und Falschung der Zertifikate
einhergehen muss.

In Anbetracht der vorstehenden Erwagungen erkennen der EDSA und der EDSB das legitime Ziel des
Vorschlags an, die Dokumentation im Zusammenhang mit der Ausstellung, Uberpriifung und
Anerkennung des digitalen griinen Zertifikats innerhalb der EU zu harmonisieren, um die Freizligigkeit
der Birgerinnen und Birger zwischen den EU-Mitgliedstaaten zu ermdoglichen. Die nachfolgenden
Empfehlungen, die sich auf die aus datenschutzrechtlicher Sicht relevanten Bestimmungen des
Vorschlags beschranken, erfolgen jedoch unter dem Vorbehalt laufender wissenschaftlicher,
rechtlicher und gesellschaftlicher Debatten.

Der EDSA und der EDSB begriiRen, dass in dem Vorschlag ein Digitales Griines Zertifikat vorgesehen
ist, das die unterschiedlichen Voraussetzungen von (geimpften, genesenen und getesteten)
Blrgerinnen und Biirgern der EU und sich rechtmaRig in der EU aufhaltenden Drittstaatsangehorigen
bericksichtigt. Auf diese Weise kdnnen die alternativen Anforderungen erfillt werden, die von den
Mitgliedstaaten im Hinblick auf die Aufhebung der zur Bekdmpfung der COVID-19-Pandemie
beschlossenen Beschrankungen der Ausiibung des Rechts auf Freizligigkeit festgelegt werden kdnnen.
Gleichzeitig ersuchen der EDSA und der EDSB die Kommission, klarzustellen, dass die Mitgliedstaaten
alle drei Arten von Zertifikaten akzeptieren sollten. Sollten sie dies nicht tun, ldge eine eindeutige
Diskriminierung aufgrund von Gesundheitsdaten und somit eine Verletzung der Grundrechte vor.

Der EDSA und der EDSB betonen auBerdem, dass bei der Einfihrung des Digitalen Griinen Zertifikats
auf jeden Fall auch MaRnahmen zur Identifizierung und Minderung der Risiken in Betracht gezogen
werden missen, die sich aus der Nutzung des Rahmens und der Ausstellung des Digitalen Griinen
Zertifikats ergeben konnen, darunter mogliche unbeabsichtigte Sekundadrnutzungen ohne eine
ordnungsgemaRe, auf nationaler Ebene festgelegte Rechtsgrundlage, die in Ubereinstimmung mit den
Artikeln 7 und 8 der Charta sowie in vollem Einklang mit der DSGVO steht, wie im nachsten Kapitel
ausfihrlich erlautert wird.

der EDSB stellen fest, dass keiner dieser Aspekte, die auch unter dem Gesichtspunkt des Datenschutzes relevant
sind, in dem Vorschlag ausreichend beschrieben ist.

3 https://www.europol.europa.eu/early-warning-notification-illicit-sales-of-false-negative-covid-19-test-
certificates
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21.

22.

23.

24,

4 NOTWENDIGKEIT EINES UMFASSENDEN RECHTSRAHMENS

GemaR Artikel 52 der Charta dirfen Einschrankungen ,unter Wahrung des Grundsatzes der
VerhéltnismaRigkeit (...) nur vorgenommen werden, wenn sie notwendig sind und den von der Union
anerkannten, dem Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des Schutzes der
Rechte und Freiheiten anderer tatsachlich entsprechen.” Dementsprechend sollte die Wahrung der
Grundsdtze der Notwendigkeit und VerhaltnismagBigkeit durch die mit dem Vorschlag eingefiihrten
MaRnahmen sorgfiltig untersucht werden. Insbesondere sollte der Vorschlag in ausgewogener
Weise sowohl den mit dem Digitalen Griinen Zertifikat verfolgten Zielen des Allgemeininteresses als
auch dem Interesse des Einzelnen an Selbstbestimmung und der Achtung seiner Grundrechte auf
Privatsphare, Datenschutz und Nichtdiskriminierung und anderer Grundfreiheiten wie Freiziigigkeit
und Aufenthaltsfreiheit Rechnung tragen.

Die Kommission begriindet die VerhaltnismaRigkeit des Vorschlags damit, dass dieser die
Verarbeitung personenbezogener Daten auf das erforderliche MindestmaR beschrankt, indem nur ein
begrenzter Satz personenbezogener Daten in die auszustellenden Zertifikate aufgenommen wird
(Artikel 5 und Anhang des Vorschlags), indem vorgeschrieben wird, dass die bei der Kontrolle der
Zertifikate abgelesenen Daten nicht gespeichert werden dirfen (Artikel 9), und indem ein Rahmen
geschaffen wird, innerhalb dessen die Einrichtung und Pflege einer zentralen Datenbank nicht
notwendig ist. Darliber hinaus wird in dem Vorschlag klargestellt, dass das Digitale Griine Zertifikat
und sein Vertrauensrahmen lediglich voribergehenden Charakter haben werden, da es durch einen
delegierten Rechtsakt der Kommission ausgesetzt werden soll, sobald die COVID-19-Pandemie
beendet ist (Artikel 15 Absatz 2 des Vorschlags) und da es ab diesem Zeitpunkt keine Grundlage mehr
dafiir gdbe, von den Birgerinnen und Biirgern die Vorlage von Gesundheitsdokumenten zu verlangen,
wenn sie ihr Recht auf Freizligigkeit ausiiben.

Der EDSA und der EDSB sind der Ansicht, dass wegen der Art des Eingriffs, der durch die in dem
Vorschlag vorgesehenen MalRnahmen vorgenommen werden soll, jede mogliche weitere Verwendung
des Rahmens und des Digitalen Griinen Zertifikats auf der Grundlage des Rechts der Mitgliedstaaten,
die nicht der Forderung des Rechts auf Freizligigkeit zwischen den EU-Mitgliedstaaten dient,
auRBerhalb des Anwendungsbereichs des Vorschlags liegt'* und folglich auch nicht Gegenstand dieser
gemeinsamen Stellungnahme des EDSA und des EDSB ist.

Der EDSA und der EDSB sind gleichwohl der Ansicht, dass unbeabsichtigte Auswirkungen und Risiken
fir die Grundrechte der EU-Blirgerinnen und -Blrger entstehen kénnten, falls die Mitgliedstaaten
weiterhin versuchen sollten, das Digitale Grine Zertifikat auf der Grundlage des Rechts der
Mitgliedstaaten fiir eine mogliche weitere Verwendung als den beabsichtigten Zweck der
Erleichterung der Freiziigigkeit zwischen den EU-Mitgliedstaaten umzusetzen. In der Tat wurde bereits
die Ausweitung der Anwendung des Digitalen Griinen Zertifikats auf andere Situationen
vorgeschlagen, um die derzeit geltenden Beschrankungen zu lockern, und die Mitgliedstaaten konnten
planen, ein solches Zertifikat als faktische Voraussetzung dafiir einzufiihren, beispielsweise Geschifte,
Restaurants, Clubs, Gebetsstatten oder Fitnessstudios betreten zu diirfen, oder es in einem anderen
Kontext (beispielsweise im Beschaftigungsbereich) zu verwenden. Eine solche weitere Verwendung
des Digitalen Grinen Zertifikats und des damit verbundenen Rahmens auf einer nationalen
Rechtsgrundlage darf weder rechtlich noch faktisch zu einer Diskriminierung aufgrund der Tatsache
flihren, dass eine Person geimpft wurde (oder nicht) oder von COVID-19 genesen ist. Aus diesem

14 Siehe Erwagungsgrund 37 des Vorschlags.
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Grund betonen der EDSA und der EDSB, dass bei jeder moglichen weiteren Verwendung des
Rahmens, des Digitalen Griinen Zertifikats und der damit verbundenen personenbezogenen Daten
auf der Ebene der Mitgliedstaaten die Artikel 7 und 8 der Charta sowie die DSGVO einschlieB8lich
ihres Artikels 6 Absatz4 °* eingehalten werden miissen. Dies bedeutet, dass im Recht der
Mitgliedstaaten eine angemessene Rechtsgrundlage vorhanden sein muss, die den Grundsatzen der
Wirksamkeit, der Notwendigkeit und der VerhaltnismaRigkeit genligt und strenge und spezifische
Garantien enthalt, welche im Anschluss an eine ordnungsgemadfe Folgenabschdtzung umgesetzt
werden, um insbesondere jedes Risiko der Diskriminierung ® zu vermeiden und jegliche
Vorratsspeicherung von Daten im Zusammenhang mit dem Uberpriifungsprozess zu unterbinden.
Dariiber hinaus betonen der EDSA und der EDSB, dass ein solches System in eine umfassende
Gesundheitspolitik eingebettet werden muss. Der EDSA und der EDSB sind der Ansicht, dass eine
solche Rechtsgrundlage in den Rechtsvorschriften der Mitgliedstaaten zumindest spezifische
Bestimmungen enthalten sollte, in denen der Umfang und das Ausmall der Verarbeitung, der
spezifische Zweck, die Kategorien von Stellen, die das Zertifikat Gberprifen kdnnen, sowie die
einschlagigen Garantien zur Verhinderung von Missbrauch unter Bericksichtigung der Risiken fiir die
Rechte und Freiheiten der betroffenen Personen eindeutig festgelegt sind.'” Wie der Européische
Gerichtshof (EuGH) klargestellt hat, ist das Erfordernis, Gber solche Garantien zu verfligen, umso
bedeutsamer, wenn die personenbezogenen Daten automatisiert verarbeitet werden und wenn es
um den Schutz der besonderen Kategorie sensibler personenbezogener Daten geht.!®

Da die Rechtsgrundlage fiir jede weitere Verarbeitung davon abhdngt, ob diese mit der in ihrem
Hauptzweck auf EU-Ebene festgelegten Rechtsgrundlage vereinbar ist, weisen der EDSA und der EDSB
auf die Bedeutung einer klaren Bestimmung des Zwecks/der Zwecke des Digitalen Griinen Zertifikats
in dem Vorschlag hin. Wie der EuGH in seinem Urteil in der Rechtssache Digital Rights Ireland vom
8. April 2014 (GroRe Kammer) insbesondere in den Rn.61-62 festgestellt hat, ,enthdlt die
Richtlinie 2006/24 keine materiell- und verfahrensrechtlichen Voraussetzungen fiir den Zugang der
zusténdigen nationalen Behérden zu den Daten und deren spdtere Nutzung. Artikel 4 (...), der den
Zugang dieser Behérden zu den auf Vorrat gespeicherten Daten regelt, bestimmt nicht ausdriicklich,
dass der Zugang zu diesen Daten und deren spditere Nutzung strikt auf Zwecke der Verhiitung und
Feststellung genau abgegrenzter schwerer Straftaten [im Sinne der Verordnung: strikt definierte
Zwecke] (...) zu beschrénken sind, sondern sieht lediglich vor, dass jeder Mitgliedstaat das Verfahren
und die Bedingungen festlegt, die fiir den Zugang zu den auf Vorrat gespeicherten Daten gemdyf3 den
Anforderungen der Notwendigkeit und der Verhdltnismdfigkeit einzuhalten sind“ [Hervorhebung
hinzugefigt].

15 Nach Artikel 6 Absatz 4 DSGVO ist die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die
personenbezogenen Daten auf der Grundlage einer Rechtsvorschrift der Union oder der Mitgliedstaaten
erhoben wurden, zuldssig, wenn dies in einer demokratischen Gesellschaft eine notwendige und
verhédltnismaRige MaRnahme zum Schutz der in Artikel 23 Absatz 1 DSGVO genannten Ziele darstellt.

16 Der EDSA und der EDSB sind der Ansicht, dass die Mitgliedstaaten insbesondere das Risiko der Diskriminierung
bericksichtigen sollten, das sich aus der unterschiedlichen Verfligbarkeit von und dem unterschiedlichen Zugang
zu Impfstoffen fir Einzelpersonen in der EU sowie aus der Verfligbarkeit von kostenglinstigen Tests als
Alternative zur Impfung usw. ergeben kénnte.

7 Fiir weitere Beispiele von Garantien siehe die Leitlinien 10/2020 des EDSA zu den Ausnahmen nach Artikel 23
DSGVO.

18 Urteil des EuGH vom 6. Oktober 2020, La Quadrature du Net u. a., verbundene Rechtssachen C-511/18, C-
512/18 und C-520/18, ECLI:EU:C:2020:791, Rn. 132.
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Der EDSA und der EDSB sind der Ansicht, dass eine detaillierte Beschreibung des Zwecks/der Zwecke
der geplanten MaBnahme nicht nur eine notwendige Voraussetzung fiir die Prifung der
VerhaltnismaRigkeit darstellt, sondern auch dazu beitragt, die Erfillung der ersten Anforderung von
Artikel 52 Absatz 1 der Charta, d. h. die Qualitit des Gesetzes, nachzuweisen.® In dieser Hinsicht sind
der EDSA und der EDSB der Meinung, dass im Rahmen des Vorschlags der Zweck des Digitalen
Griinen Zertifikats besser bestimmt und ein Mechanismus zur Uberwachung der Verwendung des
(aus den drei Unterzertifikaten bestehenden) Zertifikats durch die Mitgliedstaaten vorgesehen
werden sollte.

Der EDSA und der EDSB betonen, dass das Digitale Griine Zertifikat nicht nur die sensiblen
Informationen enthalt, die im Dokument selbst offengelegt werden, sondern auch sensible
Informationen, die daraus abgeleitet werden kdénnen. In diesem Zusammenhang kann beispielsweise
angesichts der unterschiedlichen Impffortschritte in den verschiedenen Mitgliedstaaten und der
Reihenfolge der Prioritdten leicht der Schluss gezogen werden, dass ein junger Mensch, der geimpft
wurde, wahrend andere in der gleichen Alterskategorie nicht geimpft wurden, ein Merkmal aufweist,
das eine friihzeitige Impfung rechtfertigt, z. B. dass er immungeschwacht ist oder eine chronische
Krankheit hat.?

Dariber hinaus sind der EDSA und der EDSB der Ansicht, dass in dem Vorschlag ausdriicklich
festgelegt werden muss, dass nach dem Ende der Pandemie der Zugang zu den Daten und ihre
anschlieBende Verwendung durch die Mitgliedstaaten gem3R dem Vorschlag nicht mehr zulassig
sind, und dass diesbezlglich klare Angaben gemacht werden missen (einschlieRlich einer klaren
Uberpriifungs- und Aufhebungsklausel fiir die Verwendung des Rahmens und des Digitalen Griinen
Zertifikats sowie der Einbeziehung von wissenschaftlichen Uberwachungsgremien im
Gesundheitsbereich, die im Zusammenhang mit der Verwendung des Zertifikats bzw. der Zertifikate
formliche Empfehlungen abgeben).

SchlieBlich vertreten der EDSA und der EDSB die Auffassung, dass Erwdgungsgrund 42 und Artikel 15
des Vorschlags auch dahingehend gedndert werden missen, dass eine kiinftige Verwendung des
Digitalen Grinen Zertifikats nach dem Ende der Pandemie ausgeschlossen und der
Anwendungsbereich des Vorschlags auf die aktuelle COVID-19-Pandemie und das SARS-CoV-2-Virus
beschrankt wird. In diesem Zusammenhang lehnen der EDSA und der EDSB die in Artikel 15 des
Vorschlags vorgesehene Maoglichkeit ab, dass die Kommission in der Zukunft mittels eines delegierten

¥ Wie in den Schlussantrigen des Generalanwalts Mengozzi zum Entwurf des Abkommens zwischen Kanada
und der Europdischen Union (ber die Ubermittlung und Verarbeitung von Fluggastdatensitzen,
ECLI:EU:C:2016:656, in Rn. 193 ausgefiihrt: ,Nach der Rechtsprechung des EGMR verlangt dieser Ausdruck im
Wesentlichen, dass die in Rede stehende MaRRnahme zugédnglich und hinreichend vorhersehbar ist, also mit
anderen Worten klar genug formuliert ist, um jeden hinreichend erkennen zu lassen, unter welchen
Umstdnden und unter welchen Voraussetzungen sie den Hoheitstrager ermachtigt, MaBnahmen zu ergreifen,
die seine von der EMRK geschiitzten Rechte beeintrachtigen” [Hervorhebung hinzugefiigt].

Siehe hierzu auch das Urteil des EGMR in der Rechtssache Catt gegen das Vereinigte Konigreich vom 24. Januar
2019. In der Ubereinstimmenden Meinung von Richter Koskelo und Richter Felici heiSt es in Rn. 6, dass die
allgemeinen Grundsatze des Datenschutzrechts, wie z. B. die Anforderung, dass die zu verarbeitenden Daten
dem Zweck angemessen und erheblich sein missen und nicht Gber den Zweck hinausgehen dirfen, verwassert
werden (moglicherweise bis hin zur praktischen Irrelevanz), wenn dem Zweck selbst jede sinnvolle
Bestimmung oder Begrenzung fehlt [Hervorhebung hinzugefiigt].

20 sjehe Cofone N. Ignacio, ,Containment Apps: Immunity Passports and Contact Tracing Surveillance”
(Containment-Apps: Immunititspdsse und Uberwachung von Kontaktpersonen), 16 Januar 2021,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3767301.
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Rechtsakts die weitere Anwendung des Vorschlags beschliefen konnte, falls die WHO im
Zusammenhang mit ,,SARS-CoV-2, einer Variante davon oder dhnlichen Infektionskrankheiten mit
epidemischem Potenzial” eine gesundheitliche Notlage ausrufen wirde. Der EDSA und der EDSB
halten es fiir angebracht, diesen unterstrichenen Teil der Bestimmung zu streichen, damit der
Grundsatz der Zweckbindung eingehalten wird, und den Anwendungsbereich des Vorschlags auf die
derzeitige COVID-19-Pandemie und auf den Zweck der Erleichterung des freien Personenverkehrs in
der derzeitigen Situation zu beschranken (wobei dieser Zweck ndher zu definieren ist und mit
Garantien einhergehen muss, die in dieser gemeinsamen Stellungnahme - wenngleich nicht
erschopfend — dargelegt werden).

5 SPEZIFISCHE DATENSCHUTZBEZOGENE BEMERKUNGEN

5.1 Allgemeine Bemerkungen

Der EDSA und der EDSB mdchten zunachst betonen, dass dieser Vorschlag nicht zuldsst, dass unter
dem Vorwand der Einrichtung des Rahmens fiir das Digitale Griine Zertifikat eine zentrale Datenbank
flir personenbezogene Daten auf EU-Ebene geschaffen wird und dass dieser Vorschlag auch
keineswegs dazu fiihren darf.

In Erwagungsgrund 14 und Artikel 5 Absatz 1 und Artikel 6 Absatz 1 des Vorschlags hei’t es: , Die
Mitgliedstaaten sollten die Zertifikate, aus denen das Digitale Griine Zertifikat besteht, automatisch
oder auf Anforderung ausstellen”. In diesem Zusammenhang empfehlen der EDSA und der EDSB, in
dem Vorschlag klarzustellen, ob das Digitale Griine Zertifikat automatisch erstellt, aber nur auf Antrag
der betroffenen Person bereitgestellt wird, oder ob es nur auf Antrag der betroffenen Person
ausgestellt wird.

Dariiber hinaus sind der EDSA und der EDSB der Ansicht, dass die Zertifikate notwendigerweise
sowohl in digitaler Form als auch in Papierform verfiigbar sein sollten, damit alle Biirgerinnen und
Biirger einbezogen werden. Es wird empfohlen, Erwdgungsgrund 14 und Artikel 3 Absatz 2 des
Vorschlags in dieser Hinsicht zu prazisieren.

Der EDSA und der EDSB begriiRen, dass in Erwagungsgrund 15 des Vorschlags ausdriicklich auf die
Einhaltung der EU-Datenschutzvorschriften als Voraussetzung fiir die grenziiberschreitende
Anerkennung der drei vorgeschlagenen Arten von Zertifikaten (Impfzertifikat, Testzertifikat und
Genesungszertifikat) hingewiesen wird. Darliber hinaus heiflit es in Erwagungsgrund 38 des
Vorschlags: ,,Im Einklang mit dem Grundsatz der Minimierung personenbezogener Daten sollten die
Zertifikate nur die personenbezogenen Daten enthalten, die erforderlich sind, um die Auslibung des
Rechts auf Freizligigkeit innerhalb der Union wahrend der COVID-19-Pandemie zu erleichtern.”

Der EDSA und der EDSB nehmen zur Kenntnis, dass nach Erwagungsgrund 37 des Vorschlags Artikel 6
Absatz 1 Buchstabe ¢ und Artikel 9 Absatz 2 Buchstabe g DSGVO als Rechtsgrundlage fir die
Verarbeitung personenbezogener Daten fiir die Ausstellung und Uberpriifung der interoperablen
Zertifikate dienen. Der EDSA und der EDSB empfehlen in diesem Zusammenhang, die vorgenannte
Rechtsgrundlage oder alternativ einen Verweis auf die Einhaltung der DSGVO in den Haupttext des
Vorschlags aufzunehmen, unter anderem in Artikel 1 Absatz 2 und in Artikel 8 Absatz 2 Buchstabe b
des Vorschlags.

Nach Erwagungsgrund 39 des Vorschlags dirfen ,[flir die Zwecke dieser Verordnung (...
personenbezogene Daten ausschlieRlich zur Einholung der Informationen Ubermittelt/ausgetauscht
werden, die erforderlich sind, um den Impf-, Test- oder Genesungsstatus des Inhabers zu bestatigen
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und zu Uberpriifen”. Der EDSA und der EDSB stellen fest, dass im Hinblick auf die Interoperabilitat der
Begriff ,personenbezogene Daten” weiter prazisiert werden sollte, insbesondere durch Angleichung
an die diesbeziglichen Leitlinien des eHealth-Netzes. Im Sinne des Datenschutzes durch
datenschutzfreundliche Voreinstellungen sollten Uberpriifungsverfahren, die keine Ubermittlung
personenbezogener Daten erfordern, standardmalig eingesetzt werden, wann immer dies technisch
moglich ist.

Der EDSA und der EDSB stellen fest, dass Erwagungsgrund 47 des Vorschlags angepasst werden muss,
um dem Ersuchen der Kommission um eine gemeinsame Konsultation von EDSA und EDPB gemaR
Artikel 42 Absatz 2 der Verordnung (EU) 2018/1725 Rechnung zu tragen.

Der EDSA und der EDSB begriiBen, dass Artikel 3 Absatz 3 des Vorschlags den Birgerinnen und
Blirgern ermoglicht, unentgeltlich Zertifikate sowie neue Zertifikate zu erhalten, wenn die im Digitalen
Grinen Zertifikat enthaltenen personenbezogenen Daten nicht oder nicht mehr richtig oder aktuell
sind oder das Zertifikat dem Inhaber nicht mehr zur Verfligung steht. Der EDSA und der EDSB
empfehlen, in dieser Bestimmung klarzustellen, dass das Zertifikat sowie dessen Anderungen auf
Antrag der betroffenen Person ausgestellt werden.

SchliefRlich stellen der EDSA und der EDSB fest, dass die zusatzliche Bestimmung des Begriffs
yInteroperabilitat” in Artikel 2 Absatz 6 des Vorschlags insofern unklar ist, als die Digitalen Griinen
Zertifikate auf den elDAS-Regeln und auf den im Rahmen des Programms ISA? (frither IDABC und ISA)
durchgefiihrten Arbeiten zur Schaffung eines europaischen Interoperabilitdtsrahmens beruhen.

5.2 Kategorien personenbezogener Daten

Der EDSA und der EDSB nehmen zur Kenntnis, dass in Anhang | die Kategorien und Datenfelder der
personenbezogenen Daten aufgefiihrt sind, die im Rahmen des Digitalen Griinen Zertifikats
verarbeitet werden. Diesbezliglich sind der EDSA und der EDSB der Ansicht, dass die Begriindung fiir
den Bedarf an solchen spezifischen Datenfeldern im Vorschlag nicht klar dargelegt ist. Dariiber
hinaus sind der EDSA und der EDSB der Ansicht, dass ndher erldutert werden sollte, ob alle in Anhang |
vorgesehenen Kategorien personenbezogener Daten auch in den Quick Response (,,QR“)-Code sowohl
von digitalen als auch von papiergestitzten Zertifikaten aufgenommen werden mussen. Durch einen
Ansatz, bei dem unterschiedlich umfangreiche Datensatze und QR-Codes unterstiitzt werden, kann
die Datenminimierung in verschiedenen Anwendungsfallen verbessert werden. Dariliber hinaus stellen
der EDSA und der EDSB in Bezug auf die Wirksamkeit des Digitalen Griinen Zertifikats fest, dass das
,Ablaufdatum” der Giiltigkeit der einzelnen ,Zertifikate” nicht angegeben ist (mit Ausnahme des
»Genesungszertifikats“). Aus der Perspektive des Datenschutzes betrachtet, hdngt dieser letzte Aspekt
mit der fehlenden Festlegung der Datenspeicherfristen zusammen.

In Anbetracht dieser Erwdgungen und speziell mit Blick auf das Impfzertifikat sind der EDSA und der
EDSB der Ansicht, dass in den Erwadgungsgriinden des Vorschlags zusatzlich erlautert werden sollte,
dass Datenfelder wie die zur Angabe von Impfstoff, Zulassungsinhaber oder Hersteller des Impfstoffs
sowie Angaben zur Zahl der Impfungen bzw. Dosen in der Bescheinigung enthalten sein missen, um
die Auslibung des Rechts auf Freizligigkeit innerhalb der EU wahrend der COVID-19-Pandemie zu
erleichtern. Darliber hinaus ist festzuhalten, dass die mangelnde Harmonisierung in dem Vorschlag
die Verwirklichung des Ziels, die Auslibung des Rechts der EU-Biirgerinnen und -Blrger auf
Freizligigkeit zu erleichtern, beeintrachtigen kdnnte.

Der EDSA und der EDSB stellen ferner fest, dass die Kommission gemaf Artikel 5 Absatz 2, Artikel 6
Absatz 2 sowie Artikel 7 Absatze 1 und 2 des Vorschlags befugt sein soll, delegierte Rechtsakte zu
erlassen, um Datenfelder zu den Kategorien personenbezogener Daten der drei Arten von Zertifikaten
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hinzuzufiigen, zu dndern oder zu streichen. Jede Anderung der Datenfelder hitte gleichwohl zur Folge,
dass die Folgeabschatzung ungiiltig und somit eine Neubewertung des Risikos erforderlich wiirde.
Daher sind der EDSA und der EDSB der Ansicht, dass nur detailliertere Datenfelder (Unterkategorien
von Daten), die unter die bereits definierten Datenkategorien fallen, durch den Erlass delegierter
Rechtsakte hinzugefiigt werden sollten. Der EDSA (und gegebenenfalls der EDSB) sollten konsultiert
werden, wenn solche delegierten Rechtsakte vorgeschlagen werden.

SchlieRlich stellen der EDSA und der EDSB, wie bereits im Zusammenhang mit der Zweckbindung des
Vorschlags erwahnt, fest, dass Nummer 3 Buchstabe c des Anhangs als Datenfeld des Zertifikats die
,Krankheit oder [den] Erreger, von [der/]dem der Birger/die Birgerin genesen ist“ enthilt.
Diesbeziiglich sind der EDSA und der EDSB der Ansicht, dass angesichts des Anwendungsbereichs
des Vorschlagsentwurfs und des aktuellen Kontextes von COVID-19 die Krankheit oder der Erreger,
von der bzw. dem der bzw. die betreffende Biirger(in) genesen ist, nur auf COVID-19 einschlieBlich
seiner Varianten beschrankt werden sollte.

5.3 Annahme angemessener technischer und organisatorischer Datenschutz- und
SicherheitsmaRnahmen im Rahmen des Vorschlags

Der EDSA und der EDSB stellen fest, dass trotz des sensiblen Charakters der personenbezogenen
Daten, die im Digitalen Griinen Zertifikat enthalten sein sollen, die Entscheidung tiber die Datenschutz-
und SicherheitsmaBnahmen und -anforderungen, die das Digitale Griine Zertifikat erfillen sollte,
gemal dem Vorschlag einem Durchfiihrungsrechtsakt der Kommission unterliegen soll (Artikel 8 des
Vorschlags).

Der EDSA und der EDSB sind der Ansicht, dass in dem Vorschlag festgelegt werden sollte, dass die
Verantwortlichen und die Auftragsverarbeiter angemessene technische und organisatorische
MaRnahmen ergreifen miissen, um im Einklang mit Artikel 32 DSGVO ein dem Risiko der Verarbeitung
angemessenes Mal an Sicherheit zu gewahrleisten. Diese MaRnahmen sollten z. B. die Festlegung von
Verfahren fiir eine regelmiaRige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
getroffenen Datenschutz- und SicherheitsmaBnahmen umfassen. Es wird darauf hingewiesen, dass
diese MalRnahmen dazu dienen, dass die erforderlichen Garantien bei der Verarbeitung bericksichtigt
werden, um die Rechte der betroffenen Personen zu schiitzen. Eine weitere Spezifizierung der
verbindlichen MaRnahmen kénnte im Wege von Durchfiihrungsrechtsakten erfolgen, die von der
Kommission gemaR Artikel 8 des Vorschlags erlassen wiirden.

Der EDSA und der EDSB weisen darauf hin, dass die Annahme angemessener technischer und
organisatorischer Datenschutz- und SicherheitsmaBnahmen, wie oben erwdhnt, sowohl zum
Zeitpunkt der Festlegung der Mittel fir die Verarbeitung als auch zum Zeitpunkt der Verarbeitung im
Einklang mit den Grundsatzen des Datenschutzes durch Technik und durch datenschutzfreundliche
Voreinstellungen gemal Artikel 25 DSGVO erfolgen sollte.

Im Hinblick auf den Erlass von Durchfiihrungsrechtsakten der Kommission, in denen zuséatzliche
technische Spezifikationen fiir die vorgeschlagenen Arten von Zertifikaten vorgesehen sind, weisen
der EDSA und der EDSB darauf hin, dass die Kommission verpflichtet ist, den EDSA und
(gegebenenfalls) den EDSB im Einklang mit Artikel 42 der Verordnung (EU) 2018/1725 zu konsultieren.

SchlieBlich empfehlen der EDSA und der EDSB aus Griinden der Kohdrenz mit dem Wortlaut der
DSGVO und aufgrund der Bedeutung der Annahme angemessener technischer und organisatorischer
Malnahmen im Zusammenhang mit dem Vorschlag, den Titel von Artikel 8 um den Zusatz ,und
technische und organisatorische MaRnahmen“ zu ergénzen.
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5.4 ldentifizierung von Verantwortlichen und Auftragsverarbeitern

Der EDSA und der EDSB begriiRen, dass mit dem Vorschlag ein erster Ansatzpunkt fir die Klarung der
Funktionen des Verantwortlichen und des Auftragsverarbeiters im Rahmen des Digitalen Griinen
Zertifikats geschaffen wird. In diesem Zusammenhang stellen der EDSA und EDSB fest, dass gemaR
Artikel 9 Absatz 4 des Vorschlags die nach Artikel 3 fir die Ausstellung des Digitalen Griinen Zertifikats
zustidndigen Behorden als Verantwortliche nach Artikel 4 Absatz 7 DSGVO gelten. Dariiber hinaus ist
in Artikel 8 Absatz1l Buchstabeg des Vorschlags festgelegt, dass die Kommission
Durchfiihrungsrechtsakte mit technischen Spezifikationen und Vorschriften erldasst, um die
Zustandigkeiten zwischen Verantwortlichen und im Hinblick auf Auftragsverarbeiter zu libertragen.

Aufgrund der Relevanz des Digitalen Griinen Zertifikats im Zusammenhang mit der Ausiibung des
Rechts auf Freiziigigkeit und in Anbetracht der moéglichen Verwendung des Zertifikats in mehreren
Mitgliedstaaten (z. B. bei Reisen durch verschiedene Mitgliedstaaten) empfehlen der EDSA und der
EDSB, in dem Vorschlag festzulegen, dass eine Liste aller Stellen, die in dem betreffenden
Mitgliedstaat als Verantwortliche, Auftragsverarbeiter und Empfanger der Daten vorgesehen sind
(mit Ausnahme der fur die Ausstellung der Zertifikate zustandigen Behérden, die in Artikel 9 Absatz 4
des Vorschlags aufgefiihrt sind), 6ffentlich zuganglich gemacht werden sollte. Dadurch wiirden EU-
Blrgerinnen und -Blirger, die das Digitale Griine Zertifikat in Anspruch nehmen, in die Lage versetzt,
die Stelle zu identifizieren, an die sie sich fiir die Ausiibung ihrer Datenschutzrechte gemaR der DSGVO
wenden kénnen, einschlieflich insbesondere des Rechts, transparente Informationen tber die Art und
Weise zu erhalten, in der die Rechte der betroffenen Person in Bezug auf die Verarbeitung
personenbezogener Daten ausgeiibt werden kénnen.

SchlieBlich empfehlen der EDSA und der EDSB, in dem Vorschlag die Rolle der Kommission im Sinne
des Datenschutzrechts im Zusammenhang mit dem Vertrauensrahmen zu klidren, der die
Interoperabilitidt zwischen den Zertifikaten gewahrleisten soll.

5.5 Transparenz und Rechte der betroffenen Personen

Der EDSA und der EDSB begriiRen die in Artikel 3 Absatz 2 des Vorschlags enthaltene Klarstellung, dass
die ,Informationen in den Zertifikaten (...) auch in einer fiir Menschen lesbaren Form (...) angegeben
sein“ mussen. Aufgrund der Vertraulichkeit der betroffenen Daten empfehlen der EDSA und der EDSB
der Kommission, dafiir zu sorgen, dass die Prozesse transparent dargelegt werden, damit die
Biirgerinnen und Biirger ihre Datenschutzrechte ausiiben kdnnen.

Der EDSA und der EDSB begriiRen Artikel 3 Absatz 3 des Vorschlags, in dem es heif3t: ,Der Inhaber ist
berechtigt, die Ausstellung eines neuen Zertifikats zu beantragen, wenn die im Zertifikat enthaltenen
personenbezogenen Daten nicht oder nicht mehr richtig oder aktuell sind“, da diese Bestimmung im
Einklang mit Artikel 5 Absatz 1 Buchstabe d und Artikel 16 DSGVO steht.

5.6 Datenspeicherung

Der EDSA und der EDSB begriiRen Erwadgungsgrund 40 des Vorschlags (,Diese Verordnung schafft
keine Rechtsgrundlage fiir die Speicherung von im Zertifikat enthaltenen personenbezogenen Daten
durch einen Bestimmungsmitgliedstaat oder durch grenziiberschreitende
Personenverkehrsdienstleister, die nach nationalen Rechtsvorschriften zur Durchfiihrung bestimmter
Mafnahmen im Bereich der éffentlichen Gesundheit wdhrend der COVID-19-Pandemie verpflichtet
sind“) ebenso wie Artikel 9 Absatz 3 des Vorschlags, in dem es ausdriicklich heiflt, dass die
,personenbezogenen Daten, die fiir die Ausstellung der Zertifikate nach Artikel 3, einschliefSlich der
Ausstellung neuer Zertifikate, verarbeitet werden, (...) nicht ldnger gespeichert werden [diirfen], als es
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fiir deren Zwecke erforderlich ist, und in keinem Fall Iéinger als fiir den Zeitraum, fiir den die Zertifikate
zur Ausiibung des Rechts auf Freiziigigkeit verwendet werden diirfen”, da beides in Ubereinstimmung
mit dem in der DSGVO festgelegten Grundsatz der Speicherbegrenzung von Daten steht.

Der EDSA und der EDSB weisen darauf hin, dass bei der Speicherung personenbezogener Daten durch
die ausstellenden Behorden die in Artikel 5 Absatz 1 Buchstabe e DSGVO festgelegten Grundsatze
beachtet und, soweit moglich, spezifische Speicherfristen fiir Daten ausdriicklich festgelegt werden
sollten. Falls dies nicht moglich ist, sollten zumindest spezifische Kriterien zur Bestimmung dieser
Speicherfrist angegeben werden. Im Einklang mit Artikel 15 Absatz 2 des Vorschlags sind der EDSA und
der EDSB der Ansicht, dass die Speicherfrist in den Mitgliedstaaten keinesfalls (iber das Ende der
COVID-19-Pandemie hinausgehen sollte.

5.7 Internationale Datenlibermittlung

Der EDSA und der EDSB stellen fest, dass gemaR Erwagungsgrund 39 des Vorschlags
,personenbezogene Daten ausschlieRlich zur Einholung der Informationen Gbermittelt/ausgetauscht
werden [dirfen], die erforderlich sind, um den Impf-, Test- oder Genesungsstatus des Inhabers zu
bestatigen und zu liberprifen.” Dartiber hinaus soll der Vertrauensrahmen nach Artikel 4 Absatz 2 des
Vorschlags ,soweit moglich, die Interoperabilitdit mit auf internationaler Ebene eingerichteten
technischen Systemen” gewahrleisten. Ausgehend von dieser Formulierung gehen der EDSA und der
EDSB davon aus, dass der Vorschlag in bestimmten Situationen im Rahmen der Umsetzung des
Digitalen Griinen Zertifikats die Méglichkeit zu potenziellen internationalen Ubermittlungen von
personenbezogenen Daten erdffnen wiirde. Der EDSA und der EDSB sind der Ansicht, dass derartige
internationale Ubermittlungen ein zusétzliches Risiko fiir die Verarbeitung personenbezogener Daten
bedeuten kdonnten, da Drittlander die im Rahmen des Digitalen Griinen Zertifikats ausgetauschten
Daten fir eine Sekundarnutzung verwenden koénnten. Daher empfehlen der EDSA und der EDSB,
ausdriicklich klarzustellen, ob und wann internationale Ubermittlungen personenbezogener Daten
zu erwarten sind, und in den Rechtsvorschriften Garantien vorzusehen, mit denen sichergestellt wird,
dass Drittlander die ausgetauschten personenbezogenen Daten nur fiir die im Vorschlag genannten
Zwecke verarbeiten.

Brussel, den 31. Mérz 2021

Fir den Europaischen Datenschutzausschuss Flr den Europaischen Datenschutzbeauftragten
Die Vorsitzende Der Europdische Datenschutzbeauftragte
(Andrea Jelinek) (Wojciech Wiewidrowski)
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