
 

 

 Le CEPD émet le présent avis conformément à l ’article 57, paragraphe 1, point g), et à 
l’article 58, paragraphe 3, point c), du règlement (UE) 2018/17251 (le «règlement»). 

 

                                                             
1 Règlement (UE) 2018/1725 du Parlement européen et du Conseil du 23  octobre 2018 relatif à la protection des personnes 

physiques à l’égard du traitement des données à caractère personnel par les institutions, organes et organismes de l ’Union et 

à la libre circulation de ces données, et abrogeant le règlement (CE) nº 45/2001 et la décision nº 1247/2002/CE (JO L 295 du 

21.11.2018, p. 39). 
2 Règlement (UE) 2018/1240 du Parlement européen et du Conseil du 12  septembre 2018 portant création d’un système 

européen d’information et d’autorisation concernant les voyages (ETIAS) et modifiant les règlements (UE) nº 1077/2011, 

(UE) nº 515/2014, (UE) 2016/399, (UE) 2016/1624 et (UE) 2017/2226 (JO L 236 du 19.9.2018, p. 1.) 



. Le 
système d’information ETIAS se compose de plusieurs éléments, dont le système central ETIAS 

(qui comprend la liste de surveillance), les interfaces uniformes nationales, les infrastructures 
de communication, le portail pour les transporteurs, etc.

                                                             
3 Article 6 du règlement ETIAS. 
4 Article 7 du règlement ETIAS. 
5 Article 8 du règlement ETIAS. 
6 Article 3 du règlement ETIAS. 
7 Article 6, paragraphe 2, du règlement ETIAS. 
8 Articles 6, paragraphe 1, et 73 du règlement ETIAS. 
9 Article 73, paragraphe 3, du règlement ETIAS. 
10 Si les mesures prises au titre de l’article 27 du règlement contribueront aussi à atteindre l ’objectif plus général de «respect 

de la vie privée dès la conception», le CEPD estime qu’un spectre plus large d’approches peut être pris en considération pour 

atteindre l’objectif de «respect de la vie privée dès la conception», qui comporte une dimension visionnaire et éthique, 
conforme aux principes et aux valeurs consacrés dans la Charte des droits fondamentaux de l ’UE [Avis préliminaire du CEPD 

sur le respect de la vie privée dès la conception (avis 5/2018), disponible à l’adresse: 

https://edps.europa.eu/sites/default/files/publication/18-05-31_preliminary_opinion_on_privacy_by_design_en_0.pdf)] 

https://edps.europa.eu/sites/default/files/publication/18-05-31_preliminary_opinion_on_privacy_by_design_en_0.pdf


                                                             
11 Article 57 du règlement ETIAS. 
12 Des réunions au niveau du personnel ont eu lieu le 6  décembre 2019 (avec Frontex et l’eu-LISA) et le 24 mars 2020 (avec 
Frontex, l’eu-LISA et la Commission européenne). 
13 Articles 6 et 73 du règlement ETIAS. 
14 Réunion au niveau du personnel du 24 mars 2020 (avec Frontex, l’eu-LISA et la Commission européenne). 



 

 

                                                             
15 Lettre au DPD de l’eu-LISA du 13 mai 2020 (DH/GC/vm/ D(2020) 1207 C 2019-0495). 
16 La boîte à outils du CEPD en matière de responsabilité se compose de trois documents: 

- Un résumé: lignes directrices relatives à la documentation des opérations de traitement pour les institutions, organes et 

agences de l’Union (IUE); 

- Partie I: registres, registres centraux et quand procéder à une analyse d’impact relative à la protection des données; et 

- Partie II: analyses d’impact relatives à la protection des données et consultation préalable.  

Ces documents peuvent être consultés à l’adresse suivante: https://edps.europa.eu/node/4582_en. 
17 Décision du Contrôleur européen de la protection des données du 16  juillet 2019 concernant les listes d’AIPD publiées au 

titre de l’article 39, paragraphes 4 et 5, du règlement (UE) nº 2018/1725.
18 Voir le tableau 4 «Base juridique» aux pages 20 et 21 de l’AIPD. 

https://edps.europa.eu/node/4582_en


À cet égard, le CEPD rappelle sa liste non exhaustive de critères permettant d’évaluer si les 
traitements sont susceptibles d’entraîner des risques élevés19, ainsi que sa «boîte à outils en 
matière de responsabilité»20. 

                                                             
19 Décision du Contrôleur européen de la protection des données du 16  juillet 2019 concernant les listes d’AIPD publiées au 
titre de l’article 39, paragraphes 4 et 5, du règlement (UE) nº 2018/1725.
20 En particulier, le chapitre 4 de la boîte à outils en matière de responsabilité (partie I) contient des critères permettant de 

déterminer quand une AIPD est obligatoire, ainsi qu’une liste d’opérations à risque.  



À la lumière de ce qui précède, le CEPD estime que l’eu-LISA devrait expliquer plus en détail 
les types d’opérations de traitement recensés qui ont conduit à la décision de procéder à une 
AIPD, par exemple en tenant compte de la liste non exhaustive de critères du CEPD permettant 

d’évaluer si les traitements sont susceptibles d’entraîner des risques élevés.  

Le CEPD recommande à l’eu-LISA d’expliquer plus en détail les types d’opérations de 
traitement recensés qui ont conduit à la décision de procéder à une AIPD, en tenant compte 
de la liste non exhaustive de critères du CEPD permettant d’évaluer si les traitements sont 
susceptibles d’entraîner des risques élevés. 

 

                                                             
21 Voir annexe III de la boîte à outils, partie II 



 

 



 

                                                             
22 Article 34 du règlement ETIAS. 
23 Articles 9 et 33 du règlement ETIAS. 



 

 

 



 

 

 
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24 Voir boîte à outils du CEPD en matière de responsabilité, partie  I, page 7. 
25 Dans le cadre de cette description, il convient de fournir une brève explication des raisons pour lesquelles l ’organisation 

doit effectuer cette opération de traitement et sur la manière dont elle se limite à ce qui est nécessaire pour atteindre la 

finalité du traitement (nécessité et proportionnalité).  



 

Le CEPD note que de nombreux éléments pour une description générale de l’activité de 
traitement des données sont mentionnés au chapitre  4. Toutefois, la manière dont ils sont 

présentés et décrits ne permet pas une compréhension claire, fluide et complète de l’activité 
de traitement des données. Cette situation est aggravée par l’absence d’un organigramme 
des données montrant la manière dont les données à caractère personnel transitent par le 

système (d’où viennent les données, où vont-elles, comment évoluent-elles et où finissent-
elles). 
 

Le CEPD souligne l’importance d’une visualisation claire de l’ensemble du système. Cela 
pourrait commencer par la vue d’ensemble du système, qui est ensuite décomposée en 
principales opérations de traitement de données, qui sont à leur tour divisées en sous -

processus. Des organigrammes des données pourraient être réalisés en plusieurs couches 
imbriquées. Un seul processus sur un organigramme de haut niveau pourrait être étendu pour 
montrer un organigramme des données plus détaillé. En d’autres termes, une hiérarchie des 

organigrammes des données pourrait être établie, en commençant par une vue abstraite du 
système et en se terminant par un certain nombre d'organigrammes représentant les sous-
processus du niveau le plus bas. 

Le niveau le plus élevé («niveau 0») pourrait simplement montrer le système, les entités 
externes avec lesquelles il interagit et les flux de données entre le système et les entités 
externes. Le premier niveau pourrait inclure les principales opérations de traitement de 
données, tandis qu’un second niveau irait dans le sens d’un approfondissement des 

principales opérations de traitement. Le CEPD note que l’AIPD est dépourvu des 
organigrammes des données de «niveau 0» et de «niveau 1» qui permettraient une 
visualisation et une compréhension claires du système. 

L’aperçu synthétique de l’ETIAS à la page 29 donne une bonne vue d’ensemble des 
composantes du système, ce qui permet de reconstituer l’architecture du système, mais une 
visualisation des flux de données et des principales opérations de traitement des données fait 

défaut. 
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26 Voir boîte à outils du CEPD en matière de responsabilité, partie  I, pages 7 et 8. 



 

 
 

 

                                                             
27 L’article 27, paragraphe 4, du règlement ETIAS dispose ce qui suit: «Si le consulat le plus proche du lieu de résidence du 

demandeur est distant de plus de 500 kilomètres, le demandeur se voit offrir la possibilité de procéder à l ’entretien à l’aide 
de moyens de communication audiovisuels à distance. Si la distance est inférieure à 500  kilomètres, le demandeur et l ’unité 

nationale ETIAS de l’État membre responsable peuvent décider d’un commun accord d’utiliser de tels moyens de 

communication audiovisuels.» 



 
 
 
 
 
 

Un exemple des éléments attendus est donné ci -dessous pour le risque 1: 

 

                                                             
28 Voir boîte à outils du CEPD en matière de responsabilité, partie  II, pages 8 à 10. 
29 Voir groupe de travail «Article 29», «Lignes directrices concernant l ’analyse d’impact relative à la protection des données 

(AIPD) et la manière de déterminer si le traitement est “susceptible d’engendrer un risque élevé” aux fins du 
règlement (UE) 2016/679», adoptées le 4 avril 2017 par le CEPD, disponibles à l ’adresse: https://edpb.europa.eu/our-work-

tools/our-documents/guidelines/data-protection-impact-assessments-high-risk-processing_en, pages 17 et 22. 

 

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/data-protection-impact-assessments-high-risk-processing_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/data-protection-impact-assessments-high-risk-processing_en


 risque: accès non autorisé - la personne non autorisée qui accède à la demande peut 
retirer la demande, communiquer les informations à d’autres personnes ou utiliser les 
informations à d’autres fins; 

 

 



Le CEPD se félicite que l’eu-LISA ait déjà recensé certains risques en matière de sécurité, dans 

le cadre du processus de l’AIPD (par exemple ... ). Elle a également recensé au préalable des 
risques spécifiques en matière de sécurité qui auront une incidence significative sur les 

données à caractère personnel, en supposant des vulnérabilités de .... 
 
Toutefois, le CEPD note qu’aucun risque lié aux incidents de sécurité au sein de l’unité centrale 
ETIAS n’a été relevé. Il rappelle que l’eu-LISA agit en tant que responsable du traitement des 

données en ce qui concerne la gestion de la sécurité de l’information du système central ETIAS 
et attend une évaluation approfondie des risques en matière de protection des données 
découlant des risques en matière de sécurité de l’information.  

 

 

o 

o 
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o 

o 

 

o une réponse positive contenant des données Europol, lorsque le demandeur 
est enregistré en tant que victime ou témoin; 

o une réponse faussement positive résultant d’une mise en œuvre technique 
erronée des indicateurs de risques visés à l ’article 33 (sous-section 5.5.1); 
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 

 

 

 Ajouter deux organigrammes des données («niveau 0» et «niveau 1») au chapitre 4 de 
l’AIPD afin de permettre une visualisation claire de la manière dont les informations 
entrent dans le système et en sortent en général, de ce qui les modifie et du lieu où les 

informations sont stockées. Le premier montrerait le système, les entités externes avec 
lesquelles il interagit et les flux de données entre le système et les entités externes. Le 
second étofferait le premier et inclurait les principales opérations de traitement des 

données. 
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