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Der Europdische Datenschutzbeauftragte (EDSB) ist eine unabhdngige Einrichtung der EU und hat
nach Artikel 52 Absatz 2 der Verordnung (EU)2018/1725 im ,Hinblick auf die Verarbeitung
personenbezogener Daten [...] sicherzustellen, dass die Grundrechte und Grundfreiheiten natiirlicher
Personen, insbesondere ihr Recht auf Datenschutz, von den Organen und Einrichtungen der Union
geachtet werden®; er ist gemdf3 Artikel 52 Absatz 3 fiir die Beratung der Organe und Einrichtungen der
Union und der betroffenen Personen in allen Fragen der Verarbeitung personenbezogener Daten®
zustdndig.

Am 5. Dezember 2019 wurde Wojciech Rafat Wiewiorowski fiir einen Zeitraum von fiinf Jahren zum
Europdischen Datenschutzbeauftragten ernannt.

Gemdf3 Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 konsultiert die Kommission den
Europdischen Datenschutzbeauftragten ,[nJach der Annahme von Vorschligen fiir einen
Gesetzgebungsakt, fiir Empfehlungen oder Vorschldge an den Rat nach Artikel 218 AEUV sowie bei der
Ausarbeitung von delegierten Rechtsakten und Durchfiihrungsrechtsakten, die Auswirkungen auf den

Schutz der Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung personenbezogener Daten
haben®.

Diese Stellungnahme befasst sich mit dem Vorschlag der Kommission fiir eine Verordnung zur
Festlegung von Mafinahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in den Organen,
Einrichtungen und sonstigen Stellen der Union. Die vorliegende Stellungnahme schlief3t kiinftige
zusdtzliche Kommentare oder Empfehlungen des EDSB nicht aus, insbesondere wenn weitere Probleme
festgestellt oder neue Informationen bekannt werden. Diese Stellungnahme greift etwaigen kiinftigen
Mapinahmen, die der EDSB in Ausiibung seiner Befugnisse gemdf3 der Verordnung (EU) 2018/1725
ergreifen mag, nicht vor.



Zusammenfassung

Am 22. Marz 2022 nahm die Europaische Kommission einen Vorschlag fiir eine Verordnung zur
Festlegung von Mafinahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in den Organen,
Einrichtungen und sonstigen Stellen der Union (,Vorschlag®) an.

Der EDSB begriifit das Ziel des Vorschlags, den Cybersicherheitsstand der Organe, Einrichtungen
und sonstigen Stellen der Union zu verbessern, und begrifit gleichermaflen die neue Rolle des
ehemaligen ,Reaktionsteams fiir IT-Sicherheitsvorfalle, das nun die Bezeichnung
»Cybersicherheitszentrum® (CERT-EU) tragt, wobei der verstarkten Digitalisierung, der sich rasch
wandelnden Bedrohungslage im Bereich der Cybersicherheit und der in jiingster Zeit stark
zunehmenden Digitalisierung aufgrund der COVID-19-Pandemie Rechnung getragen wird.

Der EDSB bedauert, dass sich der Vorschlag nicht an die NIS-Richtlinie und den NIS-2-Vorschlag
anpasst, damit koharente und homogene Vorschriften fiir die Mitgliedstaaten und die Organe und
Einrichtungen der Union erreicht werden und so ein Beitrag zum allgemeinen
Cybersicherheitsniveau der Union geleistet wird. Der EDSB empfiehlt, in den Vorschlag
aufzunehmen, dass dessen Mindestsicherheitsanforderungen mindestens den
Mindestsicherheitsanforderungen der Einrichtungen des NIS- und NIS 2.0-Vorschlags entsprechen
oder dariiber hinausgehen sollten.

Um mit dem Vorschlag in Einklang zu stehen, miissen die Organe und Einrichtungen der Union
sowie das CERT-EU bestimmte Cybersicherheitsverfahren und -mafinahmen einfithren, die
zwangslaufig zusatzliche Verarbeitungen personenbezogener Daten mit sich bringen. Um
Rechtssicherheit und Vorhersehbarkeit zu erreichen und die Einhaltung der EU-DSVO zu
gewahrleisten, empfiehlt der EDSB nachdriicklich, dass der Vorschlag oder zumindest ein
delegierter Rechtsakt, der spater von der Kommission erlassen wird, eine eindeutige
Rechtsgrundlage fir die Verarbeitung personenbezogener Daten durch das CERT-EU und die
Organe, Einrichtungen und sonstigen Stellen der Union bieten muss, insbesondere mit Blick auf
die Zwecke der Verarbeitung und die Kategorien personenbezogener Daten.

Der EDSB betont, wie wichtig es ist, die Perspektive des Schutzes der Privatsphare und des
Datenschutzes in das Cybersicherheitsmanagement einzubeziehen, um positive Synergien
zwischen dem Vorschlag und den Rechtsvorschriften zum Schutz der Privatsphire und zum
Datenschutz zu erzielen, und gibt konkrete Empfehlungen dazu ab, wie solche Synergien erreicht
werden konnen, einschlieflich einer spezifischen Verpflichtung fiir EU-Bedienstete, die fiir
Cybersicherheit zustandig sind, eng mit dem im Einklang mit der EU-DSVO benannten
Datenschutzbeauftragten zusammenzuarbeiten.

Der EDSB empfiehlt nachdriicklich, in dem Vorschlag eine enge Zusammenarbeit zwischen dem
CERT-EU und dem EDSB bei Tatigkeiten wie der Bewaltigung von Sicherheitsvorfallen, die zu
Verletzungen des Schutzes personenbezogener Daten fiithren, dem Umgang mit erheblichen
Schwachstellen, erheblichen Sicherheitsvorfallen oder schweren Angriffen, die potenziell
Verletzungen des Schutzes personenbezogener Daten zu verursachen konnen, sowie bei
Tatigkeiten vorzusehen, bei denen dem CERT-EU Hinweise darauf vorliegen, dass ein Verstof§
gegen den Vorschlag eine Verletzung des Schutzes personenbezogener Daten nach sich zieht.




Der EDSB empfiehlt ferner nachdriicklich, in dem Vorschlag die Beteiligung des EDSB am
Interinstitutionellen Cybersicherheitsbeirat (IICB) vorzusehen.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europaischen Union,

gestitzt auf die Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr’,
insbesondere auf Artikel 42 Absatz 1, -

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. Einleitung

1.

5.

Am 22. Méarz 2022 nahm die Europaische Kommission einen Vorschlag fiir eine Verordnung
zur Festlegung von Maflnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in den
Organen, Einrichtungen und sonstigen Stellen der Union? (,Vorschlag®) an.

Am selben Tag nahm die Europaische Kommission den Vorschlag fiir eine Verordnung des
Europaischen Parlaments und des Rates iiber die Informationssicherheit in den Organen,
Einrichtungen und sonstigen Stellen der Union® (,Infosec-Vorschlag®) an.

Beide  Vorschlage waren in der am  16. Dezember 2020  vorgelegten
Cybersicherheitsstrategie der EU fir die digitale Dekade* (,Strategie®) vorgesehen.
Oberstes Ziel der Strategie ist es, die strategische Autonomie der Union im Bereich der
Cybersicherheit zu starken, ihre Resilienz und ihre kollektive Reaktion zu verbessern und
ein globales und offenes Internet mit starken Schutzvorkehrungen aufzubauen, um den
Risiken fur die Sicherheit, die Grundrechte und die Grundfreiheiten der Menschen in
Europa zu begegnen.’

Der Vorschlag ist eine der Regulierungsinitiativen der Strategie, und zwar insbesondere im
Bereich der Cybersicherheit fur die Organe, Einrichtungen und sonstigen Stellen der EU.
Gemaf} der Begriindung des Vorschlags werden mit dem Vorschlag zwei Ziele verfolgt:

hohere Investitionen, weil die Cyberbedrohungen zunehmend feindseliger werden
und die Organe, Einrichtungen und sonstigen Stellen der EU immer h&ufiger
komplexen Cyberangriffen ausgesetzt sind und deshalb einen hohen Grad an
»Cyberreife“ erreichen miissen, und

Starkung des Reaktionsteams der EU fur IT-Sicherheitsvorfalle (CERT-EU) durch
einen verbesserten Finanzierungsmechanismus, damit es den Organen,
Einrichtungen und sonstigen Stellen der EU dabei helfen kann, die neuen
Cybersicherheitsvorschriften anzuwenden und ihre Abwehrfahigkeit gegentiber
Cyberangriffen zu verbessern.

Der EDSB halt fest, dass der Gegenstand des vorliegenden Vorschlags mit dem Vorschlag
fiir eine Richtlinie des Europaischen Parlaments und des Rates iiber Mafinahmen zur
Gewdéhrleistung eines hohen gemeinsamen Cybersicherheitsniveaus in der Union und zur



Aufhebung der Richtlinie (EU) 2016/1148 (,NIS-2-Vorschlag®) eng verkniipft ist. Der EDSB
erinnert an seine Stellungnahme 5/2021 zur Cybersicherheitsstrategie® und zur NIS-2-
Richtlinie (,NIS-2-Stellungnahme®)’. Daher wird in der vorliegenden Stellungnahme auf die
NIS-2-Stellungnahme verwiesen.

Im Einklang mit der Strategie zielt der Vorschlag darauf ab, die Resilienz aller Organe,
Einrichtungen und sonstigen Stellen der Union und ihre Kapazitaten zur Reaktion auf
Sicherheitsvorfélle weiter zu verbessern. Er steht ferner im Einklang mit den Prioritaten der
Kommission, Europa fiir das digitale Zeitalter zu riisten und eine zukunftsfahige Wirtschaft
zu schaffen, die im Dienste des Menschen steht. Dariiber hinaus wird darin unterstrichen,
dass die Sicherheit und Resilienz der 6ffentlichen Verwaltung ein Eckpfeiler des digitalen
Wandels der Gesellschaft insgesamt ist.

In der Begriindung heif3t es, dass mit dem Vorschlag

Mafinahmen zur Gewahrleistung eines hohen gemeinsamen
Cybersicherheitsniveaus fur die Organe, Einrichtungen und sonstigen Stellen der
Union skizziert werden;

ein Interinstitutioneller Cybersicherheitsbeirat® eingerichtet wird, der fur die
Uberwachung der Durchfiihrung der vorgeschlagenen Verordnung zustiandig ist;

fiir das Reaktionsteam fiir IT-Sicherheitsvorfalle fiir die Organe, Einrichtungen und
sonstigen Stellen der Union (,CERT-EU®)® als ,Cybersicherheitszentrum® fur die
Organe, Einrichtungen und sonstigen Stellen der Union im Einklang mit den
Entwicklungen in den Mitgliedstaaten und weltweit eine neue Rolle definiert wird.

Am 22. Marz 2022 ersuchte die Kommission den EDSB gemafd Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 (,EU-DSVO®)’ um eine Stellungnahme zu dem Vorschlag. Die
Anmerkungen und Empfehlungen in dieser Stellungnahme beschranken sich auf diejenigen
Bestimmungen des Vorschlags, die fir den Datenschutz grofite Relevanz haben.

2. Allgemeine Anmerkungen

9.

10.

11.

Der EDSB halt fest, dass der NIS-2-Vorschlag fiir 6ffentliche und private wesentliche und
wichtige Einrichtungen gilt, der Vorschlag jedoch auf die Organe, Einrichtungen und
sonstigen Stellen der Union Anwendung findet.

Der EDSB mochte betonen, dass fiir den NIS-2-Vorschlag, der Verpflichtungen fur die
Mitgliedstaaten vorsieht, die Anwendung der Verordnung (EU) 2016/679 (,DSGVO®) und
der Richtlinie 2002/58/EG (,,Datenschutzrichtlinie fiir elektronische Kommunikation®) bei
der Verarbeitung personenbezogener Daten von Bedeutung ist, dass jedoch fiir den
vorliegenden Vorschlag, in dem Vorschriften fiir die Organe, Einrichtungen und sonstigen
Stellen der Union festgelegt werden, die EU-DSVO gilt und eine gleichermafien
wichtige Rolle spielt.

Der EDSB begriif3t das Ziel des Vorschlags, den Cybersicherheitsstand der Organe,
Einrichtungen und sonstigen Stellen der Union durch ein eigenstandiges und spezielles
Rechtsinstrument in Form einer Verordnung zu verbessern. Der EDSB begrifit



12.

13.

14.

15.

16.

gleichermaflen die neue Rolle des CERT-EU, mit der der verstarkten Digitalisierung, der
sich rasch wandelnden Bedrohungslage im Bereich der Cybersicherheit und der in jlingster
Zeit stark zunehmenden Digitalisierung aufgrund der COVID-19-Pandemie Rechnung
getragen wird.

Der EDSB empfiehlt, in einem gesonderten Erwagungsgrund entsprechend der gangigen
Praxis Folgendes hinzuzufiigen: ,Der Europdische Datenschutzbeauftragte wurde gemafl
Artikel 42 der Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates
konsultiert und hat am [Datum der Stellungnahme des EDSB] eine Stellungnahme
abgegeben®.

Der EDSB erinnert daran, dass er in seiner NIS-2-Stellungnahme den Mitgesetzgebern
empfohlen hat, eine realisierbare Verbindung zwischen dem NIS-2-Vorschlag und
den kiinftigen Legislativmafinahmen auf der Ebene der Organe und Einrichtungen
der Union herzustellen, um koharente und einheitliche Vorschriften fir die
Mitgliedstaaten und die Organe, Einrichtungen und sonstigen Stellen der Union zu
erreichen.! Dies ist von grofiter Bedeutung, um ein gemeinsames hohes Maf} an
Wirksamkeit und Abwehrfahigkeit zu gewahrleisten, insbesondere im Hinblick auf das
Funktionieren der gesamten offentlichen Verwaltung auf nationaler und EU-Ebene, da
letztere auf der Grundlage der Vertrage eine immer wichtigere Rolle spielt.

Der EDSB bedauert, dass der Vorschlag weder in der Begriindung noch in den
einschlagigen Erwagungsgriinden 4 und 5 hinreichend erlautert, auf welche Weise er sich
an die NIS-Richtlinie und den NIS-2-Vorschlag anpasst und inwiefern er durch die
Verkniipfung mit der NIS-Richtlinie und dem NIS-2-Vorschlag einen Beitrag zum
Cybersicherheitsniveau der Union insgesamt leistet.

Angesichts der wesentlichen und wichtigen Rolle der Organe, Einrichtungen und sonstigen
Stellen der Union fiir das Funktionieren der Union vertritt der EDSB die Auffassung,
dass die Mindestsicherheitsanforderungen des Vorschlags im Einklang mit Artikel 3
des NIS-2-Vorschlags (,Mindestharmonisierung®) zumindest den
Mindestsicherheitsanforderungen der Einrichtungen entsprechen sollten, die in
den Anwendungsbereich der NIS-Richtlinie und des NIS-2-Vorschlags fallen. Daher
empfiehlt der EDSB, in einen Erwéagungsgrund aufzunehmen, dass der Vorschlag auf
dem NIS-2-Vorschlag aufbaut, und in den Erwagungsgrinden4 und5 den
Zusammenhang zwischen dem Vorschlag und der NIS-Richtlinie sowie dem NIS-2-
Vorschlag naher zu erlautern. Dariiber hinaus empfiehlt der EDSB, folgenden Wortlaut in
den verfiigenden Teil aufzunehmen: ,Die Mindestsicherheitsanforderungen sollten
mindestens den Mindestsicherheitsanforderungen der in den Anwendungsbereich des NIS-
2-Vorschlags fallenden Einrichtungen entsprechen oder dariiber liegen.”

Insbesondere stellt der EDSB fest, dass der Vorschlag in den folgenden Punkten nicht
vollstandig mit dem NIS-2-Vorschlag iibereinstimmt:

In Artikel 5 Absatz1 des NIS-2-Vorschlags heifit es: ,Jeder Mitgliedstaat
verabschiedet eine nationale Cybersicherheitsstrategie, in der die strategischen
Ziele sowie angemessene politische und regulatorische Mafinahmen zur Erreichung
und Aufrechterhaltung eines hohen Cybersicherheitsniveaus festgelegt werden®.

' Ziffer 25 der NIS-2-Stellungnahme des EDSB.
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Der EDSB schlagt vor, in dem Vorschlag die Annahme einer gemeinsamen
Cybersicherheitsstrategie aller Organe, Einrichtungen und sonstigen
Stellen der Union vorzusehen, die den Anforderungen des Artikels 5 des NIS-2-
Vorschlags entspricht.

Es scheint eine gewisse Diskrepanz zwischen den
Mindestcybersicherheitsmafinahmen? des Vorschlags und den in Artikel 18 des NIS-
2-Vorschlags aufgefiihrten ~Mindestmalnahmen zu geben. In  diesem
Zusammenhang bedauert der EDSB, dass der Vorschlag keinen
ausdriicklichen Verweis auf die Verwendung von Kryptografie und
Verschliisselung (und End-to-End-Verschliisselung) enthalt, bei denen es sich
um wesentliche Technologien zum Schutz aller ruhenden Informationen und von
Informationen wihrend der Ubertragung sowie zum Schutz der elektronischen
Kommunikation handelt.

Im Gegensatz zum NIS-2-Vorschlag® enthélt der Vorschlag keine Bestimmungen
tiber die Zusammenarbeit zwischen dem CERT-EU und dem Interinstitutionellen
Cybersicherheitsbeirat mit dem Europaischen Datenschutzbeauftragten. Der
EDSB empfiehlt nachdriicklich, diese Zusammenarbeit durch eine
Bestimmung des Vorschlags zu institutionalisieren, damit der EDSB
Entwicklungen im Bereich der Cybersicherheit, die sich auf die Sicherheit
personenbezogener Daten der Organe, Einrichtungen und sonstigen Stellen der
Union auswirken  konnten, beobachten und die Einhaltung der
Cybersicherheitsmainahmen uberwachen kann. Auf diesen Punkt wird in
Abschnitt 3.3 naher eingegangen.

3. Spezifische Anmerkungen

3.1. Anwendungsbereich des Vorschlags und Verhaltnis zu den

17.

18.

Rechtsvorschriften zum Datenschutz und zum Schutz der
Privatsphare

Der EDSB stellt fest, dass es sich bei den unter den Vorschlag fallenden Einrichtungen um
dieselben Einrichtungen handelt, die der EU-DSVO unterliegen, also um die ,,Organe,
Einrichtungen und sonstigen Stellen der Union“ (Union institutions, bodies, offices and
agencies). Dieser Begriff findet sich zwar im Titel des Vorschlags, doch wird im restlichen
Text der Begriff ,Organe, Einrichtungen und sonstige Stellen der Union“ (Union
institutions, bodies and agencies) verwendet. Der EDSB empfiehlt, den Begriff ,Organe,
Einrichtungen und sonstige Stellen der Union“ im gesamten Vorschlag einheitlich zu
verwenden, um Missverstiandnisse zu vermeiden.

Der EDSB weist erneut darauf hin%, dass in Artikel 4 Absatz 1 Buchstabe f EU-DSVO die
Sicherheit als einer der wichtigsten Grundsatze fiir die Verarbeitung

? Anhénge | und Il des Vorschlags
? Erwdgungsgriinde 58 und 77, Artikel 28 und 32 des NIS-2-Vorschlags.
* Ziffer 10 der NIS-2-Stellungnahme des EDSB.
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19.

20.

21.

personenbezogener Daten verankert ist. In Artikel 33 EU-DSVO wird diese
Verpflichtung, die sowohl fiir Verantwortliche als auch fir Auftragsverarbeiter gilt, weiter
ausgefiithrt, um ein angemessenes Mafl an Sicherheit personenbezogener Daten zu
gewahrleisten. Beide Bestimmungen besagen in aller Deutlichkeit, dass die Sicherheit
personenbezogener Daten fiir die Einhaltung des EU-Datenschutzrechts
unerlasslich ist.

Der EDSB stellt einerseits fest, dass der Vorschlag die gleiche Definition von
Cybersicherheit verwendet wie der NIS-2-Vorschlag: , Tdtigkeiten, die zum Schutz der Netz-
und Informationssysteme, der Nutzer dieser Systeme und anderer von Cyberbedrohungen
betroffener Personen erforderlich sind”, wobei Cyberbedrohung ,alle potenziellen Umstdinde,
Ereignisse oder Handlungen bezeichnet, die Netz- und Informationssysteme, die Nutzer dieser
Systeme und andere Personen schddigen, storen oder anderweitig beeintrdchtigen konnten™.
Aus dieser Definition geht klar hervor, dass das Ziel der Cybersicherheit einen anderen
Schwerpunkt hat als die Sicherheitsbestimmungen in Artikel 4 Absatz 1 Buchstabe f und
Artikel 33 (,Sicherheit personenbezogener Daten®) EU-DSVO. Wihrend die
Cybersicherheit darauf abzielt, ,Netz- und Informationssysteme, die Nutzer dieser Systeme
und andere Personen” vor Cyberbedrohungen zu schiitzen, verfolgt die Sicherheit
personenbezogener Daten ein anderes spezifisches Ziel, namlich den Schutz
personenbezogener Daten vor allen Bedrohungen (einschliellich Cyberbedrohungen),
die nachteilige Auswirkungen auf die Rechte und Freiheiten des Einzelnen haben
konnen. Aus diesem Grund hat der EDSB in Ziffer 10 der NIS-2-Stellungnahme erklart, dass
durch die Verbesserung der Cybersicherheit auch die Sicherheit
personenbezogener Daten sowie der Privatsphare in der elektronischen
Kommunikation verbessert werden. Diese Bemerkung behélt auch im vorliegenden
Zusammenhang ihre Giiltigkeit.

Der EDSB weist jedoch darauf hin®, dass die Verfolgung der Ziele der Cybersicherheit zur
Anwendung von Mafinahmen fiihren kann, die in die Rechte des Einzelnen auf Datenschutz
und Privatsphiare eingreifen. Das bedeutet, dass jede potenzielle Einschrankung des
Rechts auf Schutz personenbezogener Daten und der Privatsphare den
Anforderungen von Artikel 52 Absatz1 der Charta der Grundrechte der
Europaischen Union entsprechen muss, insbesondere wenn sie im Wege legislativer
Mafinahmen erlassen werden, die sowohl notwendig als auch verhaltnismaflig sein und den
Wesensgehalt des Rechts achten miissen.

Um mit dem Vorschlag in Einklang zu stehen, missen die Organe, Einrichtungen und
sonstigen Stellen der Union sowie das CERT-EU bestimmte Cybersicherheitsverfahren und
-malinahmen  einfilhren, die zwangslaufig zusatzliche Verarbeitungen
personenbezogener Daten mit sich bringen. Solche Mafinahmen wiirden in Bezug auf
das Cybersicherheitsrisikomanagement ergriffen oder weil sie auf der Liste der
Mindestmafinahmen im Bereich der Cybersicherheit’, wie Zugangskontrolle,
Kommunikationssicherheit, Bewaltigung von Sicherheitsvorfallen und Multifaktor-
Authentifizierung, stehen.

* Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates iiber Mafinahmen zur Gewdbhrleistung eines hohen
gemeinsamen Cybersicherheitsniveaus in der Union und zur Aufhebung der Richtlinie (EU) 2016/1148, COM(2020) 823 final.

¢ Ziffer 11 der NIS-2-Stellungnahme des EDSB.

7 Anhdnge I und Il des Vorschlags.
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22.

23.

24.

25.

Vor diesem Hintergrund stellt der EDSB fest, dass Organisationen, die als Verantwortliche
und  Auftragsverarbeiter fungieren, nicht immer erkennen, dass die in
Cybersicherheitssystemen und -diensten verarbeiteten Daten personenbezogene Daten
darstellen konnen (z.B. IP-Adressen, Geratekennungen, Netzwerkprotokolldateien,
Protokolldateien fur Zugangskontrollen usw.). Dies erhoht die Gefahr der Nichteinhaltung
der Rechtsvorschriften zum Datenschutz und zum Schutz der Privatsphare, z. B. der
Grundsatze der Rechtmafligkeit der Verarbeitung, der Zweckbindung, der
Datenminimierung, der Speicherbeschrankungen und der Verpflichtungen fir rechtmaflige
Datentbermittlungen. Um alle Zweifel auszuraumen, sollte nach Auffassung des EDSB in
einem neuen Erwagungsgrund Folgendes klargestellt werden: »Alle
Cybersicherheitssysteme und -dienste, die an der Pravention und Erkennung von
Cyberbedrohungen und der Reaktion darauf beteiligt sind, sollten mit dem
geltenden Datenschutzrahmen und dem Rahmen fiir den Schutz der Privatsphare
im Einklang stehen und entsprechende technische und organisatorische
Sicherheitsvorkehrungen treffen, um iiber diese Einhaltung auch Rechenschaft
ablegen zu kénnen®.

Der EDSB begriif3t Erwagungsgrund 22, wonach alle im Rahmen dieses Vorschlags
verarbeiteten personenbezogenen Daten im Einklang mit den Datenschutzvorschriften,
einschliefilich der Verordnung (EU) 2018/1725, verarbeitet werden sollten. Dartiber hinaus
empfiehlt der EDSB, in diesem Erwédgungsgrund Folgendes hinzuzufiigen: ,Der Vorschlag
zielt nicht darauf ab, die Anwendung der geltenden EU-Rechtsvorschriften iiber
die Verarbeitung personenbezogener Daten, einschlief3lich der Aufgaben und
Befugnisse des EDSB, zu beeintrichtigen®.

Der EDSB halt fest, dass nach Artikel 18 Absatz 3 die Verarbeitung personenbezogener
Daten im Rahmen dieses Vorschlags der EU-DSVO unterliegt, was den Eindruck erweckt,
dass dies nur im Zusammenhang mit der Informationsverarbeitung durch das CERT-EU
und die Organe, Einrichtungen und sonstigen Stellen der Union erforderlich ist. Zur
Vermeidung jeglicher Fehlinterpretation empfiehlt der EDSB, die Bestimmung von
Artikel 18 Absatz 3 in den Erwagungsgrund 22 zu verschieben, damit jede Verarbeitung
personenbezogener Daten durch das CERT-EU und die Organe, und Einrichtungen und
sonstigen Stellen der Union im Zusammenhang mit dem Vorschlag abgedeckt ist, darunter,
wenn auch nicht ausschliefilich, die Cybersicherheitsdienste des CERT-EU nach Artikel 12,
die Weitergabe von Informationen nach Artikel 18, die Weitergabepflichten nach Artikel 19,
Mafinahmen mit Verarbeitung personenbezogener Daten im Zusammenhang mit den
Cybersicherheitsrisikomanagement nach Artikel 4 sowie die Liste der Mindestmafinahmen
im Bereich Cybersicherheit® des Vorschlags, bei denen personenbezogene Daten verarbeitet
werden.

Sieht ein Rechtsakt der Union die Verarbeitung personenbezogener Daten vor, so miissen
die betreffenden Rechtsvorschriften der Union klare und prazise Regeln fur den
Anwendungsbereich und die Anwendung der betreffenden Maflinahme festlegen und
Mindestgarantien vorsehen, damit die Personen, deren Daten verarbeitet werden,
ausreichende Garantien dafiir haben, dass ihre personenbezogenen Daten wirksam vor
Missbrauchsrisiken und vor unrechtmafligem Zugriff und unrechtméafliger Nutzung dieser
Daten geschutzt sind (vgl. EuGH, Urteil vom 8. April 2014, Digital Rights Ireland u. a.,
C-293/12 und C-594/12, EU:C:2014:238, Rn. 54, und entsprechend, in Bezug auf Artikel 8

# Anhdnge I und 1l des Vorschlags.
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26.

EMRK, EGMR, Liberty u. a./Vereinigtes Kénigreich, Urteil vom 1. Juli 2008, Nr. 58243/00,
Rn. 62 und 63; Rotaru/Rumdnien, Rn. 57 bis 59, und S. und Marper/Vereinigtes Kénigreich,
Rn. 99)

Um Rechtssicherheit und Vorhersehbarkeit zu erreichen und die Einhaltung der EU-DSVO,
insbesondere von Artikel 5 Absatz 1 Buchstabe a und Absatz 2, zu gewahrleisten,
empfiehlt der EDSB nachdriicklich, im Vorschlag eine eindeutige Rechtsgrundlage
fiir die Verarbeitung personenbezogener Daten durch das CERT-EU und die
Organe, Einrichtungen und sonstigen Stellen der Union zu schaffen, und unter
anderem insbesondere die Zwecke der Verarbeitung und die Kategorien personenbezogener
Daten zu regeln. Dariiber hinaus sollten die folgenden Elemente ausdriicklich festgelegt
werden: a) Angabe des/der Verantwortlichen, des Auftragsverarbeiters oder gegebenenfalls
der gemeinsam Verantwortlichen; b) Kategorien betroffener Personen; c)
Aufbewahrungsfristen oder zumindest Kriterien fiir die Festlegung solcher Zeitraume.
Nach Auffassung des EDSB sollten diese Elemente ausdriicklich in dem Vorschlag oder
zumindest in einem delegierten Rechtsakt enthalten sein, der spater von der Kommission
erlassen wird. Der Vorschlag sollte einen solchen delegierten Rechtsakt vorsehen.

3.2. Synergien mit dem Datenschutz und dem Schutz der

27.

28.

29.

30.

Privatsphare

Der EDSB weist erneut’ darauf hin, dass die Einbeziehung der Perspektive des
Schutzes der Privatsphare und des Datenschutzes in das traditionelle
Cybersicherheitsmanagement einen ganzheitlichen Ansatz gewahrleisten und
somit wichtige Synergien fiir die Organe, Einrichtungen und sonstigen Stellen der
Union bei der Verwaltung der Cybersicherheit und beim Schutz der von ihnen
verarbeiteten Informationen ohne sinnlose Mehrarbeit ermoglichen wird.

Der Einsatz von Technologien zur Verbesserung der Cybersicherheit sollte die Rechte und
Freiheiten des Einzelnen nicht unangemessen beeintrachtigen. Der erste Schritt zur
Vermeidung oder Minderung dieser Risiken besteht in der Anwendung der Anforderungen
des Datenschutzes durch Technik und durch datenschutzfreundliche
Voreinstellungen gemafl Artikel 27 EU-DSVO, die dazu beitragen werden, geeignete
Garantien wie Pseudonymisierung, Verschliisselung, Richtigkeit der Daten,
Datenminimierung bei der Gestaltung und Nutzung von Cybersicherheitstechnologien
und -systemen zu integrieren.

Der EDSB mochte erneut darauf hinweisen, dass Verschliisselung, einschlief3lich End-
to-End-Verschliisselung, eine entscheidende und unersetzliche Technologie fiir
einen wirksamen Datenschutz und einen wirksamen Schutz der Privatsphare ist.
Verschliisselung ist sehr wirksam im Hinblick auf Cybersicherheitsrisiken, und dazu
erreicht sie dies ohne zusatzliche Verarbeitung personenbezogener Daten.

Angesichts der immer haufigeren Nutzung und Einfithrung von Cloud-Diensten durch die
Organe, Einrichtungen und sonstigen Stellen der Union empfiehlt der EDSB

? Ziffer 16 der NIS-2-Stellungnahme des EDSB.
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31.

32.

33.

nachdriicklich, ,Verschliisselung im Ruhezustand®, ,Verschliisselung wahrend der
Ubertragung“ sowie ,End-to-End-Verschliisselung® in die Liste der
Mindestmafinahmen im Bereich der Cybersicherheit in Anhang Il des Vorschlags
aufzunehmen.

Wie bereits bei fritheren Gelegenheiten betont, ist das Management der Risiken fiir die
Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung ihrer personenbezogenen
Daten eine Verpflichtung nach Artikel 33 EU-DSVO. Wiahrend die Mafinahmen fiir das
Risikomanagement im Bereich der Cybersicherheit in Artikel 4 des Vorschlags darauf
abzielen, Netz- und Informationssysteme der Organisation (und die darin enthaltenen
Daten) zu schiitzen, zielt Artikel 33 EU-DSVO darauf ab, Einzelpersonen (die nicht
unbedingt derselben Organisation angehoren) und ihre Rechte durch den Schutz ihrer
Daten zu schiitzen. Es gibt einen Unterschied zwischen den Giitern, die bei den beiden
Tatigkeiten geschitzt werden sollen, was unter bestimmten Umstinden zu
unterschiedlichen Schlussfolgerungen fiihren kénnte. Zugleich kann das Verfahren fiir das
Risikomanagement im Bereich Cybersicherheit dazu beitragen, die Auswirkungen von
Schwachstellen bei der Sicherheit personenbezogener Daten auf den Datenschutz zu
bewerten. Aus diesem Grund empfiehlt der EDSB, die Aspekte des Schutzes der
Privatsphare und des Datenschutzes in das Cybersicherheitsrisikomanagement
einzubeziehen, um einen ganzheitlichen Ansatz zu gewahrleisten und Synergien ohne
sinnlose Mehrarbeit zu erméglichen.

Was schliefilich Cybersicherheitsvorfalle betrifft, die moglicherweise eine Verletzung des
Schutzes personenbezogener Daten zur Folge haben, oder eine Verletzung des Schutzes
personenbezogener Daten, die auf einen Cybersicherheitsvorfall hindeutet, ist es dringend
ratsam, in einem entsprechenden Erwagungsgrund die Vorteile eines integrierten
Verfahrens zur Bewaltigung von Sicherheitsvorfallen zu erlautern', das sowohl
den Cybersicherheits- als auch den Datenschutzverpflichtungen bei Meldungen
von Verletzungen des Schutzes personenbezogener Daten dient. Auf diese Weise
kann der Verantwortliche Zeit und Ressourcen sparen und in beiden Bereichen viel
effizienter auf Vorfalle reagieren.

Um solche Synergien zwischen Cybersicherheit und Datenschutz sicherzustellen,
empfiehlt der EDSB nachdriicklich, dass der Vorschlag eine spezifische
Verpflichtung fiir den lokalen Cybersicherheitsbeauftragten im Sinne von
Artikel 4 Absatz 5 vorsieht, mit dem gemafd Artikel 43 EU-DSVO benannten
Datenschutzbeauftragten zusammenzuarbeiten, wenn es um sich tberschneidende
Tatigkeiten wie die Anwendung des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen auf Cybersicherheitsmafinahmen, die Auswabhl
von Cybersicherheitsma3inahmen, bei denen personenbezogene Daten betroffen sind, ein
integriertes Risikomanagement und die integrierte Behandlung von Sicherheitsvorfallen
geht.

"0 Siehe auch die Leitlinien des EDPS zur Meldung von Verletzungen des Schutzes personenbezogener Daten.
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3.3. Die Rolle des EDSB
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34.

35.

36.

37.

38.

39.

40.

41.

Der EDSB stellt fest, dass der Vorschlag trotz des oben beschriebenen wichtigen
Zusammenspiels zwischen Cybersicherheit und Datenschutz und Schutz der Privatsphare
keinen Verweis auf den EDSB enthalt.

Der EDSB muss in beide Aspekte einbezogen werden, um einerseits Entwicklungen im
Bereich der Cybersicherheit zu iiberwachen, die Auswirkungen auf den Datenschutz
und den Schutz der Privatsphare haben kénnen, und andererseits die Einhaltung der
Cybersicherheitsmafinahmen, die personenbezogene Daten betreffen, zu liberwachen
und sicherzustellen.

Im Gegensatz zum Vorschlag enthalten die Artikel 28 und 32 des NIS-2-Vorschlags
spezifische Bestimmungen fir die Zusammenarbeit zwischen Cybersicherheits- und
Datenschutzbehorden.

Um die Koharenz zwischen den Mitgliedstaaten und den Organen, Einrichtungen
und sonstigen Stellen der Union zu gewahrleisten, und im Einklang mit Artikel 28 des
NIS-2-Vorschlags empfiehlt der EDSB nachdriicklich, in Artikel 12 ,Auftrag und
Aufgaben des CERT-EU® des Vorschlags eine Bestimmung aufzunehmen, wonach das
»CERT-EU bei der Bewaltigung von Sicherheitsvorfallen, die zu Verletzungen des
Schutzes personenbezogener Daten oder zu einer Verletzung der Vertraulichkeit
der elektronischen Kommunikation fithren, eng mit dem EDSB
zusammenarbeitet®.

In diesem Sinne ist der EDSB der Auffassung, dass das CERT-EU den EDSB informieren
muss, wenn es um die Behebung erheblicher Schwachstellen, erheblicher
Sicherheitsvorfille oder schwerer Angriffe geht, die zu Verletzungen des Schutzes
personenbezogener Daten und/oder zur Verletzung der Vertraulichkeit der
elektronischen Kommunikation fiihren koénnen. Eine entsprechende Verpflichtung
sollte in Artikel 12 ,Auftrag und Aufgaben des CERT-EU® des Vorschlags aufgenommen
werden.

Dariiber hinaus empfiehlt der EDSB, in Artikel 12 vorzusehen, dass der EDSB an den
Mafinahmen des CERT-EU zur Sensibilisierung der Organe, Einrichtungen und sonstigen
Stellen der Union im Bereich Cybersicherheit beteiligt wird, um das Zusammenspiel
zwischen Verletzungen des Schutzes personenbezogener Daten und
Cybersicherheitsvorféallen abzudecken.

Dariiber hinaus empfiehlt der EDSB im Einklang mit Artikel 32 des NIS-2-Vorschlags, in
Artikel 12 ,Auftrag und Aufgaben des CERT-EU® des Vorschlags eine Bestimmung
aufzunehmen, wonach das CERT-EU den EDSB unverziiglich zu unterrichten hat,
wenn ihm Hinweise darauf vorliegen, dass ein Verstof3 der Organe, Einrichtungen
und sonstigen Stellen der Union gegen die in dem Vorschlag festgelegten
Verpflichtungen eine Verletzung des Schutzes personenbezogener Daten nach sich
zieht.

Der EDSB steht nicht auf der Liste der standigen Teilnehmer des in Artikel 9 des Vorschlags
definierten ,Interinstitutionellen Cybersicherheitsbeirats® (,IICB®). Wie bereits erwahnt, ist
die Sicherheit der Verarbeitung personenbezogener Daten und damit auch die
Cybersicherheit einer der Eckpfeiler des Datenschutzes. Dariiber hinaus ist der EDSB



3.4.
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42.

43.

44,

45.

46.

gemaf} Artikel 57 Absatz 1 Buchstabe h EU-DSVO beauftragt, mafigebliche Entwicklungen
zu verfolgen, soweit sie sich auf den Schutz personenbezogener Daten auswirken,
insbesondere die Entwicklung der Informations- und Kommunikationstechnologie. Dies
schliefit Entwicklungen im Bereich der Cybersicherheit ein; um also spezifische
Datenschutzleitlinien im Zusammenhang mit Cybersicherheit herausgeben zu konnen,
empfiehlt der EDSB nachdriicklich, den Europaischen Datenschutzbeauftragten in
Artikel 9 Absatz 3 als standigen Teilnehmer am IICB mit einem Vertreter
aufzunehmen.

Informationsaustausch und CERT-EU-Dienste

Gemafd Artikel 12 erbringt das CERT-EU bestimmte Cybersicherheitsdienste, bei denen es
als Auftragsverarbeiter fiir Cybersicherheitsinformationen fungiert, die personenbezogene
Daten enthalten. Es muss von Anfang an sichergestellt sein, dass diese
Datenverarbeitungstatigkeiten in vollem Einklang mit der EU-DSVO und der DSGVO
stehen.

Artikel 16 Absatz 2 besagt: ,Das CERT-EU kann spezifische Informationen (iiber
Sicherheitsvorfalle ohne Einwilligung des betroffenen Konstituenten an diese
entsprechenden nationalen Stellen weitergeben, um die Aufdeckung Z&hnlicher
Cyberberdrohungen oder Sicherheitsvorfille zu erleichtern®; und weiter heifit es dort: ,,Das
CERT-EU kann spezifische Informationen tiber Sicherheitsvorfalle, aus denen die Identitat
der Zielgruppe des Sicherheitsvorfalls hervorgeht, nur mit Einwilligung des betroffenen
Konstituenten weitergeben®.

Nach Artikel 19 kann das CERT-EU von den Organen, Einrichtungen und sonstigen Stellen
der Union verlangen, ihm Informationen aus ihren IT-Systemverzeichnissen zu Gibermitteln,
um das Management von Sicherheitsliicken und die Bewéltigung von Sicherheitsvorfallen
zu koordinieren. Dariiber hinaus sind die Organe, Einrichtungen und sonstigen Stellen der
Union gehalten, dem CERT-EU auf Anfrage unverziiglich die digitalen Informationen zur
Verfligung zu stellen, die bei der Nutzung der an den jeweiligen Sicherheitsvorfallen
beteiligten Gerate erzeugt wurden.

Nach Auffassung des EDSB besteht eine hohe Wahrscheinlichkeit, dass die
vorfallspezifischen Informationen sowie die digitalen Informationen, die bei der Nutzung
von den an den jeweiligen Vorfallen beteiligten elektronischen Geraten erzeugt werden,
personenbezogene Daten enthalten werden. Im Sinne der erforderlichen Rechtsklarheit,
Rechtssicherheit und Vorhersehbarkeit empfiehlt der EDSB daher, die Kategorien
personenbezogener Daten, die bei diesem Austausch verarbeitet werden sollen, den
Zweck/die Zwecke der Verarbeitung, die Empfanger der Daten und die mogliche
Dateniibermittlung zu prazisieren. Nach Auffassung des EDSB sollten diese Elemente
ausdriicklich in dem Vorschlag oder zumindest in einem delegierten Rechtsakt enthalten
sein, der spater von der Kommission erlassen wird. Der Vorschlag sollte einen solchen
delegierten Rechtsakt vorsehen.

Dariiber hinaus stellt der EDSB fest, dass der Begriff ,Einwilligung® verwendet wird, den
der Gesetzgeber bereits in Artikel 3 Absatz 15 EU-DSVO definiert hat. Da sich der Vorschlag
im Zusammenhang mit Artikel 16 Absatz 2 auf EUIBA (,Konstituenten®) und nicht auf



47.

betroffene Personen bezieht, schlagt der EDSB vor, anstelle von ,Einwilligung“ den Begriff
»,Genehmigung® zu verwenden.

In Artikel 17 Absatz 3 heif3t es: ,Das CERT-EU kann, mit Einwilligung des von einem
Sicherheitsvorfall betroffenen Konstituenten, Informationen tuber diesen Sicherheitsvorfall
an Partner weitergeben, die zu seiner Analyse beitragen konnen.“ Der EDSB erinnert daran,
dass solche internationalen Dateniibermittlungen in vollem Einklang mit Kapitel V der EU-
DSVO stehen sollten. Der EDSB empfiehlt daher, in den Vorschlag einen Erwagungsgrund
aufzunehmen, der sich auf das genannte Kapitel bezieht.

4. Schlussfolgerungen
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48. Vor diesem Hintergrund spricht der EDSB folgende Hauptempfehlungen aus:

Der EDSB empfiehlt, in einen Erwagungsgrund aufzunehmen, dass der Vorschlag
auf dem NIS-2-Vorschlag aufbaut, und in den Erwédgungsgriinden 4 und 5 den
Zusammenhang zwischen dem Vorschlag und der NIS-Richtlinie sowie dem NIS-2-
Vorschlag naher zu erlautern. Dariber hinaus empfiehlt der EDSB, folgenden
Wortlaut in den verfliigenden Teil aufzunehmen: ,Die
Mindestsicherheitsanforderungen sollten mindestens den
Mindestsicherheitsanforderungen der Einrichtungen der NIS-Richtlinie und des
NIS-2-Vorschlags entsprechen oder dariiber liegen.“

Der EDSB empfiehlt nachdriicklich, im Vorschlag eine eindeutige Rechtsgrundlage
fur die Verarbeitung personenbezogener Daten durch das CERT-EU und die Organe,
Einrichtungen und sonstigen Stellen der Union zu schaffen und unter anderem
insbesondere die Zwecke der Verarbeitung und die Kategorien personenbezogener
Daten zu regeln. Dariiber hinaus sollten die folgenden Elemente ausdriicklich
festgelegt werden: a) Angabe des/der Verantwortlichen, des Auftragsverarbeiters
oder gegebenenfalls der gemeinsam Verantwortlichen; b) Kategorien betroffener
Personen; c) Aufbewahrungsfristen oder zumindest Kriterien fiir die Festlegung
solcher Zeitraume. Nach Auffassung des EDSB sollten diese Elemente ausdriicklich
in dem Vorschlag oder zumindest in einem delegierten Rechtsakt enthalten sein, der
spater von der Kommission erlassen wird. Der Vorschlag sollte einen solchen
delegierten Rechtsakt vorsehen.

Der EDSB empfiehlt nachdriicklich, ,Verschliisselung im Ruhezustand®,
,Verschliisselung wihrend der Ubertragung“ sowie ,End-to-End-Verschliisselung®
in die Liste der Mindestmaf3nahmen im Bereich der Cybersicherheit in Anhang Il
des Vorschlags aufzunehmen.

Der EDSB empfiehlt nachdriicklich, dass der Vorschlag eine spezifische
Verpflichtung fiir den lokalen Cybersicherheitsbeauftragten im Sinne von Artikel 4
Absatz5 vorsieht, mit dem gemafl Artikel 43 EU-DSVO benannten
Datenschutzbeauftragten zusammenzuarbeiten, wenn es um sich tiberschneidende
Tatigkeiten wie die Anwendung des Datenschutzes durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen auf Cybersicherheitsmafinahmen,
die Auswahl von Cybersicherheitsmafinahmen, bei denen personenbezogene Daten



betroffen sind, ein integriertes Risikomanagement und die integrierte Behandlung
von Sicherheitsvorféllen geht.

Der EDSB empfiehlt nachdriicklich, in Artikel 12 ,Auftrag und Aufgaben des CERT-
EU“ des Vorschlags eine Bestimmung aufzunehmen, wonach ,,das CERT-EU bei der
Bewaltigung von Sicherheitsvorfallen, die zu Verletzungen des Schutzes
personenbezogener Daten oder zu einer Verletzung der Vertraulichkeit der
elektronischen Kommunikation fithren, eng mit dem EDSB zusammenarbeitet®.

Der EDSB empfiehlt, eine Verpflichtung fiir das CERT-EU aufzunehmen, den EDSB
zu informieren, wenn es um die Behebung erheblicher Schwachstellen, erheblicher
Sicherheitsvorfalle oder schwerer Angriffe geht, die zu Verletzungen des Schutzes
personenbezogener Daten und/oder zu einer Verletzung der Vertraulichkeit der
elektronischen Kommunikation fithren kénnen.

Der EDSB empfiehlt, in Artikel 12 vorzusehen, dass der EDSB an den Mafinahmen
des CERT-EU zur Sensibilisierung der Organe, Einrichtungen und sonstigen Stellen
der Union im Bereich Cybersicherheit beteiligt wird, um das Zusammenspiel
zwischen  Verletzungen des Schutzes personenbezogener Daten und
Cybersicherheitsvorfallen abzudecken.

Der EDSB empfiehlt, in Artikel 12 ,Auftrag und Aufgaben des CERT-EU® des
Vorschlags eine Bestimmung aufzunehmen, wonach das CERT-EU den EDSB
unverziglich zu unterrichten hat, wenn ihm Hinweise darauf vorliegen, dass ein
Verstof3 der Organe, Einrichtungen und sonstigen Stellen der Union gegen die in
dem Vorschlag festgelegten Pflichten eine Verletzung des Schutzes
personenbezogener Daten nach sich zieht.

Der EDSB empfiehlt nachdriicklich, dass der Europaische Datenschutzbeauftragte
in Artikel 9 Absatz 3 als standiger Teilnehmer am I[ICB mit einem Vertreter
aufgenommen wird.

Brussel, den 17. Mai 2022

Wojciech Rafat WIEWIOROWSKI
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Endnoten

' ABI. L 295 vom 21.11.2018, S. 39.

2 COM(2022) 122 final.

3 COM(2022) 119 final.

* Die Cybersicherheitsstrategie der EU fiir die digitale Dekade — Gestaltung der digitalen Zukunft Europas
(europa.eu), einschlieB3lich einer gemeinsamen Mitteilung mit dem Hohen Vertreter der Union fir Auflen- und
Sicherheitspolitik (JOIN(2020)18).

> Siehe Kapitel I. EINLEITUNG der Strategie, S. 5.

¢ Gemeinsame Mitteilung der Europidische Kommission und des Hohen Vertreters der Union fiir Aufien- und
Sicherheitspolitik an das Européische Parlament und den Rat mit dem Titel ,Die Cybersicherheitsstrategie der EU
fur die digitale Dekade®.

7 Stellungnahme 5/2021 zur Cybersicherheitsstrategie und zur NIS-2-Richtlinie.

8 Die derzeitige Rolle des CERT-EU ergibt sich aus der Interinstitutionellen Vereinbarung 2018/C 12/01.

® Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen
Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des
Beschlusses Nr. 1247/2002/EG (ABI. L 295/39 vom 21.11.2018).
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